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1 Einleitung

Als 1999 der erste WLAN-Standard 802.11™ von der IEEE Inc. veréffentlicht wurde
und erste Geréte diesen Standard unterstiitzen, interessierte sich kaum ein Anwender
dafiir. Drahtlose Netzwerke und die damit verbundene Mobilitdt war fiir die meisten
Anwender uninteressant, da diese Mobilitdt fiir sie nur bedeutet hatte, dass sie ihren
schweren stationdren Computer samt CRT-Monitor und weiterem Zubehor von einem
Platz zu einem anderen Platz innerhalb ihres drahtlosen Netzwerkes tragen konnen.
Dabei hétten sie sich natiirlich die Arbeit gespart, das Netzwerkkabel zu verlegen.
Diese Arbeitsersparnis konnte allerdings nur wenige Anwender iiber den hoheren
Anschaffungspreis und die geringere Datenrate, Sicherheit und Zuverlassigkeit eines
drahtlosen Netzwerkes hinwegtrosten.

Dies dnderte sich um 2001, als erschwingliche Laptops auf dem Massenmarkt kamen.
Mit der Verbreitung dieser Computer, welche mit dem Fokus auf Mobilitat konzipiert
wurden, stieg der Bedarf von Mobilitdt und der Bedarf von mobiler Vernetzung, welcher
bis heute wachsend ist. Der WLAN-Standard 802.11™ konnte auf der einen Seite den
Hunger der Anwender nach mobiler Vernetzung séttigen und wurde auf der anderen
Seite stetig durch die Anspriiche der Anwender erweitert. So wurden, unter anderem,
Aspekte, wie Sicherheit, Geschwindigkeit und Zuverlédssigkeit mit Teilspezifikationen,
wie 802.11-ac, erganzt.

Weiter wurde mit der Teilspezifikation 802.11s™ die Unterstiitzung fiir vermaschte
drahtlose Netzwerke in der OSI-Sicherungsschicht des Standards hinzugefiigt, was
den Bedarf an effizienten Maschennetzen widerspiegelte [Soc12]. Maschennetze sind
Netzwerke ohne einen zentralen administrierenden Teilnehmer, welcher die Funktionen
im Netzwerk steuert. Jeder Teilnehmer im Maschennetz ist mit mindestens einem
weiteren Teilnehmer verbunden und somit im Maschennetz integriert. Ein Teilnehmer
eines Maschennetzes kann andere Teilnehmer X erreichen, indem er tber eine Liste
von weiteren Teilnehmern mit diesem Teilnehmer X verbunden ist.

Dies impliziert dass alle Teilnehmer miteinander verbunden sein koénnen und es somit
moglich wére, dass alle Teilnehmer im Maschennetz direkt miteinander kommunizieren
koénnten. Eine direkte Kommunikation hort sich auf dem ersten Blick vielversprechend
an. Es gibe keine Latenz durch das Weiterleiten und ein komplexes Routing ware auch
nicht mehr erforderlich. Dennoch ist das Gegenteil fiir drahtlose Maschennetze der
Fall, da sich alle Teilnehmer in einem drahtlosen Netzwerk ein gemeinsame Ubertra-
gungsmedium teilen. Ist die Teilnehmeranzahl und das Kommunikationsaufkommen
geniigend grof3, so wird es allen Teilnehmern des drahtlosen Maschennetzes schier
unmoglich iiberhaupt etwas zu iibertragen. Eine optimale Anordnung der Teilnehmer
zu erhalten ist keine triviale Aufgabe. Ein Teilnehmer muss ausreichend benachbarte
Teilnehmer besitzen, um weiterhin mit dem Maschennetz verbunden zu sein, falls
eine Menge von Teilnehmern aus diesem Maschennetz ausscheidet. An dieser Stelle
sind noch eine Vielzahl weiterer Faktoren zu beriicksichtigen, wie etwa der maximale
Durchsatz im gesamten Netz und der einzelnen Teilnehmer, die Fairness beim Me-
diumzugriff, die zu erzielende Mobilitdt der Teilnehmer und der Energieaufwand fiir
Nachrichteniibertragungen.



(a) keine Briicken und Gelenkpunkte (b) ohne C entstehen die Briicken AB,
DE und die Gelenkpunkte: B, D, E

Abbildung 1.1: Entstehung von Briicken und Gelenkpunkten

Es lasst sich vorstellen, dass eine Anordnung als theoretisches Optimum fir ein
konkretes Szenario ermittelt wird, sei es durch eine Berechnung oder mittels einer
Simulation. Dennoch lésst es sich ebenso denken, dass es in der Realitdt andere Fak-
toren dieser optimalen Anordnung der Netzwerkteilnehmer entgegen steht. Will man
beispielsweise bestehende Windkraftanlagen in einem Offshore-Windpark mit einem
drahtlosen Maschennetzwerk miteinander vernetzen, so hat man kaum Einfluss auf
die Anordnung der einzelnen Teilnehmer, da die Position der Windkraftanlagen zuvor
bestimmt wurde.

Gerade in den Féllen, in denen keine optimale Anordnung der Netzwerkteilnehmer
besteht, ist das Erkennen von Gelenkpunkten, also den Teilnehmern, ohne welche min-
destens zwei weitere Teilnehmer nicht mehr miteinander kommunizieren kénnten, von
Bedeutung. Das gleiche gilt fiir Briicken, also Verbindungen zwischen Netzwerkteilneh-
mern, ohne welche mindestens zwei Teilnehmer nicht mehr miteinander kommunizieren
konnten. Scheidet exemplarisch der Teilnehmer C aus dem Maschennetz aus Abbil-
dung 1.1a aus, so ist es moglich, dass weiterhin alle anderen Teilnehmer miteinander
kommunizieren konnen, da es die Briicken AB, DE und die Gelenkpunkte B,D und
E noch gibt. Es kann also zu spontanen Ausfillen von Netzwerkteilnehmern oder
Verbindungen zwischen diesen kommen. In solchen Fallen kénnte die Briicken und
Gelenkpunkterkennung dafiir genutzt werden, um auf die entstehenden Briicken und
Gelenkpunkte als potentielle Schwachstellen im Maschennetzwerk hinzuweisen und
somit eine Spaltung des Maschennetzes im Vorfeld zu verhindern.

Ist es nicht moglich die Existenz von Briicken oder Gelenkpunkten zu verhindern,
so kann bereits das Wissen iiber die Existenz einen Vorteil bringen. Mdchte ein
Netzwerkteilnehmer eine Nachricht zu einem anderen Netzwerkteilnehmer in einem
drahtlosen Maschennetzwerk versenden, so gibt es dafiir mehrere mogliche Pfade, wenn
zwischen diesen Netzwerkteilnehmern keine Briicke existiert. Besteht jedoch ein Briicke
zwischen ihnen, so muss die Nachricht {iber eben genau diese Briicke iibertragen werden
und sollte dabei besser nicht verloren gehen. Hierfiir kénnte beispielsweise der an
eine Briicke angrenzende Absender seine Sendeleistung erhohen oder eine robustere
Ubertragungsmoglichkeit wihlen, um somit die Ubertragungswahrscheinlichkeit gezielt
zu erhohen.



1.1 Schwierigkeit bei der Erkennung der Topologie

Die Kommunikation in einem Wireless Multi-Hop Netzwerk muss mit verschieden
Widrigkeiten umgehen. Im Gegensatz zu Teilnehmern in kabelgebundenen Netzwerken
teilen sich alle Teilnehmer in einem drahtlosen Netzwerk ein gemeinsames Ubertra-
gungsmedium, und dieses besitzt eine beschrianke Bandbreite. Somit erhoht sich die
Wahrscheinlichkeit einer Kollision bei einer Nachrichteniibertragung mit der Teilnehme-
ranzahl und dem Kommunikationsaufkommen im Netzwerk. Ebenso kénnen Umweltein-
fliisse, wie das Wetter, die Vegetation, die Entfernung zwischen den Teilnehmern oder
netzwerkfremde technische Geréte die Signalausbreitung nachteilig beeintrachtigen
und somit einen Nachrichtenverlust bewirken. Aus diesen Griinden ist der Erfolg einer
Kommunikation in einem drahtlosen Netzwerk nicht vorhersagbar.

Im Standard 802.11-12™ der IEEE Inc. ist das Erkennen einer fehlerhaften Unicast-
Ubertragung durch das Ausbleiben einer Bestitigungsnachricht [Soc12, S. 824] beschrie-
ben. Beim Versenden von Broadcast-Nachrichten ist dem Absender nicht bekannt,
welche Teilnehmer diese Nachricht empfangen. Selbst wenn der Absender Informationen
iiber seine benachbarten Teilnehmer besitzt, so kann er nicht ausschlieflen, dass genau in
dem Moment des Versendens ein neuer Teilnehmer im Netzwerk hinzukommt oder ein
bekannter aus seiner Nachbarschaft entfernt wird. Daher ist das Warten auf genau eine
Bestédtigungsnachricht und das Warten auf alle Bestatigungsnachrichten der bekannten
Teilnehmer in der Nachbarschaft nicht zielfiihrend, um den Erfolg beziehungsweise
Misserfolg einer Broadcast-Ubertragung nachzuweisen. Somit kann ein Absender einer
Broadcast-Nachricht nicht erkennen, ob seine versendete Nachricht fehlerhaft iibertragen
wurde, was beispielsweise aufgrund von Kollisionen vorkommen kann.

Da Kollisionen in einem drahtlosen Netzwerk auftreten konnen aber vom Absender
nicht zuverlissig erkannt werden, gilt eine Ubertragung in einem Wireless Multi-
Hop Netzwerk als unzuverlassig. Eine unzuverlassige Nachrichtentiibertragung ist eine
denkbar schlechte Ausgangssituation, um Verbindungen zwischen Netzwerkteilnehmern
in einem drahtlosen Netzwerk genau zu bestimmen.

Von einem Algorithmus fiir die Erkennung von Briicken und Gelenkpunkten wird
demnach erwartet, dass er die schwankenden Informationen tiber die Verbindungen
zwischen den Teilnehmern im Netzwerk so stabilisiert, dass die Erkenntnisse, welche er
auf der Grundlage dieser Informationen erhélt, moglichst zutreffend sein werden.

1.2 Netze als Graphen

Eines der vermutlich am haufigsten in der Informatik untersuchten Strukturen sind
Graphen. Ein Graph, also eine Menge von Knoten mit einer Menge von Verbindungen
zwischen diesen Knoten, kann ebenfalls als eine abstrakte Darstellung eines kom-
plexen Sachverhalts verstanden werden. Sodass ein komplexer Sachverhalt auf ein
Graphenproblem zurtickgefithrt werden kann.

So auch in diesem Fall. Der komplexe zu betrachtende Sachverhalt ist das drahtlose
Maschennetzwerk, welches durch mehrere tausend Seiten lange Standards spezifiziert
ist. Dieser Sachverhalt wird auf ein Graphenproblem zuriickgefiihrt, indem alle Teilneh-



mer eines drahtlosen Maschennetzes eine Menge von Knoten und alle Verbindungen
zwischen diesen Teilnehmern eine Menge an Verbindungen bilden. In diesem Graphen
koénnen Briicken und Gelenkpunkte gesucht werden, welche durch den zu evaluierenden
Algorithmus DIBADAWN ebenfalls erkannt werden sollen ohne iiber die Kenntnis der
Topologie zu verfiigen.

Dies ist der Grund dafiir, dass der Begriff Netzwerkteilnehmer als Synonym fiir den
Begriff Knoten und der Begriff Netzwerk als Synonym fiir den Begriff Graph in dieser
Arbeit verwendet wird.

1.3 Aufbau dieser Arbeit

Diese Arbeit gliedert sich grob in zwei Teile. Im ersten Teil wird die Problematik der
Briicken- und Gelenkpunkterkennung allgemein vorgestellt, bisherige Ansétze betrachtet
und der hier evaluierte Algorithmus DIBADAWN vorgestellt. Im zweiten Teil wird auf
die Implementierung, die Vorgehensweise bei der Evaluation und auf die Ergebnisse
der Evaluation eingegangen.

Im Abschnitt 2 werden allgemeine Definitionen und Abkiirzungen aufgelistet, welche
in der gesamten Arbeit verwendet werden. Im Abschnitt 3 werden andere Arbeiten
vorgestellt, welche sich ebenfalls mit dem Thema der Briicken- oder Gelenkpunkterken-
nung befassen oder relevant sind fiir das Verstdndnis des Algorithmus DIBADAWN.
Im Abschnitt 4 ist der hier behandelte Algorithmus DIBADAWN beschrieben. Im
Abschnitt 5 ist die Implementation beschrieben, welche in dieser Arbeit verwendet
wurde, um den Algorithmus DIBADAWN zu evaluieren. Im Abschnitt 6 wird die
Methodik beschrieben, mit welcher die Evaluation durchgefiihrt wird. Im Abschnitt 7
sind die evaluierten Versuchsaufbauten und die Ergebnisse der Evaluationen aufgefiihrt.
Abschlieend wird im Abschnitt 8 eine Zusammenfassung der vorliegenden Arbeit
gegeben und mogliche Verbesserungen werden vorgestellt.

2 Definitionen und Abkiirzungen

2.1 Definitionen

Definition 2.2 (Verbindungstopologie). In einem Netzwerk bezeichnet man die An-

ordnung der Netzwerkteilnehmer und deren Verbundenheit als Verbindungstopologie.
[Sch05, S. 187]

Definition 2.3 (Komponente). Sei G ein ungerichteter Graph derart, dass zwischen
zwei beliebigen Knoten aus G ein Pfad existiert, so nennt man diesen zusammenhéngend.
Sei ein Teilgraph Gy maximal zusammenhéngend, also zwischen allen Knoten A und
B aus G existiert ein Pfad, so nennt man Gy eine Komponente von G.

Definition 2.4 (Briicke). Eine Kante in einem ungerichteten Graphen G ohne welche
die Anzahl der Komponenten in G steigt, nennt man Briicke.



Definition 2.5 (Gelenkpunkt). Einen Knoten in einem ungerichteten Graphen G,
ohne welchen die Anzahl der Komponenten in G steigt, nennt man Gelenkpunkt.

Definition 2.6 (unidirektionaler Link). In einem gerichteten Graphen besteht ein
bidirektionaler Link zwischen zwei Knoten A und B genau dann, wenn eine gerichtete
Kante von A zu B existiert. In einem Netzwerk besteht ein bidirektionaler Link genau
dann zwischen zwei Netzwerkteilnehmern A und B, wenn Daten von A zu B iibertragen
werden konnen.

Definition 2.7 (bidirektionaler Link). In einem ungerichteten Graphen besitzen zwei
Knoten genau dann einen Link, wenn eine ungerichtete Kante zwischen diesen Knoten
existiert. In einem Netzwerk besitzen zwei Netzwerkteilnehmer genau dann einen Link,
wenn Daten zwischen diesen Netzwerkteilnehmern in beide Richtungen tibertragen
werden konnen.

Definition 2.8 (Link). In einem Graphen besitzen zwei Knoten einen Link, wenn diese
Knoten einen bidirektionalen- oder unidirektionalen Link besitzen. In einem Netzwerk
besitzen zwei Netzwerkteilnehmer einen Link, wenn diese einen bidirektionalen- oder
unidirektionalen Link besitzen.

Definition 2.9 (ETX-Link). Sei Eg ein ETX-Schwellwert. In einem Graphen besitzen
zwei Knoten einen ETX-Link, wenn diese Knoten einen 1-Hop Link besitzen und dieser
Link eine ETX-Metrik Ep besitzt, sodass gilt: E; < Eg. In einem Netzwerk besitzen
zwei Netzwerkteilnehmer einen ETX-Link, wenn diese einen 1-Hop Link mit einer
ETX-Metrik Ep besitzen, sodass gilt: Fr < Fg.

Definition 2.10 (ETX-Topologie). Sei Es ein ETX-Schwellwert. Eine ETX-Topologie
ist eine Topologie in der fiir alle Links mit einer ETX-Metrik E, gilt, dass Ep < Fg.

Definition 2.11 (Spannbaum). Sei G ein Graph mit genau einer Komponente. Ein
zusammenhéngender, zyklenfreier Teilbaum von G heifit Spannbaum.

Definition 2.12 (Kreis). Sei G := (V, E) ein ungerichteter Graph. Ein Pfad P € V" :
(vo, V1, .., Uy,) Mt

(1) n>2

(2) vy =,

(3) vi#wv; fure,je{l,.,n}:i#j

nennt man Kreis.

Definition 2.13 (Kreisrelation). Sei G := (V, E) ein ungerichteter Graph. Zwei Kanten
A,B € E : A # B befinden sich in einer Kreisrelation, wenn ein Kreis C' := (V', E’)
mit V' C V| E' C E existiert, sodass gilt: A, B € E'. [Mil09, S. 80]



2.14 Abkiirzungen

CRT Cathode Ray Tube
DIBADAWN Distributed Bridge and Articulation Point Detection Algorithm for
Wireless Networks
ETX Expected Transmission Count
IEEE Institute of Electrical and Electronics Engineers
MAC Medium Access Control
OSI-Modell Open Systems Interconnection Model
WLAN  Wireless Local Area Network

3 Verwandte Arbeiten

Neben dem hier behandelten Algorithmus DIBADAWN existieren weitere Algorith-
men zur Erkennung von Briicken und Gelenkpunkten. In diesem Abschnitt sollen
exemplarisch zwei Vertreter vorgestellt werden. Eine weitere verwandte Arbeit ist der
Echo-Algorithmus [Cha82] und natiirlich die Arbeit des Autors von dem hier evaluierten
Algorithmus DIBADAWN [Mil09].

3.1 Robert Tarjans Algorithmus

Einer der wohl bekanntesten Algorithmen fir die Suche von Gelenkpunkten in Graphen
ist der Algorithmus von Robert Tarjan aus dem Jahr 1972 [Tar72], auch bekannt als
Tarjans Algorithmus, fir die Suche von Gelenkpunkten. Die Grundidee bei diesem
Algorithmus ist das Suchen von Kreisen beim Erstellen eines Spannbaumes unter der
Verwendung der Tiefensuche, um Gelenkpunkte in einem Graphen zu finden.

Bei diesem Algorithmus wird von einem Graphenproblem ausgegangen. Das bedeutet,
es sei ein Graph gegeben und Gelenkpunkte in diesem Graphen werden gesucht. Bei
dieser Suche wird auf das Wissen iiber diesen Graphen zuriickgegriffen. Ubertragen
auf ein drahtlosen Maschennetzwerk bedeutet dies, dass alle Knoten iiber ein globales
Wissen iiber das Netzwerk verfligen, was sehr aufwendig zu realisieren sein diirfte.
Dennoch soll dieser Algorithmus hier beschrieben werden, da er der Urahne aller
Algorithmen fiir die Gelenkpunktsuche ist.

Ein zentrales Element bei Tarjans Algorithmus ist ein gemeinsamer Zahler. Er wird
in der Zeile 1 so initialisiert, dass er in der Zeile 2 als erstes die Zahl Eins liefert und
nachfolgend die Zahlen Zwei, Drei und so weiter. Gegeben sei ein Graph G := (V| E).
Der Algorithmus wird fiir alle Knoten v € V' ausgefiihrt, welche bisher nicht nummeriert
wurden, wie in Zeile 7 und 8 dargestellt.

Im ersten Schritt wird dem ausgewéhlten Knoten v mit dem beschrieben Zahler
eine eindeutige Zahl zugewiesen, wie in Zeile 2 zu sehen. Jedem nummerierten Knoten
wird eine minimale Zahl zugeordnet, diese Zahl entspricht der kleinsten Nummer im
erkannten Spannbaum. Die ihm bekannten Zahlen sind die Zahlen all seiner Kindknoten
und seine eigene Zahl. Anfangs besitzt ein Knoten v keine Kindknoten und daher wird



Algorithmus 1 : Tiefensuche aus Tarjans Algorithmus fiir die Gelenkpunktsuche

Data : Graph G := (V, E)
1 Data : counter := newSequentialCounter().initNextNumber(1)
Data : stack := newEmptyStack()
input :v := ein Knoten
input :parent := Elternknoten im Suchbaum
Function BICONNECT(v, parent)
2 v.setNumber(counter.next());
3 v.setMin(v.getNumber());
for w € v.listO f Adjacent() do
if w.isNotNumbered() then
stack.add (v, w);
4 BICONNECT (w,v);
v.setMin(min(v.getMin(), w.getMin()));
5 if w.getMin() > v.getNumber() then
component = newComponent();
while (u1,uy) := stack.top() mit uy.getNumber() > w.getNumber()
do
stack.remove(uy, ug);
L component.add(u, uz);
stack.remove(v, w);
component.add (v, w);
6 else if w.getNumber() < v.getNumber() AND w # parent then
stack.add(v, w);
v.setMin(min(v.getMin(), w.getMin()));
/* Initialer Aufruf */
forv eV do
7

8

if v.isNotNumbered() then
| BICONNECT(v,NULL);




die minimale Zahl von v auf die Zahl von v selbst gesetzt, Zeile 3. Als néchstes wird
eine Liste der Nachbarn von v betrachtet. Hierfiir wird ein Nachbar w von v gewéahlt.

Wurde der Nachbar w bereits vor v mit einer kleineren Zahl nummeriert und ist w
nicht der Vorgénger, also parent, von v im entstehenden Spannbaum, so wird die Kante
(v,w) auf den Stack gelegt und die minimale Zahl von v auf die minimale Zahl von
w aktualisiert. Auf diese Weise wird ein Kreis im Graphen gefunden und die letzten
Kanten auf dem Stack gehéren zu einer gemeinsamen Komponente.

Wurde dieser Nachbar w noch nicht nummeriert, so wird die Kante (v,w) auf einem
gemeinsamen Stack abgelegt und es werden alle Schritte ab dem ersten Schritt fiir den
Knoten w mit dem Knoten v als parent wiederholt, bevor der Algorithmus an dieser
Stelle fortgesetzt wird, wie in den Zeilen 4 dargestellt. Somit entsteht auf dem Stack
nach und nach ein Spannbaum. Nun kennt v den Knoten w als Kindknoten und die
minimale Zahl von v wird auf den minimalen Wert von w gesetzt, wenn dieser Wert
kleiner als der bisherige minimale Wert von v ist. Ist der minimale Wert von w gréfler
oder gleich der Zahl von v, so ist v der Knoten zu welchem zuvor in einer anderen
Rekursion in der Zeile 6 ein Kreis erkannt wurde. Das bedeutet, dass alle Kanten
auf dem Stack ab der Kante, welche v als Startknoten enthélt, zu einer gemeinsamen
Komponente gehéren. All diese Kanten werden im Anweisungsblock der Bedingung
in Zeile 5 in einer gemeinsame Komponente verschoben und somit wieder vom Stack
entfernt.

Im eigentlichen Algorithmus von Tarjan werden Gelenkpunkte zwar nicht explizit
als solche benannt, aber jeder Knoten in einer Komponente mit der kleinsten Zahl ist
entweder ein Gelenkpunkt oder die Wurzel im entstandenen Spannbaum [Tar72, S. 151].

3.2 Verteilter Algorithmus

In diesem Abschnitt wird ein verteilter Algorithmus von Pranay Chaudhuri vorgestellt,
welcher Gelenkpunkte in einem Netzwerk erkennt. Der Algorithmus wurde 1998 verof-
fentlicht und findet Gelenkpunkte in O(n) Zeiteinheiten unter Verwendung von O(n)
Nachrichten mit n Knoten im Netzwerk [Cha98].

Bei diesem Algorithmus ist allerdings zu beachten, dass einige Annahmen getroffen
werden, welche die Nutzung des Algorithmus fir drahtlose Netzwerke ausschliefit. Zum
Einen werden hohe Anforderungen an die Links gestellt. Es wird davon ausgegangen,
dass die Links im Netzwerk bidirektional sind. Dass heif3t, wenn ein Knoten A zu
einem Knoten B Daten tibertragen kann, dann kann auch B an A Daten tiibertragen.
Laut einer experimentellen Untersuchung kommen solche Links in einem drahtlosen
Netzwerk zwar vor, sind aber sehr viel seltener als unidirektionale Links, bei welchen
eine Datentibertragung nur in genau eine Richtung maoglich ist [LKN12]. Weiter soll
es zwischen den Links keine Interferenzen geben, was ebenfalls nicht in drahtlosen
Netzwerken gewéhrleistet ist. Es wird angenommen, das ein Link aus zwei Kanélen
besteht, wobei ein Kanal jeweils eine Ubertragungsrichtung zwischen zwei Knoten ab-
deckt. Die Zuverlissigkeit der Links und Kandle soll ausreichen, um Ubertragungsfehler



auszuschliefen. Zum Anderen wird angenommen, dass ein Knoten die Menge seiner
Nachbarn kennt. Trotz dieser Annahmen ist dieser Algorithmus hier beschrieben, da er
ein verteilter Algorithmus ist.

Der Algorithmus wird hier nicht im Detail beschrieben, dennoch soll die Arbeitsweise
grob umrissen werden. Da es sich um einen verteilten Algorithmus handelt, ist globales
Wissen, auf welches alle Knoten zugreifen kénnen, nicht vorhanden und ein Wissensaus-
tausch wird tiber das Versenden von Nachrichten ermdglicht. Der proaktive Algorithmus
wird von einem beliebigen Knoten im Netzwerk initiiert und dieser Knoten nimmt
wahrend der Ausfiihrung eine Sonderstellung ein. Nach der Ausfiihrung weifl jeder
Knoten, ob er selbst ein Gelenkpunkt ist oder nicht. Eine Verbreitung dieses Wissens ist
nicht vorgesehen. Die Arbeitsweise des Algorithmus lésst sich in zwei Phasen aufteilen.
In der ersten Phase wird ein Spannbaum erzeugt und in der zweiten Phase werden mit
diesem Spannbaum Gelenkpunkte erkannt.

Der Spannbaum wird mit einer Tiefensuche gefunden. Hierbei wird die Tiefensuche
von einem beliebigen Knoten r im Netzwerk initiiert und dieser Knoten wird die Wur-
zel eines Spannbaumes. Im Rahmen einer Tiefensuche werden SEARCH-Nachrichten
versendet, welche eine Menge der bisher besuchten Knoten beinhalten. Empfangt ein
Knoten v mit v # r erstmalig eine SEARCH-Nachricht, so vermerkt er sich den Absender
als parent, fiigt sich selbst zur Menge der besuchten Knoten in der SEARCH-Nachricht
hinzu und versendet die SEARCH-Nachricht an einen ihm bekannten Nachbarkno-
ten, welcher entsprechend der besuchten Knoten aus der SEARCH-Nachricht noch
nicht besucht wurde, und vermerkt sich diesen Nachbarknoten in einer Menge von
Kinderknoten. Existiert kein Nachbarknoten, welcher noch nicht besucht wurde, so
vermerkt sich der Knoten alle Links zu Nachbarknoten, welche nicht in seiner Menge
der Kinderknoten enthalten sind in seiner Menge von Querverbindungen und sendet die
SEARCH-Nachricht mit der aktuellen Menge der besuchten Knoten an seinen parent
zurtick. Diese Tiefensuche wird schrittweise fortgesetz, bis r eine SEARCH-Nachricht
erhélt und es keinen Nachbarknoten von r gibt, welcher noch nicht besucht wurde. In
diesem Fall versendet r eine TERMINATE-Nachricht an jeden Knoten aus der Menge
seiner Kinderknoten und diese leiten wiederum die TERMINATE-Nachricht an all
ihre Kinder weiter und somit terminiert die Tiefensuche in jedem Knoten und der
Spannbaum gilt als gefunden.

In der zweiten Phase des Algorithmus werden alle Gelenkpunkte im Netzwerk
erkannt. Der Wurzelknoten r kann sofort beurteilen, ob er ein Gelenkpunkt ist, wenn
er mehr als zwei Nachbarknoten hat, welche sich in seiner Menge der Kinderknoten
befinden, so ist er ein Gelenkpunkt. Fiir alle anderen Knoten gestaltet sich diese
Entscheidung etwas anders. Wenn ein Knoten v mit v # r in die zweite Phase iibergeht,
so schaut er zuerst, ob die Anzahl seiner Menge der Kinderknoten gleich Null ist.
Wenn dies zutreffend ist, so versendet v eine NONTREE-Nachricht an seinen parent.
Mit einer NONTREE-Nachricht wird eine Menge von Querverbindungen versendet.
Anhand der empfangenen Querverbindungen entscheidet der Empfangerknoten, ob er
ein Gelenkpunkt ist. Empfangt ein Knoten eine NONTREE-Nachricht mit einer leeren
Menge an Querverbindungen, so ist der Empfangerknoten ein Gelenkpunkt. Empfingt
ein Knoten v eine NONTREE-Nachricht mit einer Menge an Querverbindungen, sodass



v ein Knoten einer dieser Querverbindungen ist, so ist v ein Gelenkpunkt. Hat ein Knoten
v eine NONTREE-Nachricht von jedem Knoten aus der Menge der Kinderknoten von
v erhalten, so sendet v ebenfalls eine NONTREE-Nachricht an seinen parent. Fiir
jeden Knoten, einschlieBllich dem Wurzelknoten, gilt: Wenn ein Knoten von jedem
Knoten aus seiner Menge der Kinderknoten eine NONTREE-Nachricht erhalten hat und
gegebenenfalls eine NONTREE-Nachricht in seinen parent versendet hat, so terminiert
er. Das heifit, ausgehend von den Blédttern des Spannbaumes werden Nachrichten in
Richtung Wurzel des Spannbaumes versendet und jeder Empfangerknoten leitet diese
Nachricht weiter, sobald er von all seinen Kindknoten eine Nachricht erhalten hat
und terminiert seine Ausfithrung. Anhand der empfangenen Nachrichten entscheidet
der Empfingerknoten, ob er ein Gelenkpunkt ist oder nicht. Hat der Wurzelknoten
des Spannbaumes eine Nachricht von all seinen Kindernoten erhalten, so terminiert
auch er seine Ausfithrung und der gesamte Algorithmus ist abgeschlossen und alle
Gelenkpunkte sind gefunden.

4 Der Algorithmus DIBADAWN

Der Algorithmus Distributed Bridge and Articulation Point Detection Algorithm
for Wireless Networks, kurz DIBADAWN, wurde an der Humboldt Universitit zu
Berlin von Dr. Bratislav Milic im Rahmen seiner Dissertation [Mil09] entwickelt.
Wie der Name vermuten lasst, dient er zur verteilten Erkennung von Briicken und
Gelenkpunkten in einem drahtlosen Maschennetzwerk. DIBADAWN ist angelehnt an
den Echo-Algorithmus [Cha82] und Tarjan’s Algorithmus [Tar72].

Der Algorithmus selbst ist in einen Analyseteil und einen Ausfihrungsteil gegliedert.
Im Ausfithrungsteil wird ausgehend von einem Knoten im Netzwerk ein Algorithmus
angewendet, um Briicken und Gelenkpunkte zu erkennen. Der Analyseteil dient der
Stabilisierung der Ergebnisse, da es aufgrund der erschwerten Ubertragung in einem
drahtlosen Netzwerk zu fehlerhaften Resultaten im Ausfithrungsteil kommen kann.

Wie in der Einleitung beschrieben kénnen Netzwerke als Graphen aufgefasst werden.
Der Algorithmus DIBADAWN arbeitet auf ungerichteten Graphen mit dem Ziel, alle
Briicken und Gelenkpunkte in diesem Graphen zu finden.

4.1 Was leistet DIBADAWN?

Das Ubertragungsmedium wird in einem drahtlosen Netzwerk von allen Kommunikati-
onsteilnehmern gemeinsam genutzt und das Risiko fiir eine Nachrichtenkollision steigt
mit dem Kommunikationsaufkommen. Daher werden fiir eine DIBADAWN-Ausfiithrung
in einem Graphen mit n Knoten 2n — 1 Nachrichten versendet.

DIBADAWN ist ein verteilter Algorithmus. In der Graphentheorie ist ein verteilter
Algorithmus ein Menge von Turing-Maschinen im Sinne der theoretischen Informa-
tik, wobei jede Turing-Maschine zusétzlich tiber eine Mdéglichkeit zum Senden- und
Empfangen von Daten verfiigt. Jeweils eine Turing-Maschine wird einem Knoten im
Graphen zugeordnet [Ray13]. Im Fall von DIBADAWN bedeutet dies zum Einen,
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dass die Ergebnisse des Algorithmus nichtsequenziell von den Knoten eines Graphen
berechnet werden und diese Knoten sich mittels Nachrichten untereinander austauschen.
Zum Anderen bedeutet dies auch, dass nicht alle Knoten im Graphen tiber Briicken
und Gelenkpunkte informiert werden. Es werden lediglich die angrenzenden Knoten
iitber das Vorhandensein von Briicken und Gelenkpunkten informiert.

Bei der Ubertragung von Nachrichten in einem drahtlosen Netzwerk kann es zu
fehlerhaften Ubertragungen kommen. Daher ist eine zuverlissige Link-Erkennung zwi-
schen zwei Knoten nicht moglich [Mil09, S.45ff]. Insbesondere zwei Knoten mit einer
Entfernung, welche ungefahr der maximalen Sendereichweite eines Knoten entspricht,
werden Pakete teils erfolgreich und teils erfolglos iibertragen. Abhéngig vom Erfolg der
Ubertragungen wird eine unterschiedliche Verbindungstopologie erkannt (Definition
Link 2.8) und somit werden auch unterschiedliche Briicken und Gelenkpunkte erkannt.
Daher verwendet DIBADAWN einen statistischen Ansatz, bei welchem die vergange-
nen DIBADAWN-Ausfiihrungen fiir die Erkennung von Briicken und Gelenkpunkten
herangezogen werden.

4.2 Was leistet DIBADAWN nicht?

Die Vorteile von DIBADAWN werden nicht ohne Einschrankungen erhalten. Die Mini-
mierung der zu versendenden Nachrichten bei der DIBADAWN-Ausfiithrung hat den
Preis, dass nicht alle Netzwerkteilnehmer iiber vorhandene Briicken und Gelenkpunkte
im Netzwerk informiert werden. Es werden lediglich die angrenzenden Netzwerkteilneh-
mer liber deren Existenz informiert. Das heifit, der DIBADAWN-Algorithmus stellt
statt einem globalem Wissen ein lokales Wissen iiber die Existenz von Briicken und
Gelenkpunkten im Netzwerk bereit. Dies konnte gedndert werden, indem eine zusatzli-
che Komponente die Erkenntnisse einer DIBADAWN-Ausfithrung global im Netzwerk
bereitstellt.

Die Verbindungstopologie von drahtlosen Netzwerken kann sich im Verlauf der
Zeit andern, wodurch sich ebenfalls die Existenz von Briicken und Gelenkpunkten
im Netzwerk dndern kann. Eine zeitnahe Reaktion auf derartige Anderungen konnen
wiinschenswert sein. Beispielsweise konnten zwei stark verbundene Netzwerke iiber
genau zwei Netzwerkknoten A und B miteinander verbunden sein, sodass A und B nicht
miteinander verbunden sind. Wiirde der Netzwerkknoten A ausfallen, wére der Netz-
werkknoten B ein Gelenkpunkt. Auf derartige Verénderungen kann DIBADAWN nicht
ereignisgesteuert reagieren. Der DIBADAWN-Algorithmus muss periodisch ausgefiihrt
werden, um derartige Verdnderungen zu erkennen. Das bedeutet, der DIBADAWN-
Algorithmus muss umso 6fter ausgefiihrt werden, desto schneller eine Anderung im
Netzwerk erkannt werden soll. Dies kann eine hohe Belastung fiir ein Netzwerk dar-
stellen, allerdings ist es denkbar, einen Teil der aufkommenden Nachrichten gebtindelt
mit Nachrichten anderer Protokolle zu versenden, sodass die Belastung im Netzwerk
insgesamt verringert wird.

Der Algorithmus DIBADAWN geht bei der Suche von Briicken und Gelenkpunkten
von einem ungerichteten Graphen aus. Ubertragen auf drahtlose Maschennetze bedeutet
dies, dass nur bidirektionale Verbindungen im Maschennetzwerk betrachtet werden.
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Wenn ein Knoten A Daten zu einem Knoten B senden kann, dann soll auch B Daten
an A tbertragen konnen. Andernfalls ist die Verbindung zwischen A und B nicht
unidirektional und es liegt nach Definition 2.8 kein Link vor. Nur wurde experimental
nachgewiesen, dass unidirektionale Links, also Links mit der Moglichkeit Daten nur
in genau eine Richtung zu iibertragen, in drahtlosen Netzwerken 8,69 mal haufiger
vorkommen als bidirektionale Links [LKN12].

4.3 Funktionsweise einer Ausfiihrung

In diesem Abschnitt wird die Funktionsweise einer DIBADAWN-Ausfithrung beschrie-
ben. Hierbei wird vorerst von einer fehlerfreien Nachrichteniibertragung ausgegangen,
um die Funktionsweise moglichst anschaulich vermitteln zu kénnen. Die auftretenden
Probleme einer nicht-fehlerfreien Nachrichteniibertragung und bestehende Lésungsan-
sétze sind im Abschnitt 4.6 dargelegt.

Umgangssprachlich ausgedriickt kann die im DIBADAWN-Algorithmus implemen-
tierte Suche nach Briicken und Gelenkpunkten in einem Netzwerk als ein Zyklus
verstanden werden. Einem Zyklus, in dem sich die Suche ausgehend von einem Netz-
werkknoten zirkular ausbreitet und anschliefend koordiniert von Auflen nach Innen
wieder zusammenzieht.

Ebenso wie der Echo-Algorithmus ist DIBADAWN in eine Forward-Phase und eine
Backward-Phase aufgeteilt. In der Forward-Phase breitet sich die Suche im Netz-
werk aus und dabei wird ein Spannbaum des Netzwerks schrittweise aufgebaut und
Querverbindungen zwischen Knoten innerhalb dieses Spannbaumes ermittelt. In der
Backward-Phase findet eine Auswertung dieses ermittelten Graphen statt. Dabei wird
ausgehend von den Bléttern des Spannbaumes zeitlich koordiniert die Suche schrittweise
beendet und die gewonnenen Ergebnisse lokal vermerkt.

4.4 Forward-Phase

Der DIBADAWN-Algorithmus wird von einem Knoten im Graphen initiiert, dem Initia-
tor. Er befindet sich anfanglich in der Forward-Phase und erstellt einen einzigartigen
Explorer. Dieser Explorer kann als Kennung der aktuellen DIBADAWN-Ausfiihrung
verstanden werden. Der Initiator versendet diesen Explorer mit einer Explorer-Nachricht
msg an all seine benachbarten Knoten per Broadcast. Beim Empfang einer Explorer-
Nachricht msg;, sind folgende Félle zu unterscheiden:

a Der empfangene Explorer ist dem Empfanger unbekannt.
In diesem Fall merkt sich der Empfanger den Absender, msg;,.parent, der Explorer-
Nachricht lokal als parent und sendet den empfangenen Explorer mit der An-
gabe des Absender als urspriinglichen Absender treeParent mit einer Explorer-
Nachricht an all seine Nachbarknoten. Fiir die ausgehende Explorer-Nachricht
MSGour Gilt: MSGous-treeParent = msg;,.parant. Demnach kennt jeder Emp-
fanger einer Explorer-Nachricht msg;, einen msg;,.parent, den Absender der
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Algorithmus 2 : Ausziige aus dem DIBADAWN Algorithmus als Pseudocode

Function recvForwardMessage(msg)

if not visited then

visited = true;

parent = msg.forwardedBy;

start Timeout();

myTTL = msg.ttl;

if myTTL > 0 then
msg.ttl = msg.ttl - 1;
msg.forwardedBy = thisNode;
msg.parent = parent;
sendBroadcastWithJitteredDelay (msg)

else if msg.parent is not thisNode then
| crossEdges.add(msg.forwardedBy)

Function onTimeout()
detectCycles();
forwardMsg();
detectArticulationPoints();
voteArticulationPoints();
voteBridges();

Function detectCycles()
for m € crossFEdges do
cycleld = createUniqueCycleld();
edgeMarkings.add(time, m.id, NOBRIDGE, (thisNode, m.forwardedBy), 1);
addPayload ToMsgFrom(m.forwardedBy, cycleld);
bufferBackMsg(parent, cycleld);

Function recvBackMsg(m)

if BRIDGFE € m.payload then

edgeMarking.add(time, m.id, BRIDGE, 1) /* 1 := 100% competence */;
addPayload ToMsgFrom(m.forwarded By, BRIDGE);

else

for p € m.payload do

m2 = messageBuffer.getMsgContaining(p);

if m2 # null then

messageBuffer.remove(m2);

competence = calcCompetence(m);
edgeMarkings.add(time, m.fid, (thisNode, m.forwardedBy),
competence);

competence2 = calcCompetence(m?2);
edgeMarkings.add(time, m2.fid, (thisNode, m2.forwardedBy),
competence?);
else

L messageBuffer.add(m);
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empfangenen Explorer-Nachricht, und einen msg;,.treeParent, den urspriing-
lichen Absender einer Explorer-Nachricht. Das heif3t, ein Empfinger empfangt
einen Explorer vom Absender msg;,.parent und dieser Absender hat diesen Ex-
plorer zuvor vom urspriinglichen Absender msg;,.treeParent empfangen. Ein
urspriinglicher Absender existiert nicht, wenn eine Explorer-Nachricht vom In-
itiator empfangen wird. Eine Verbindung zwischen einem Knoten und seinem
parent entspricht genau einer Kante eines Spannbaumes mit dem Initiator als
Wurzel. Mit dem wiederholten Weitersenden wird dieser Spannbaum schrittweise
vervollstdndigt. Dieses Weitersenden des Explorers wird um eine zufillige Zeit
verzogert, um die Haufigkeit von Kollisionen beim Weitersenden zu vermindern.

Der empfangene Explorer wird vom urspriinglichem Absender empfangen.

Das heift, der urspriinglichem Absender, msg;,.tree Parent, der Explorer-Nachricht
entspricht dem Empfanger der Explorer-Nachricht. In diesem Fall wird die
Explorer-Nachricht ignoriert, da sich die Suche in der Forward-Phase zirkular
ausgehend vom Initiator ausbreiten soll. Dieser Fall tritt sehr hédufig ein, da der
Empfanger einer Explorer Nachricht meist auch den Absender beim Weiterleiten
des Explorers per Broadcast erreicht.

Der Empfianger-Knoten kennt den empfangenen Explorer, aber der Empféanger-
Knoten entspricht nicht dem urspriinglichen Absender.

Das heifit, der urspriingliche Absender, msg;,.treeParent, der Explorer-Nachricht
entspricht nicht dem Empfénger der Explorer-Nachricht und der Explorer ist dem
Empfénger dennoch bekannt. In diesem Fall wird ein Kreis im Graphen erkannt.
Das Erkennen von Kreisen ist besonders wichtig. Kreise, also Graphen mit einem
Pfad mit mindestens drei Knoten bei dem der Startknoten und der Endknoten
miteinander verbunden sind, enthalten keine Briicken [Die00, S.11]. Zu jedem
Pfad auf einem Kreis mit einer Richtung existiert ein alternativer Pfad mit der
Gegenrichtung. Daher kann keine Kante auf einem Kreis eine Briicke sein.

Das Wissen tber die Existenz eines Kreises wird vom Empfanger-Knoten in Form
einer Querverbindung lokal vermerkt und der Explorer wird nach dem Erkennen
des Kreises nicht weitergeleitet. Querverbindungen zwischen zwei Knoten in einer
DIBADAWN-Ausfiihrung sind stets eineindeutig, um sie im spéiteren Verlauf
zweifelsfrei identifizieren zu koénnen. Ein mogliches Vorgehen, um einen Kreis
eineindeutig zu beschreiben, ist die Verbindung von Explorer, Absender und
Empfanger. Hierfur konnte man den drei Eigenschaften Exploreridentitit, Absen-
deridentitdt und Empfangeridentitit jeweils einen numerischen Wert zuordnen
und diese drei Werte der Grofie nach sortiert miteinander verbinden und als
eine Querverbindung speichern. Somit kénnen zwei durch eine Querverbindung
verbundene Knoten einen Kreis eineindeutig und einheitlich beschreiben, obgleich
sie iiber vertauschte Paare von Absender und Empfinger verfiigen.

Ein Kreis wird also erkannt, indem zwei Instanzen eines Explorers ausgehend
von einem Knoten vgyq,+ zwei verschiedene Pfade eines Spannbaumes entlangwan-
dern, bis sie erstmals auf zwei Knoten treffen, welche durch einen gemeinsamen



Link miteinander verbunden sind. Im DIBADAWN-Kontext wird dieser Link
als Querverbindung betrachtet und reprasentiert den Kreis. Eine Besonderheit
dieser Querverbindung ist ihre Position im Kreis. Die Querverbindung befindet
sich "gegeniiber" vom Knoten vg¢. Das bedeutet, dass die beiden an die Quer-
verbindung angrenzenden Knoten dhnlich weit von vgye,¢ entfernt sind. Genauer
gesagt, ist ihr Abstand zu vgse,+ in Hops gemessen identisch, wenn der Kreis eine
ungerade Anzahl an Kanten besitzt und unterscheidet sich um 1, wenn die Anzahl
der Kanten im Kreis gerade ist.

Asymmetrische Querverbindungen In diesem Abschnitt wird allgemein von
einer fehlerfreien Ubertragung ausgegangen, um die Funktionsweise des Algo-
rithmus DIBADAWN anschaulich darzustellen. An dieser Stelle soll jedoch eine
Behandlung eines Fehlers beschrieben werden, welcher durch eine fehlerhafte
Ubertragung einer Explorer-Nachricht entsteht. Der zu behandelnde Fehler ist
eine asymmetrische Querverbindung. Solch ein Fehler kann auftreten, wenn zwei
Instanzen x1, x5 eines Explorers ausgehend von einem Knoten zwei verschiedene
Pfade eines Spannbaumes entlangwandern, wobei x; fehlerhaft von einem Knoten
vy lbertragen und somit nicht weitergeleitet wird. Das Resultat ist, dass der
Explorer x, immer weiter auf dem Kreis entlangwandert bis zu einem Knoten
vg, welcher die Explorerinstanz x5 zu v; erfolgreich tibertriagt. Somit wird eine
Querverbindung von v; erkannt, jedoch erkennt vy diese Querverbindung nicht,
da v, nicht die Explorerinstanz z; empfing. Wie spater beschrieben fihrt dies
dazu, dass eine einzelne Kreis-Nachricht in der Backward-Phase bis zum Initiator
iibertragen wird und somit das Erkennen von Briicken auf dem gesamten Pfad
im Spannbaum zwischen v; und dem Initiator verhindert. Auf eine von Knoten
v erkannte asymmetrische Querverbindung wird so reagiert, dass die Querver-
bindung von v ignoriert wird und somit nicht zu Beginn der Backward-Phase
zum parent weitergeleitet wird. Daher kénnen alle Kanten zwischen v und dem
héchsten Knoten vy, im Spannbaum, welcher sich noch auf dem zugehérigen Kreis
befindet fehlerhaft als Briicken erkannt werden, aber auf der anderen Seite ist es
wie gewollt auch moglich, dass Briicken zwischen v, und dem Initiator erkannt
werden. Asymmetrische Querverbindungen erkennt man tiber die Anzahl der
Hops, die eine Explorerinstanz zuriickgelegt. Ist eine Explorerinstanz iiber n Hops
zu einem Knoten gewandert und empfiangt dieser Knoten eine weitere Instanz
des selben Explorers iiber m Hops mit [n —m| > 1, so wird eine asymmetrische
Querverbindung erkannt.
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4.5 Backward-Phase

Abbildung 4.1: Funktionsweise des Timers

Nach dem Versenden einer Nachricht in der Forward-Phase aktiviert der Absender einen
Timer. Der Ablauf eines Timers in einem Knoten bewirkt den Ubergang des Knotens
in die Backward-Phase. Die Bedeutung dieses Timers ist essentiell, er koordiniert die
schrittweise Beendigung des DIBADAWN-Algorithmus. Der Grundgedanke ist, dass
Timer eines Knoten mit einer grofieren Entfernung zum Initiator im Spannbaum frither
ablaufen, als ein Timer eines Knoten mit einer geringeren Entfernung zum Initiator.
Dieser Zusammenhang ist in der Abbildung 4.1 dargestellt. Der Initiator I in der Mitte
hat drei Nachbarknoten mit einer Entfernung von einem Hop. Diese Nachbarknoten
haben wiederum Nachbarn mit einer grofleren Entfernung, welche teilweise wieder
Nachbarn mit einer noch grofleren Entfernung zum Initiator haben. Somit ergibt sich
in der Abbildung eine maximale Entfernung von drei Hops zum Initiator fir die finf
Knoten auf dem &uflersten Kreis. Daher sind die Timer so zu konfigurieren, dass zuerst
alle Timer der Knoten auf dem auflersten Kreis ablaufen, danach die Timer der Knoten
auf dem mittleren Kreis und schliefllich die Timer der Knoten auf dem inneren Kreis
ablaufen und abschliefend der Timer des Initiator ablauft. Die verwendete Dauer fiir
einen Timer ist abhéngig von der Entfernung zum Initiator und der Anzahl der maximal
vom Algorithmus zu erreichenden Knoten. Hierfiir wird die Entfernung in Hops, also
die Anzahl der Ubertragungen, genutzt. Dabei ist die Dauer so zu wihlen, dass jeder
Timer ablauft bevor ein Timer mit einer geringeren Entfernung zum Initiator abléuft.
Nach dem Ablauf eines Timers muss zusétzlich geniigend Zeit vorhanden sein, um eine
Nachricht vom zugehorigen parent versenden zu kénnen.

Anders als in der Forward-Phase werden in der Backward-Phase Nachrichten aus-
schliefflich per Unicast von einem Knoten zum zugehorigen parent, also in Richtung
Waurzel des Spannbaumes, versendet. Da sich Knoten mit einer htheren Entfernung zum
Initiator frither in der Backward-Phase befinden, werden Nachrichten aus der Backward-
Phase bereits wihrend der Forward-Phase vom zugehorigen parent empfangen. Es
gibt zwei Arten von Nachrichten in der Backward-Phase: Briicken-Nachrichten und
Kreis-Nachrichten. Eine Briicken-Nachricht beschreibt eine Briicke zwischen ihrem Ab-
sender und ihrem Empfinger. Eine Kreis-Nachricht beschreibt einen Kreis im Graphen
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eindeutig und der Empfang der Kreis-Nachricht bedeutet, dass der Link zwischen dem
Absender und dem Empfanger der Kreis-Nachricht eine Kante des beschriebenen Kreises
ist. Briicken-Nachrichten und durch Kreis-Nachrichten beschriebene Querverbindungen
sind innerhalb einer DIBADAWN-Ausfithrung eineindeutig, also eine Querverbindung
beschreibt genau einen Kreis und ein Kreis wird genau durch eine Querverbindung
beschrieben. Eine Briicken-Nachricht beschreibt genau eine Briicke und eine Briicke
wird genau durch eine Briicken-Nachricht beschrieben. Beim Empfang einer Nachricht
aus der Backward-Phase sind folgende Falle zu unterscheiden:

a Eine Briicken-Nachricht wird empfangen.
Dies bedeutet, dass der Absender die Existenz der Briicke erkannt hat und den
Empfinger dariiber informiert, sodass beide Knoten iiber diese Information lokal
verfiigen. Diese Nachricht wird nicht weitergeleitet und somit bleibt das Wissen
iiber die erkannte Briicke lokal und steht nicht allgemein allen Knoten im Netzwerk
zur Verfiigung.

b Eine Kreis-Nachricht wird empfangen und der von ihr beschriebene Kreis ist dem
Empfinger nicht bekannt.
Diese Nachricht wird vom Empfanger bis zum Ablauf des eigenen Timers in einem
Nachrichtenausgangsspeicher abgelegt. Dabei ist es moglich, dass die Nachricht
entweder, wie im néchsten Fall beschrieben, durch den Erhalt einer weiteren
gleichen Kreis-Nachricht entfernt wird oder in der Backward-Phase zum parent
versendet wird.

¢ Eine Kreis-Nachricht wird empfangen und der von ihr beschriebene Kreis ist dem
Empfianger bereits bekannt.
Dies bedeutet, der Empfénger wurde von genau zwei unterschiedlichen Absendern
dartber informiert, dass die beiden Links zwischen dem Empfinger und den zwei
Absendern ein Bestandteil eines gemeinsamen Kreises sind. Dies ist genau dann
der Fall, wenn der Empfanger der Kreis-Nachricht ein gemeinsamer Vorfahre der
beiden Knoten ist, welche diesen Kreis zuerst in Form einer Querverbindung in
der Forward-Phase erkannten. Das heifit, beide durch die Querverbindung verbun-
denen Knoten versenden jeweils eine Instanz der Kreis-Nachricht entlang zweier
Pfade des Spannbaumes, bis sich diese Instanzen in einem gemeinsamen Knoten,
dem gemeinsamen Vorgénger, treffen. Dieser gemeinsame Vorgénger, der Empfan-
ger in diesem Fall, vermerkt sich die entsprechenden Links als Nicht-Briicken und
entfernt alle Kreis-Nachrichten aus dem Nachrichtenausgangsspeicher, welche
diesen Kreis beschreiben.

Geht ein Knoten in die Backward-Phase tiber, so erstellt er zuerst Kreis-Nachrichten
fur die von ihm erkannten Querverbindungen, also iber die erkannten Kreise, und
legt diese Kreis-Nachrichten im Nachrichtenausgangsspeicher ab. Anschlielend wird
der gesamte Inhalt seines Nachrichtenausgangsspeichers an seinen parent versendet.
Um die Nutzung des Mediums zu minimieren werden die zu versenden Nachrichten
nach Moglichkeit gemeinsam versendet. Danach wird gepriift, ob der Knoten selbst
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knoten

Abbildung 4.2: Ursachen fir einen leeren Nachrichtenausgangsspeicher

ein Gelenkpunkt ist. Abschliefend wird die Statistikkomponente verwendet, um die
gewonnenen Ergebnisse flr eine lokale Nutzung zu verbessern.

Nach dem Erstellen der Kreis-Nachrichten zu Beginn der Backward-Phase wird
der gesamte Inhalt des Nachrichtenausgangsspeichers an den parent im Spannbaum
versendet. Jedoch kommt es vor, dass der Nachrichtenausgangsspeicher leer ist. In diesem
Fall wird eine Briicke zwischen dem Knoten und seinem parent lokal erkannt und diese
Briicke wird mit einer Briicken-Nachricht an den zugehoérigen parent im Spannbaum
gesendet, sodass beide durch die Briicke verbundenen Knoten iiber die Existenz der
Briicke informiert sind. Die Ursachen fiir einen leeren Nachrichtenausgangsspeicher
sind vielfaltig, lassen sich aber auf die in der Abbildung 4.2 dargestellten Basisfille
zurtckfihren. In den drei abgebildeten Basisféllen ist der Knoten I der Initiator und
der Knoten A jeweils der Knoten mit dem leeren Nachrichtenausgangsspeicher. Im
ersten Fall 4.2a verfiigt der Knoten A ausschliefllich iiber den Link zum Knoten I
und somit empfingt A nur den Explorer von I und keine weiteren Nachrichten zur
Erkennung von Kreisen bzw. Kreisnachrichten zu bereits erkannten Kreisen. Im zweiten
Fall 4.2b verfiigt der Knoten A neben dem Link zu I nur iiber Links, welche paarweise
zu einem Kreis gehoren und dessen Kreis-Nachrichten daher beim Eliminieren aus dem
Nachrichtenausgangsspeicher entfernt werden, womit der Nachrichtenausgangsspeicher
komplett geleert wird. Im dritten Fall 4.2¢ verfiigt der Knoten A aufler neben dem Links
zum Knoten I nur iiber Links, welche Briicken sind, und Briicken-Nachrichten werden
nicht weitergesendet und erscheinen daher auch nicht im Nachrichtenausgangsspeicher.

Nach dem Erstellen der Kreis-Nachrichten und dem Versenden des Nachrichten-
ausgangsspeichers zu Beginn der Backward-Phase priift ein Knoten, ob er selbst ein
Gelenkpunkt ist. Nach Definition 2.5 ist ein Knoten ein Gelenkpunkt, wenn er mehrere
disjunkte Komponenten verbindet. Das heifit, es gilt zu priifen, ob der eigene Knoten
Bestandteil mehrerer Komponenten ist. Hierfiir werden alle Ein- und Ausginge von
Briicken- und Kreis-Nachricht protokolliert. Das bedeutet, dass jedem Nachbarn eine
Menge von gesendeten bzw. empfangenden Nachrichten zugeordnet wird. Anhand
dieser Informationen wird ermittelt, welche Links zwischen dem eigenen Knoten und
den Nachbarknoten sich in einer Kreisrelation befinden. Zwei Links befinden sich in
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Abbildung 4.3: Beispiel fehlerhafter Nachrichtentibertragung

einer Kreisrelation, wenn es einen gemeinsamen Kreis im Netzwerk gibt, auf welchem
sich diese Links befinden. Aus der algorithmischen Sicht befinden sich diejenigen Links
in Kreisrelation, welche tiber gemeinsame Nachrichten im Protokoll verfiigen. Diese
Kreisrelation ist transitiv, daher gilt, wenn sich die Links A und B in Kreisrelation
befinden und sich die Links B und C in Kreisrelation befinden, dann befinden sich auch
die Links A und C in Kreisrelation. Um zu priifen, ob der eigene Knoten Bestandteil
mehrere Komponenten ist, wird fiir die Links zu allen Nachbarknoten die transitive
Hiille iiber der Kreisrelation ermittelt. Existiert ein Link zu einem Nachbarknoten,
welcher nicht Bestandteil dieser transitiven Hiille ist, so verbindet der eigenen Knoten
mehrere Komponenten und ist somit ein Gelenkpunkt.

Nach dem Erstellen der Kreis-Nachrichten, dem Versenden des Nachrichtenausgangs-
speichers und der Gelenkpunkt-Priifung befindet sich die DIBADAWN-Ausfithrung in
einem Knoten bereits am Schluss. Dieser Knoten verfiigt nun iiber die Aussagen, ob er
ein Gelenkpunkt ist und welche seiner Links Briicken sind. Um die Zuverléssigkeit dieser
Aussagen zu steigern wird abschliefend die Statistikkomponente verwendet. Danach
gilt die Suche nach Briicken und Gelenkpunkten als beendet.

4.6 Statistik-Komponente

In drahtlosen Netzwerken kann es zu fehlerhaften Ubertragungen kommen. Hierdurch
kann die Ausfiihrung von DIBADAWN fehlerhafte Resultate hervorbringen. Der An-
spruch, das Ubertragungsmedium mit méglichst wenigen Nachrichten zu belasten
bedeutet, dass der Verlust einer der wenigen Nachrichten drastische Auswirkungen fiir
das Erkennen von Briicken und Gelenkpunkten hat.

Beispiel einer fehlerhaften Ubertragung In der Abbildung 4.3 sind zwei Beispiele
einer fehlerhaften Ubertragung dargestellt. In Abbildung 4.3a ist der Zustand nach
eine DIBADAWN-Ausfithrung zu sehen. Ausgehend vom Initiator I wird ein Explorer

19



iiber A an B und C erfolgreich versendet. Dies ist mit einer durchgehenden Geraden
IA, AB und AC gekennzeichnet. Weiter wird die Querverbindung BC von den Knoten
B und C erkannt. Die Querverbindung ist als gestrichelte Gerade BC dargestellt und
in den rechteckigen Boxen bei den Knoten B und C wird die erkannte Querverbindung
eingetragen. Beide Instanzen dieser Querverbindung werden an den gemeinsamen
parent A gesendet und von diesem eliminiert. Weitere Querverbindungen sind A nicht
bekannt und daher erkennt A die Briicke A, dargestellt als B(AI), und sendet eine
Briicken-Nachricht an seinen parent I. Abschliefend stellt A noch fest, dass zwar B
und C in Relation zueinander stehen aber I mit keinem Nachbarn in Relation steht
und A somit ein Gelenkpunkt ist.

Wird anfangs der Explorer fehlerhaft von A zu C iibertragen, so erhilt man den
Spannbaum aus Abbildung 4.3b und statt der Querverbindung BC wird die Querver-
bindung AC nur einmal von A erkannt. Wodurch C die Briicke BC erkennt und diese
an B sendet. Der Knoten B sendet diese Briicke nicht weiter, erkennt die Briicke AB
und sendet sie weiter an A. Da A die Querverbindung AC erkannt hat, sendet A diese
Querverbindung weiter an I. Hierdurch wird die Briicke Al nicht erkannt. Weiterhin
wird A als Gelenkpunkt erkannt, da schon I und B tiber keine gemeinsamen Nachrichten
verfiigen und somit keine Relation zwischen allen Knoten besteht.

Wird anfangs der Explorer fehlerhaft von A zu B und von A zu C tibertragen, so
erhélt man den Graphen in der Abbildung 4.3c. Hier erkennt A die Briicke Al und
sendet diese an den parent 1. I empfangt die Briicken-Nachricht und die Ausfithrung
des Algorithmus wird terminiert, ohne A als Gelenkpunkt zu erkennen. Die Knoten B
und C bilden jeweils eine Komponente mit einem Knoten.

Kompetenz

Die Unzuverlissigkeit bei der Ubertragung fithrt dazu, dass Briicken und Gelenkpunkte
fehlerhaft erkannt werden. Das heifit, Knoten, welche keine Gelenkpunkte sind, werden
als Gelenkpunkte erkannt und Gelenkpunkte werden nicht als solche erkannt. Kanten,
welche keine Briicken sind, werden als Briicken erkannt und Briicken werden nicht
als solche erkannt. Um dieser Unzuverléssigkeit entgegenzuwirken ist eine Statistik-
Komponente in den DIBIDAWN-Algorithmus integriert.

Wird in der Backward-Phase eine Briicken-Nachricht empfangen, so wird davon
ausgegangen, dass diese Information korrekt ist. Der Grund hierfiir ist die geringe
Reichweite dieser Nachricht. Eine Briicke wird von einem Knoten A in Form einer
Querverbindung erkannt und mit einer Briicken-Nachricht an den parent von A wei-
tergeleitet. Eine empfangene Briicken-Nachricht wird nicht weitergeleitet. Sie wird
entweder vom parent empfangen oder gar nicht empfangen. Im Gegensatz wird beim
Empfang einer Kreis-Nachricht im Rahmen einer Plausibilitatspriifung eine Wahrschein-
lichkeit fiir die Korrektheit dieser Aussage ermittelt. Der Grund hierfiir ist wiederum
die Reichweite dieser Nachricht. Kreis-Nachrichten werden entlang des Spannbaumes
in Richtung Wurzel versendet und wandern solange einen Pfad entlang, bis zwei gleiche
Kreis-Nachrichten in einem gemeinsamen Knoten eliminiert werden. Dies kann maxi-
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Hops h | P(h) Hops h | P(h) Hops h | P(h)
11095 7 [ 0.9899482 13 | 0.9666267
2| 0.90 8 | 0.9877227 14 | 0.9592378 HOpslgOPéggl%g
3| 0.9954834 9 | 0.9850044 15 | 0.9502129 20 | 08646647
4| 0.9944834 10 | 0.9816844 1609301899 0|
5 | 0.9932621 11 | 0.9776292 17 | 0.9257264 '
6 | 0.9917703 12 | 0.9726763 18 | 0.9092820

Tabelle 4.6.1: Wahrscheinlichkeit fiir eine korrekte Ubertragung einer Kreis-Nachricht

mal der gesamten Tiefe des Spannbaumes entsprechen. Die Wahrscheinlichkeit fiir die
Korrektheit einer Nachricht wird als Kompetenz der Nachricht bezeichnet und sie wird
berechnet tiber die Anzahl der Hops, die diese Nachricht bis zum Empfénger benotigt.

Die hierfiir verwendete Abbildung, dargestellt in der Tablle 4.6.1, wurde empirisch
durch Simulationen erhalten[Mil09, S. 100]. Die konkreten Werte dienen hierbei weniger
dem Verstandnis des Algorithmus, sondern eher der Replizierbarkeit der Versuche im
Abschnitt 7.

Voting

An der aktuellen Stelle ist der Algorithmus nun fast vollstandig beendet. Da aus den
oben genannten Griinden davon auszugehen ist, dass es zu fehlerhaften Aussagen bei der
Briicken- und Gelenkpunktsuche bei der aktuellen Ausfithrung kam, wird versucht, die
aktuellen Aussagen mit vergangenen Aussagen zu stiitzen. Daher wird im Algorithmus
2 in der Funktion onTimeout in den Zeilen 2 und 3 ein Mechanismus zur Stabilisierung
der Aussagen ausgefiihrt.

Waiéhrend jeder Ausfiihrung von DIBADAWN trifft ein Knoten Aussagen dartiber,
ob eine Kante entweder eine Briicke- oder keine Briicke ist und der Knoten selbst
entweder ein Gelenkpunkt- oder kein Gelenkpunkt ist. Diese Aussagen werden wéh-
rend der Ausfithrung (4.3) verarbeitet und anschliefend lokal vom Knoten gespeichert.
Diese gespeicherten Aussagen dienen der Statistikkomponente als Grundlage fiir eine
Stabilisierung fiir zukiinftige Aussagen iiber Kanten und den eigenen Knoten. Die Statis-
tikkomponente ist somit in der Lage, anhand der vergangenen k Aussagen zuverlissigere
Entscheidungen zu treffen. Diese Entscheidungen sind als die eigentlichen Resultate
des DIBADAWN-Algorithmus zu verstehen und kénnen von anderen Anwendungen ab-
gefragt werden. Im Gegensatz hierzu sind die Aussagen einer DIBADAWN-Ausfithrung
als ein Zwischenergebnis zu verstehen.

Die Art, wie die letzten k& Aussagen fiir die Stabilisierung der entgiiltigen Aussage
verwendet werden, wird mit der Wahl einer entsprechenden Regel bestimmt [Mil09, S.
99]. Hierfiir stehen die folgende Regeln zur Auswahl, welche nachfolgend exemplarisch
fiir die Briickenerkennung beschrieben werden.

1. Einstimmigkeits-Regel
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2. Einfache-Mehrheits-Regel
3. Eine-Stimme-Regel

4. Itelligent-Mehrheits-Regel
5. Kompetenter-Kreis-Regel

6. Gewichtete-Regel

Einstimmigkeits-Regel Bei dieser Regel wird eine Kante als Briicke erkannt genau
dann, wenn die letzten k Aussagen diese Kante ebenfalls als Briicke bestétigen und
somit einstimmig dariiber entscheiden, dass diese Kante eine Briicke ist. Sobald eine
Kante nur einmal als Nicht-Briicke erkannt wurde, so wird diese Kante mindestens fiir
die néchsten k-Mal als Nicht-Briicke erkannt. Wurde in der Vergangenheit noch keine
Aussage iiber eine Kante getroffen, so gilt die Kante einstimmig als Briicke, da Null
von Null Stimmen dies bestétigen.

Einfache-Mehrheits-Regel Bei dieser Regel wird eine Kante als Briicke erkannt
genau dann, wenn mehr als die Hélfte der letzen & Aussagen ebenfalls diese Kante als
Briicke erkannten. Somit kann eine einmalig fehlerhafte Aussage korrigiert werden.

Eine-Stimme-Regel Bei dieser Regel wird eine Kante als Briicke erkannt, sobald nur
eine der letzen k Aussagen diese Aussage unterstiitzt. Somit wird immer eine Briicke
erkannt, wenn nicht einstimmig keine Briicke erkannt wird.

Intelligente-Mehrheits-Regel Bei dieser Regel wird eine Kante genau dann als
Briicke erkannt, wenn mehr als die Hélfte der letzen k Aussagen ebenfalls diese Kante
als Briicke erkannten und zusétzlich keine vertrauenswiirdige DIBADAWN-Nachricht
empfangen wurde, welche diese Kante als Nicht-Briicke bezeichnet.

Kompetenter-Kreis-Regel Bei dieser Regel wird eine Kante genau dann als Briicke
erkannt, wenn keine vertrauenswiirdige DIBADAWN-Nachricht empfangen wurde,
welche diese Kante als Nicht-Briicke bezeichnet.

Gewichtete-Regel Bei dieser Regel wird eine Kante genau dann als Briicke erkannt,
wenn die Summe der letzen gewichteten k& Aussagen tiber einem Schwellwert des
Netzwerkes liegt. Wobei die Gewichte fiir Aussagen iiber eine Briicke positiv und
Aussagen tiber eine Nicht-Biicke negativ in die Summe eingehen. Hierfiir wird jeder
Kompetenz einer DIBADAWN-Nachricht ein Gewicht mit der nachfolgenden Abbildung
weight zugeordnet. Der Schwellwert des Netzwerkes wird erhalten, indem ein Gewicht
fiir die Wahrscheinlichkeit einer Briicke im Netzwerk ebenfalls mit der Abbildung weight
bestimmt wird. Die Wahrscheinlichkeit einer Briicke in einem Netzwerk ergibt sich aus
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der Anzahl aller Kanten N7 und der Anzahl der Briicken N in diesem Netzwerk mit
Ng/Nr.

weight :p — w

p = loge<p>
1-p

5 Implementation

Dieser Abschnitt soll auf der einen Seite einen Uberblick iiber die Softwarearchitektur der
Implementierung geben und den Entwicklungsprozess umreifien ohne zu sehr ins Detail
zu gehen. Auf der anderen Seite soll in diesem Abschnitt der Fokus auf den Problemen
und verwendete Problemlésungen liegen, welche bei der Entwicklung aufgetreten sind.
Abschlieflend wird ein Ausblick fiir mogliche zukiinftige Erweiterungen gegeben, welche
die Nutzung der Software durch einen Dritten erleichtern kénnte.

5.1 Softwarearchitektur

Im Rahmen dieser Arbeit wurde eine Software entwickelt, welche die Funktionalitat des
Algorithmus DIBADAWN beinhaltet. Es wurde ein Modul in der objektorientierten
Programmiersprache C++ fiir das Click Modular Router Framework entwickelt und
anschliefend evaluiert.

Das entwickelte Softwaremodul ist eines von weiteren Softwaremodulen, welche bisher
im Rahmen des Berlin Roof Net Projekt entwickelt wurden. Das Berlin Roof Net ist
ein Projekt von Studenten der Humboldt Universitdt zu Berlin mit der Motivation,
die drahtlose Internetanbindung eines urbanen Bereiches zu verbessern. Dabei soll
das Netzwerk vollstdndig selbstorganisierend und dezentral strukturiert sein. Somit
soll keine permanente Verbindungstopologie existieren und keine Konfiguration jedes
einzelnen Knotens im Netzwerk erforderlich sein. Das heifit, Netzwerkteilnehmer kénnen
sich dem Netzwerk anschlieflen, aus diesem austreten und sich in diesem bewegen,
woraufhin diese Anderungen vom Netzwerk erkannt werden. Die Reaktion auf derartige
Anderungen soll begrenzt sein, um den netzeigenen administrativen Aufwand gering
zu halten und somit ausreichend Kapazitéten fiir Nutzdaten zu bewahren [Rool3].

Click Modular Router

Die Softwarearchitektur Berlin Roof Net Projektes ist so konzipiert, dass die einzelnen
algorithmischen Ideen in Form von Elementen fiir einen Click Modular Router imple-
mentiert werden. Der Click Modular Router, entwickelt am Massachusetts Institute
of Technology in Zusammenarbeit mit der University of California in Los Angeles, ist
eine Softwarearchitektur fiir die Entwicklung von Routern. Hierbei wird ein Router
als eine Liste von Elementen verstanden. Diese Elemente arbeiten paketorientiert und
iibernehmen Teilaufgaben eines Routers. Entsprechend ihrer Position in der Liste
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sind Elemente so miteinander verkniipft, dass die gewiinschte Funktionalitit des Rou-
ters erhalten wird. Derartige algorithmische Teilaufgaben reichen von einer einfachen
Warteschlangenfunktionalitét bis zu komplexen Protokollen [KMC100].

NS2 Simulator

Fir die Entwicklung und das Testen von Softwaremodulen wird im Berlin Roof Net
Projekt der Simulator "Network Simulator" in der Version 2, kurz NS2, verwendet. Der
NS2 Simulator wird seit 1989 als Open-Source-Projekt von verschiedenen Institutionen
aus dem Umfeld der Forschungsgemeinde fiir Netzwerkkommunikation entwickelt. Unter
ihnen die Cornell University, Defense Advanced Research Projects Agency, kurz DARPA
und die National Science Foundation. Der NS2 Simulator ist forschungsorientiert kon-
zipiert. Mit ihm lassen sich kabelgebundene und drahtlose Kommunikationsnetzwerke
simulieren. Die Arbeitsweise des NS2 Simulators ist ereignisorientiert, das heifit die
von dem Simulator simulierten Ereignisse werden zu nicht-dquidistanten Zeitpunkten
bearbeitet [THO8]. Seit 2006 existiert der Simulator NS3, welcher als Nachfolger des
Simulators NS2 ohne Abwértskompatibilitat vorgesehen ist. Der NS3 Simulator gleicht
diverse Schwéchen des NS2 Simulator aus, darunter die fehlende Parallelisierbarkeit bei
der Ausfithrung und die wenig bekannte Programmiersprache oTCL wird nicht mehr
als Konfigurationsschnittstelle verwendet [KBO13]. Auf einen Wechsel von NS2 zum
NS3 Simulator wird derzeit verzichtet, da die Portierung der bisher implementierten
Software einen zu grofien Aufwand darstellt.

Es werden also der NS2 Simulator und der Click Modular Router verwendet. Diese
Kombination wird als "nsclick" bezeichnet und bietet den Vorteil, dass implementierte
Algorithmen nicht erneut fiir ein mogliches Zielsystem implementiert werden miissen.
Eine Implementation eines Algorithmus verwendet das Click Modular Router Framework
und wird entweder fiir eine Ausfithrung im NS2 Simulator oder fiir eine Ausfithrung
auf einem realen Zielsystem iibersetzt [NJGO02]. Somit werden mdégliche Fehler einer
erneuten Implementierung, welche im Softwareentwicklungsprozess auftreten kénnen,
vermieden. Zugleich wird die Nutzung von Optimierungsmoglichkeiten des Compiler
ermoglicht, welcher fiir das Zielsystem entwickelt wurde.

Das im Rahmen dieser Arbeit entwickelte Element fiir den Click Modular Router
heiBt TopologyDetection. Uber diesen Namen kann eine zu verwendende Instanz
fiir den Click Modular Router konfiguriert werden, um somit die Funktionalitit das
Algorithmus DIBADAWN zu nutzen. Das Element bietet eine Schnittstelle fiir die
Konfiguration und Steuerung der Instanz sowie eine Schnittstelle zum Auslesen der
Ergebnisse der DIBADAWN Ausfithrung. Da DIBADAWN ein dezentraler Algorithmus
ist, verhélt sich jede Instanz des TopologyDetection Elementes gleich und muss auf
allen Netzwerkknoten aktiv sein. Weil DIBADAWN ein proaktiver Algorithmus ist,
muss er regelméfig ausgefithrt werden, bevor ein anderes Element tiber die Ergebnisse
von DIBADAWN verfiigen kann. Uber die Ergebnisse einer DIBADAWN-Ausfithrung
kénnen andere Elemente verfiigen, indem sie eine Instanz des Elementes TopologyInfo
mit DIBADAWN gemeinsam nutzen. Eine TopologyDetection-Instanz aktualisiert
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die Eintrédge in einer TopologylInfo-Instanz und diese Eintrage werden wiederum von
weiteren Instanzen anderer Elemente genutzt.

5.2 Test der Software

Bei der Implementierung des Softwaremoduls wurde nach dem iterativ-inkrementellen
Wasserfallmodell vorgegangen. Die hierfiir benétigten Tests wurden in Form von
Simulations-Szenarios mit einer anschlieBenden automatisierten Auswertung der Si-
mulationsergebnisse erstellt. So wurden beispielsweise drahtlose Maschennetzwerke
mit einer Briicke, keiner Briicke, wenigen Briicken und vielen Briicken konstruiert, um
das Erkennen von Briicken zu testen. Ahnliche Tests wurden ebenfalls fiir weitere
Anwendungsfille erzeugt.

5.3 Probleme und LGsungen

In diesem Abschnitt wird auf Probleme bei der Implementierung des Algorithmus
DIBADAWN hingewiesen und méogliche Losungsansétze fiir diese Probleme werden
aufzeigt.

Jitter Bei der Weiterleitung von Informationen in einem drahtlosen Maschennetzwerk
kann es zu Kollisionen kommen, da ein gemeinsames Ubertragungsmedium von allen
Netzwerkteilnehmern genutzt wird. Aufgrund von Kollisionen kann der Empfang bei
einem oder mehreren Empféngern fehlerhaft verlaufen. Dies ist besonders kritisch bei der
Nutzung von Broadcast-Nachrichten, da der Empfang dieser Nachrichten nicht bestétigt
werden muss und eine Kollision somit unentdeckt bleibt. Um Kollisionen zu reduzieren,
wird eine zuféllige Verzogerungsdauer, auch Jitter genannt, beim Versenden einer
Nachrichten verwendet. Da im Fall einer Kollision in der Forward-Phase ein oder mehrere
Knoten nicht oder auf einem anderen Weg erreicht werden kénnen, wird wahrend einer
DIBADAWN-Ausfithrung eine andere Topologie erkannt und méglicherweise werden
aufgrund dieser erkannten Topologie andere Briicken und Gelenkpunkte erkannt.

In der urspriinglichen Beschreibung des DIBADAWN-Algorithmus wird zwar auf
die Verwendung einer zufélligen Verzogerung hingewiesen aber eine detaillierte Be-
schreibung dieser Verzogerung bleibt leider aus. Immerhin wird mit der Darstellung der
Verzogerung als U(0, jitter Max) ein Hinweis auf die untere Grenze der Verzogerung
gegeben [Mil09, S. 77]. Die untere Grenze wird als 0 beschrieben. Dies bedeutet, dass in
diesem Fall effektiv keine Verzogerung statt findet. Die obere Grenze wird mit jitterMax
angegeben, wie hoch diese ist und wie dieser Wert zu bestimmen ist, wird allerdings
nicht beschrieben.

Daher wird in dieser Arbeit der Jitter nach der RFC 5148 bestimmt [CADO0S8]. Das
heift, der Jitter wird gleich verteilt erzeugt zwischen der unteren Grenze 0 und der
oberen Grenze jitterMax. Um eine konkreten Wert fur jitterMax zu finden, wird
ein Intervall benotigt, in welchem Nachrichten versendet werden [CADOS, S. 7]. Ein
konkreter Wert fir dieses Sendeintervall ist konfigurierbar und wurde im Rahmen dieser
Arbeit auf 40ms, der maximalen Ubertragungsdauer mit Jitter [Mil09, S. 79], gesetzt.
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Gemessen an diesem Sendeintervall Ig, darf jitterMax nicht grofier als Ig/2 sein und
sollte nicht kleiner als Ig/4 sein.

Kompetenzbewertung In der urspriinglichen Beschreibung des Algorithmus DIBA-
DAWN ist ein Fehler enthalten. Im Pseudocode in der Funktion receive_backmessage(...)
wird die Kompetenz fir eine empfangene Briicken-Nachricht berechnet und die Kom-
petenz einer Kreis-Nachricht auf Eins, also absolut vertrauenswiirdig, gesetzt, wenn
zuvor das Gegenstiick dieser Kreis-Nachricht bereits empfangen wurde [Mil09, S. 78].
Kreis-Nachrichten, welche nicht lokal terminiert wurden, werden weitergeleitet, indem
sie in den messageBuf fer eingereiht werden. Briicken-Nachrichten werden nicht in
den messageBuf fer eingereiht und auch nicht weitergeleitet. Das heifit, Briicken-
Nachrichten werden stets mit einer 1-Hop Entfernung zum urspriinglichen Absender
empfangen. Kreis-Nachrichten werden stets mit einer n-Hops Entfernung zum ur-
springlichen Absender empfangen mit n > 1. Die Berechnung der Kompetenz fiir die
Briicken-Nachrichten wird mit einer Abbildung realisiert, welche die Kompetenz einer
Nachricht in Abhéangigkeit von der Entfernung, in Hops, zum urspriinglichen Absender
berechnet. Dabei féllt die Kompetenz umso kleiner aus, desto grofler die Entfernung
ist. Weil die Entfernung zum urspriinglichen Absender einer Briicken-Nachricht stets
1-Hop betragt, ist die Kompetenz einer Briicken-Nachricht konstant [Mil09, S. 98 ff.].

Der eigentliche Grundgedanke der Kompetenz ist die Bevorzugung der Entscheidungen
von Knoten mit einer geringeren Entfernung. Die Kreis-Nachrichten kénnen iiber weite
Distanzen im Netzwerk iibertragen werden und mit der beschriebenen Abbildung wird
den Entscheidungen mit geringerer Entfernung eine héhere Kompetenz bescheinigt.
Da Briicken lediglich von den angrenzenden Knoten erkannt werden und somit das
Wissen iiber eine Briicke in Form einer Briicken-Nachricht nicht im Netzwerk tiber
die angrenzenden Knoten hinaus weitergeleitet wird, ist eine Bevorzugung néherer
Briicken-Nachrichten nicht zielfiihrend.

Daher wird im Rahmen dieser Arbeit davon ausgegangen, dass den Briicken-Nachrichten
eine konstant hohe Kompetenz bescheinigt werden soll und fir die Kreis-Nachrichten
soll eine Kompetenz in Abhéngigkeit von der Entfernung in Hops berechnet werden, wie
in Algorithmus 2 in den Zeilen 4, 5 und 6 dargestellt. Die hierfiir verwendete Abbildung
ist in der Tabelle 4.6.1 zu finden.

Haufige Kollisionen in der Backward-Phase Aufgrund der Verwendung des iterativ-
inkrementellen Wasserfallmodells wurde bei der Entwicklung erkannt, dass es beim
Versenden der Nachrichten in der Backward-Phase héufig zu Kollisionen kam. Die
Ursache hierfiir ist die urspriingliche Beschreibung des DIBADAWN-Algorithmus. Der
Timer fiir den Ubergang von der Forward-Phase in die Backward-Phase unmittelbar
nach dem Eintreffen eines unbekannten Explorers aktiviert, wie in der urspriinglichen
Funktion receive_ forward_message(...) zu sehen [Mil09, S. 77]. Beim Ubergang in
die Backward-Phase aufgrund des Timers in der Funktion on_ timeout() werden Kreise
versucht zu finden und anschlieBend wird eine Antwort-Nachricht zusammengestellt
und an den parent gesendet, wie in der Funktion forward_msg() beschrieben [Mil09,
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S. 78].

Da der Explorer in der Forward-Phase per Broadcast iibertragen wird, ist davon
auszugehen, dass alle benachbarte Knoten diesen Explorer zeitgleich oder zeitnah
empfangen. Dementsprechend wird auch der Timer von allen benachbarten Knoten,
welche diesem Explorer zuvor unbekannt war, zur gleichen Zeit aktiviert. Lost der
Timer aus, wird die beschriebene Funktion onTimeout() von all diesen Knoten zur
gleichen Zeit gerufen und die Antwort-Nachrichten werden zur gleichen Zeit zum parent
versendet. Dies fithrt dann zur Kollision dieser Nachrichten.

Eine Riicksprache mit dem Autor hat ergeben, dass die urspriingliche Beschreibung
nicht vollstédndig ist und das Versenden der Antwort-Nachrichten zum parent zuféllig
verzogert werden solle. Dies wurde so implementiert und ist in der evaluierten Version
enthalten.

Haufige asymmetrische Kreise Beim Testen der Software in grofleren drahtlosen
Maschennetzwerken fiel eine erhohte Anzahl asymmetrische Kreise auf. Der Grund
hierfiir ist die Berechnung der zufélligen Verzogerung fiir die Weiterleitung des Explorers.
Die Verzogerung wird bestimmt mit U(0, jitter M ax) und besitzt einen Wert zwischen
0 und jitter Max [Mil09, S. 77]. Im Versuch trat allerdings hiufig der Fall auf, dass die
Summe mehrerer Verzogerung klein genug war, um einen Explorer viel weiter entlang
einer Seite eines Kreises zu iibertragen, als es auf der anderen Seite geschah, wodurch
asymmetrische Kreise erkannt wurden, ohne dass ein Nachrichtenverlust auftrat.

Auch an dieser Stelle hat eine Riicksprache ergeben, dass die die urspriingliche
Beschreibung nicht vollsténdig ist, da eine Weiterleitung in Hop-Gruppen angedacht
war. Dabei besteht eine Hop-Gruppe n aus allen Knoten, welche einen gemeinsamen
Explorer tber die gleiche Entfernung n, also mit n-Hops, vom urspriinglichem Absender
empfangen haben. Jede dieser Gruppen leitet den Explorer nacheinander weiter, wobei
eine Gruppe mit einer geringeren Entfernung stets zuerst den Explorer weiterleitet.
Somit wird es ausgeschlossen, dass ein Knoten A mit einer geringeren Entfernung zum
urspriinglichen Absender einen Explorer von einem anderen Knoten mit einer grofieren
Entfernung zum urspriinglichem Absender erhélt, obwohl A seinen Explorer noch nicht
weitergeleitet hat.

Dies ist realisiert mit einer dynamischen minimalen Verzogerung der Weiterleitung
nach dem Empfang eines neuen Explorers. Um einen Explorer in der Forward-Phase
weiterzuleiten ist eine konstante Hop-Dauer vorgesehen. Wéhrend dieser Hop-Dauer
wird der Explorer von allen Knoten aus der zugehdrigen Hop-Gruppe tbertragen.
Diese Hop-Dauer setzt sich, wie in Abbildung 5.1 als MaxTraversalTime dargestellt,
zusammen aus dem Forward-Jitter, dem Min-Delay und der Sendedauer MaxTxTime.
Jeder Knoten aus einer Hop-Gruppe verzogert das Weiterleiten um eine zuféllig gewéhlte
Dauer, dies entspricht dem Forward-Jitter. Mit dem Empfang eines Explorers wird dem
Empfanger die zuvor verwendete Wartezeit Forward-Jitter des Absenders mitgeteilt und
der Empfanger muss nun mindestens so lange warten, bis eine Hop-Dauer vollstiandig
erreicht ist, um somit allen weiteren Knoten seiner Hop-Gruppe den Empfang eines
Explorers zu ermoglichen. Diese minimale Wartezeit entspricht dem Min-Delay, wie in
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der Abbildung 5.1 dargestellt. Sie wird berechnet mit
Min-Delay = MaxTraversalTime — Forward-Jitter — MaxTxTime

Die effektive Wartezeit eines Knotens in der Forward-Phase entspricht somit der Summe
von Min-Delay und Forward-Jitter. Zu beachten ist, dass die eigentliche Sendedauer,
also die Mediumzeit, welche fiir die Ubertragung der Explorer-Nachricht benétigt wird,
nicht exakt bestimmt wird, sondern lediglich durch einen konstanten maximalen Wert
beschrieben wird.

MaxTraversalTime MaxTraversalTime

A
\4
A
\4

, Forwardditter | . MaxTxTime _ |, MinDelay _ | Forwardditter _ |  MaxTxTime _ |, MinDelay _

<
<

Transmission Transmission

N J

EffectiveDelay
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Abbildung 5.1: Verzogerung bei der Weiterleitung

Entscheidungen fiir schlechte Links werden selten aktualisiert Bei der Evaluation
fielen fehlerhafte Briicken auf, welche besonders oft ausgegeben aber nur sehr selten
erkannt wurden. Die Ursache hierfiir ist, dass Entscheidungen fiir manche Links seltener
aktualisiert werden als fiir andere. Bei diesen Links handelt es sich um Links mit
einer geringen Ubertragungswahrscheinlichkeit. Daher werden Nachrichten iiber diese
Verbindung auch nur selten erfolgreich iibertragen und noch seltener erfolgreich hin-
und zuriickiibertragen, wie es vom DIBADAWN-Algorithmus vorgesehen ist.

Die Ursache hierfiir ist, dass in der urspriinglichen Beschreibung des DIBADAWN-
Algorithmus iiber einen Link nur genau dann entschieden wird, sobald eine Briicke
oder ein Kreis iiber diesen Link erkannt wird. In diesem Fall wird die Entscheidung in
edgeMarkings gespeichert. Diese Entscheidung wird ausschlieflich durch eine weitere
Entscheidung fiir diesen Link aktualisiert. Genau hier liegt das Problem. Was geschieht,
wenn der Link niemals aktualisiert wird? Beispielsweise kénnte einer der beteiligten
Knoten, welche mit einer Briicke verbunden sind, aus dem drahtlosen Maschennetz
ausscheiden. Der hinterbliebene Knoten wiirde weiterhin den Inhalt von edgeMarkings
ausgeben und somit die Existenz dieser Briicke behaupten.

Um dieses Problem zu losen, werden die wahrend einer Suche erkannten Briicken
und Kreise in einer Menge zusammengefasst. Nach einer Suche wird diese Menge
mit den letzten n Mengen der vorherigen Suchen verglichen. Dabei werden fehlende
Entscheidungen als Kreise, also Nicht-Briicken, betrachtet. Da Nicht-Briicken vom
DIBADAWN-Algorithmus nicht ausgegeben werden, entsteht hierdurch keine Verfél-
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schung der Ergebnismenge. Aber dies fiihrt dazu, dass veraltete Entscheidungen nach
und nach "vergessen" werden, weil sie von neueren Entscheidungen verdriangt werden.

5.4 Ausblick

Eine Verbreitung der lokal gefundenen Briicken und Gelenkpunkte ist nicht im DI-
BADAWN Algorithmus vorgesehen und wurde daher auch nicht implementiert. Das
heifit, alle Instanzen von Click Modular Router Elementen auf einem Netzwerkknoten
A koénnen erfahren, ob A ein Gelenkpunkt im Netzwerk ist und A einen Link besitzt,
welcher eine Briicke ist. Wiirde ein Element daran interessiert sein, alle Briicken oder
alle Gelenkpunkte im Netzwerk zu kennen, so miisste ein Element die Verbreitung
dieser Informationen selbst implementieren.

Die in der Forward-Phase von DIBADAWN verwendete Breitensuche wird ebenfalls
von anderen Protokollen verwendet. Daher bietet es sich an, derartige Netzwerknach-
richten zu biindeln und gemeinsam zu versenden, um die Anzahl der Nachrichten auf
dem Medium und die Mediumzeit zu verringern.

Bei dem Design des Paketaufbaus wird darauf Wert gelegt, dass sich der Paketaufbau
in Zukunft d&ndern kann und altere Implementationen dies auch erkennen kénnen.
Der Grund hierfiir ist die bisherige mangelnde Optimierung des Paketaufbaus. Die
Pakete fiir den Nachrichtenaustausch zwischen den Netzwerkknoten sind teilweise
ASCIlI-codiert, um eine Auswertung des Netzwerkverkehrs zu erleichtern. Solch ein
Paketaufbau lasst sich beziiglich der Lange vermutlich optimieren und dies wiirde
ebenfalls die Mediumzeit senken.

6 Methodik der Evaluation

In diesem Abschnitt der Arbeit wird die verwendete Methodik beschrieben und erlautert.
Ebenso werden grundlegende Fragen diskutiert und fir die spitere Verwendung in
nachfolgenden Abschnitten festgehalten.

Das generelle Vorgehen bei der Evaluation des Algorithmus DIBADAWN ist fol-
gendes. Anhand der tatsachlichen Verbindungen zwischen den Netzwerkteilnehmern
eines drahtlosen Maschennetzwerkes wird ein Referenzgraph erstellt. In diesem Gra-
phen werden die Briicken und Gelenkpunkte ermittelt und mit den Resultaten eines
Versuchs mit mehreren DIBADAWN-Ausfithrungen verglichen. Der Vergleich mit meh-
reren DIBADAWN-Ausfiihrungen ist notwendig, da der Algorithmus verteilt arbeitet
und zuséatzlich eine statistische Komponente enthilt und diese Aspekte sonst nicht
berticksichtigt werden.

Anders als bei kabelgebundenen Netzwerken sind die tatsédchlichen Verbindungen
zwischen den Netzwerkteilnehmern in einem drahtlosen Maschennetzwerk nicht of-
fensichtlich und miissen ermittelt werden. Die reine geographische Anordnung der
Netzwerkteilnehmer gibt kaum Aufschluss tiber die tatséchlich existierenden Verbindun-
gen zwischen ihnen. Selbst Netzwerkteilnehmer, welche sich unmittelbar nebeneinander
befinden, missen nicht zwangslaufig miteinander verbunden sein. Beispielsweise konnen
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sich Barrieren, wie Pflanzen oder massive Wéande, negativ auf die Kommunikation aus-
wirken. Daher wird die Frage nach den tatsichlichen Verbindungen in einem drahtlosen
Maschennetzwerk im Abschnitt 6.1 untersucht.

Ist der Referenzgraph gefunden, werden die Briicken und Gelenkpunkte in diesem Gra-
phen ermittelt und mit den Ausfithrungen von DIBADAWN verglichen. Das Vergleichen
und Bewerten der Ergebnisse wird im Abschnitt 6.3 beschrieben.

6.1 Was ist ein Link?

Méchte man eine Verbindungstopologie fiir ein drahtlosen Maschennetzwerk erhalten,
so bendtigt man neben der Anordnung der Teilnehmer noch die Information dariiber,
welche Teilnehmer mit welchen Teilnehmern verbunden sind.

Laut der Definition 2.8 besteht ein Link zwischen zwei Netzwerkteilnehmern genau
dann, wenn Daten zwischen ihnen in eine oder beide Richtungen ausgetauscht werden
kénnen. Diese Definition ist zwar ausreichend fiir viele Anwendungsfille, aber nicht
praktikabel fiir drahtlose Maschennetzwerke. Unter welchen Umstédnden kénnen Daten
zwischen zwei Netzwerkteilnehmern ausgetauscht werden? Daten konnen ausgetauscht
werden, wenn ein Netzwerkteilnehmer als potentieller Empfinger die Moglichkeit be-
sitzt, Daten von einem Netzwerkteilnehmer, dem Absender, zu empfangen. In einem
drahtgebundenen Netzwerk ist dies von der Verkabelung abhéngig.

In einem gemeinsamen drahtlosen Maschennetzwerk trifft diese Definition aller-
dings fiir alle Paare von Netzwerkteilnehmern zu. Die Unterstiitzung fiir drahtlose
Maschennetzwerke wurde mit dem Standard 802.11s™ in der MAC-Schicht, also in
einer Teilschicht der Data-Link-Schicht des OSI-Modells, angesiedelt. Dies lasst die
Betrachtung zu, dass ein Link zwischen zwei Netzwerkteilnehmern existiert ohne, dass
eine direkte physikalische Verbindung zwischen ihnen vorhanden ist, welche diesen
Datenaustausch mittels Radio-wellen nach dem Standard 802.11™ realisiert. Daher
werden drahtlose Maschennetzwerke auch Multihop-Netzwerke genannt.

Die Daten wiirden hierfiir dem Standard 802.11™ entsprechend iiber eine Liste L von
Netzwerkteilnehmern vom Absender zum Empfénger transportiert werden. Die Lénge
dieser Liste, einschliefllich dem Absender und dem Empfanger, wird als #L notiert und
entspricht der Anzahl der benétigten Verbindungen minus eins, welche nétig sind, um
genau den Link zwischen dem urspriinglichen Absender und dem letzen Empfinger
bereitzustellen. Diese hierfiir benotigten Verbindungen werden Hops genannt.

Beispiel Sei in einem drahtlosen Maschennetzwerk mit den Netzwerkteilnehmern
A B und C. Ein Link zwischen A und C sei iiber B realisiert. Die entsprechende Liste
ist demnach (A,B,C) und C ist itber h Hops von A erreichbar und es gilt folgende
Gleichung.

h=#ABC)—1=3-1=2

Unter einer n-Hopnachbarschaft eines Netzwerkteilnehmers X versteht man eine
Menge an Netzwerkteilnehmern, welche genau n Hops von X entfernt sind. Im Beispiel
ist die 1-Hopnachbarschaft von B die Menge {A,C} und die 1-Hopnachbarschaft von C
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die Menge {B}.

Da Multihopverbindungen ein inhérenter Bestandteil von drahtlosen Maschennetz-
werken nach 802.11™ sind, soll an dieser Stelle die bisherige Definition eines Links (2.8)
erweitert werden und hierfiir werden folgende mogliche Erweiterungen fiir eine Verbin-
dung zwischen zwei Teilnehmern in einem drahtlosen Maschennetzwerk betrachtet.

(a) Ein Link L; zwischen zwei Netzwerkteilnehmern existiert genau dann, wenn Daten
zwischen ihnen ausgetauscht werden kénnen.

(b) Ein Link L; zwischen zwei Netzwerkteilnehmern existiert genau dann, wenn Daten
zwischen ihnen ausgetauscht werden kénnen und fiir alle Links Lo mit Ly # Lo
folgendes gilt.

#L1 < #Lo

(c) Ein Link zwischen zwei Netzwerkteilnehmern existiert genau dann, wenn Daten
zwischen ihnen ausgetauscht werden kénnen und zwischen ihnen eine physikalische
Verbindung existiert, welche diesen Datenaustausch im Rahmen des 802.11™
Standards ermoglicht.

Die Erweiterung der Linkdefinition nach (a) entspricht, wie oben beschrieben, dem
Standard 802.11™ und ist sicherlich fiir viele Anwendungen hilfreich. Allerdings trifft
dies nicht auf die Suche nach Briicken zu, da Briicken als Kanten zwischen zwei
Knoten definiert sind, ohne welche ein Graph in mehrere Komponenten zerfillt. Das
heifit, tibertragen auf ein drahtloses Maschennetzwerk, Briicken sind die Verbindungen
zwischen zwei Netzwerkteilnehmern, ohne welche das Netzwerk in mehrere Netzwerke
zerfallt. Der Graph entspricht hierbei also dem Verbindungsgraphen und nicht etwa
dem Erreichbarkeitsgraphen.

Dies ist auch die Begriindung fiir das Verwerfen der Erweiterung (b). Selbst fiir eine
kiirzeste Liste von Netzwerkteilnehmern gilt, dass sie es ermoglicht, das zwei Netzwerk-
teilnehmer tiber einen dritten Netzwerkteilnehmer kommunizieren und derartige Links
gilt es im Fall der Briickenerkennung nicht zu untersuchen.

Will man Briicken zwischen genau zwei Netzwerkteilnehmern erkennen, so sind
Links als 1-Hop-Verbindungen zu betrachten, wie in (¢) beschrieben. Eine physika-
lische Verbindung nach 802.11™ entspricht einer 1-Hop-Verbindung zwischen genau
zwei Netzwerkteilnehmern, welche genau einer Kante in einem Verbindungsgraphen
entspricht.

Nun ist es allerdings so, dass die Kommunikation zwischen zwei Netzwerkteilnehmern
in einem drahtlosen Maschennetzwerk unzuverlassig ist. Das heift, eine Kommunikation
zwischen zwei Netzwerkteilnehmern kann spontan erfolgreich oder erfolglos sein. Nach
der bisherigen Auffassung wiirde bei einer erfolgreichen Ubertragung ein Link zwischen
den zugehérigen Netzwerkteilnehmern existieren und andernfalls kein Link zwischen
diesen Netzwerkteilnehmern existieren. Somit besteht der Bedarf an einem weiteren
Kriterium fiir die hier zu untersuchenden Links, um Links trotz gelegentlicher erfolgloser
Ubertragungen bestimmen zu konnen.
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Hierfiir wird eine Metrik verwendet, um die Ubertragungswahrscheinlichkeit zwischen
zwei Netzwerkteilnehmern zu bewerten. Werden geniigend viele Nachrichten erfolgreich
iibertragen, so verbessert sich die Bewertung der Ubertragungswahrscheinlichkeit mit der
verwendeten Metrik. Entspricht diese Bewertung einem zuvor festgelegtem Schwellwert,
so existiert ein Link zwischen den beteiligten Netzwerkteilnehmern. Dieser Link bleibt
auch erhalten, wenn gelegentlich Nachrichten nicht tibertragen werden kénnen, solange
die Ubertragungswahrscheinlichkeit insgesamt dem Schwellwert entspricht. Die Hierfiir
verwendete Metrik ist die ETX-Metrik [DCO04].

ETX-Metrik Die ETX-Metrik, fiir expected transmission count, wurde 2004 im
Rahmen einer Doktorarbeit am Massachusetts Institute of Technology entwickelt, um
Routen in drahtlosen Maschennetzwerken zu bewerten. Bewertet wird eine Route
anhand der Wahrscheinlichkeit dy, dass eine Nachricht eines Absenders vom Empfanger
empfangen wird und der Wahrscheinlichkeit d,, dass eine Empfangsbestéitigung des
Empfangers vom Absender erhalten wird. Die Bewertung der Route zwischen dem
Absender und dem Empfinger entspricht der folgenden Formel.

ded,«

Um die ETX-Metrik fiir die Bewertung von Verbindungen in einem drahtlosen Maschen-
netzwerk in unserem Anwendungsfall verwenden zu konnen, ist folgendes zu beachten.
Die durch die ETX-Metrik zu bewertenden Routen haben eine Lange von eins, das heifit,
jede Route besteht aus genau einem Hop. Diese 1-Hop-Routen entsprechen genau den
1-Hop-Verbindungen, womit die ETX-Metrik fiir die Bewertung von 1-Hop-Verbindung
verwendet wird.

Weiter gilt zu beachten, dass wiahrend der DIBADAWN-Ausfithrung Unicast-Nachrichten
und Broadcast-Nachrichten versendet werden. Mochte man mit Unicast-Nachrichten
alle Verbindungen in einem drahtlosen Maschennetzwerk mit der ETX-Metrik vermes-
sen, so muss jeder Knoten Unicast-Nachrichten an alle anderen Knoten im Netzwerk
versenden. Da dies so nicht im DIBADAWN-Algorithmus vorgesehen ist, miisste sie
zeitlich unabhéngig vom DIBADAWN-Algorithmus durchgefithrt werden und dies
wiirde die Netzlast erhohen, die DIBADAWN-Ausfithrung negativ beeintréchtigen und
somit die Bewertung verfélschen.

Mochte man mit Broadcast-Nachrichten alle Verbindungen in einem drahtlosen
Maschennetzwerk mit der ETX-Metrik vermessen, so muss jeder Knoten Broadcast-
Nachrichten versenden. Da dies ohnehin durch die verteilte Ausfithrung des DIBADAWN-
Algorithmus vorgesehen ist, wiirde keine zusétzliche Netzlast entstehen und die DIBADAWN-
Ausfithrung wiirde somit nicht beeintrachtigt werden.

Eine Kombination beider Methoden ist auch moglich. Hierfiir kénnten alle Unicast-
und Broadcast-Nachrichten fir die Berechnung der ETX-Metrik verwendet werden. Al-
lerdings erschwert dies die Auswertung. Nach dem Standard 802.11™ miissen Broadcast-
Nachrichten, im Gegensatz zu Unicast-Nachrichten, nicht bestatigt werden. Dies fithrt

32



dazu, dass sich die Berechnung der ETX-Metrik fiir Unicast- und Broadcast-Nachrichten
unterscheidet. Durch das moégliche Verwenden der Unicast-Nachrichten wiirden die
Verbindungen nur etwas intensiver vermessen werden, da Unicast-Nachrichten bei einer
DIBADAWN-Ausfithrung lediglich in der Backward-Phase zwischen einem Netzwerkteil-
nehmer und einem weiteren Netzwerkteilnehmer, seinem parent im Suchbaum, versendet
werden wiirden. Das bedeutet, es wiirden in einem drahtlosen Maschennetzwerk mit n
Netzwerkteilnehmern hochstens n—1 Verbindungen mit Unicast-Nachrichten vermessen
werden. Im Gegensatz werden mit Broadcast-Nachrichten in der Forward-Phase alle
benachbarten Netzwerkteilnehmer des Absenders erreicht, wodurch héchstens nx (n—1)
Verbindungen vermessen werden.

Daher werden im Rahmen dieser Arbeit nur die Broadcast-Nachrichten betrachtet,
um die ETX-Metrik zu berechnen. Die ausbleibende Bestatigungs-Nachricht beim
Versenden von Broadcast-Nachrichten wird dabei so kompensiert, dass sich zwei po-
tentiell verbundene Netzwerkteilnehmer fiir einen einheitlichen Zeitraum die Anzahl
der selbst versendeten Broadcast-Nachrichten und die Anzahl der empfangenen Nach-
richten pro Absender merken [DC04, S.57 f.]. Das heifit, wenn in einem Zeitraum ein
Netzwerkteilnehmer A tx4 Broadcast-Nachrichten versendet, wovon rxp von einem
Netzwerkteilnehmer B empfangen werden. Und weiter B txp Broadcast-Nachrichten
versendet, wovon rx, von A empfangen werden. Dann entspricht die ETX-Metrik fir
die Verbindung zwischen A und B foldender Formel.

1
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Da die ETX-Metrik ausschliellich fiir die Bewertung des DIBADAWN-Algorithmus
relevant ist, wird die ETX-Metrik fiir Verbindungen nicht zur Laufzeit eines Versuchs
berechnet. Zur Laufzeit werden die gesendeten und empfangenen Broadcast-Nachrichten
protokolliert, um die ETX-Metriken fiir alle Verbindungen nach der Beendigung eines
Versuchs zu berechnen. Der fir die Berechnung bendtigte Zeitraum entspricht in diesem
Fall dem gesamten Zeitraum der Versuchsausfithrung.

Abschlieflend ist im Kontext der Evaluation des Algorithmus DIBADAWN die Frage
nach der Definition eines Links mit der Definition des ETX-Links beantwortet. Das
heifit, anfénglich wird ein ETX-Schwellwert festgelegt und alle 1-Hop Verbindungen,
welche diesem ETX-Schwellwert geniigen werden als Link betrachtet.

6.2 Was ist die Referenztopologie?

Eine Referenztopologie eines Netzwerkes ist die tatséchlich in einem Netzwerk vorhande-
ne Verbindungstopologie und beschreibt somit die Anordnung der Netzwerkteilnehmer
und die Verbindungen zwischen diesen Netzwerkteilnehmern, welche als Referenz fiir
die Bewertung dient. Bei der Evaluation des Algorithmus DIBADAWN liegt der Schwer-
punkt auf den Verbindungen zwischen diesen Netzwerkteilnehmern. Daher wird in dieser
Arbeit das Wort "Topologie" synonym zur Verbindungstopologie verwendet. Wéhrend
bei einem kabelgebundenen Maschennetzwerk eine Topologie mit einer Verkabelung
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100 mit zwei Komponenten

Abbildung 6.1: ETX-Referenzgraph aus einem Graphen

beziehungsweise mit einer Konfiguration naturgeméaf vorliegt, ist in einem drahtlosen
Maschennetzwerk eine Topologie nicht trivial zu bestimmen.

Fiir drahtlose Maschennetzwerke wird eine Verbindungstopologie definiert und dies
kann auf mehrere Arten geschehen. Sie konnte beispielsweise auf der Basis des Daten-
durchsatzes, der Verbindungskosten oder anderen Metriken definiert werden. Im Rahmen
dieser Arbeit wird die Verbindungstopologie und die Referenztopologie mit einem ETX-
Referenzgraphen definiert. Fiir einen gegebenen Schwellwert Fg existiert im drahtlosen
Maschennetzwerk fiir alle ETX-Links mit ihren zugehorigen Netzwerkteilnehmern
eine entsprechende Kante und ein entsprechender Knoten im ETX-Referenzgraphen.
Dies bedeutet, der ETX-Referenzgraph besteht nicht zwingend aus einer einzelnen
Komponente, wenn im drahtlosen Maschennetzwerk alle Netzwerkteilnehmer mitein-
ander kommunizieren kénnen. Die Abbildung 6.1 verdeutlicht dies beispielhaft. Im
Graphen 6.1a befindet sich nur die Kante AB mit einer ETX-Metrik grofer 100. Die
Kommunikation iiber diese Kante ist demnach schwieriger, als iiber andere Kanten im
Graphen. Fiir die Definition des ETX-Referenzgraphen in der Abbildung 6.1b wird ein
ETX-Schwellwert 100 verwendet und daher wird die Kante AB nicht iibernommen und
der ETX-Referenzgraph beinhaltet mehrere Komponenten.

Bei der Nutzung eines ETX-Referenzgraphen als Referenzgraphen fallt auf, dass sich
die erkannte Topologie fiir ein drahtlosen Maschennetzwerk dndern kann. Die ETX-
Metrik-Werte einer Verbindung sind nicht statisch und koénnen sich mit der Zeit &ndern.
Daher ist es fiir die Bewertung wichtig, die ETX-Metrik fiir die Verbindungen zeitnah
zur DIBADAWN-Ausfiihrung zu bestimmen. Wie im Abschnitt 6.1 beschrieben, werden
die ETX-Metriken der Verbindungen auf der Grundlage gesendeter und empfangener
Broadcast-Nachrichten berechnet. Dies bietet die Moglichkeit die tatsédchlich zur Aus-
fihrungszeit vorherrschende ETX-Metrik zu erhalten. Diese Methode kann allerdings
nur fiir eine nachtrégliche Bewertung verwendet werden, da die Netzwerkteilnehmer in
einem drahtlosen Maschennetzwerk, aufgrund des verteilten Ansatzes von DIBADAWN,
nicht iiber die Sende- und Empfangszahlen der anderen Netzwerkteilnehmer informiert
sind.
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Vorgehensweise

Folgende Schritte werden durchgefiihrt, um einen ETX-Referenzgraphen mit einem
Schwellwert Eg zu erhalten.

1. Der DIBADAWN-Algorithmus wird verteilt wiederholt in einem Zeitraum ausge-
fiihrt.

2. Anhand der protokollierten Daten des zuvor ausgefiihrten DIBADAWN-Algorithmus
werden die ETX-Metriken fiir die Verbindungen berechnet.

3. Der ETX-Referenzgraph mit dem Schwellwert Fg wird berechnet.

4. Die Briicken und Gelenkpunkte im ETX-Referenzgraphen werden bestimmt.

6.3 Bewertung der Ergebnisse

In diesem Abschnitt wird die Bewertung der Ergebnisse beschrieben. Fir die Bewertung
werden die Briicken und Gelenkpunkte im ETX-Referenzgraphen bestimmt und mit
den Briicken und Gelenkpunkten der einzelnen DIBADAWN-Ausfithrungen verglichen.

Bevor man eine geeignete Methode zur Bewertung der Ergebnisse wahlt, ist es
zielfithrend die Art der moglichen Ergebnisse zu betrachten. Bei der Ausfithrung von
DIBADAWN werden Briicken und Gelenkpunkte gesucht und anschlieend werden die
gefunden Briicken und Gelenkpunkte mit der statistischen Komponente stabilisiert,
wie im Algorithmus 2 in den Zeilen 2 und 3 zu sehen. Die Ausgabe ist eine Menge an
Briicken und Gelenkpunkten.

In einem Graphen kann tiber jede Kante entschieden werden, ob diese Kante eine
Briicke ist oder nicht. Dies kann ebenso fiir einen Gelenkpunkt entschieden werden.
Uber jeden Knoten im Graphen kann entschieden werden, ob er ein Gelenkpunkt ist
oder nicht. Die Entscheidung, ob eine Briicke beziechungsweise ein Gelenkpunkt vorliegt,
ist demnach in jeweils zwei Klassen geteilt. Eine Kante befindet sich entweder in der
Klasse der Briicken oder der Klasse der Nicht-Briicken. Ebenso befindet sich ein Knoten
entweder in der Klasse der Gelenkpunkte oder in der Klasse der Nicht-Gelenkpunkte.
Der Algorithmus DIBADAWN liefert Ergebnisse in Form einer Menge an Briicken und
Gelenkpunkten. Alle Kanten und Knoten, welche vom DIBADAWN-Algorithmus nicht
als Briicken beziehungsweise als Gelenkpunkt erkannt werden, gelten als Nicht-Briicken
beziehungsweise als Nicht-Gelenkpunkte.

Klassifikation der Ergebnisse

Bei der Bewertung des DIBADAWN-Algorithmus gilt zu beachten, dass die Ergeb-
nisse der einzelnen DIBADAWN-Ausfithrungen mit einem ETX-Referenzgraphen
verglichen werden. Wiinschenswert ist eine méglichst gute Ubereinstimmung des
ETX-Referenzgraphen mit jeder Topologie, welche bei den einzelnen DIBADAWN-
Ausfithrungen erkannt wird. Dies ist allerdings nicht zwingend der Fall. Werden nur
die besten Links, also Verbindungen mit einer geringen ETX-Metrik, fiir die Definition
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Bewertbar Nicht-Bewertbar

Gelenkpunkt Nicht-Gelenkpunt Briicke Nicht-Briicke
Korrekt Inkorrekt Korrekt Inkorrekt Korrekt Inkorrekt Korrekt Inkorrekt
(a) Gelenkpunkte werden entweder korrekt- (b) Briicken, welche bewertet werden kén-
oder inkorrekt erkannt. nen, sind entweder korrekt als Briicken

erkannt worden oder nicht.

Abbildung 6.2: Klassifikation bei der Bewertung

des ETX-Referenzgraphen verwendet, so werden moglicherweise viele Kanten nicht im
ETX-Referenzgraphen erscheinen, welche vom DIBADAWN-Algorithmus ausgewertet
wurden. Diese Kanten, unabhéngig von ihrer Klassifizierung, kénnen nicht bewertet
werden, da der definierte ETX-Referenzgraph keine Aussage iiber diese Kanten enthélt.

Somit wird entschieden, ob eine Bewertung einer Kante moglich ist. Ist dies der Fall,
wird jede vom DIBADAWN-Algorithmus erkannte Briicke entweder in die Klasse der
korrekt erkannten Briicken oder in die Klasse der inkorrekt erkannten Briicken eingeteilt.
Die nicht vom DIBADAWN-Algorithmus benannten aber implizit gedeuteten Nicht-
Briicken werden ebenfalls entweder in die Klasse der korrekt oder inkorrekt erkannten
Nicht-Briicken eingeteilt, wie in der Abbildung 6.2b dargestellt.

Fir Knoten ist dies praktisch ausgeschlossen, dass sie von einer DIBADAWN-
Ausfithrung benannt werden, aber nicht im ETX-Referenzgraphen vorkommen, da
der verteilte DIBADAWN-Algorithmus von allen Netzwerkteilnehmern im drahtlo-
sen Maschennetzwerk gestartet wird und somit mindestens jeder Knoten Informa-
tionen tiber sich selbst liefern kann. Diese Informationen spiegeln sich ebenso im
ETX-Referenzgraphen wieder, da dieser auch aus mehreren Komponenten bestehen
kann. Daher ist die Anzahl der Elemente der Menge der Netzwerkteilnehmer gleich der
Anzahl der Elemente der Menge an Knoten im ETX-Referenzgraph. Die Bewertung der
Gelenkpunkte und implizit gedeutete Nicht-Gelenkpunkte ist ebenfalls in den Klassen
"Korrekt" und "Inkorrekt" eingeteilt, wie in der Abbildung 6.2a dargestellt.

Die Unterteilung in bewertbare- und nicht bewertbare Briickenentscheidungen ist
deshalb so wichtig, da diese Entscheidungen von DIBADAWN nicht bewertet werden
und somit die Bewertung verfélschen kénnen. Wenn verhéltnisméaBig viele DIBADAWN-
Entscheidungen nicht bewertet werden, so hat offensichtlich die Bewertung nur einen
geringen Wert, da viele DIBADAWN-Entscheidungen nicht berticksichtigt werden aber
dennoch einen Einfluss im Netzwerk haben kénnen.

Fiir alle Knoten und bewertbaren Kanten wird entschieden, ob sie Gelenkpunkte
beziehungsweise Briicken sind und diese Entscheidung kann entweder als richtig oder
falsch bewertet werden. Diese Art der Bewertung ist bekannt aus dem Information
Retrival [Lew05] und lésst sich auch in einer Entscheidungstabelle darstellen, siche Tablle
6.3.1. Die Entscheidungstabelle bewertet die Aussagen von DIBADAWN beziiglich
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folgender Fragen. Ist eine Kante eine Briicke? Ist ein Knoten ein Gelenkpunkt? Die
Zeile "DIBADAWN" ist unterteilt in "ja" und "nein" fir die jeweilige Antwort, welche
der DIBADAWN-Algorithmus auf eine der beide Fragen liefert. Diese Antwort ist
entweder richtig oder falsch, abhéngig davon, ob der ETX-Referenzgraph diese Antwort
unterstiitzt. In der Mitte ist die Anzahl der Entscheidungen aufgefithrt in der jeweiligen
Zeile und Spalte.

Kennzahlen der Performanz

Aus dieser Entscheidungstabelle lassen sich Kennzahlen bilden, welche die Performanz
des DIBADAWN-Algorithmus unter verschiedenen Aspekten beschreiben. Sei TP, fiir
"True Positive", die Anzahl der richtig positiven Entscheidungen und FP, fiir "False
Positive", die Anzahl der falsch positiven Entscheidungen und FN, fiir "False Negative',
die Anzahl der falsch negativen Entscheidungen.

Precision = TP
recision. = P
TP
n = —
Reca TP LEN
F,-Measure := Precision x Recall

Precision + Recall

Die Bedeutung der Precision und des Recalls wird exemplarisch fiir die Briicken beschrie-

ben und gilt analog fiir die Gelenkpunkte. Die Precision gibt das Verhéaltnis zwischen

korrekt erkannten Briicken, TP, und allen vom DIBADAWN-Algorithmus erkannten

Briicken an. Wobei die korrekten Briicken immer anhand des ETX-Referenzgraphen be-

stimmt werden. Das Recall gibt das Verhaltnis zwischen den korrekten, vom DIBADAWN-
Algorithmus erkannten Briicken und allen korrekten Briicken an. Das F;-Measure

spiegelt das Verhéltnis der Precision und des Recalls wieder, wobei die Precision und

der Recall gleich stark gewichtet sind. Die Kennzahlen Precision, Recall und F,-Measure

beschreiben die Performanz des Algorithmus unter diesen Aspekten.

Allerdings sind je nach Anwendungszweck andere Aspekte denkbar. Beispielsweise
konnte man sich vordergriindig dafiir interessieren, wie viele der, laut ETX-Referenzgraphen,
tatsdchlichen Nicht-Briicken vom Algorithmus erkannt werden im Verhéltnis zu allen
vom DIBADAWN-Algorithmus erkannten Nicht-Briicken. Um die Performanz zu be-
schreiben werden in dieser Arbeit hauptsichlich die Kennzahlen Precesion, Recall und
Fi-Measure betrachtet. Daneben werden zusatzlich alle Werte der Entscheidungsta-
belle geliefert, um eine individuelle Bewertung nach den gewiinschten Aspekten zu
ermoglichen.

Die Schreibweise Fi-Measure wird tblicherweise verwendet, um auszudriicken, dass
die Precision und das Recall zu gleichen Teilen in die Berechnung des F-Measures
einfliefen. Das dies in der vorliegenden Arbeit ausschlielich der Fall ist, wird synonym
die Schreibweise F-Measure verwendet.
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ETX-Refenrenzgraph
ja nein

ja | richtig positiv (TP) | falsch positiv (FP)
nein | falsch negativ (FN) | richtig negativ (TN)

DIBADAWN

Tabelle 6.3.1: Entscheidungstabelle

Konfidenzintervall

Die Kennzahlen werden berechnet, indem die Ergebnisse mehrerer DIBADAWN- Ausfiih-
rungen tber einen Zeitraum betrachtet werden. Um so mehr DIBADAWN-Ausfithrungen
hierbei betrachtet werden, desto zuverlassiger sind die errechneten Kennzahlen. Den-
noch ist es moglich, dass der gerade betrachtete Versuch die berechnete Performanz
des DIBADAWN-Algorithmus iiberdurchschnittlich bevorteilt und somit das Ergebnis
der Bewertung verfalscht.

Aus diesem Grund werden mehrere unterschiedliche Versuche betrachtet, wobei
die berechneten Kennzahlen variieren kénnen. Der Mittelwert dieser berechneten
Kennzahlen stellt das Ergebnis der Bewertung dar. Dieser Mittelwert ist nicht als
absolute Kennzahl zu betrachten, da dieser nur erhalten werden kann, wenn alle
moglichen Versuche betrachtet werden, was aufgrund des unendlichen Eingaberaums
nicht moglich ist. Daher wird zu dem Mittelwert noch das Konfidenzintervall angegeben.
Das Konfidenzintervall beschreibt hierbei das Intervall, in welchem sich eine berechnete
Kennzahl aus einem weiteren Versuch wahrscheinlich befinden wird.

Weiter ist fiir die Berechnung zu beachten, das das F-Measure nicht mit Mittelwerten
berechnet werden darf. Da sich ein F-Measures, welches aus den Mittelwerten der Pre-
cisions und der Recalls berechnet wird, von einem Mittelwert aller F-Measure, welche
direkt mit der Precision und dem Recall eines Versuchs berechnet werden, unterscheidet.

Um eine Kennzahl mit einem Mittelwert X,; und einem Konfidenzintervall [ X, —
Xe, Xy + Xe] mit einer Wahrscheinlichkeit Xp, bei einer Versuchsanzahl Xy zu
beschreiben wird folgende Notation verwendet:

Die Kennzahl ist X, +/- X¢ (Xp% C.I., n=Xy).

7 Evaluation von DIBADAWN

Der hier evaluierte DIBADAWN-Algorithmus ist im Abschnitt 4 beschrieben. Die im
Abschnitt 5 beschriebenen Probleme und Problemlosungen, welche bei der Implementie-
rung aufgetreten sind, wurden ebenfalls in der evaluierten Variante berticksichtigt. Fiir
die Evaluation werden die Versuche, wie im Abschnitt 5 beschrieben, im Simulator NS2
durchgefiihrt. Mit Hilfe der Simulation wurden bereits bei der Entwicklung mdogliche
Starken und Schwéchen des Algorithmus aufgedeckt, weshalb sich evaluierte optimale
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Werte in den hier bereits in den nachfolgend beschriebenen Werten wiederfinden. Wie
diese Werte ermittelt werden, ist ebenfalls in diesem Abschnitt beschrieben.

7.1 Generelles Vorgehen bei der Evaluation

In diesem Abschnitt wird das generelle Vorgehen bei einem Versuch festgehalten, so es
nicht explizit anders beschrieben ist. Wahrend eines Versuchs gibts es im Netzwerk
keine Nutzlast aufler der Nutzlast der DIBADAWN-Ausfiithrung selbst. Hierbei gilt
zu berticksichtigen, dass durch das Hinzukommen einer zusétzlichen Nutzlast die
Kollisionswahrscheinlichkeit im Netzwerk wichst und daher die Ubertragung von
DIBADAWN-Nachrichten haufiger nicht erfolgreich ist und somit die Zuverlassigkeit
des Algorithmus sinkt.

Im Rahmen dieser Arbeit werden zwei ETX-Schwellwerte verwendet. Zum Einen wird
der ETX-Schwellwert 10 verwendet, dies entspricht einer symmetrischen Empfangswahr-
scheinlichkeit von zirka 31%. Das heifit, es werden fiir den ETX-Referenzgraphen Ver-
bindungen verwendet, tiber welche Nachrichten mindestens mit einer Wahrscheinlichkeit
von zirka 31% erfolgreich tibertragen werden. Zum Anderen wird der ETX-Schwellwert
100 verwendet, dies entspricht einer symmetrischen Empfangswahrscheinlichkeit von
10%. Der ETX-Schwellwert 100 wird fiir alle Versuche verwendet, so kein anders
ETX-Schwellwert explizit angegeben ist.

Fir die Evaluation wird ein maximaler TTL-Wert fiir die zu iibertragenden Nach-
richten von 10 verwendet. Das heifit, DIBADAWN-Nachrichten werden iiber maximal
10 Hops iibertragen. Wird eine DIBADAWN-Nachricht vom letzen Knoten empfangen,
so entspricht der TTL-Wert der empfangenen Nachricht 0 und die Nachricht wird nicht
weiter iibertragen, wie im Algorithmus 2 in der Zeile 1 beschrieben.

Weiter werden 56 ms als MaxTraversalTime verwendet. Wie in den Abschnitten 4
und 5.3 beschrieben bedeutet dies, ein Netzwerkteilnehmer hat 56 ms Zeit, um eine
DIBADAWN-Nachricht weiterzuleiten. Dementsprechend wird jitterMax auf 56/4 ms
gesetzt, wie im Abschnitt 5.3 beschrieben.

Die Regeln Intelligente-Mehrheit und Kompetenter-Kreis treffen Entscheidungen auf
der Basis von vertrauenswiirdigen Aussagen, siche Abschnitt 4. Bei Aussagen mit einer
Kompetenzwahrscheinlichkeit von 100% ist davon auszugehen, dass diese vertrauens-
wiirdig ist. Aber wie sieht es mit Werten nahe der 100% aus? Im Rahmen dieser Arbeit
werden Aussagen mit einer Wahrscheinlichkeit ab 90% als vertrauenswiirdig eingestuft.
Weiter werden fiir das Voting jeweils die letzten 5 Aussagen betrachtet.

Weiter sei an dieser Stelle darauf hingewiesen, dass alle Dezimalzahlen in der engli-
schen Schreibweise angegeben sind, also mit einem Punkt als Trennzeichen fiir Nach-
kommastellen.

Zeitlicher Ablauf eines Versuchs

Jeder Versuch ist so strukturiert, dass anfangs eine nicht evaluierte Phase durchlaufen
wird und anschliefend die Phase der Evaluation beginnt. Somit wird dem Algorithmus
DIBADAWN die Moglichkeit gegeben, Informationen iiber das Netzwerk zu sammeln,
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welche von nachfolgenden DIBADAWN-Ausfiihrungen, wie im Abschnitt 4 beschrieben,
genutzt werden, um Entscheidungen zu treffen. Die Dauer der Aufwiarmphase betragt
200 Sekunden und die Dauer die evaluierten Phase betriagt 300 Sekunden. Alle 30
Sekunden wird von einem Knoten eine DIBADAWN-Ausfithrung mit einer gleich
verteilten Wahrscheinlichkeit von 80% gestartet. Somit befinden sich die Resultate
der letzen finf DIBADAWN-Ausfiihrungen im Speicher eines Netzwerkteilnehmers.
Der Zeitpunkt der vermeintlich ersten Ausfithrung wird mit einer gleich verteilten
Zufallszahl zwischen 0 und 20 Sekunden verzogert, um die Héufigkeit gleichzeitiger
Starts mehrerer DIBADAWN-Ausfiithrungen zu reduzieren. Die evaluierte Phase wird
hierbei nicht abrupt beendet, sondern lauft mit der Beendigung der letzten Ausfithrung
aus. Somit entspricht die Anzahl der evaluierten Ausfithrungen tatséchlich der Anzahl
der vollstandig ausgefithrten DIBADAWN-Ausfiihrungen. Die konkrete Dauer eines
Versuchs und die Anzahl der Netzwerkteilnehmer kann variieren, jedoch sollen in jedem
Versuch mindestens 2000 DIBADAWN-Ausfithrungen gestartet werden.

Wie im Abschnitt 6.2 beschrieben, wird wahrend einer DIBADAWN-Ausfithrung ein
Protokoll angefertigt, welches nach einem Versuch fiir die Evaluation ausgewertet wird.
In diesem Protokoll wird unter anderem festgehalten, welche Briicken und Gelenkpunkte
jedem Knoten momentan bekannt sind. Hierfiir erstellt jeder Netzwerkteilnehmer alle
30 Sekunden einen Protokolleintrag. Jeder dieser Eintrage eines Netzwerkteilnehmers
ist mit einer laufenden Nummer versehen. Die Menge dieser Eintriage im Protokoll mit
der selben Nummer spiegelt den momentanen Wissensstand iiber Briicken und Gelenk-
punkte im Netzwerk wider. Jeder dieser momentanen Sichtweisen sollte im Idealfall
dem ETX-Referenzgraphen entsprechen, um eine moglichst gute Bewertung zu erzielen,
wie im Abschnitt 6.3 beschrieben. Hierbei werden die Briicken und Gelenkpunkte der
letzen DIBADAWN-Ausfiithrung verwendet. Das heifit ein Voting findet im Regelfall
nicht statt, so nicht anders beschrieben. Mit einem Voting kénnen die Resultate noch
verandert werden, wie beim Vergleich der Voting-Regeln gezeigt wird.

Modulation And Coding Scheme

Um Nachrichten in einem drahtlosen Maschennetzwerk von einem Netzwerkteilnehmer
zu einem anderen zu iibertragen, werden die Nachrichten in den unteren Schichten
eines Netzwerks in ein physisches Signal umgewandelt. Laut dem WLAN-Standard
802.11™., gibt es verschieden Varianten eine Nachricht in solch ein Signal zu wandeln.
Der Grund hierfiir sind die unterschiedlichen Umgebungen, in welchen sich die Netz-
werkteilnehmer befinden. Die Umgebung beeinflusst die Kommunikation erheblich. So
kénnen beispielsweise Storquellen Interferenzen erzeugen, welche sich negativ auf den
Signal-Rausch-Abstand und somit auch negativ auf die Empfangswahrscheinlichkeit des
Empfangers auswirkt. Weiter konnen sich beispielsweise Hindernisse auf die Dampfung
und somit ebenfalls negativ auf die Empfangswahrscheinlichkeit auswirken. Selbst der
Abstand zwischen den Netzwerkteilnehmern fallt unter die Kategorie Umgebung und
wirkt sich negativ auf die Dampfung und somit auf die Empfangswahrscheinlichkeit des
Empfingers aus. Um diesem Umstand Rechnung zu tragen, wird das zu tibertragende
Signal, das Nutzsignal, auf unterschiedliche Weise kodiert und modelliert.
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Bei der Modulation wird die fiir die Ubertragung genutzte physische Welle modelliert.
Hierfiir wird die Welle entweder mit einer Phasenmodulation oder mit einer Ampli-
tudenmodulation oder beidem vom Absender modelliert. Abhéngig von der Qualitét
des Ubertragungskanals, also der Umgebung, konnen mehr oder weniger Abstufungen
verwendet werden. Bei der Kodierung werden neben den eigentlichen Nutzdaten noch
Daten fiir eine Vorwértsfehlerkorrektur iibertragen, sodass Bitfehler in den iibertragenen
Daten vom Empfinger korrigiert werden kénnen und somit eine erneute Ubertragung
nicht notwendig ist.

Die moglichen Kombinationen aus einer Modellierungsart und einer Kodierungsart
sind in den jeweiligen Teilspezifikationen des WLAN-Standards 802.11™ benannt und
kénnen dementsprechend verwendet werden. Fiir jede dieser spezifizierten Kombina-
tionen lasst sich die maximal zu erreichende Datenrate berechnen, welche bei einer
Ubertragung von Nutzdaten unter Verwendung dieser Kombination erreicht werden
kann. Im Rahmen dieser Arbeit und insbesondere fiir die Evaluation wird stets die
feste Ubertragungsrate von 1 MBit/s verwendet, so nicht explizit anders angegeben.

Auf die Nutzung eines Algorithmus zur dynamischen Wahl einer Ubertragungsrate
wurde verzichtet, da dies die Deutung der Evaluationsergebnisse erschwert hétte. Eine
Verédnderung der Evaluationsergebnisse aufgrund von unterschiedlichen Parametern
konnte jeweils sowohl auf den DIBADAWN-Algorithmus als auch auf den anderen
Algorithmus zuriickzufiihren sein.

Wann gilt eine Briicke als erkannt?

Im DIBADAWN:-Algorithmus wird eine Briicke zweimal erkannt. Zu erst wird eine
Briicke erkannt, indem ein Netzwerkteilnehmer keine Briicken- oder Kreis-Nachricht
empfiangt und somit iiber keine Nachrichten verfiigt, welche er an seinen parent wei-
tergeleitet kann. Dieser Netzwerkteilnehmer generiert daraufhin eine eigene Briicken-
Nachricht und versendet diese an seinen parent. Der parent ist der zweite Netzwerkteil-
nehmer, welcher die Briicke erkennt, wie im Algorithmus 2 in der Zeile 4 zu sehen.

Bei der Ubertragung dieser Briicken-Nachricht kann es, bedingt durch den unzuver-
lassigen Ubertragungskanal, zu Ubertragungsfehlern kommen. Fiir den Versand von
Nachrichten an einen parent werden die Nachrichten als Unicast-Nachrichten versendet.
Bei dieser Nachrichtenart wird vom Empfinger eine Ubertragungsbestitigung innerhalb
eines festen Zeitraums erwartet. Bleibt diese Bestatigungsnachricht aus, so wird die
Ubertragung der Nachricht wiederholt. Trotz der sieben Sendeversuche, beziechungsweise
den sechs moglichen Wiederholungen, ist ein Nachrichtenverlust nicht auszuschlieflen.

Der Verlust dieser Nachricht fithrt dazu, dass der parent nicht iiber das Vorhandensein
der Briicke informiert wird und sich aufgrund dessen anders verhélt. Daher wird eine
Kante nur genau dann als Briicke erkannt gewertet, wenn eine Briicke zwei mal innerhalb
einer DIBADAWN-Ausfithrung erkannt wird.
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Tabelle 7.2.1: Shadowing-Parameter

P
arameter | Wert Parameter | Wert

gt ?40 std_db | 2.0
t . .
distO | 1.0
9
freil f'gmx 10 RXThresh | -95.0

CSThresh | -96.0

pathlossExp | 2.0

7.2 Simulation

Eine Simulation hat den Vorteil, das viele verschieden Szenarien mit vergleichsweise
wenig Aufwand konstruiert werden kénnen. Die Anzahl, Einstellung und Position der
Netzwerkteilnehmer eines drahtlosen Maschennetzwerks kénnen beliebig konfiguriert
und simuliert werden. Der Nachteil einer Simulation ist die bedingte Ubertragbarkeit
der Simulationsergebnisse auf die Wirklichkeit.

Mochte man etwas simulieren, so ist meist die Motivation einen komplexen Zu-
sammenhang ergrinden zu wollen. Hierfiir wird zuerst durch die Beobachtung eines
Phénomens ein Systemmodell erstellt, welches die elementaren zusammenhénge des
Systems abstrakt beschreibt. Aus diesem Systemmodell wird ein Simulationsmodell
konstruiert, um somit das Systemmodell formal zu beschreiben. Durch eine Ausfithrung
des Systemmodells in einem Simulator werden Ausgaben erhalten, welche Riickschliisse
auf den komplexen zu betrachtenden Zusammenhang zulassen sollen. Die Schwierigkeit
beim Modellieren und insbesondere beim Abstrahieren besteht nicht zuletzt darin, das
System zu vereinfachen und dennoch alle relevanten Aspekte zu beriicksichtigen. Ob
die gewonnenen Ergebnisse auf die Wirklichkeit tibertragbar sind, kann allerdings nicht
generell beantwortet werden.

Simulationsparameter

Als Simulator wird der im Abschnitt 5 beschriebene Simulator NS2 mit dem Radio-
Modell Shadowing verwendet. Ein Radio-Modell wird von NS2 verwendet, um die physi-
sche Signalstérke fiir jedes Paket beim Empfanger zu simulieren. Um mit Radio-Modell
Shadowing eine gewtinschten Umgebung zu modellieren, sind verschieden Einstellungen
des Modells vorzunehmen. Die Parameter in der Tabelle 7.2.1 sind angegeben, um die
Simulation und die Ergebnisse reproduzieren zu kénnen.

Ohne die Simulations-Parameter konkret zu benennen, wéren die Ergebnisse nicht
mehr reproduzierbar. Dies soll am Beispiel des Parameter std_db verdeutlicht werden.
Dieser Parameter beschreibt die Abweichung vom eigentlichem Pfadverlust in db und
beeinflusst somit den Kurvenverlauf der Kurve fiir die Empfangswahrscheinlichkeit,
wie in Abbildung 7.1 dargestellt. Es ist zu sehen, dass die Kurve bei einem Parameter
std_sd = 0.5 zirka bei einer Entfernung von 190 Einheiten zu fallen beginnt bis
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die Kurve bei zirka 260 Einheiten bei ungefahr 0 ankommt. Damit fallt die Kurve
der Empfangswahrscheinlichkeit fiir eine Standardabweichung von 0.5 am schnellsten.
Schneller als die Kurve fiir die Standardabweichung von 2, welche fiir eine Entfernung
im Bereich von 100 bis 400 Einheiten von 1 auf 0 fallt. Am schwéchsten féllt die Kurve
fiir eine Standardabweichung von 3.5. Sie fillt fiir eine Entfernung im Bereich von 50
bis iiber 500 Einheiten von 1 ab.

Die Darstellung der Kurve der Empfangswahrscheinlichkeiten ist fiir die Evaluati-
on des DIBADAWN-Algorithmus deshalb so bedeutend, da sie mit den ETX-Links
korreliert. Fiir die wihrend der Evaluation verwendeten Standardabweichung von 2
ist die Empfangswahrscheinlichkeit im Bereich von 0 bis 100 Einheiten konstant 1.
Das bedeutet, Knoten mit einer Distanz von 0 bis 100 Einheiten zu einem Absender
empfangen wahrscheinlich alle Nachrichten dieses Absenders. Daraus berechnet sich
eine ETX-Metrik von 1 = ﬁll, da die Verbindungen symmetrisch sind. Ab einer Entfer-
nung von 100 Einheiten fallt die Empfangswahrscheinlichkeit ab und somit steigt die
ETX-Metrik. Steigt der Wert fiir die ETX-Metrik einer Verbindung tiber den vorgege-
benen Schwellwert, so wird diese Verbindung nicht fiir die Evaluation beriicksichtigt,
wie im Abschnitt 6 beschrieben. Wird beispielsweise ein ETC-Schwellwert von 100
angenommen fiir eine Standardabweichung von 2, dann werden nur Links mit einer
Empfangswahrscheinlichkeit mit mindestens 0.1 = ﬁ beriicksichtigt, also mit einer
Distanz von bis zu zirka 370 Einheiten. Demnach hétten alle Links mit einer Distanz
im Bereich von 0 bis 100 Einheiten eine ETX-Metrik von 1, im Bereich von 100 bis
370 Einheiten eine ETX-Metrik zwischen 1 und 100. Wiirde man stattdessen eine
Standardabweichung von 0.5 verwenden, so hétten alle Links mit einer Distanz im
Bereich von 0 bis 190 Einheiten eine ETX-Metrik von 1, im Bereich von 190 bis zirka
250 Einheiten eine ETX-Metrik zwischen 1 und 100. Das heifit der Bereich fiir Metriken
zwischen 1 und 100 wéare mit einer Standardabweichung von 2 mehr als vier mal so grof3
als mit einer Standardabweichung von 0.5. Somit kann bei der selben Anordnung der
Netzwerkteilnehmer ein anderes Resultat erzielt werden, wenn die Parameter anders
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gewéhlt werden.

Netzwerktopologie

Mochte man Briicken und Gelenkpunkte in einem drahtlosen Maschennetzwerk finden,
so benotigt man Netzwerke mit Briicken und Gelenkpunkten. Da fiir jeden Versuch
eine StichprobengréBe von mindestens n=30 nach [Cral2, S. 123] angestrebt werden,
werden pro Versuch mindestens 30 verschiedene Netzwerke fiir Simulationen benotigt.

Diese Netzwerke kénnen nicht manuell erzeugt werden, da davon auszugehen ist,
dass dies die Ergebnisse bewusst oder unbewusst verfilschen wiirde. Weiter wiirde dies
die Wiederholbarkeit der Versuche verhindern.

Aus diesem Grund wird der NPART-Generator verwendet [MMO09]. Hierfiir wer-
den Netzwerke mit 175 Netzwerkteilnehmern generiert, welche iiber eine maximale
Empfangs- und Sendereichweite von 400 Einheiten verfiigen. Weiter ist die penalty auf
15, reduction auf 0.2, retries auf 150 und der Topologietyp auf "Leipzig" gesetzt.

TTL-Wert

In einem drahtlosen Maschennetzwerk werden in der Forward-Phase DIBADAWN-
Nachrichten ausgehend vom Initiator zwischen Netzwerkteilnehmern versendet, um
einen Explorer im Netzwerk zu verbreiten, wie im Abschnitt 4 beschrieben. Hierbei
werden allerdings nicht zwangsliufig alle Netzwerkteilnehmer erreicht. Gerade in grofien
Maschennetzwerken, wiirde dies zu viel Zeit in Anspruch nehmen und wére aufgrund der
unzuverlissigen Ubertragung nur schwer zu erreichen. Wie im Algorithmus 2 in der Zeile
1 beschrieben, wird mit einer DIBADAWN-Nachricht ein Zahler iibertragen, welcher
nach dem Empfang vom Empfanger vermindert wird, wenn er nicht bereits den Wert 0
erreicht hat. Dieser Zéhler nennt sich TTL fir "Time to live". Der anféngliche TTL-Wert
bestimmt somit die Anzahl der maximalen Ubertragungen einer DIBADAWN-Nachricht
entlang eines Ubertragungsweges.

Die Verwendung solch einer Begrenzung ist zwar ein Bestandteil des Algorithmus, aber
ein konkreter Wert fiir diesen Parameter ist nicht gegeben. Daher wird der anfénglich
zu wahlende TTL-Wert mit einer Simulation bestimmt. Hierfiir wird die Auswirkung
des zu wiahlenden TTL-Wertes auf die F-Measure ohne die Verwendung der Statistik-
komponente betrachtet. Es wird ein Wertebereich von 2 bis 30 fiir TLL verwendet, da
eine Briickenerkennung ohne eine Nachrichteniibertragung nicht funktionieren kann.

In der Abbildung 7.2 ist zu sehen, dass das F-Measure fiir die Briickenerkennung
im TTL-Wertebereich 2 bis 10 von 0.424 4/-0.016 auf 0.565 +/-0.017 steigt, wobei
fiir diese und alle anderen Werte dieses Versuchs ein Konfidenzintervall von 95% mit
einer Stichprobengrofie n=30 gilt. Ebenso befindet sich fiir die Gelenkpunkterkennung
ein bei TTL=10 ein Hochpunkt mit einem F-Measure 0.402 +/-0.017, ob die Steigung
zuvor von TTL=6 zu TTL=7 leicht fallt. Fiir den TTL-Wertebereich 11 bis 30 befindet
sich fiir die Briickenerkennung bei TTL=15 ein Tiefpunkt mit dem F-Measure 0.551
+/- 0.021 und ein Hochpunkt bei TTL=29 mit dem F-Measure 0.566 +/-0.019. Fir
den TTL-Wertebereich 11 bis 30 befindet sich fiir die Gelenkpunkterkennung bei
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Abbildung 7.2: TTL und F-Measure

TTL=16 ein Tiefpunkt mit dem F-Measure 0.393 +/-0.017 und ein Hochpunkt bei
TTL=28 mit dem F-Measure 0.409 +/-0.019. Fiir die Briickenerkennung im betrachteten
TTL-Wertebereich von 2 bis 30 liegt das F-Measure bei TTL=29 nur 0.001 tiber
dem F-Measure bei TTL=10. Fiir die Gelenkpunkterkennung im betrachteten TTL-
Wertebereich von 2 bis 30 liegt das F-Measure bei TTL=28 nur 0.007 iiber dem
F-Measure bei TTL=10. Dies bedeutet, um eine Verbesserung von 0.001 zu bewirken
wiirde die Anzahl der maximalen Ubertragungen einer DIBADAWN-Nachricht entlang
eines Ubertragungsweges beinahe verdreifacht werden.

Eine DIBADAWN-Nachricht wird zeitgesteuert weitergeleitet (siehe Abschnitte 4 und
5.3). Daher wiirde sich eine Verdreifachung des TTL-Wertes negativ auf die Laufzeit
einer DIBADAWN-Ausfiihrung auswirken. Sie wiirde sich ebenso verdreifachen. Weiter
iibersteigt die Varianz der angegebenen Werte die Differenz der Hoch- und Tiefpunkte,
sodass die Verbesserung nicht bei allen Versuchen festzustellen ist. Aus diesem Grund
wird im Rahmen dieser Arbeit der TTL-Wert 10 als Standard-Wert fiir alle Versuche
verwendet, so nicht anders beschrieben.

Dieser Werte sind keines Falls allgemeingiiltig. Fiir jeden vermeintlichen optimalen
TTL-Wert lassen sich Netzwerke konstruieren, welche die Leistung von DIBADAWN
mit dem ermittelten Wert begiinstigen und benachteiligen. Beispielsweise ein Netzwerk
mit einer Ringtopologie, wobei jeder Knoten mit genau zwei anderen Knoten iiber eine
sehr guten Link verbunden ist und das Netzwerk tiber genau 2 x TT'L 4+ 1 Verbindungen
verfiigt. In solch einem Netzwerk wiirde der DIBADAWN-Algorithmus nur falsche
Briicken und Gelenkpunkte erkenne, da die Explorer-Nachricht in der Forward-Phase
nie eine Querverbindung finden wirde.

MaxTraversalTime

Wéhrend einer DIBADAWN-Ausfithrung wird in der Forward-Phase eine DIBADAWN-
Nachricht von einem Knoten A mit einer h-Hop-Entfernung zum Initiator weitergeleitet,
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indem A ein Zeitfenster von MaxTraversalTime eingerdumt wird, um die Weiterleitung
zuféllig zu verzégern und die Nachricht per Broadcast zu tibertragen, wie in den Ab-
schnitten 4 und 5.3 beschrieben. Da eine DIBADAWN-Nachricht in der Forward-Phase
maximal TTL-1 weitergeleitet wird und jedem weiterleitenden Netzwerkteilnehmer ein
Zeitfenster von MaxTraversalTime fir die Weiterleitung eingerdumt wird, beeintriachtigt
der Wert von MaxTraversalTime die Ausfithrungsdauer einer DIBADAWN-Ausfithrung.

Das Weiterleiten innerhalb eines festen Zeitfensters ist zwar ein Bestandteil des
Algorithmus, allerdings ist ein konkreter Wert fiir MaxTraversalTime nicht gegeben.
Daher wird ein konkreter Wert fiir MaxTraversalTime mit einer Simulation ermittelt.
Mit diesem Hintergrund wird die Auswirkung des Wertes MaxTraversalTime auf das
F-Measure ohne die Verwendung der Statistikkomponente untersucht.
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Abbildung 7.3: MaxTraversalTime und F-Measure

Wie in der Abbildung 7.3 zu sehen, steigt das F-Measure fiir die Briickenerkennung
im MaxTraversal Time-Wertebereich von 4 bis 20 ms schnell von 0.377 4/-0.007 auf
0.548 4/-0.011, wobei fiir diese und alle anderen Werte dieses Versuchs ein Konfi-
denzintervall von 95% mit einer Stichprobengrofie n=30 gilt. Ebenso steigt fir die
Gelenkpunkterkennung das F-Measure im MaxTraversalTime-Wertebereich von 4 bis
28 schnell von 0.051 +/-0.005 auf 0.399 +/-0.014. Im gesamten Wertebereich von
4 bis 120 ms wird ein Maximum fiir die Briickenerkennung von 0.563 +/-.0123 bei
76 ms erzielt. Ebenso wird ein Maximum fiir die Gelenkpunkterkennung von 0.414
+/-0.014 erzielt. Vor diesem Maximum ist bei der Briickenerkennung ein Hochpunkt
bei MaxTraversalTime=>56 ms erreicht mit einem F-Measure 0.560 +/-0.013 und liegt
somit 0.003 unter dem genannten Maximum. MaxTraversalTime=56 erreicht die Ge-
lenkpunkterkennung ein F-Measure von 0.409 +/-0.016 und liegt somit 0.005 unter
dem beschriebenen Maximum.

Mit (TTL — 1) x MaxTraversalTime wird die Ausfihrungsdauer der Forward-Phase
berechnet, wobei TTL hierbei fiir den anfianglichen TTL-Wert steht. Dies bedeutet, dass
sich eine Erhéhung der MaxTraversalTime mehrfach negativ auf die Ausfihrungsdauer
einer DIBADAWN-Ausfiihrung auswirkt. Daher werden im Rahmen dieser Arbeit 56
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ms fiir MaxTraversalTime verwendet, um TTL x 10 ms pro DIBADAWN-Ausfithrung
ZU sparen.

Linkdistanz

Sind zwei Netzwerke tiber eine Briicke miteinander verbunden, so kénnte man wollen,
dass diese Briicke von einem angrenzenden Knoten erkannt wird, unabhéngig davon
welche weiteren Links dieser Knoten zu anderen Knoten in seinem angrenzenden Netz-
werk besitzt.

Hierfir werden zwei Netzwerke, wie in der Abbildung 7.4 dargestellt, so platziert,
dass genau ein Netzwerkteilnehmer des einen Netzwerkes mit genau einem Netzwerk-
teilnehmer eines anderen Netzwerkes {iber eine Briicke verbunden sind. Die an diese
Briicke angrenzenden Netzwerkteilnehmer heiflen A und B. Die Briicke AB hat eine
Léange von 250 Einheiten. In jedem Netzwerk befinden sich genau 10 Netzwerkteil-
nehmer inklusive A beziehungsweise B. Weiter ist A und B so positioniert, dass sie
eine Entfernung von genau xp zu allen anderen Netzwerkteilnehmern in ihrem Netz
besitzen, dies entspricht den beiden Distanzen 1 und 2 in der Abbildung 7.4. Hierbei
bildet die Distanz 1 mit 50 Einheiten den Abstand zwischen dem Briickenknoten und
einer imagindren Geraden, welche eine Grenze fiir alle anderen Netzwerkteilnehmer im
Netzwerk bildet, um weitere Verbindungen zwischen den beiden Netzen auszuschlielen.
Die Distanz 2 ist xp — 50. Um zu verhindern, dass ein gréflerer Radius xp die Links
zwischen den Netzwerkteilnehmern aufler A und B zu sehr beeinflusst, ist die vertikale
Ausdehnung auf dem Radius mit 300 Einheiten begrenzt. Dies ist mit der Distanz 3 in
der Abbildung 7.4 dargestellt. Die Anordnung auf dem beschriebenen Radius ist gleich
verteilt. Untersucht werden die Distanzen von 100 Einheiten bis 400 Einheiten. Dieser
Bereich wurde gewahlt, da nach der Abbildung 7.1 bei einer Distanz von 100 eine sehr
gute Empfangswahrscheinlichkeit besteht und bei einer Distanz von 400 Einheiten eine
sehr schlechte Empfangswahrscheinlichkeit vorliegt.

Da der Entfernung, wie oben beschrieben, eine Empfangswahrscheinlichkeit zugeord-
net werden kann, konnte man davon auszugehen, dass eine Briicke zwischen Netzwerken
mit einer kiirzeren Linkdistanz zum Briickenknoten besser erkannt wird, da eine gestarte-
te DIBADAWN-Ausfiihrung mit einer hoheren Wahrscheinlichkeit zum Briickenknoten
erfolgreich tibertragen wird, desto kiirzer die Distanz zu diesem ist.

Die Links zwischen den anderen Netzwerkteilnehmern innerhalb eines der beiden
Netze und die Links dieser Netzwerkteilnehmer zum entsprechenden Briickenknoten
A oder B werden hier nicht untersucht und daher nach der Simulation und vor der
Evaluation als Nicht-Bewertbar klassifiziert, wie im Abschnitt 6.3 beschrieben.

In der Abbildung 7.5 ist zu sehen, dass das F-Measure fiir die Briickenerkennung
anfinglich 0.283 +/-0.015 bei einer Distanz von 100 Einheiten zwischen beiden Briickenk-
noten betrégt, wobei fiir diese und alle anderen Werte dieses Versuchs ein Konfiden-
zintervall von 95% mit einer Stichprobengréfie n=31 gilt. Ab diesem Wert fillt das
F-Measure bis zur Distanz von 160 Einheiten auf ein Tiefpunkt von 0.131 +/-0.031.
Anschlieflend steigt das F-Measure bis zur Distanz von 320 Einheiten auf einen Wert
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Abbildung 7.5: Linkdistanz und F-Measure

von 0.518 +/-0.005 und tubersteigt das anfangliche F-Measure bei einer Distanz von
100 deutlich. Fiir die Distanzen grofier 320 Einheiten féllt das F-Measure anfangs leicht
auf einen Tiefpunkt von 0.514 +/-0.006, erreicht bei 380 Einheiten das Maximum
des Versuchs mit einem Wert von 0.523 +/-0.006 und féllt bei einer Distanz von 400
Einheiten wieder ab auf einen Wert von 0.513 +/-0.004.

Somit wird die obige Uberlegung bestétigt. Briicken mit angrenzenden Netzwerkteil-
nehmern mit weiteren guten Links erhéhen die Wahrscheinlichkeit der Briickenerken-
nung. Unerwartet hierbei ist allerdings, dass die Wahrscheinlichkeit der Briickenerken-
nung nur bis zu einer gewissen Distanz fallt und danach wieder steigt und dies sogar
iiber den anfanglichen Wert mit den guten Links hinaus. In jedem Fall ist festzustellen,
dass die Erkennung einer Briicke sehr wohl davon abhangig ist, welche weiteren Links
die angrenzenden Knoten besitzen.
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Anzahl der Netzwerkteilnehmer

Da nun bekannt ist, dass die Wahrscheinlichkeit der Briickenerkennung abhéangig ist
von der Linkqualitéit, welche die angrenzenden Knoten zu weiteren Knoten unterhalten,
soll nun untersucht werden, ob ebenfalls eine Abhédngigkeit von der Anzahl der zusétz-
lichen Links dieser Briickenknoten besteht. Da im vorherigen Versuch der Anstieg der
Kurve ab einer Distanz von 300 Einheiten zuriickging, konnte man vermuten, dass
entsprechend der Abbildung 7.1 bei dieser Distanz weniger Nachrichten vom Briickenk-
noten empfangen wurden. Demnach kénnte man erwarten, dass eine Abhéngigkeit vom
Knotengrad der angrenzenden Briickenknoten besteht.

Hierfiir werden ebenfalls zwei Netzwerke, wie in der Abbildung 7.4 dargestellt, so
platziert, dass genau ein Netzwerkteilnehmer des einen Netzwerkes mit genau einem
Netzwerkteilnehmer eines anderen Netzwerkes iiber eine Briicke verbunden sind. Die
an diese Briicke angrenzenden Netzwerkteilnehmer heiflen A und B. Die Briicke AB
hat eine Lange von 250 Einheiten. In jedem Netzwerk befindet sich mindestens ein
Netzwerkteilnehmer inklusive A beziehungsweise B. Weiter ist A und B so positioniert,
dass sie eine Entfernung von genau 230 Einheiten zu allen anderen Netzwerkteilneh-
mern in ihrem Netz besitzen. Dies entspricht den beiden Distanzen 1 und 2 in der
Abbildung 7.4. Hierbei bildet die Distanz 1 mit 170 Einheiten den Abstand zwischen
dem Briickenknoten und einer imagindren Geraden, welche eine Grenze fiir alle anderen
Netzwerkteilnehmer im Netzwerk bildet, um weitere Verbindungen zwischen den beiden
Netzen auszuschliefen. Die Distanz 2 ist 60. Um zu verhindern, dass ein groflerer Radius,
also die Summe der Distanzen 1 und 2, die Links zwischen den Netzwerkteilnehmern
auler A und B zu sehr beeinflusst, ist die vertikale Ausdehnung auf dem Radius mit
300 Einheiten begrenzt. Dies ist mit der Distanz 3 in der Abbildung 7.4 dargestellt.
Die Anordnung auf dem beschriebenen Radius ist gleich verteilt. Untersucht werden
unterschiedliche Anzahlen von Netzwerkteilnehmern in einem Netzwerk in Kombination
mit einer unterschiedlichen Anzahl von Netzwerkteilnehmern im anderen Netzwerk.
Die Anzahl der Netzwerkteilnehmer variiert zwischen 1 und 20.

Es werden ebenfalls die Links zwischen den anderen Netzwerkteilnehmern innerhalb
eines der beiden Netze und die Links dieser Netzwerkteilnehmer zum entsprechenden
Briickenknoten A oder B hier nicht untersucht und daher nach der Simulation und vor
der Evaluation als Nicht-Bewertbar klassifiziert, wie im Abschnitt 6.3 beschrieben.
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Abbildung 7.6: F-Measure bei der Kombination der Anzahl der Netzwerkteilnehmer



In der Abbildung 7.6 sind die Ergebnisse des Versuchs dargestellt. Die Anzahl der
Netzwerkteilnehmer eines Netzwerkes befinden sich auf der rechten Seite und sind
aufsteigend von oben nach unten sortiert. Diese Zahl bezeichnet eine Versuchsreihe
mit einer konstanten Anzahl von Netzwerkteilnehmern in einem Netzwerk und einer
variablen Anzahl von Netzwerkteilnehmern im anderen Netzwerk. Die Anzahl der
Netzwerkteilnehmer des anderen, tiber eine Briicke verbundenen, Netzwerkes ist am
unteren Rand abgetragen.

Befinden sich in beiden Netzwerken lediglich ein Netzwerkteilnehmer so wird ein
F-Measure von 0.878 +/-0 erreicht, wobei fiir diese und alle anderen Werte dieses Ver-
suchs ein Konfidenzintervall von 95% mit einer Stichprobengrofie n=30 gilt. Wenn, sich
in einem Netz 20 Netzwerkteilnehmer befinden, wihrend im anderen weiterhin ein Netz-
werkteilnehmer befindet reduziert sich das F-Measure auf 0.789 + /- 0.030. Diese Zahlen
dhneln den Angaben der Versuchsreihe. Dies verhélt sich anders fiir die Versuchsreihen
grofler zwei. In der Versuchsreihe 3 fallt das F-Measure von anfangs 0.859 +/-0.014 auf
0.587 +/-0.033 ab, wobei das F-Measure anfangs von einem Netzwerkteilnehmer zu zwei
Netzwerkteilnehmern nicht so schnell fillt aber anschlieBend von 0.868 +/-0.023 auf
0.617 +/-0.049 und somit bereits beinahe das F-Measure von 20 Netzwerkteilnehmern
erreicht. Die vierte Versuchsreihe dhnelt der dritten. Ab der flinften Versuchsreihe ist
zu beobachten, dass das F-Measure zwischenzeitlich zum Schluss hin leicht verbessert,
wobei diese Verbesserung nie an den Ausgangswert einer Versuchsreihe heranragt. Bei
allen Versuchsreihen grofier zwei fallt das F-Measure am stérksten im Bereich von zwei
bis neun Netzwerkteilnehmern ab. Ab der Versuchsreihe 10 erreichen alle weiteren
Versuchsreihen einen Tiefpunkt unter 0.05. Ab der 17. Versuchsreihe ist zu beobachten,
dass F-Measure bei einer hoheren Anzahl von Netzwerkteilnehmern wieder verbessert,
so verbessert sich das F-Measure von 0.032 +/-0.024 bei einer Netzwerkteilnehmeran-
zahl von 14 konstant auf einen ein F-Measure 0.25 4+/0.038 bei 20 Netzwerkteilnehmern.

Wie erwartet ldsst sich eine Abhéngigkeit vom Knotengrad der Briickenknoten
beobachten. Diese Abhéngigkeit ist nur schwach ausgepréigt, wenn der Knotengrad eines
Briickenknoten gering ist und verstérkt sich, wenn der Knotengrad eines Briickenknoten
steigt. Der drastische Abfall des F-Measures auf unter 0.05 ist hierbei besonders zu
unterstreichen.

Voting

Wiéhrend einer DIBADAWN-Ausfiihrung trifft jeder an dieser Ausfithrung beteiligte
Netzwerkteilnehmer Aussagen dariiber, ob Verbindungen zu seinen Nachbarn Briicken
sind und er selbst ein Gelenkpunkt ist. Aufgrund der Unzuverlissigkeit des Ubertra-
gungskanals und des damit verbunden Risikos Nachrichten erfolglos zu tibertragen
konnen diese Aussagen fehlerhaft sein. Um diese fehlerhaften Aussagen zu korrigieren
zu, nutzt der DIBADAWN-Algorithmus die Statistikkomponente, wie im Abschnitt
4.6 beschrieben. Hierfiir konnen unterschiedliche Regeln verwendet werden. Die Wirk-
samkeit dieser Regel soll mit diesem Versuch betrachtet werden indem ein Netzwerk
mit jeweils einer unterschiedlichen Regel fiir die Briicken- und Gelenkpunkterkennung
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untersucht wird.

Fir die gewichtete Regel wird, wie im Abschnitt 4.6 beschrieben, zusétzlich eine
Wabhrscheinlichkeit fiir das Vorkommen einer Briicke beziehungsweise eines Gelenk-
punktes im Netzwerk benotigt. Diese Wahrscheinlichkeit wird vor dem eigentlichen
Versuch ermittelt anhand der Anzahl der Briicken, Gelenkpunkte, Kanten und Netz-
werkteilnehmer im entsprechenden ETX-Referenzgraphen. Dieser Graph wird hierbei
durch eine vorherige Ausfithrung erhalten.

Die vom DIBADAWN-Algorithmus gefundenen Briicken und Gelenkpunkte werden
mit den Briicken und Gelenkpunkten eines ETX-Referenzgraphen verglichen und die
hieraus resultierenden Kennzahlen hier beschrieben. Als ETX-Schwellwert wird sowohl
10 als auch 100 verwendet, wie im Abschnitt 7.1 beschrieben. Weiter ist zu beachten
die sie hier aufgefithrten Werte Mittelwerte der Kennzahlen sind und diese nicht etwa
Kennzahlen von Mittelwerten sind. Daher kann das hier dargestellte F-Measure nicht
aus den hier dargestellten Precision und Recall berechnet werden.

Precision Recall F-Measure

Kompetenter—Kreis—Regel -
Intelligente—Mehrheits—-Regel -
Gewichtete—Regel -
Einstimmigkeits—Regel -
Einfache-Mehrheits—Regel -
Eine-Stimme-Regel 1

Keine -

0l X13

Kompetenter-Kreis—-Regel -
Intelligente—Mehrheits—Regel -
Gewichtete-Regel -
Einstimmigkeits—Regel -
Einfache-Mehrheits-Regel -
Eine-Stimme-Regel -

Keine -

001 X13

1 1 1 1 1 1 1 1 1 1 1 1
0.00 025 050 075 0.00 025 050 075 0.00 0.25 050 0.75
F-Measure

Abbildung 7.7: Vergleich der Voting Regeln unter der Verwendung unterschiedlicher
ETX-Schwellwerte fiir die Briickenerkennung

Briickenerkennung mit ETX 10 Wie in Abbildung 7.7 zu sehen wird sogar ohne
die Verwendung der Statistikkomponente ein F-Measure von 0.710 +/-0.01 erzielt,
wobei fiir diese und alle anderen Zahlen ein Konfidenzintervall von 95% und einer
Stichprobengrofie n=31 gilt. Diese F-Measure wird, wie im Abschnitt 6.3 beschrieben,
berechnet mit der Precision und dem Recall. Die Precision 0.823 +/-0.02, welche zwar
besser ist als die Precision der Eine-Stimme-Regel ist niedriger als die Precisions aller
anderen Regeln. Das Recall 0.627 +/-0.016 ist niedriger als das Recall aller anderen
Regeln. Im Vergleich zum F-Measure den anderen Regeln ist dieses F-Measure das
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Tabelle 7.2.2: Mittelwerte der Grundlegenden Kennzahlen fiir die Briickenerkennung
mit einem ETX-Schwellwert 10

TP FP TN FN

729 +/-27.3 45.3 +/-8.2 3872.16 +/-167.0 296.80 +/-24.6

849.3 +/-33.3 1294 +/-17.3 3788 +/-165.9 176.41 +/-14.9

911.1 +/-36.6  384.5 +/-35.7 3532.96 +/-155.8 114.64 +/-8.2

729 +/-27.1 45.4 +/-8.1 3872.03 +/-167.1 296.80 +/-24.4

729.2 +/-27.3 454 +/-8.2 3872.06 +/-167.0 296.58 +/-24.6

645.6 +/-128.9 94.5 4+/-37.6  3828.16 +/-169.8 377 +/-136.3

639.4 +/-26.2  138.8 4+/-17.7 3783.86 +/-169.9 383.26 +/-27.3

geringste. Dies deckt sich mit der Motivation eine Statistikkomponente im DIBADAWN-
Algorithmus zu verwenden.

Wie beschrieben ist die Precision der Eine-Stimme-Regel die Niedrigste mit 0.705
+/-0.024. Dies heifit 70.5% der vom DIBADAWN-Algorithmus gefundenen Briicken
war eine Briicke im ETX-Referenzgraphen. Auf der einen Seite ist die Precesion mit
Abstand die schlechteste aber auf der anderen Seite ist das Recall mit 0.889 +/-0.005
ebenso mit Abstand das beste Ergebnis. Dennoch erreicht die Eine-Stimmen-Regel nur
ein F-Measure von 0.784 +/-0.015 und ist somit die schlechteste von den getesteten
Regeln. Dies ist sicherlich nicht zuletzt in der hohen Varianz der TP- und FN-Kennzahl
geschuldet, wie in der Tabelle 7.2.2 zu sehen. Das beste F-Measure 0.847 +/-0.009
wird mit der Einfache-Mehrheits-Regel erhalten, obgleich weder der Recall mit 0.829
+/-0.011 noch die Precision mit 0.868 +/-0.017 die hochste Kennzahl ausweist. Somit
erzielt die Verwendung der Statistikkomponente mit der Einfache-Mehrheits-Regel eine
Verbesserung des F-Measures von 0.137.

Briickenerkennung mit ETX 100 Wie in Abbildung 7.7 zu sehen wird ohne die
Verwendung der Statistikkomponente ein F-Measure von 0.521 +/-0.013 erzielt, was
ebenfalls das geringste F-Measure darstellt. Wie mit dem ETX-Schwellwert 10, ist die
Precision mit 0.611 +/-0.020 zwar hoher als die Precision der Eine-Stimme-Regel aber
geringer als die Precision aller anderen Regeln. Somit erscheint auch hier die Nutzung
der Statistikkomponente gerechtfertigt.

Aufféllig ist, dass sich der Recall aller Regeln deutlich verbessert. Selbst der Recall der
gewichteten Regel hat sich auf 0.597 +/- 0.114 verbessert, wenngleich dies noch deutlich
unter den Verbesserungen der restlichen Regeln bleibt. Die starkste Verbesserung des
Recalls erzielt die Eine-Stimme-Regel und erreicht den Wert 0.756 +/-0.010. Wie mit
dem ETX-Schwellwert 10, fallt die Eine-Stimme-Regel auch hier dadurch auf, dass sie den
hochsten Recall und die niedrigste Precision 0.527 +/-0.022 besitzt. Die Kompetenter-
Kreis-Regel, die Intelligente-Mehrheits-Regel und die Einstimmigkeits-Regel besitzen
sowohl eine dhnliche Precision von ungefahr 0.75, einen dhnlichen Recall von ungefihr
0.71 und sogar ein dhnliches F-Measure von ungefihr 0.72. Diese Ahnlichkeit ist auch
fiir den ETX-Schwellwert 10 zu beobachten. Die gewichtete Regel liegt mit einem Recall
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0.597 +/-0.114, einer Precision 0.651 4/-0.045 und einem F-Measure 0.688 +/-0.032
unter den eben beschrieben Regeln. Somit reichen die besten F-Measure Ergebnisse
zwar nicht an die ETX-10-F-Measure Ergebnisse heran, stellen aber dennoch eine
deutliche Verbesserung der Ergebnisse ohne die Statistikkomponente dar.

Precision Recall F-Measure

Kompetenter—Kreis—Regel -
Intelligente-Mehrheits-Regel -
Gewichtete—Regel -
Einstimmigkeits—Regel -
Einfache-Mehrheits—Regel -
Eine-Stimme-Regel -

Keine -

0l X13

Kompetenter-Kreis-Regel -
Intelligente—-Mehrheits—Regel -
Gewichtete—Regel -
Einstimmigkeits—Regel -
Einfache-Mehrheits—-Regel -
Eine-Stimme-Regel 1

Keine -

001 X13

1 1 1 1 1 1 1 1 1 1
04 06 08 00 02 04 06 08 00 02 04 06 08
F-Measure

o
<)
o
(V)

Abbildung 7.8: Vergleich der Voting Regeln unter der Verwendung unterschiedlicher
ETX-Schwellwerte fiir die Gelenkpunkterkennung

Gelenkpunkterkennung mit ETX 10 Wie in der Abbildung 7.8 zu sehen ist die
Gelenkpunkterkennung weit weniger Erfolgreich als die Briickenerkennung. Mit dem
ETX-Schwellwert 10 werden ohne Statistikkomponente 0.435 +/-0.019. Anders als bei
der Briickenerkennung wird das F-Measure durch die Verwendung einer Regel nicht
zwangsldaufig verbessert. Die Eine-Stimme-Regel verbessert das F-Measure auf 0.519
+/-0.027 und die Einfache-Mehrheits-Regel verbessert das F-Measure geringfiigig auf
0.459 +/-0.029. Hierbei ist, genau wie bei der Briickenerkennung, die Precision der
Eine-Stimme-Regel die geringste mit 0.389 +/-0.028 und das Recall dieser Regel mit
Abstand am groBten mit 0.041 +/-0.008. Die Kompetenter-Kreis-Regel, die Intelligente-
Mehrheits-Regel und die Einstimmigkeits-Regel besitzen eine dhnlich hohe Precision
von gemittelt 0.694, einen dhnlich niedrigen Recall von gemittelt 0.041 und ebenfalls
ein dhnliches niedrige F-Measure von gemittelt 0.079. Die Gewichtete Regel verfligt mit
einer Precision 0.771 4/-0.040 und einem Recall 0.174 +/-0.028 iiber einem héheren
F-Measure 0.277 +/-0.035 als die drei zuvor beschriebenen Regel, liegt aber dennoch
deutlich unter dem F-Measure ohne Statistikkomponente.

Somit sind die dargestellten oberen vier Regeln nicht geeignet, um das F-Measure, also
ein Verhéltnis zwischen der Precision und dem Recall, zu steigern. Liegt das Augenmerk
bei der Gelenkpunkterkennung jedoch auf der Precision, also auf der Richtigkeit der
Erkannten Gelenkpunkte, und nicht etwa auf dem Recall, also der Vollsténdigkeit der
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Gelenkpunkterkennung, so sind die Kompetenter-Kreis-Regel, die Intelligente-Mehrheits-
Regel und die Einstimmigkeits-Regel klar dafiir geeignet diesen Aspekt zu verbessern.
Ebenso lasst sich das Recall deutlich verbessern mit der Eine-Stimme-Regel.

Gelenkpunkterkennung mit ETX 100 Die Gelenkpunkterkennung mit einem ETX-
Schwellwert von 100 vermindert das F-Measure um 35% auf einen Wert von 0.283
+/-0.019, wobei sich die Precision nur leicht auf 0.462 +/-0.031 verschlechtert, wéhrend
sich das Recall drastisch auf 0.207 +/-0.018 verringert. Die Eine-Stimme-Regel kann
auch hier das F-Measure verbessern auf einen Wert von 0.479 +/-0.019, was sogar
iber dem F-Measure ohne Statistikkomponente mit einem ETX-Schwellwert von 10
liegt, wobei das Recall auf 0.538 +/-0.025 verbessert. Die Kompetenter-Kreis-Regel, die
Intelligente-Mehrheits-Regel und die Einstimmigkeits-Regel besitzen auch in diesem
Fall eine dhnlich hohe Precision von gemittelt 0.586, einen dhnlich niedrigen Recall
von gemittelt 0.015 und ebenfalls ein dhnliches niedrige F-Measure von gemittelt
0.029. Im Vergleich zu den drei eben genannten Regeln besitzen die Gewichtete-
Regel und Einfache-Mehrheits-Regel eine geringere Precision, jedoch ein héheres Recall
und ein deutlich héheres F-Measure, welches dennoch unter dem F-Measure ohne
Statistikkomponente liegt.

Fir die Verbesserung des F-Measures sind die oberen fiinf Regeln nicht geeignet.
Die Precision lasst sich leicht verbessern mit den Regeln Kompetenter-Kreis-Regel,
Intelligente-Mehrheits-Regel und Einstimmigkeits-Regel, wihrend das Recall mit der
Eine-Stimme-Regel sogar mehr als verdoppelt werden kann.

Abschlieflend ist festzustellen, dass die Wirksamkeit der Statistikkomponente gegeben
ist und je nach Fokus das Recall, die Precision oder andere Aspekte mit einer geeigneten
Regel verbessert werden kénnen.

8 Zusammenfassung

Es wurde gezeigt, dass sich die Wahrscheinlichkeit eine Briicke zu erkennen verbesserte,
wenn angrenzenden Verbindungen kiirzer als ein Schwellwert sind. Diese Verbesserung
ist aber gering im Verhéltnis zur Verbesserung, welche erzielt wird mit einer Verminde-
rung dieser Verbindungen. Es wurde festgestellt, dass es einen Zusammenhang zwischen
der Anzahl der Verbindungen eines an eine Briicke angrenzenden Netzwerkteilnehmers
und der Wahrscheinlichkeit der Briickenerkennung gibt. Haben beide an eine Briicke
angrenzende Netzwerkteilnehmer viele weitere Verbindungen, so wird die Wahrschein-
lichkeit der Erkennung der Briicken geringer und umgekehrt steigt sie, wenn es weniger
solcher Verbindungen gibt.

Weiter wurden Werte fiir die Anzahl der Maximalen Hops und fiir den Ubertra-
gungszeitraum fiir die Ubertragung einer Nachricht zwischen zwei Netzwerkteilnehmern
ermittelt. Diese Wert sind zwar keine Universalantwort fiir alle Netze, aber es ist
beschrieben worden, wie diese Werte zu ermitteln sind und es ist zu vermuten, dass es
eine obere Schranke fiir diese Parameter gibt.
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Neben der eigentlichen Evaluation wurden Liicken der urspriinglichen DIBADAWN-
Beschreibung aufgedeckt und bearbeitet. Dies ist insbesondere fiir zuktinftige Imple-
mentationen von Bedeutung. So wurde in dieser Arbeit das verwendete Jitter genau
beschreiben, die fehlerhafte Beschreibung der Kompetenzbewertung korrigiert, die Hau-
figkeit asymmetrischer Kreise gemindert und ein gleichméfiges Verdriangen vergangener
Aussagen beschrieben.

8.1 Ausblick

Der DIBADAWN-Algorithmus klassifiziert Verbindungen und Netzwerkteilnehmer als
Briicken beziehungsweise als Gelenkpunkte. Eine Verbindung, exemplarisch betrach-
tet, ist entweder ein Briicke oder nicht, obgleich dieser Entscheidung innerhalb des
DIBADAWN-Algorithmus eine Wahrscheinlichkeit fiir ihre Korrektheit zugeordnet
ist. Es konnte untersucht werden, ob diese interne Information gewinnbringend nach
auflen gegeben werden kann. Das heifit, ob und in welchem Maf3 sich diese interne
Wahrscheinlichkeit im vorliegenden Netzwerk widerspiegelt. Wenn sich diese interne
Wahrscheinlichkeit nicht widerspiegeln sollte, so konnte weiter untersucht werden, wie
man einen Algorithmus konzipieren miisste, um zusétzlich eine Wahrscheinlichkeit fiir
jede getroffene Aussage zu erhalten.

Die Vorliegende Arbeit hat gezeigt, dass mit der Wahl guter Parameter die Leistungs-
fahigkeit von DIBADAWN verbessert werden kann. Somit ist die Wahl dieser Parameter
entscheidend und es konnte untersucht werden, ob die Suche nach geeigneten Parame-
tern vielleicht automatisiert werden konnte. Beispielsweise konnte eine Anwendung mit
globalem Wissen tiber ein vorliegendes Netzwerk die DIBADAWN-Parameter regelmé-
Big nachjustieren. Moglicherweise konnte man die Leistungsfahigkeit von DIBADAWN
verbessern, indem man die Abbildung fir die Berechnung der Wahrscheinlichkeit der
Korrektheit einer Kreis-Nachricht optimiert. Dies konnte ebenfalls mit dem vorherigen
Vorschlag kombiniert werden.

Das Versenden von Broadcast-Nachrichten hat eine grundlegende Bedeutung fiir
eine DIBADAWN-Ausfiihrung, daher kénnte untersucht werden, wie moderne Flooting-
Algorithmen die Leistungsfiahigkeit von DIBADAWN beeinflussen koénnen.

8.2 Fazit

DIBADAWN ist ein Algorithmus fiir die Erkennung von Briicken und Gelenkpunkten
in einem drahtlosen Maschennetzwerk. Es wurde festgestellt, dass die Briicken und
Gelenkpunkte in Netzwerken mit guten- und weniger Verbindungen erkannt werden
konnen, wobei der Erfolg dieser Erkennung an einer manuellen Justierung verschiedener
Parameter wie MaxTraversalTime, MaxTTL und den zu nutzenden Regeln fir die
Stabilisierung der Ergebnisse gebunden ist.

56



Literatur

[CADOS]

[Cha82]

[Cha9g|

[Cral2]
IDCO4]

[Die00]
[1HOS]

[KBO13]

[KMC*00]

[Lew05]

[LKN12]

IMil09]

[MMO09]

CLAUSEN, T ; AbpaMsoN, B; DEARLOVE, C: RFC 5148 - Jitter
Considerations in Mobile Ad Hoc Networks (MANETS). (2008)

CHANG, E J H.: Echo Algorithms: Depth Parallel Operations on General
Graphs. In: Software Engineering, IEEE Transactions on (1982), Nr. 4, S.
391-401

CHAUDHURI, Pranay: An optimal distributed algorithm for finding
articulation points in a network. In: Computer Communications 21 (1998),
Dezember, Nr. 18, S. 1707-1715

CRAWLEY, Michael J.: The R Book, 2nd edition. Wiley Publishing, 2012

DE CouTo, Douglas S J.: High-Throughput Routing for Multi-Hop
Wireless Networks. (2004), Mai, S. 1-119

DIESTEL, Reinhard: Graphentheorie. Springer, 2000

ISSARIYAKUL, Teerawat ; HOSSAIN, Ekram: Introduction to Network
Stmulator NS2. Springer Science & Business Media, 2008

KHANA, Atta ur R. ; BiLALB, Sardar M. ; OTHMANA, Mazliza: A
Performance Comparison of Network Simulators for Wireless Networks. In:
arXiv.org (2013), Juli

KOHLER, Eddie ; MORRIS, Robert ; CHEN, Benjie ; JANNOTTI, John
i KAASHOEK, M F.: The click modular router. In: Transactions on
Computer Systems (TOCS 18 (2000), August, Nr. 3, S. 263-297

LEwrs, David D.: Evaluating Text Categorization I. (2005), Februar, S.
1-7

LoHus, Stefan ; KARNAPKE, Reinhardt ; NOLTE, Jorg: Link Stability
in a Wireless Sensor Network — An Experimental Study. In: Sensor Systems
and Software. Berlin, Heidelberg : Springer Berlin Heidelberg, Januar 2012,
S. 146-161

MiLic, Bratislav: Distributed Biconnectivity Testing in Wireless
Multi-hop Networks, Humboldt-Universitat zu Berlin, Mathematisch-
Naturwissenschaftliche Fakultat II, Diss., 2009

MiLic, Bratislav ; M ALEK, Miroslaw: NPART - node placement algorithm
for realistic topologies in wireless multihop network simulation. In: Simutools
'09: Proceedings of the 2nd International Conference on Simulation Tools
and Techniques, ICST (Institute for Computer Sciences, Social-Informatics
and Telecommunications Engineering, Mérz 2009, S. 9

57



INJGO02]

[Ray13]

[Rool13]

[Sch05]

[Soc12]

[Tar72]

58

NEUFELD, Michael ; JAIN, Ashish ; GRUNWALD, Dirk: Nsclick:
bridging network simulation and deployment. In: MSWiM ’02: Proceedings
of the 5th ACM international workshop on Modeling analysis and simulation
of wireless and mobile systems. New York, New York, USA : ACM Request
Permissions, September 2002, S. 74-81

RAYNAL, Michel: Distributed Algorithms for Message-Passing Systems.
Berlin, Heidelberg : Springer Science & Business Media, 2013

Berlin Roof Net. http://sar.informatik.hu-berlin.de/research/
projects/2005-BerlinRoofNet/berlin_roof _net.htm. Version: August
2013

SCcHIFFMANN, Wolfram: Technische Informatik 2. Berlin/Heidelberg :
Springer, 2005 (Grundlagen der Computertechnik)

SociETY, LAN MAN Standards Committee of the IEEE C.: IEEE
Standard for Information technology—Telecommunications and information
exchange between systems Local and metropolitan area networks—Specific
requirements Part 11: Wireless LAN Medium Access Control (MAC) and
Physical Layer (PHY) Specifications. 2012

TARJAN, Robert: Depth-first search and linear graph algorithms. In:
SIAM journal on computing 1 (1972), Nr. 2, S. 146-160



Selbstandigkeitserklarung

Ich erklare hiermit, dass ich die vorliegende Arbeit selbstédndig verfasst und noch nicht
fiir andere Priifungen eingereicht habe. Sdmtliche Quellen einschliefSlich Internetquellen,
die unverdndert oder abgewandelt wiedergegeben werden, insbesondere Quellen fiir
Texte, Grafiken, Tabellen und Bilder, sind als solche kenntlich gemacht. Mir ist bekannt,
dass bei Verstoflen gegen diese Grundséatze ein Verfahren wegen Tauschungsversuchs
bzw. Tauschung eingeleitet wird.

Berlin, den 23. Oktober 2014

59



