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摘　要　高效的秘密分享方案在保护加解密密钥、门限密码系统、多方安全协议等方面发挥着重要作用．文中主要
考虑空间有效的秘密分享问题．作者提出一个新的不需要安全信道的空间有效秘密分享方案．方案构造简捷、运行
高效，并且在分发者和参与者之间发送信息不需要秘密信道的支持．文中给出了对新方案的安全性和性能的分析，
同时给出了方案的工作流程图和一个简单的示例．由于安全性和性能方面的优点，新方案可广泛应用于诸如长期
档案安全存储系统、资源受限环境（传感器网络、移动网络等）下机密信息的保护等方面．
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１　引　言
随着计算机及计算机网络的飞速发展，信息安

全问题日益受到人们的关注．密码学为解决信息安
全问题提供了许多实用技术．比如在保密通信中，为

了实现信息的安全保密，可以采用加密的手段来保
护信息，但是，仅仅通过加密技术还不足以完全保护
信息安全．如果解密密钥丢失或者密文在传输和存
储过程中遭到了破坏，那么明文将无法恢复．然而秘
密分享技术提供了一种在不增加风险的前提下提高
可靠性的办法来解决上述问题．



最早的秘密分享方案是（狋，狀）门限（ｔｈｒｅｓｈｏｌｄ）
秘密分享方案，是由Ｂｌａｋｌｅｙ［１］和Ｓｈａｍｉｒ［２］于１９７９年
各自独立提出的．其中Ｓｈａｍｉｒ［２］的方案是信息论安
全的．为了保证信息论安全，（狋，狀）门限方案要求秘
密份额的长度至少不能小于秘密的长度．即如果被
分享的秘密是犫比特位，在狀个参与者中分享，那么
被分享的秘密将被扩展成至少狀×犫比特位长度．此
外，我们知道必须有狋个以上的份额持有者合作才能
恢复被分享的秘密，所以，在信息论安全的（狋，狀）门限
秘密分享方案中，信息的有效传输位最多为１／狋．

如果狋＝狀，就必须所有的参与者合作才能恢复
秘密，那么此时信息的有效传输位最多才为１／狀．
所以在实现信息论安全的方案时，份额的存储和传
输开销都比较大，并且随着狀的增大，这种劣势就显
得更加突出．然而，在一些资源受限的环境，例如：传
感器网络、移动网络等，这样高的存储和传输开销却
是不适合的．

为了改善空间有效性，一些学者提出利用多秘
密分享技术来解决．首先将秘密犛分割成狆块，用
犛犻（犻＝１，２，…，狆）来表示狆块子秘密，然后用多秘密
分享技术同时分享这狆块子秘密．目前已经有不少
多秘密分享方案．例如：文献［３］中基于离散对数问
题的多秘密分享方案、文献［４］中的基于系统分组码
的方案及文献［５７］中的基于拉格朗日插值法的方
案．上述方案中的绝大多数在用多秘密分享技术减
少秘密份额长度的同时，也需要大量的存储空间来
存储一些公开信息用以保证方案的安全性．毋庸置
疑，公开参数的数量是衡量一个方案性能的重要指
标，因为它影响了一个方案存储和通信的性能．在文
献［８］中，Ｌｉ等人列表比较了上面提到的几个多秘
密分享方案公开参数的数量（犿表示秘密组的个数，
犘犻表示第犻组秘密的个数，狋犻表示第犻组秘密的门限
值），如表１所示．

表１　几种方案的公开参数量［８］

方案 公开参数量

Ｌｉ等人的方案［８］ 犘犿狋１ 犿
犘犿＞狋１ 犘犿－狋１＋犿

Ｃｈａｎ等人的方案［９］ ∑
犿

犻＝１
犘犻

Ｃｈｉｅｎ等人的方案［４］ 犿＋∑
犿

犻＝１
（狀＋狆犻－狋犻）

Ｌｉ等人的方案［７］ 犿＋∑
犿

犻＝１
（狀＋狆犻－狋犻）

Ｐａｎｇ等人的方案［５］ 犿＋∑
犿

犻＝１
（狀＋狆犻－狋犻）

表中显示，这些方案都需要大量的公开参数．
另一种改善空间有效性的方法是将加密技术与

秘密分享技术结合起来．在文献［１０１４］中，将秘密
用对称密钥加密成密文，然后，将对称密钥在狀个参
与者中分享．这样的解决办法使密钥存储量增长到
原来的至少狀倍，因为每个参与者都需要存储密钥
的一个秘密份额．更重要的是，此种方法将带来新的
密文存储的问题．如果将密文分别在狀个参与者中
存储，那么空间有效性将更低效；如果将密文放在一
个公共的空间存储，那么将带来新的单点失败问题
和权力过于集中的问题．所以此种方法也不是理想
的解决办法．

还有一种改善空间有效性的办法是隐藏被分享
秘密的部分信息．这种方法可有效减少秘密份额的
长度．文献［１５１９］中的方案就是依据此种方法提出
的．它们利用递归的方法隐藏了秘密的部分信息，改
善了秘密分享方案的空间有效性．但是，Ｓａｈａｓｒａｎａｎｄ
等人［２０］指出，此类方案，受到门限值狋的限制，即它们
只能递归隐藏至多狋－１块秘密．另外，因为此方法是
递归隐藏部分秘密的，在重构被分享的秘密时，就需
要递归调用多次插值公式，因此重构的效率比较低．
２００９年Ｐａｒａｋｈ和Ｋａｋ在Ｓｈａｍｉｒ方案的基础

上，利用拉格朗日插值法给出了一个空间有效的秘
密分享方案［２１］．与Ｓｈａｍｉｒ方案不同的是，他们的方
案是将犽个子秘密作为分享多项式犳（狓）的函数值，
产生函数曲线上的犽个点（犻，狊犻）（犻＝０，１，…，犽－１），
然后利用插值法再构造出犽－１次多项式犳（狓），之
后再计算犳（狓）曲线上新的点（犻＋犽，犳（犻＋犽））（犻＝
０，１，…，狀－１），并将这些新的点秘密地分发给狀个
参与者．从而完成了整个秘密分发的过程．然而，
Ｓａｈａｓｒａｎａｎｄ等人［２０］却指出，利用插值方法实现的
秘密分享方案存在着一些弊端．比如：子秘密的个数
与门限值狋一定要满足狋犽；子秘密之间不能存在
线性相关性，否则插值出来的多项式将不能满足门
限值的要求；对于相同的子秘密，插值出来的多项式
可能是一个常量多项式等等．另外，Ｓａｈａｓｒａｎａｎｄ等
人［２０］对文献［２１］中的方案还给出了两个新的攻击
方法，这里就不再赘述了．

本文设计了一个新的不需要安全信道的空间有
效秘密分享方案．方案除了在空间有效性的实现上
克服了上面提到的不足外，还具有两大优点：一是在
分发者与参与者之间不需要维护秘密信道；二是可
以用来分享任何类型、任何长度的秘密信息．方案利
用ＤｉｆｆｉｅＨｅｌｌｍａｎ［２２］密钥协商技术实现了份额在
公开信道上的安全分配，采用分组和对称加密来实
现对任意长度秘密的分享，同时保持份额只有一个
分组的长度．
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２　新的不需要安全信道的空间有效
（狋，狀）秘密分享方案
方案由３个阶段构成：初始化阶段、构造阶段和

恢复阶段．
先对方案用到的各种符号进行说明，如表２所示．

表２　方案中的符号说明
符号 符号说明
狋 门限值
狀 参与者的个数

!＝｛犕１，犕２，…，犕狀｝ 狀个参与者的集合
犇 分发者，（犇!

）
犓 安全参数
犛 被分享的秘密，并且犛∈Ω
Ω 秘密空间
"

份额空间
犘犻（犻＝１，２，…，狀） 参与者获得的份额

犪犻 参与者犕犻（犻＝１，２，…，狀）的私钥
犢犻 参与者犕犻（犻＝１，２，…，狀）的公钥
犫 分发者犇的秘密值
犢犇 分发者犇的公开值
!狇 狇阶有限域
犵 !

狇上的生成元
犱 秘密被分割的块数
犔 多项式需要选择随机系数的个数
犣 多项式需要公开的函数点的个数

犛犻（犻＝１，２，…，犱） 分割后的子秘密块
犚 对称密钥
犛′犻 每块子秘密加密后的密文块
犈 对称加密算法
犇 对称解密算法
犳（狓） 构造出来的秘密分享多项式

犚犻（犻＝１，２，…，犔） 为构造多项式而选择的辅助随机数
η犻（犻＝１，２，…，犣） 需要公开的函数点的自变量取值

方案由狀个参与者!＝｛犕１，犕２，…，犕狀｝和一
个分发者犇（犇!

）组成．并且在整个方案中，假设
分发者和参与者都是诚实、可信的．这里暂不考虑分
发者和参与者的欺骗行为．犓是基于离散对数的安
全参数，用来保证方案的计算安全性．原始秘密分割
后的比特位长度不得小于此安全参数的值．在目前
的实际应用中，一般犓＝１０２４就可以满足广泛的安
全要求了．但我们的方案并不将安全参数固定．用户
可以根据实际情况，在系统初始化阶段自己灵活地
设置安全参数的值．

下面将给出方案详细的介绍．
（１）初始化阶段
分发者犇首先创建一个公开的公告牌（ｎｏｔｉｃｅ

ｂｏａｒｄ），此公告牌用来存储一些必要的公开信息，这
里要求只有秘密分发者犇可以修改、更新公告牌上
的内容，而其他人只能阅读或下载．

分发者犇执行下面的初始化操作：

①设置安全参数犓的值．
②设置门限狋的值．
③选择一个素数狇满足狇＞ｍａｘ（２犓，狀），!狇为

包含狇个元素的有限域，在!

狇中随机选择一个整数
犵，满足离散对数问题在此基础上是计算不可行的．

④秘密空间为Ω＝｛０，１｝，份额空间为"＝!狇．
⑤犇将公开信息狆犪狉犪犿狊＝〈犓，狋，狀，!，!狇，犵，

Ω，"〉公布到公告牌上．
参与者犕犻（犻＝１，２，…，狀）的初始化操作：随机

选择一个整数犪犻∈犝"狇－１作为自己的私钥，计算公
钥犢犻＝犵犪犻ｍｏｄ狇，并将公钥犢犻公开发送给分发者犇．
犇将所有参与者的公钥信息狆犪狉犪犿狊＝〈犢犻〉

（犻＝１，２，…，狀）公布到公告牌上．
（２）构造阶段
分发者犇执行下面的步骤进行秘密分发：
①计算秘密犛分割的块数犱＝｜犛｜犓．
②判断不等式狋（犱＋２）是否成立，
如果成立，犔＝０，犣＝（犱＋２）－狋；
如果不成立，犔＝狋－（犱＋２），犣＝０．
③对秘密犛按照二进制从低位到高位进行分

割，每犓个比特位作为一个子秘密块．即犛＝犛１‖犛２‖
犛３‖…‖犛犱－１‖犛犱分割成犱块子秘密，然后安全销毁
秘密犛．

④随机选择对称密钥犚∈!狇和对称加密算法
犈，加密每一个子秘密块，并将加密的密文作为二进
制整数再进行模运算．即犛′犻＝犈犚（犛犻）ｍｏｄ狇（犻＝１，
２，…，犱）将对称加密算法犈公布到公告牌．之后安
全销毁所有的子秘密块犛犻（犻＝１，２，…，犱）．

⑤选择犔个随机数．犚犔，犚犔－１，…，犚１∈!狇，如果
犔＝０，则不需要进行此步操作，然后安全销毁犔．

⑥将随机数犚犻（犻＝犔，犔－１，…，２，１）、密文块
犛′犻（犻＝犱，犱－１，…，２，１）、变量犱和对称密钥犚作为
系数，来构造多项式犳（狓）：
犳（狓）＝（犚犔狓犔＋１＋犱＋…＋犚１狓２＋犱＋犚狓１＋犱＋

犛′犱狓犱＋…＋犛′２狓２＋犛′１狓＋犱）ｍｏｄ狇．
⑦随机选择犫∈!狇．计算相应的公开值犢犇＝

犵犫ｍｏｄ狇，并将公开值犢犇公布到公告牌上，对犫严格
保密．

⑧计算每个参与者的份额犘犻＝（犢犻）犫ｍｏｄ狇（犻＝
１，２，…，狀）．并计算份额的函数值犳（犘犻）ｍｏｄ狇（犻＝
１，２，…，狀）．将这些信息犳（犘犻）公布到公告牌上．

⑨从集合"

狇－１－｛犵犫，犢犻，（犢犻）犫｜犻＝１，２，…，狀｝
中选取犣个最小整数η１，η２，…，η犣，并且计算函
数值犳（η犻）（犻＝１，２，…，犣）．之后将这些信息
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（η犻，犳（η犻））（犻＝１，２，…，犣）公布到公告牌上．如果
犣＝０，则不需要进行此步操作，然后安全销毁犣．

⑩最后安全销毁犳（狓），犚，犱和犛′犻（犻＝１，２，…，
犱），犚犻（犻＝１，２，…，犔）．

为了能够清楚地说明此阶段的工作过程，我们给
出了一个流程图用来进行直观的描述，如图１所示．

图１　方案的构造阶段

（３）恢复阶段
假设任意狋个或更多的参与者｛犕犻｝犻∈犐（犐

｛１，２，…，狀｝）合作重构被分享的秘密．不失一般性，
这里我们就假设｛犕１，犕２，…，犕狋｝狋个参与者合作重
构秘密．他们将执行下面的步骤：

①计算份额犘犻＝（犢犇）犪犻，之后提交自己的份额
犘犻来重构被分享的秘密．

②通过Ｌａｇｒａｎｇｅ插值方法得到犳（狓）多项式：

犳（狓）＝∑
犣

犻＝１
犳（η犻）∏

犣

犼＝１，犼≠犻

狓－η犼
η犻－η犼（ ＋

　∑
狋

犻＝１
犳（犘犻）∏

狋

犼＝１，犼≠犻

狓－犘犼
犘犻－犘）犼ｍｏｄ狇

＝（α犔＋犱＋１狓犔＋犱＋１＋…＋α犱＋１狓犱＋１＋
　α犱狓犱＋…＋α２狓２＋α１狓＋α０）ｍｏｄ狇．

③由犳（０）＝α０，得到原始秘密被分割的块数
犱＝α０，得到对称密钥犚＝α犱＋１．

④用对称密钥犚解密密文块，如下所示：
犛犻＝犇犚（α犻）ｍｏｄ狇（犻＝１，２，…，犱），

从而得到子秘密块犛犻（犻＝１，２，…，犱）．
⑤合并所有子秘密块得到被分享的原始秘密

犛＝犛１‖犛２‖犛３‖…‖犛犱－１‖犛犱．
为了能够清楚地说明此阶段的工作过程，我们给

出了一个流程图用来进行直观的描述，如图２所示．

图２　方案的恢复阶段

３　举　例
本节给出了一个简单实例来说明方案的可行

性．为使所举实例具有说服性和可比性，这里采用了
与Ｐａｒａｋｈ等人［１９］方案中相同的参数，即相同的参
与者人数狀＝７（!＝｛犕１，犕２，…，犕７｝），相同的门
限值狋＝５，以及相同的原始秘密犛＝１７２８０５１２．此实
例的安全参数设置的比较小，即犓＝６．当然，在实
际应用中，这样的安全参数可能达不到安全的要求．
在方案分发和重构过程中，暂不考虑分发者和参与
者的欺骗行为，也不考虑信息在传输途中可能出现
的各种差错．

整个方案的运行过程如下：
（１）初始化阶段
分发者犇首先创建一个公开的公告牌（ｎｏｔｉｃｅ

ｂｏａｒｄ），此公告牌用来存储一些必要的公开信息，这
里要求只有秘密分发者犇可以修改、更新公告牌上

９１８１９期 刘艳红等：不需要安全信道的空间有效秘密分享方案



的内容，而其他人只能阅读或下载．
犇执行下面的初始化操作：
①设置安全参数犓＝６，门限值狋＝５，参与者人

数狀＝７．
②选择一个素数狇＝６７满足６７＞ｍａｘ（２６，７），

!６７为包含６７个元素的有限域，取!

６７一个生成元
犵＝８．

③秘密空间为Ω＝｛０，１｝，要分享的秘密犛＝
１７２８０５１２∈Ω．份额空间为"＝!６７．

④犇将公开信息狆犪狉犪犿狊＝〈６，５，７，!，!６７，８，
Ω，"〉公布到公告牌上．

参与者的初始化操作：犕１，犕２，…，犕７依次选取
整数

"

６７中的元素犪１＝５，犪２＝３，犪３＝６，犪４＝４，犪５＝
７，犪６＝９，犪７＝８作为自己的私钥，计算出各自的公
钥依次为犢１＝犵犪１＝５，犢２＝犵犪２＝４３，犢３＝犵犪３＝４０，
犢４＝犵犪４＝９，犢５＝犵犪５＝５２，犢６＝犵犪６＝４５，犢７＝
犵犪７＝１４，并将各自的公钥公开发送给分发者犇．

犇将所有参与者的公钥信息狆犪狉犪犿狊＝〈５，４３，
４０，９，５２，４５，１４〉公布到公告牌上．

（２）构造阶段
犇执行下面的步骤：
①计算秘密犛＝１７２８０５１２分割的块数

犱＝｜犛｜犓＝｜１０００００１１１１０１０１１１０００００００００｜６ ＝５．
②５（５＋２）成立，所以犔＝０，犣＝２．
③将秘密犛进行分割
　犛＝犛１‖犛２‖犛３‖犛４‖犛５

＝１‖０００００１‖１１１０１０‖１１１０００‖００００００
＝１‖１‖５８‖５６‖０，

然后安全销毁秘密犛＝１７２８０５１２．
④随机选择对称密钥犚＝４７∈!６７，并加密每一

个子秘密块犛′犻＝犈４７（犛犻）ｍｏｄ６７（犻＝１，２，…，５）为了
方案的直观性，这里我们选择简单的移位加密操作，
如下所示：

犛′犻＝（犚＋犛犻）ｍｏｄ狇＝｛４８，４８，３８，３６，４７｝．
之后安全销毁所有的子秘密块犛犻．

⑤因为犔＝０，不需要进行其它操作，只需将犔
安全销毁即可．

⑥将密文块犛′犻（犻＝５，４，３，２，１）、变量犱＝５和对
称密钥犚＝４７作为多项式的系数，构造多项式犳（狓）：

犳（狓）＝（犚狓１＋５＋犛′５狓５＋犛′４狓４＋犛′３狓３＋
　犛′２狓２＋犛′１狓＋犱）ｍｏｄ６７
＝（４７狓６＋４７狓５＋３６狓４＋３８狓３＋
　４８狓２＋４８狓＋５）ｍｏｄ６７．

⑦随机选择犫＝２∈!６７．计算公开值

犢犇＝犵犫ｍｏｄ狇＝８２ｍｏｄ６７＝６４．并将公开值
犢犇＝６４公布到公告牌上．

⑧计算出每个参与者份额犘犻＝（犢犻）犫ｍｏｄ狇依
次为２５，４０，５９，１４，２４，１５，６２以及份额的函数值
犳（犘犻）ｍｏｄ狇依次为２０，３７，１３，６，６３，１，６６．并将函数
值的信息〈２０，３７，１３，６，６３，１，６６〉公布到公告牌上．

⑨从集合"

６６－｛６４，５，４３，４０，９，５２，４５，１４，２５，
５９，２４，１５，６２｝中选取犣＝２个最小整数η１＝１，η２＝
２，计算出它们的函数值犳（η犻）ｍｏｄ狇分别为１，５７．将
这些信息〈（１，１），（２，５７）〉公布到公告牌上．之后安
全销毁犚，犱和犛′犻（犻＝１，２，…，５）．

（３）恢复阶段
假设任意狋＝５个或更多的参与者｛犕犻｝犻∈犐（犐

｛１，２，…，７｝）合作重构被分享的秘密．不失一般性，
这里我们假设参与者｛犕１，犕２，犕３，犕４，犕５｝合作重
构秘密．他们将执行下面的步骤：

①每个参与者计算自己的份额犘犻＝（犢犇）犪犻ｍｏｄ狇．
｛犕１，犕２，犕３，犕４，犕５｝计算并提交自己的份额２５，
４０，５９，１４，２４．

②通过Ｌａｇｒａｎｇｅ插值方法重构多项式犳（狓）＝
４７狓６＋４７狓５＋３６狓４＋３８狓３＋４８狓２＋４８狓＋５．

③由犳（０）＝５，得知秘密被分割成的块数犱＝
犳（０）＝５及对称密钥犚＝４７．

④用对称密钥犚＝４７解密密文块，与构造阶段
的加密算法对应，这里进行简单的移位解密操作．得
到的子秘密块犛犻依次为１，１，５８，５６，０．

⑤合并所有子秘密块，得到
犛＝犛１‖犛２‖犛３‖犛４‖犛５
＝１‖１‖５８‖５６‖０
＝０００００１‖０００００１‖１１１０１０‖１１１０００‖００００００
＝０００００１０００００１１１１０１０１１１０００００００００
＝１７２８０５１２，

即恢复出了被分享的秘密犛＝１７２８０５１２．

４　分析与讨论
４．１　安全性分析

这节对我们的方案进行安全性分析，分析结论
如下：

（１）在离散对数问题和ＣＤＨ问题是困难的前提
下，敌手通过公告牌上的信息犢犇＝犵犫，犢犻＝犵犪犻（犻＝１，
２，…，狀），获得分发者或者参与者的秘密信息犫，犪犻是
计算不可行的．同样敌手获得任何参与者犕犻的份额
犘犻＝（犵犪犻）犫的概率也是可以忽略的．

（２）假设敌手已经掌握了狋－１个参与者的份额
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信息，即犘犻（犻＝１，２，…，狋－１）．但根据求解线性方程
组理论，敌手不能确定多项式犳（狓）的系数．所以敌
手得不到关于秘密犛的信息．

（３）假设敌手获得部分子秘密块，即使敌手获
得了犱－１块子秘密，也无法获得另外一块子秘密．
这是因为构造多项式犳（狓）的时候，各子秘密是用随
机对称密钥加密过的，只要所用对称加密算法具有
足够的安全性（如选择密文安全），敌手已经知道部
分子秘密块，无益于他获取其它子秘密块．

（４）与Ｐａｒａｋｈ和Ｋａｋ的方案比，新方案在构造
阶段没有使用插值的方法构造多项式，可以保证多项
式能够满足门限值的要求．所以克服了Ｓａｈａｓｒａｎａｎｄ
等人［２０］指出的用在构造阶段使用插值法所带来的
弊端，避免了他们提到的两种攻击．

（５）方案甚至不会泄露秘密的长度信息．因为将
秘密进行分块后，块数的秘密隐藏在多项式中．所以
对于原始秘密的长度信息，敌手是没有办法知道的．

（６）方案即使多次分享相同的秘密犛，每次得到
多项式相同的概率是可以忽略的．因为每次分发者
选择的对称密钥是随机的，所以每次多项式的系数
也就不同．那么公告牌上发布的信息也必然不同．这
样就可以很有效地抵抗重放攻击．

上面的分析说明，我们的方案是安全的空间有
效秘密分享方案．
４．２　运行性能

本节对新方案的运行性能进行分析．
（１）方案在计算性能上较Ｐａｒａｋｈ等人［２１］的方

案要强．在Ｐａｒａｋｈ的方案中，采用了递归隐藏数据
的方法来实现空间有效性．所以在构造阶段，需要递
归操作多个多项式．在恢复阶段，需要递归调用多次
Ｌａｇｒａｎｇｅ插值法才能恢复被分享的秘密．而我们的
方案在构造和恢复阶段，都只需操作一个多项式．所
以在计算性能上，新方案要高于Ｐａｒａｋｈ等人的方案．

（２）新方案中参与者的份额是可以自己计算
的．方案利用ＤｉｆｆｉｅＨｅｌｌｍａｎ密钥协商技术，参与者
通过公告牌信息得到分发者的临时公钥犢犇，就可以
计算自己的份额犘犻＝（犢犇）犪犻．分发者可以得到相同
的犘犻＝（犢犻）犫．在方案的运行过程中，秘密份额不需
要进行传输．所以新方案的通信性能是非常高的．

（３）新方案利用ＤｉｆｆｉｅＨｅｌｌｍａｎ技术解决了秘
密信道的问题．所以，方案可以运行在价格非常低
廉、普及范围非常广、通信性能非常高的万维网上．
秘密信道是需要付出一定运行成本才能实现的，甚
至在有些情况下是不可能得到满足的．因此，新方案
的运行成本低，非常适合推广及应用．

（４）新方案对被分享的秘密犛没有任何限制，可
以是任何类型、任何长度的信息．然而，在文献［１９］
中，只可以实现狋－１个秘密块的分享．另外，在文
献［２１］中，子秘密块不能存在线性相关性，否则将达
不到门限值的要求．当所有子秘密块相同时，方案甚
至不能正常工作，因为插值出来的多项式将是一个常
函数．所以，同上述方案相比，新方案的适用范围更广．

通过上面的分析我们得出，新方案无论从计算
性能、通信性能以及适用范围等方面都具有一定的
优势．而且还特别适合一些特定场合的应用．例如长
期归档文件的存储、在资源受限环境下对机密文件
的安全保存与备份等．

５　结　语
不需要安全信道的空间有效秘密分享方案不仅

具有理论意义，而且具有重要的实际应用价值．本文
给出了一个新的不需要安全信道的空间有效秘密分
享方案．在新方案的构造中，借鉴了多秘密分享的思
想，使用了ＤｉｆｆｉｅＨｅｌｌｍａｎ密钥协商技术，及对称加
密技术．新方案可以分享任何类型、任何长度的秘
密，分发者与参与者之间不需要通过秘密信道进行
保密通信，而且参与者需要保存秘密信息的长度是
固定的．我们给出了方案的运行流程图和一个简单
的运行实例，以说明方案的工作流程．分析显示新方
案在安全性和运行性能方面与已有的几个同类方案
相比，有明显的优势．这些特点使新方案可以在现实
的很多场合得到推广和应用，例如在长期归档文件
的安全存储，在一些资源受限的环境下保存和备份
机密文件等等．
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