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RESUME. De nos jours, les systemes d’information d’entreprise et de contrdle industriel sont
fortement exposés aux menaces de cybersécurité. Dans de nombreux domaines, des mesures de
protection sont activement déployées et encadrées par des normes ou standards. 1l est fonda-
mental de s’assurer que les risques de cybersécurité sont bien identifiés et contrélés sur la base
d’une analyse des menaces et d’une évaluation des risques. Cet article passe en revue les prin-
cipales normes et permet de comparer des variantes dans différents domaines (systémes d’in-
formation, systemes industriels, automobile et aéronautique) afin de dégager un méta-modele
commun capturant tous les concepts manipulés durant une analyse des risques et le processus
suivi pour la réalisation, éventuellement par itération et affinement. Enfin, nous illustrons et
discutons son application sur un cas d’utilisation pour réaliser une analyse des risques dirigée
par les modeéles.

ABSTRACT. Today, corporate information systems and industrial control systems are highly ex-
posed to cybersecurity threats. In many areas protective measures are actively deployed and
supported by standards. A common foundation is to ensure that cybersecurity risks are properly
identified and controlled based on a threat analysis and a risk assessment. This paper reviews
and compares the different variants of standards in key domains (information systems, indus-
trial systems, automotive and aeronautics) in order to derive a common meta-model capturing
all the concepts required for a precise risk analysis as well as the process followed to perform
it, possibly through iteration and refinement. We then illustrate and discuss how to deploy it for
a model-driven risk analysis process.

MOTS-CLES : Cybersécurité, analyse de risques, modélisation, 1SO 27000, EBIOS, IEC 62443,
SAE 21434, DO-326, outillage
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1. Introduction

De nombreux secteurs d’activité sont devenus tributaires de systeémes d’informa-
tion ou de contrdles industriels pour leur fonctionnement quotidien. Si cela contribue
a les rendre plus réactifs, automatisés et compétitifs, la quantité de plus en plus im-
portante de logiciels, combinée a un haut degré de complexité des systemes et de
leurs interconnexions accroit leur exposition aux menaces de cybersécurité. De ré-
cents rapports sur les menaces confirment les principaux fils conducteurs (logiciels
malveillants, attaques en ligne, phishing) et leur évolution vers des attaques plus fré-
quentes et plus ciblées (ENISA, 2020). Les technologies numériques s’étant installées
au coeur de toutes nos infrastructures critiques, en assurer la cybersécurité devient
une préoccupation essentielle dans de nombreux secteurs industriels afin de les garder
opérationnelles, voire d’en préserver la stireté de fonctionnement. De plus, I’Europe
a pris des actions en la matiere pour imposer la directive NIS (Network Information
System) dans une série de domaines de services essentiels (transport, énergie, traite-
ment de ’eau, etc.) (EU, 2016), d’ailleurs en voie d’élargissement (services postaux,
secteur alimentaire, fabrication des dispositifs médicaux...).

Les exigences principales de chaque secteur peuvent étre remplies en mettant en
place des mesures de protection capables d’assurer des propriétés clefs de ses services
généralement en termes de disponibilité, intégrité et confidentialité. Pour ce dernier
point, lorsque des données personnelles sont concernées, les exigences sont renforcées
par le RGPD (Reglement Général de Protection des Données) (European Commission,
2016). De telles mesures se déclinent sur plusieurs lignes de défense (protection, ré-
action, récupération) et s’appuient sur une démarche de gestion des risques qui doit au
préalable identifier les risques, les évaluer avant de décider des mesures qui permettent
de les traiter, par exemple, en les réduisant a un niveau acceptable. Pour atteindre ces
objectifs, cette démarche doit englober toutes les activités coordonnées et nécessaires
afin de diriger et contr6ler une organisation en matiere de risque (ISO, 2009).

La mise en place d’une telle démarche requiert des normes dont le degré d’abou-
tissement et d’adoption varie selon les domaines. Ainsi, si le secteur des technologies
de I’information (TI) dispose de la série intégrée des normes ISO27K depuis 2005
(ISO, 2013), d’autres secteurs ont été plus tardifs a se doter des normes : les systemes
industriels et 1’aéronautique vers 2010 et 1’automobile en 2021. Cette évolution est
positive et cette adoption par domaine est adéquate car chaque domaine a ses spé-
cificités en termes de biens a protéger et technologies mises en oeuvre, de type IT
(Information Technology) et/ou OT (Operation Technology) (BSI, 2020). Cependant,
la diversité des normes peut aussi constituer un obstacle a leur mise en oeuvre notam-
ment quand il s’agit d’en considérer plusieurs ou encore par rapport a la disponibilité
de plateformes outillées soutenant efficacement le travail d’analyse des risques.

Notre objectif consiste a dégager un socle commun suffisamment riche pour per-
mettre la mise en place d’approches efficaces basées sur des modeles et assurer un bon
niveau de précision de I’analyse, plutdt que des approches documentaires qualitatives
encore fréquemment de mise. Cela est envisageable car toutes les méthodes partagent
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de nombreux concepts et processus issus d’une norme générale de gestion des risques
(ISO, 2009), s’appuyant sur des notations et outils similaires comme des diagrammes
de contexte, (mis)use cases, des descriptions d’infrastructures et parfois des arbres de
menaces. Ceux-ci étant mis en oeuvre en fonction des spécificités d’un secteur et du
degré de maturité de I’organisation. La contribution centrale est de réaliser un méta-
modele riche en concepts et processus qui permettent de capturer, comprendre et ma-
nipuler les analyses des risques prescrites par les différentes normes. Notre approche
procede par enrichissement plutdt que par abstraction : nous essayons, d’une part,
de mettre en évidence le socle commun, d’autre part, de capturer des variantes plus
riches qui ajoutent de la précision, I’expressivité et la modularité dans la démarche.
Ceci contraste avec d’autres approches déja réalisées, ce qui nous a inspiré en partie.

La structure de cet article reflete la méthodologie suivie. La section 2 passe en
revue les diverses normes concernées et en fait une synthése dans quatre secteurs
clefs. La section 3 dégage un méta-modele qui donne une vision globale en termes de
concepts manipulés : notions de biens, risques, menaces, mesures... et d’un processus
de conduite d’une analyse des risques qui peut étre plus ou moins élaborée selon les
cas. Ensuite, la section 4 illustre et discute la mise en oeuvre de ces abstractions sur
plusieurs scénarios. Enfin, nous concluons et présentons nos travaux futurs.

2. Etat de Part

Cette section passe en revue des processus d’analyse des risques prescrits par plu-
sieurs normes. Apres la présentation du cadre générique de 1’ISO 31000, nous dé-
crivons des normes spécifiques a la (cyber) sécurité dans quatre secteurs clefs : les
systemes d’information purs (ISO27K), les systémes industriels mixant de I'IT et de
I’OT (IEC 63443), I’automobile (SAE 21434) et I’aéronautique (DO-236). Nous nous
concentrons ici uniquement sur des normes protégeant des organisations et non pas des
produits spécifiques qui sont pris en charge par d’autres types de normes, notamment
les critéres communs.

2.1. Cadre de gestion des risques : ISO 31000

Un processus générique d’analyse des risques est spécifié par la norme ISO 31000
(IS0, 2018) qui structure les autres normes présentées. Voici les principales étapes
identifiables dans la Figure 1:

— identification des risques, identifie, permet de comprendre et décrire les
risques. Elle prend en compte a la fois ce qui peut entraver mais aussi aider a I’at-
teinte des objectifs.

— analyse des risques, vise a comprendre la nature des risques et leur caracté-
ristiques : type d’incertitude, sources, conséquences, probabilité, scénarios, controles
existants et leur efficacité. Les risques sont souvent difficiles a quantifier avec préci-
sion. Une approche qualitative est souvent adoptée.
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— évaluation des risques, soutient le processus de décision selon les critéres de
I’entreprise pour décider de mesures complémentaires. Elle s’appuie sur I’analyse des
risques qui est souvent résumée a I’aide d’une matrice des risques telle que celle de la
figure 3. Les risques nécessitant des mesures sont identifiés et priorisés.

— traitement des risques, sélectionne et met en ceuvre les actions résultant du
processus de décision. Il doit également prendre en compte les aspects de colit, d’ef-
forts et de délais. Pour chaque risque, les options possibles sont : ne rien faire (accep-
ter), envisager des actions supplémentaires (atténuation), partager les conséquences
(transfert), supprimer la source (évitement). Comme il n’est pas réaliste d’éliminer
totalement les risques et que les actions peuvent en introduire de nouveaux, le degré
de risque résiduel doit étre évalué. Un plan d’actions est alors préparé et exécuté.

— surveillance des risques, le processus suit une boucle globale avec des rééva-
luations régulieres (complétes ou incrémentales), suite a I’évolution de 1’organisation
et de son exposition aux risques.

2.2. Systemes d’information : cadre ISO 27005

La norme ISO 27000 (ou « ISO27K » en abrégé) est une famille des normes rela-
tives au déploiement d’un systeme de gestion des risques de sécurité de I’information.
Elle définit le vocabulaire (27000), les exigences du systeme de gestion (27001), les
contrdles (27002) et une approche de gestion orientée sur le risque (27005).

—>| Risk communication and consultation ‘

A

Context Risk 5 o Risk
caE S — ldentiication —»| Risk analysis —| Risk evaluation Risk treatment acceptance
Iy i t ry
Risk assessment
1 A
—' Risk monitoring and review

FIGURE 1. ISO 27005 Analyse des menaces et évaluation des risques

Le processus d’analyse des risques de sécurité de I'information est une spéciali-
sation de la norme ISO 31000, comme le montre la figure 1. La norme ISO 27005
n’impose pas de méthodologie, mais un ensemble d’exigences a atteindre :

_ Etablissement du contexte, définit la portée, les limites, rdles, responsabilités.

— Identification des risques, explicite les principaux actifs a protéger et les actifs
de soutien (logiciels, matériels, infrastructure physique, personnel...), de méme que
les sources de menaces (internes, externes) et les controles existants.

— Estimation des risques, fournit une estimation, généralement qualitative, de
chaque risque en termes de probabilité et de conséquence en fonction de 1’impact sur
les propriétés de confidentialité, d’intégrité ou de disponibilité.
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— Evaluation des risques, produit une liste des risques classés par ordre de prio-
rité selon les criteres d’évaluation des risques de sécurité.

Le processus comprend deux portes de décision explicites contrOlant respectivement le
niveau de qualité de 1’évaluation des risques et du plan de traitement des risques. De
nombreuses implémentations de la norme ISO27005 sont disponibles, par exemple,
EBIOS , MEHARI ou OCTAVE. Dans le cadre de cet article, nous nous limitons a
EBIOS (ANSSI, 2010).

2.3. Systemes d’information : EBIOS

EBIOS (Expression des Besoins et Identification des Objectifs de Sécurité) est une
méthode frangaise développée par la communauté EBIOS et soutenue par I’ ANSSI,
Iautorité francaise de défense des systemes d’information. Elle est conforme a la
norme [SO27005. Malgré I’évolution vers un schéma plus agile, nous prenons en
compte la version 2010 dont la structure est représentée dans la Figure 2.

Module 2
Analysis of
dreaded events

Module 1 | Modules Module 5
Context Risks Security control
establishment ‘ analysis analysis

Module 3
Analysis of
threat scenarios

FIGURE 2. Activités EBIOS

Globalement, voici la correspondance avec la norme ISO 27005 et les spécificités
de mise en ceuvre :

— L’établissement du contexte nécessite d’énoncer les objectifs de 1’organisa-
tion, le périmetre considéré, les échelles qualitatives de mesure de la confidentialité,
la disponibilité et I’intégrité. Cela couvre aussi I’identification des actifs « primaires »
(données et processus métier) et « secondaires » (infrastructure informatique et per-
sonnes). Le niveau de complexité de I’attaque est également identifié.

— L’analyse des événements redoutés est la premiere partie de I’estimation des
risques. Il s’agit d’une approche descendante axée sur I’impact au niveau du métier.
Elle estime les conséquences de la perte de confidentialité, d’intégrité et de disponibi-
lité sur les différents actifs primaires. Les sources de menaces sont aussi identifiées.

— L’analyse des scénarios de menace est la deuxieme partie de 1’estimation des
risques, réalisée en parallele avec 1’analyse des événements redoutés. Elle fonctionne
de maniere ascendante en considérant les scénarios de menace affectant les ressources
de support. La probabilité est estimée sur une échelle qualitative contextuelle, avant et
apres I’application des mesures existantes.

— L’analyse des risques combine les résultats des deux étapes précédentes pour
estimer chaque risque et produire une matrice des risques telle que décrite dans la
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figure 3. Le processus peut combiner plusieurs scénarios (cas le plus défavorable). Une
hiérarchisation est effectuée et le type d’action est décidé parmi les options proposées
dans la norme ISO 31000 (éviter, accepter, atténuer, transférer).

— L’analyse des contréles de sécurité détermine les mesures nécessaires pour
traiter les risques. Ces contrdles peuvent €tre organisés sur plusieurs lignes de défense
de prévention, de protection et de récupération. Les conseils sont fournis a I’aide d’une
base de connaissances en lien avec la liste des contrdles ISO 27002.

. Perte  d'intégrité
4. Critique des bilans
Perte d'intégrité des données

Gravité

3. Importante Indisponibilité des alarmes
Indisponibilité des bilans
2. Limitée Indisponibilité des données
1. Négligeable
1. Minime 2. Significative 3. Forte 4. Maximale
Vraisemblance

FIGURE 3. Matrice des risques

2.4. Systeme industriels : IEC/ISA 62443

La norme CEI/ISA 62443 a été développée par les comités ISA99 et CEI pour
améliorer la sécurité des composants ou des systemes utilisés dans 1’automatisation et
le contrdle industriel (IACS) (IEC, 2010a). Elle est le double de 1a norme CEI 61508
(IEC, 2010b) qui vise la slireté de fonctionnement. Son périmetre est plus large que
la norme ISO27K car il couvre non seulement I’IT mais aussi I’OT pour assurer le
contrdle et la supervision de systemes industriels ou de transport (par exemple ferro-
viaire). Elle est divisée en plusieurs parties couvrant les généralités, les politiques, les
systemes et les composants. L’évaluation des risques de sécurité (SRA) est couverte
par la partie 62443-3-2. Sa classification des exigences de sécurité est également plus
riche et avec 7 catégories qui couvrent les classiques : intégrité (FR3), confidentialité
(FR4) et disponibilité (FR7) mais aussi 4 autres caractéristiques : le contrdle d’iden-
tification et d’authentification (FR1) de tous les utilisateurs. Puis, le contrdle de 1’uti-
lisation pour s’assurer du respect des privileges requis (FR2), la restriction des flux
sur les zones et conduits (FRS5) ainsi que la réaction aux violations de sécurité (FR6).
Elle introduit aussi quatre niveaux de sécurité (SL) afin de classifier et raisonner sur
les risques en fonction de la criticité avec une progression en termes d’intentionnalité,
sophistication et ressources mises en oeuvre.

Voici les étapes de I’évaluation des risques de sécurité (SRA) :

— ZCRI1 : identification du systeme (cf. établissement du contexte dans I’'ISO27K).

— ZCR2 : analyse des risques de haut niveau pour identifier les risques de cyber-
sécurité liés aux opérations critiques. Elle peut se baser sur une analyse HAZOP.
— ZCR3 : partition en zones et conduits. Il s’agit d’une forme plus spécialisée

de modélisation du systeme afin de fournir une isolation et organiser les lignes de
défense.
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— ZCR4 : évaluation de I’acceptabilité du risque au vu des mesures existantes.

— ZCRS : en cas de risque non acceptable, une évaluation détaillée est effectuée
au niveau des zones et des conduits. Des mesures supplémentaires sont identifiées et
ZCR4 est réévaluée jusqu’a atteindre un niveau acceptable.

— ZCRG6 : documentation des exigences/hypotheses/contraintes de cybersécurité.

— ZCR7 : approbation du rapport d’analyse par le propriétaire du bien.

2.5. Automobile : ISO 21434

Cette norme récente (2021), vise a établir un consensus sur les principaux pro-
blemes de cybersécurité dans le domaine automobile (ISO, 2020). Elle remplace les
bonnes pratiques J3061 (SAE, 2016) par des recommandations plus structurées. Son
champ d’application concerne les véhicules routiers (voitures, camions, bus) et couvre
leurs sous-systemes, composants, connexions et logiciels. Son objectif est de garantir
que les constructeurs et tous les participants de la chaine d’approvisionnement dis-
posent de processus structurés des la phase de conception.

Asset Damage Impact
Identification Scenarios Rating
~ ,
ltem Risk
Definition Determination
Threat Aftack
Scenario PSS SR Feasibilit — —
Identification el Ratng ‘
9 Risk Treatment
Decision

FIGURE 4. ISO 21434 Analyse des menaces et évaluation des risques

La norme est structurée en 10 sections et 15 clauses. Elle commence par définir
(1) le champ d’application, (2) la référence normative, (3) le glossaire, (4) les consi-
dérations générales et (5/clauses 5-6-7) I’approche de gestion. Ensuite, (6/clause 8)
se concentre sur I’évaluation des risques. Elle est suivie de trois sections couvrant
respectivement (7/clause 9) la phase de conception, (8/clauses 10-11) le développe-
ment du produit et (9/clauses 12-13-14) le produit, I’exploitation et la maintenance.
La derniere section (10/clause 15) traite des processus de soutien.

La norme n’impose aucune méthode d’évaluation des risques mais sa clause 8 rap-
pelle les étapes requises, dans le méme esprit que ’ISO 27005. La figure 4 détaille ses
activités qui suivent un processus composé d’une branche métier identifiant les actifs
(8.3) et évaluant les impacts (8.5), ainsi qu’une branche technique se concentrant sur
I’analyse des menaces (8.4), I’identification du chemin d’attaque (8.6) et 1’évaluation
de la faisabilité (8.7). Les deux branches sont utilisées pour déterminer (8.8) et trai-
ter les risques (8.9). Elle introduit aussi des niveaux d’assurance sur 4 niveaux CAL
(Cybersecurity Assurance Level) totalisant 27 activités classées en 7 catégories. La
norme ne décrit pas de technologies ou de solutions spécifiques et ne donne pas de
recommandations sur les contre-mesures.
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2.6. Aéronautique : DO-326/ED202

Si I’aéronautique disposait depuis longtemps de normes strictes en matiere de si-
reté de fonctionnement (DO-178), elle ne s’est dotée de normes de cybersécurité que
vers 2010 avec la DO-326/ED-202, largement inspirée de I’'ISO 27K et du standard
de facto plus général SAE ARP 4754 (David, 2019). Elle aborde les considérations
essentielles/de guidance et est complétée par d’autres documents pour les aspects ser-
vices, systemes sols et de plus haut niveau qui relevent aussi des responsabilités ex-
ternes (équipementiers). Elle ne spécifie aucune mesure de sécurité ou technique ni
méthode mais donne plutdt des stratégies/tactiques applicables au domaine et recom-
mande I’utilisation d’autres normes telle que 'ISO27K pour la mise en oeuvre.

Acceptability
Matrix

)

Sec. Risk

Acceptable
5

@
PSecAC:
Plan for Security Aspects of
Certification

2)
Security
Scope

(7
PSecAC
Summary

3)
Security Risk
Assessment,

YES

)
Security Development
+
6)

Effectiveness Assurance

Security
Architecture

FIGURE 5. Analyse des risques selon la norme aéronautique DO-326

Cette norme détaille un processus de sécurité de la navigation aérienne (en anglais
Airworthiness Security Process - AWSP) qui comporte 7 activités dont une analyse
des risques qui comprend des étapes de définition de périmetre, d’identification des
menaces, de leur caractérisation et évaluation de leur niveau. Les activités sont plus
précisément représentées dans la figure 5, en parallele avec les activités relatives au
développement et a la stireté de fonctionnement. On note la décomposition en trois
étapes : préliminaire, systeéme, spécifique a I’appareil lui-méme. Les activités d’assu-
rance sont réparties sur 4 niveaux SAL (Security Assurance Level) et sont au nombre
de 118 classées en 13 sections.

2.7. Synthese

La table 1 donne une syntheése comparative des différentes normes présentées en
résumant leur domaine, le périmetre, le type d’exigence de sécurité, éventuellement le
mécanisme de décomposition, le processus associé, la présence de listes d’exigences
ou de contrdles ainsi que la présence de niveaux de sécurité/maturité (notamment en
référence au modele CMMI - Capability Maturity Model Integration).

Globalement, on constate plusieurs convergences qui permettent d’envisager la
suite du travail de rapprochement des concepts et processus. EBIOS (ISO 27005) ap-
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TABLEAU 1. Synthése comparative des différentes normes

[Sujet [EBIOS (ISO27K) [TEC 62443 [1SO 21434 [DO-326

Domaine  |Systemes d’information Systemes industriels Automobile Aéronautique

Périmetre  |IT IT/OT IT/OT IT/OT

Exigences |3 (CID) 7 (FR1-FR7) 3 (CID) 3 (CID)

clefs

Décompo- [non oui préliminaire puis dé-|notion de sous-systeme et|oui (préliminaire, sys-

sition taillée (zones/conduits) |de chemin d’attaque téme, bord)

Processus  [ISO 31000 avec branche|[ISO 31000 avec niveau|ISO 31000 avec branche|ISO31000 (via inspira-
métier et infra global et niveau détaillé |métier et infra tion ISO27005)

Liste d’exi-|basés sur I'ISO 27002 8 catégories (7 FR+1) pas de liste via norme externe

gences 2013: 14 chap., 114 mesures|72 exigences

ou contrdles|2022: 4 chap., 93 mesures

Niveaux Prioritisation libre Niveaux SLO a SL4 - -

de sécurité (cible/réalisé)

Niveau hors scope 4 niveaux de maturité CAL 1 a4 (informative) [SAL O a3

d’assurance basé sur CMMI 7 catégories, 27 activités |13 sections, 29 exi-

8 pratiques, 45 exigences gences, 118 activités

parait plus 1éger et moins capable de traiter des systemes par approche de décompo-
sition. IEC62443 est tres complete. L'ISO 21434 en automobile reste assez monoli-
thique mais plus détaillée qu’EBIOS, tandis que la DO-326 est structurée mais est
essentiellement une norme chapeau qui défere sa mise en oeuvre a d’autres.

3. Méta-modéle des concepts et processus de gestion des risques

Cette section décrit un référentiel de gestion des risques indépendamment de normes
spécifiques sous la forme de méta-modeles couvrant a la fois les concepts manipulés
par ces normes mais aussi le processus de conduite de 1’analyse des risques. Avant de
décrire ces méta-modeles, le paragraphe suivant présente la finalité et la démarche.

3.1. Finalité et démarche de construction du méta-modéle

La synthese des normes a montré de fortes similitudes notamment dans la dé-
marche sous-jacente de gestion des risques. On constate bien siir des différences mais
qui releévent plus de la variante ou du raffinement. Ceci permet d’envisager des bases
communes de conceptualisation. Le point fondamental est de permettre une démarche
explicitement orientée modele en évolution de démarche basée sur des processus do-
cumentaires. Plus précisément, la modélisation explicite des concepts et des processus
permettant de :

— disposer d’un référentiel unique pour ensuite appréhender un domaine plus spé-
cifique, par exemple, I’automobile ou un systeéme industriel de contrdle.

— faciliter le processus de passage a une autre norme, a partir d’un domaine soumis
a une norme spécifique, combiner plusieurs normes pour des domaines hybrides ou si
un domaine s’appuie explicitement sur une autre norme (cas de la DO-326).

— favoriser la transposition des menaces de nature similaire entre domaines, par
exemple, une attaque de mise a jour de firmwares industriels vers 1’automobile avec
notamment Uptane comme mesure spécialisée (Kuppusamy et al., 2018).
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— développer un outillage d’analyse des risques, capable de capturer les concepts
essentiels en utilisant les conventions spécifiques a des domaines pour leur capture et
documentation, que cela soit en termes de liste de contrdles, de niveau d’assurance ou
encore de la maniere de dérouler le processus d’analyse.

La démarche suivie se base sur I’identification d’un tronc commun, en premier
lieu, 'ISO31000 et la norme ISO27005 plus ancienne qui a été inspirante pour les
autres. Ensuite, nous procédons par enrichissement en capturant des concepts qui ont
été introduits pour combler des lacunes identifiées lors de notre état de 1’art. Par
exemple, les notions de zones et de conduits de la norme IEC 62434 rendent pos-
sible une analyse plus modulaire en contr6lant le niveau de granularité. Ces concepts
raffinent la modélisation de I’infrastructure d’EBIOS, mais avec des concepts plus
forts, prenant en compte la criticité des actifs, la fonction opérationnelle, 1I’emplace-
ment physique ou logique, I’acces requis ou 1’organisation responsable. En termes de
processus, la norme automobile ISO 21434 introduit une démarche plus fine sur les
étapes d’identification des chemins d’attaque permettant de mieux quantifier le risque.
Notre démarche n’est donc pas réductrice : elle vise a capturer un maximum de contri-
butions des normes en unifiant les concepts similaires tout en prenant en compte des
mécanismes et spécificités réutilisables. Ce travail ne prétend pas €tre parfait car il a
da réaliser certaines concessions et arbitrages.

Au niveau plus technique, le méta-modele conceptuel est spécifié a 1’aide de dia-
grammes de classes UML reprenant les concepts apparaissant dans les descriptions
de la section 2 de I’état de I’art. Sa formalisation s’appuie aussi sur plusieurs méta-
modeles déja documentés dans des cadres spécifiques telle qu’une norme t.q. ISO 27K
(Akoka et al., 2018), un outil t.q. Capella (Naouar et al., 2021) ou plus général comme
la co-ingénierie (Bakirtzis et al., 2022) ou la gestion des risques projets (Sienou et al.,
2009). Ces méta-modeles ne sont pas reproduits ici et notre travail se démarque (1)
par son ancrage dans la cybersécurité sans étre spécifique a un domaine applicatif, (2)
une vision unifiant le vocabulaire des normes, (3) la prise en compte d’un contexte
élargi capturant des buts de I’entreprise et les motivations de I’attaquant.

3.2. Méta-modele des concepts d’analyse des risques

La figure 6 structure les biens métier et de support suivant la classification proposée
par EBIOS ainsi que la structuration en zones et conduits de I’ISO 62443. La figure 7
décrit I’articulation entre les biens de I’entreprise, les propriétés de sécurité a garantir,
les risques et les mesures de contrdle. Voici les caractéristiques principales :

— la partie relative a I’organisation permet la modélisation structurée des objectifs
via des arbres de buts. Cela permet de relier des propriétés de sécurité aux autres buts
du systeme et d’employer des notations et méthodes d’ingénierie des exigences orien-
tées buts telles que KAOS (van Lamsweerde, 2009) ou i* (Yu, Mylopoulos, 1997).

— de maniere duale, la notion d’attaquant est explicitée et ses motivations sont
capturées par des anti-buts appelés ici événements redoutés (terme EBIOS) qui se ma-
térialisent via des scénarios d’attaque. Cette partie liée a la modélisation de 1’attaquant
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est représentée dans un ton plus foncé dans la figure 7.

— le risque lui-méme est capturé selon ses dimensions d’impact (en lien avec les
biens et propriétés métier) et de faisabilité (en lien avec les biens de support qui sont
ceux qui peuvent contenir des vulnérabilités exploitables par des scénarios d’attaque).

— enfin, les risques de sécurité sont traités par des stratégies qui mettent en oeuvre
des controles. Ceux-ci se situent sur différentes lignes de défense spécifiées a I’aide

du framework NIST CSF (NIST, 2014).
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FIGURE 6. Méta-modele de la classification des biens métier et de support
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3.3. Processus généralisé d’analyse des risques

La figure 8 représente une généralisation des processus d’analyse des risques dé-
crits dans la section 2 a 1’aide des notations BPMN. La partie gauche de la figure

représente les étapes standards de 1’ISO 31000.
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FIGURE 8. Processus d’analyse des risques

— D’étape d’établissement du contexte couvre aussi sa mise a jour lors d’une itéra-
tion ultérieure. Elle comprend des activités d’identification du périmetre, des buts de
I’organisation, des propriétés de sécurité et des sources de menaces.

— I’étape d’estimation des risques procéde par raffinements, d’abord au niveau
systeme, ensuite dans des sous-systémes (ou zones) jusqu’au niveau de précision sou-
haité. L’étape clef (au niveau systéme ou sous-systeme) est modélisée via une « call
activity » détaillée dans la partie droite de la figure 8. Elle traite séparément les aspects
métier et d’infrastructure via des diagrammes spécifiques.

— I’étape de traitement des risques identifie des mesures réduisant le risque a un
niveau résiduel acceptable, en plusieurs itérations si nécessaire. Les mesures sont en-
suite documentées et priorisées au sein d’un planning.

— I’étape finale de mise en oeuvre et surveillance sort de la portée de 1’analyse des
risques mais permet d’initier une mise & jour quand c’est nécessaire.

120



INFORSID 2022

4. Discussion sur un cas d’analyse des risques dirigée par les modéles

Les méta-modeles riches proposés offrent bien sfir un cadre conceptuel clair, utile a
un apprentissage de 1’analyse des risques et pour faire une transposition des notions si-
milaires entre différentes normes a faire coexister. Cependant I’apport principal que
nous illustrons ici concerne la transition vers une approche d’analyse des risques
dirigée par les modéles plus précise et automatisée que les approches manuelles ba-
sées sur des tables et documents textuels qui montrent rapidement leurs limites sur des
systemes complexes (Ponsard, Massonet, 2022). A cette fin, nous analysons un service
public de traitement des eaux usées, composé d’un systeme de surveillance (réseau de
capteurs OT) qui transmet les informations et des alarmes a une salle de contrdle in-
formatique (IT) (qui traite les alarmes) et génére des rapports quotidiens. Atteindre
les objectifs de sécurité consiste a assurer la disponibilité (éviter des pollutions et étre
conforme aux réglementations environnementales) et la sécurité opérationnelle (inté-
grité). La confidentialité n’est pas pertinente car les données sont publiques. Afin de
préparer 1’analyse des risques, notre diagramme de processus unifié (figure 8) indique
la nécessité de modéliser le contexte, d’identifier des biens, les risques, des propriétés
et de réaliser des analyses métier et techniques.
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FIGURE 9. Modéle stratégique

~

Concernant I’analyse métier pour estimer les impacts, La figure 9 montre une
modélisation dans les notations i*. L’examen de sa légende permet immédiatement
d’identifier des concepts du méta-modele liés aux biens métier : buts, agents (zones),
dépendances (conduits), attaquant, biens (ressources), événements redoutés (anti-buts)
et tiches malicieuses (scénarios d’attaque). Ainsi, I’utilisation d’un outil i* tel que piS-
tar (Pimentel, 2018) permet immédiatement de modéliser ces concepts, les liens établis
de nos modeles avec les différentes normes permettant ensuite de les transposer direc-
tement dans la norme souhaitée. Au niveau de notre modele de processus, ceci permet
de couvrir les étapes initiales liées au contexte et plus détaillées de I’analyse métier,
arbre d’attaque et de I’estimation d’impact. En effet, ce modele stratégique capture
les principaux objectifs fonctionnels du systeme ainsi que I’intentionnalité d’un atta-
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quant. Ainsi, ce raisonnement permet d’identifier les propriétés de sécurité a assurer
sur des données (intégrité) et des services (disponibilité). Une analyse plus spécifique
d’un sous-systeme (par exemple OT) peut étre réalisée en fonction de sa criticité. Par
exemple, un systeme de potabilisation soumise a la directive NIS nécessiterait une
telle analyse.

Wastewater Site Manager = Company Controller
S
()
/ \
Gateway B 4 B DB
N

Internet

FIGURE 10. Modele d’infrastructure réalisé avec Irius Risk

Concernant I’analyse technique menant a I’estimation de la vraisemblance, la
figure 10 décrit I’infrastructure a I’aide de notations graphiques correspondant ici a des
concepts de notre méta-modele centré sur les biens de support. On y voit deux zones de
nature différente : une zone OT avec des capteurs et un réseau [oT ainsi qu’une IT avec
des serveurs et une base de données. Elles sont reliées par un conduit représenté par un
réseau de communication. Cette modélisation permet des analyses automatisées, par
exemple, pour identifier des vulnérabilités sur base de CVE (Common Vulnerability
Enumeration) connus et des chemins d’attaques possibles, deux concepts clés du méta-
modele qui permettent d’estimer les vraisemblances des risques.

L’étape suivante du processus est d’évaluer le risque. Grice aux concepts com-
muns du méta-modele, les modeles précédents peuvent étre mis en correspondance
notamment les acteurs du systeme avec les zones de I’infrastructure. Les informations
respectives d’impact et de vraisemblance peuvent alors étre combinées pour estimer
les risques en prenant en compte des menaces multiples, la présence de mesures, etc.
En manipulant les représentations des modeles (JSon, XML, EMF...) et en les transfor-
mant, il est possible d’automatiser la production de la matrice (figure 3 selon EBIOS)
(Ponsard et al., 2021). De cette analyse découle une série de contre-mesures. Des
rapports dans des formats spécifiques a la norme cible peuvent aussi étre automatisés.

Notre travail s’apparente a certains travaux, notamment UML a été étendu pour
capturer les propriétés de sécurité, par exemple UMLSec (Jiirjens, 2002). Les mé-
thodes d’ingénierie des exigences dirigées par les objectifs déja citées ont aussi été
appliquées plus spécifiquement. i* dispose d’extensions de sécurité pour les analyses
de vulnérabilité (Elahi et al., 2010), Secure Tropos permet de traiter les systémes
socio-techniques (Paja et al., 2013) et une ontologie spécifique a la sécurité a aussi
été proposée (Sales et al., 2018). Notre méta-modele s’appuie sur une série de méta-
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modeles et d’ontologies déja publiés mais pourrait &tre consolidé sur base d’une revue
plus systématique et approfondie de tels travaux.

5. Conclusion et perspectives

Dans cet article, nous avons proposé un méta-modele de concepts et de processus
donnant une synthese unifiée de la démarche d’analyse des risques en passant en revue
différentes normes de cybersécurité. Nous avons illustré les bénéfices liés a une mo-
délisation plus précise et automatisée des risques a 1’aide d’un systéme industriel. Nos
travaux sont alignés avec d’autres propositions et permettent de combiner diverses
techniques et outils, en s’affranchissant du cadre spécifique imposé par une norme.

Nos travaux futurs porteront sur I’affinement de notre méta-modele et la mise en
place d’un outillage permettant d’intégrer plus facilement divers formalismes dans
notre référentiel pour y appliquer des analyses de risques. Cette approche s’inscrit
aussi dans une intégration au sein d’une démarche de type DevSecOps alimentée en
amont par des bases de connaissances issues de la surveillance opérationnelle, en éla-
borant plus cette partie de notre modele générique de processus. En aval, les modeles
produits peuvent étre également exploités plus systématiquement pour alimenter des
démarches de conception, de développement et de tests axés sur la sécurité.
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