ITKA203 - Kiyttojarjestelmat — tentti 15.5.2019

Keviadn 2019 kurssin luennot, demot, esimerkkiohjelmat (yhteensopiva vuosina 2018 ja 2017 pidettyjen kurs-
sien kanssa) / Paavo Nieminen <paavo.j.nieminen@jyu.fi>

Yleisid ohjeita: Muista merkitd vastauspaperiin oma nimesi ja syntymaaikasi sekd kurssin nimi. Lisdksi
vastauspaperisi tulee sisdltia 48 perikkadistd numeroitua kohtaa, joissa on joko tehtdvéassa pyydetty vastaus
tai viiva “—” tyhjan vastauksen merkiksi. Oikea vastaus tuo 0.5 pistettd. Kylli/ei -viittamissi sekii muissa kysy-
myksissi, joissa on kaksi vaihtoehtoa (A tai B), vidri vastaus tuo miinuspisteiti -0.375 pistetti, jotta odotusarvoksi
tdydelld arvaamisella tulee selkedsti hylatty pistemaara.

Esimerkkeihin perustuvissa tehtdvissa oletetaan, ettd jarjestelméssa ei ole yhtdaikaa muita kdyttdjid, proses-
seja, vikoja tai muutakaan, jotka muuttaisivat toimintaa siitd, miltd se esimerkissd suoraviivaisesti ndyttaa.
Oletetaan my0s, ettd kaikki kayttojarjestelma- ja alustakirjastokutsut toimivat ilman poikkeuksia tai virheita.

Moniselitteisid kysymyksid ei ole laitettu mukaan tahallisesti. Mikali jokin tehtdvad on vahingossa sellainen,
ettd vastaus ei olekaan yksikésitteinen, laita vastauspaperiisi tehtdvan kohdalle kommentti, jossa kerrot, miksi
mielestdsi ndin on. Virheellisiksi osoittautuvat kysymykset huomioidaan tdmén tenttikerran arvostelussa ja
muokataan kysymyspankissa yksiselitteisempadn muotoon tulevaisuutta varten.

Numeroidut kysymyskohdat 1-48

1. Viite: Pddtavoite ohjelmistokerrosten ja niiden vilisten rajapintastandardien laatimisessa on helpottaa
saman toiminnallisuuden toteuttamista eri alustoille. (A=kylld; B=ei)

Ohje tehtdviin 2-5: Yhdistd lauseen loppua vastaava kirjain numeroituun alkuun siten, ettd lause on totta.
Alkuihin on yksi, yksikisitteinen, oikea loppu. Jokainen loppu voi sopia useampaan alkuun tai ei yhteenkdan.

Lauseiden alut: Vaihtoehtoiset loput:

2. Kéayttojarjestelman virtuaali-  A. tekee toimenpiteitd jokaisen kellokeskeytyksen yhteydessa.
muistin hallintaosio (engl. virtual ~ B. tarvitaan ainoastaan, kun suoritetaan virtuaalikoneita.
memory management) ... C. eiole vilttaméaton osa nykyaikaista kayttojarjestelmaa.

3. Kéyttdjakohtainen tyopoytda  D. tekee toimenpiteitd sivuvirheen (engl. page fault) yhteydessa.
(engl. desktop manager) ... E. tarjoaa palvelut mm. keskindiseen poissulkuun.

4. IPC (engl. inter-process commu-
nication) ...
5. Vuorontaja (engl. scheduler) ...

6. Viite: POSIX-siikeitd kdyttdva ohjelma taytyy kddntda erikseen yksiytimiselle ja moniytimiselle proses-
sorille, koska sama sdikeitd kayttdva koodi ei voi toimia samanlaisena sekd yksiprosessori- ettd moni-
prosessorijdrjestelméssa. (A=kylld; B=ei)

7. Vdite: Mika tahansa prosessin sdikeistd voi kdyttdd prosessille avattuja tiedostoja tasa-arvoisesti, jos ei
sdikeitd erikseen synkronoida. (A=kylld; B=ei)
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Ohje tehtdviin 8-11: Yhdistd lauseen loppua vastaava kirjain numeroituun alkuun siten, ettd lause on totta.
Alkuihin on yksi, yksikisitteinen, oikea loppu. Jokainen loppu voi sopia useampaan alkuun tai ei yhteenkdan.

Lauseiden alut: Vaihtoehtoiset loput:
8. Sdie (engl. thread) ... A. liittyy vuoronnukseen.
9. Kehystaulu (engl. frame table) ... B. liittyy muistinhallintaan.
10. Sovelluksen bindarirajapinta  C. liittyy prosessien viliseen kommunikointiin.
(Application Binary Interface) ... D. liittyy konekielisen aliohjelmakutsun muotoon.
11. Signaali (esim. POSIXin komen-
nolla kill ldhetetty) ...

12. Viite: Moderni prosessori (esim. AMD64) suorittaa keskeytyskaisittelijan ensimmaisen konekielikdskyn
kayttojarjestelmatilassa (engl. kernel mode). (A=kylld; B=ei)

Ohje tehtivadn 13: Jarjestd seuraavat muistikomponentit niiden nopeuden mukaan: A=kovalevy,
B=keskusmuisti, C=vilimuisti, D=rekisteri.
13. Vastauksessasi on neljd jarjestettya kirjainta: nopein ensin, hitain viimeisena.

14. Viite: Nykyaikaisen kayttojarjestelman yksi pddtehtdava on varmistaa, ettd jokainen kayttdja pystyy
tasa-arvoisesti hallitsemaan suoraan kaikkia tietokoneeseen liitettyja laitteita ja muokkaamaan kaikkia
tiedostoja (engl. universal root access principle). (A=kylld; B=ei)

Ohje tehtdviin 15-17: Yhdistéd lauseen loppua vastaava kirjain numeroituun alkuun siten, ettd lause on totta.
Alkuihin on yksi, yksikisitteinen, oikea loppu. Jokainen loppu voi sopia useampaan alkuun tai ei yhteenkadn.
Tehtdvassa tutkitaan prosessien tilasiirtymékaaviota, jonka selitetekstit on korvattu numeroilla:

Suspended M

Kernel
running

Lauseiden alut: Vaihtoehtoiset loput:
15. Tilasiirtymd nro 4 tai (4) tapah-  A. kun prosessi on tehnyt pyynnon esim. lukeakseen merkke-
tuy, ... ja tiedostosta, eikd luettava data ole vield saapunut fyysiseltd
16. Tilasiirtymd nro 5 tapahtuu, ... laitteelta toimitettavaksi prosessille saakka.
17. Tilasiirtymad nro 6 tapahtuu, ... B. kun kéayttojdrjestelmdn vuorontaja siirtdd suoritukseen toisen

prosessin, vaikka nykyinenkin prosessi pystyisi jatkamaan
laskemista jo seuraavassa konekielikdskyssaan.

C. kun prosessi aloittaa kayttdjarjestelmdn vuorontajalta saa-
mansa aikaikkunan kayton.

D. kun ohjelman odottama palvelu, esim. I/O-operaatio, on val-
mis.
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Tutkittava esimerkki tehtaviin 18-19: Kurssin luennoilta ja demoista tutussa ymparistossd (Linux,bash)

tehtyja tuttuja komentoja ja niiden tulosteita (merkistokoodaus on UTE-8):
[nieminen@halava tenttikys]$ whoami

nieminen

[nieminen@halava tenttikys]$ 1ls -1

total 16

—-rw-—r—-r——. 1 nieminen users 12600 May 17 22:34 kayttojarjestelmat.tex
—-rw-r—--r—-—. 1 nieminen users 4 May 17 22:35 moi

[nieminen@halava tenttikys]$ echo Heippa >> kayttojarjestelmat.tex
[nieminen@halava tenttikys]$

18. Viite: komentojen jdlkeen tiedoston kayttojarjestelmat.tex pituus on pienempi kuin 12600 ta-
vua. (A=kylld; B=ei)

19. Viite: komentojen jalkeen annettava komento cat moi tulostaisi konsoliin "Heippa" ja rivinvaihdon.
(A=kylla; B=ei)

Ohje tehtdvddn 20: Yhdistd lauseen loppua vastaavat kirjaimet (vihintiin yksi, mutta mahdollisesti useita)
lauseenalun perdan siten, ettd muodostuvat lauseet vastaavat todellisuutta. Vastauksessa on oltava listattuna
kaikki todellisuutta vastaavat vaihtoehdot.

Lauseen alku: Vaihtoehtoiset loput (mahdollisesti useita sopivia):
20. Prosessorin keskeytys ... A. voidaan estdd sovellusohjelmassa kayttamalld synkronointia.
B. voi aiheutua kayttdjatilassa toimivan prosessin toimenpitei-
den johdosta.

C. toimii vain moniydinprosessorissa.
D. vaatii prosessorilta vdhemman toimenpiteitd kuin aliohjelma-
kutsuun siirtyminen (esim. AMD64:n kédsky call).

Tutkittava esimerkki tehtaviin 21-22: Kurssin luennoilta ja demoista tutussa ymparistossd (Linux,bash)
tehty yksittdinen, POSIX-syntaksin mukainen komentorivi:
kissa koira kissakoira argh kissa | arg | kissakoira grep echo > echo

21. Montako komentoa shell yrittdd kdynnistdaa koko rivin suorittamiseksi?
22. Montako argumenttia rivilld on yhteensa?

23. Viite: Laitteistoriippumaton I/O-ohjelmiston kerros maéaérittelee laitteille nimedmiskadytannon.
(A=kylla; B=ei)

24. Viite: I/O-operaation pyytdminen aiheuttaa aina pyytdvan prosessin siirron suoraan ready-tilaan.
(A=kylla; B=ei)

Ohje tehtdviin 25-28: Yhdistd lauseen loppua vastaava kirjain numeroituun alkuun siten, ettd lause on totta.
Alkuihin on yksi, yksikiisitteinen, oikea loppu. Jokainen loppu voi sopia useampaan alkuun tai ei yhteenkaan.

Lauseiden alut: Vaihtoehtoiset loput:
25. Prosessitaulu ... A. ei valttamatta liity prosessien tarpeisiin.
26. Prosessielementti (PCB) ... B. liittyy useiden eri prosessien kasittelyyn.
27. Sivutaulu ... C. on prosessikohtainen.

28. Ready-jono ...

Ohje tehtdavaan 29: Kurssin esimerkeissd ja demoissa on tutkittu Linux-kdyttojarjestelmaille ja x86-64 -
prosessoriarkkitehtuurille kddannettyja konekielisid ohjelmia. Missd jarjestyksessd seuraavat alueet/segmentit
sijaitsevat muistiosoitteiden suuruusjirjestyksessd nykydan (2010-luku) kdytossd olevan ABI:n mukaan?
Luettele pienimmasta osoitealueesta suurimpaan: A=keko; B=pino; C=koodi; D=data.

29. Vastauksessasi on neljd jdrjestettya kirjainta: pienimmat osoitteet ensin, suurimmat viimeisend
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30. Viite: PJ. Denningin ym. 1970-luvulla kehittelema lokaalisuusperiaate (engl. principle of locality) on poh-
jana mm. nykyisen POSIXin kieliasetusten eli lokaalien (engl. locale) madrittelylle. (A=kylld; B=ei)

31. Viite: Microkernel -tyyppinen kadyttojarjestelméa pyrkii suorittamaan palveluita mahdollisimman paljon
kayttojarjestelmatilassa (engl. kernel mode). (A=kylld; B=ei)

Tutkittava esimerkki tehtaviin 32-33: C-madisend pseudokoodina tehty ehdotus rengaspuskuria kayttavan
tuottaja-kuluttaja -ongelman ratkaisemiseksi POSIX-tyyppistd semaforipalvelua kdyttden. Yhteistd muistia
kdytetddn puskurioperaatioissa. Semafori EMPTY mallintaa rengaspuskurin vapaata, kirjoitettavissa olevaa
tilaa ja FULL mallintaa kirjoitettua mutta toistaiseksi késitteleméatonta tilaa.

tuottaja () {
while (true) { // tuotetaan loputtomiin
tuota(); // tehddin yksi datapiatka
sem_wait (EMPTY) ;
sem_wait (MUTEX) ;
siirra_puskuriin();
sem_post (MUTEX) ;
sem_post (FULL) ;
}
}
kuluttaja() {
while (true) { // kulutetaan loputtomiin
sem_wait (FULL) ;
sem_wait (MUTEX) ;
lue_puskuristal();
sem_post (MUTEX) ;
sem_post (EMPTY) ;
kuluta () ; // kdytet&ddn yksi datapatka
}
}
main () {
EMPTY=tee_semafori( 0 );
FULL=tee_semafori( 0 );
MUTEX=tee_semafori( 1 );
kaynnista_saie (tuottaja);
kaynnista_saie (kuluttaja);

32. Viite: Semaforien alustus on oikeellinen ongelman ratkaisemiseksi. (A=kylld; B=ei)
33. Viite: Semaforien kaytto sdikeissd on oikeellinen ongelman ratkaisemiseksi. (A=kylld; B=ei)

34. Viite: POSIXin semafori on binddrinen lippumuuttuja. (A=kylld; B=ei)

35. Viite: POSIXin semaforikutsun sem wait (s) suorituksessa semaforin s arvo muuttuu aina.
(A=kylla; B=ei)
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Tutkittava esimerkki tehtdviin 36-38: luennolla ja monisteessa esitetyn kaltainen minimalistinen shell-
ohjelma (kommentit poistettu, rivit numeroitu, ndytetty vain olennainen toimintopatka):

1 while (true) {

2 luekomento (komento, argumentit);
3 pid = fork();

4 if (pid > 0) {

5 status = wait () ;

6 } else if (pid == -1) {

7 ilmoita ("fork () epdonnistui!");
8 exit (1);

9 } else {

10 exec (komento, argumentit);

11 ilmoita ("Komentoa ei voitu suorittaa!");
12 exit (1);

13 }

14 1}

36. Viite: Aina, kun rivi 4 tulee suoritukseen, se tapahtuu ainoastaan fork() -kutsun luomassa lapsiproses-
sissa. (A=kylld; B=ei)

37. Viite: Aina, kun rivi 5 tulee suoritukseen, on olemassa sekd shell ettd sen luoma lapsiprosessi.
(A=kylla; B=ei)

38. Viite: Aina, kun rivi 7 tulee suoritukseen, se tapahtuu alkuperdisessa shell-prosessissa, ei siis fork():n
luomassa lapsiprosessissa. (A=kylld; B=ei)
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Tutkittava esimerkki tehtiviin 39-42: Kuvitellaan, ettd meilld on kédytdssd yksinkertainen tietokone, jonka
virtuaalimuistiosoitteissa on 20 bittid, joista ensimmadiset 8 ilmoittavat sivunumeron ja loput 12 ilmoittavat
tavuindeksin sivun sisdlld. Fyysiset muistiosoitteet ovat 24-bittisid. Keskusmuistista on varattu prosessien
kayttoon tasan 8 kehysta fyysistd muistia osoitteissa 0x100000-0x107£ff. Heittovaihdon eli swapin avulla kay-
tettdvissd olevan muistin kokonaiskoko on 0x1000000 tavua (n. 16 megatavua). Tietorakenteiden tilanne tar-
kasteluhetkelld on seuraava. Prosessien sivutauluista ndytetddn vain kartoitetut osat kahden prosessin (PID:t
2ja7) osalta.

Prosessin (PID=2) sivutaulun kartoitetut rivit:

o +
| virt. fyys. muist. dirty diskIndex|
| sivu sivu (P) (D) |
e +
| 0x02 0x100 1 0 0x0010 |
| 0x03 0x000 0 0 0x0022 |
| 0x2e 0x106 1 0 0x00bb |
| 0x7f 0x101 1 1 0x00bc |
e ki L e +

Prosessin (PID=7) sivutaulun kartoitetut rivit:

| virt. fyys. muist. dirty diskIndex|
| sivu sivu (P) (D) |

| 0 0 0x0004 |
| 1 1 0x0008 |
| 0x04 0x000 0 0 0x00f2 |
| 1 1 0x006c |
| 1 1 0x0007 |

e ittt ettt +
| fyys. omistajan omistajan aikayksikot edellisen |
| sivu PID PTE# kdyttdkerran jadlkeen |
e +
| 0x100 2 0x02 19 |
| 0x101 2 0x7f 150 |
| 0x102 7 0x03 16 |
| 0x103 234 0x45 8 |
| 0x104 7 0x2e 12 |
| 0x105 876 0x45 4 |
| 0x106 2 Ox2e 175 |
| 0x107 7 0x7f 9

e +

39. Mihin fyysiseen muistiosoitteeseen kohdistuisi prosessin 7 tekema kirjoitus virtuaalimuistiosoitteeseen
0x7£123?

40. Mistd virtuaaliosoitteesta prosessi 7 saisi kdyttoonsa tavun, joka sijaitsee kovalevylld indeksissa 0xf2345
heittovaihto-osion / -tiedoston (engl. swap space) alusta lukien?

41. Prosessi 2 suorittaa hyppykédskyn aliohjelmaan muistiosoitteessa 0x2e07f. Tapahtuuko prosessorissa si-
vuvirhe / sivunvaihtokeskeytys? (A=kylld; B=ei)

42. Prosessissa 876 aiheutuu sivunvaihtokeskeytys. Korvausalgoritmi on LRU. Onko jonkin sivun sis&lto
tallennettava levylle? (A=kylld; B=ei)
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Tutkittava esimerkki tehtdviin 43-45: Kurssin luennoilta tutulla symbolisella konekielelld (GNU assembler;
AT&T -syntaksi; AMD64; Linux-jarjestelmad) kirjoitettu, rivi riviltd kommentoitu kokonainen ohjelma. Muista:
suoritus alkaa osoitteesta "_start".

ali:
addg $rdi, $rdi # kerro RDI kahdella 1lis&d&dm&lld se itseensa
dec $rcx # vdhennd RCX:std 1 ja jatd lopputulos RCX:3d4an
jz ohi # hyppdd, jos edellisen laskun tulos oli O
call ali # kutsu aliohjelmaa

ohi:
ret # palaa aliohjelmasta

_start:
movqg $2,%rcx # luku 2 rekisteriin RCX
movqg $2,%rdi # luku 2 rekisteriin RDI
call ali # kutsu aliohjelmaa
movqg $60,%rax # Valmistele rajapinnan mukainen exit ()-kutsu
syscall # Toteuta exit (KOODI), missd KOODI on RDIn arvo

43. Kuinka monta konekielikédskya ohjelmanpatkéan jalki sisdltdd, ts. kuinka monta kdskya sen suorittami-
nen alusta loppuun vaatii?

44. Mika on rekisterin RCX sisdltd ohjelmanpétkan suorituksen lopuksi?

45. Mika on rekisterin RDI sisdlté ohjelmanpétkén suorituksen lopuksi?

Tutkittava esimerkki tehtaviin 46-47: Kurssin esimerkeistd tuttua Linuxille kddnnettyd C-ohjelmaa ajetaan
x86-64 -arkkitehtuurilla, ja debuggerilla on ndhtdvissd seuraavat hetkelliset tiedot

Rekistereita:

RIP (kéasky) 0x0000000000400504

RSP (huippu) 0x00007fffffffdccO

RBP (kanta) 0x00007fffffffdcfO

Muistin sis&dltdéd (kaikki muuttujat 64-bittisid eli 8-tavuisia):
Ox7fff££f££dd08: 0x0000000100000000
Ox7fffff£f£fdd00: 0x00007fffffffde38
O0x7fffffffdcf8: 0x0000000000400647

kanta —-—> Ox7fffffffdcf0: 0x00007ff£f££f££dd50
Ox7fffffffdce8: 0x0000000000000001
O0x7fffffffdcel: 0x0000000000000000
O0x7fffffffdecd8: 0x0000000000000000
O0x7fffffffdcd0: 0x0000000000000000
O0x7fffffffdcc8: 0x0000000000000000

huippu --> Ox7fffffffdcc0: 0x0000000000000000

46. Kuinka monta tavua muistia on varattu nykyisen aktivaation valiaikaisten muuttujien (eli. lokaalit
muuttujat ja paikalliset kopiot parametreista) sdilyttdmistd varten? Ilmoita kymmenjirjestelmdin lukuna.

47. Mikd tulee olemaan RIP-rekisterin sisdltd siind vaiheessa, kun timd meneillddn oleva aliohjelma-
aktivaatio on jossain vaiheessa loppunut ja siihen sisdltyva kdsky ret on viimeisimpéana suoritettu?
Ilmoita heksalukuna.

Tutkittava esimerkki tehtavaan 48: Yksi vakiokirjastoa (otsikkotiedosto "stdio.h") kdyttava C99-koodirivi:
printf ("%d", 0x11);
48. Mitka merkit koodirivin suoritus tulostaa? (speksista: “argument is converted to signed decimal notation”)
Itsearvio ja vapaasana: Laita loppuun itsearvio kurssista (asteikko 0-5). Itsearvio ei vaikuta varsinaiseen ar-

vosteluun. Arvioiden korrelaatiota arvosanaan kdytetdan indikaattorina kurssikehityksessa. Halutessasi voit
antaa my0s palautetta tai kommentoida muuten. Vastauksen muoto on vapaa, eiki se vaikuta arvosteluun.
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