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Zusammenfassung—Unbemannte Fahrzeuge sind durch zu-
nehmende Autonomie in der Lage in unterschiedlichen unbe-
kannten Umgebungen zu operieren. Diese Flexibilitit ermoglicht
es ihnen Ziele eigenstindig zu erfiillen und ihre Handlun-
gen dynamisch anzupassen ohne starr vorgegebenen Steue-
rungscode. Allerdings erschwert ihr autonomes Verhalten die
Gewihrleistung von Sicherheit und Zuverlissigkeit, bzw. der
Verlisslichkeit, da der Einfluss eines menschlichen Bedieners zur
genauen Uberwachung und Verifizierung der Aktionen jedes Ro-
boters begrenzt ist. Daher werden Methoden sowohl in der Pla-
nung als auch in der Ausfiihrung von Missionen fiir unbemannte
Fahrzeuge benotigt, um die Sicherheit und Zuverlissigkeit dieser
Fahrzeuge zu gewihrleisten. In diesem Artikel wird ein zwei-
stufiger Ansatz vorgestellt, der eine Fehlerbeseitigung wihrend
der Missionsplanung und eine Fehlerprivention wihrend der
Missionsausfiihrung fiir unbemannte Fahrzeuge sicherstellt. Die
Fehlerbeseitigung basiert auf formaler Verifikation, die wihrend
der Planungsphase der Missionen angewendet wird. Die Feh-
lerpriavention basiert auf einem regelbasierten Konzept, das
wihrend der Missionsausfiihrung angewendet wird. Der Ansatz
wird an einem Beispiel angewendet und es wird diskutiert, wie
die beiden Konzepte sich erginzen und welchen Beitrag sie zu
verschiedenen Aspekten der Verlisslichkeit leisten.

Index Terms—Unbemannte Fahrzeuge, GRAFCET, Model
Checking, Laufzeitverifikation

I. EINLEITUNG

Unbemannte Fahrzeuge (UxV) werden in den unterschied-
lichsten Umgebungen eingesetzt, etwa im Wasser, an Land,
in der Luft oder auch im Weltraum. Thre Vielseitigkeit in
Bezug auf Fahigkeiten und Erscheinungsformen eréffnet im-
mer weitere Anwendungsszenarien [1]. Die kontinuierliche
technologische Entwicklung fordert den Einsatz von autono-
men UxV, die ein zunehmendes Maf3 an autonomem Verhalten
aufweisen. Autonome UxVs zeichnen sich dadurch aus, dass
sie in teilweise oder vollstindig unbekannten Umgebungen
operieren konnen. Dies ermdglicht den Einsatz von unbe-
mannten Bodenfahrzeugen (UGV) oder unbemannten Luft-
fahrzeugen (UAV). Diese fiihren keinen streng vordefinierten
Steuerungscode aus, sondern haben die Fihigkeit selbstbe-
stimmt zu erkennen, zu handeln und zu reagieren, um vor-

gegebene Ziele zu erreichen. Besonders vielversprechend ist
die Kombination mehrerer heterogener autonomer UxVs zu
einem Verbund. Einzelne Fahrzeuge konnen sich gegenseitig
erginzen und Schwichen kompensieren, sodass komplexere
Missionen ausgefiihrt werden konnen [2]. Selbst fiir groere
Verbiinde ermoglicht diese Autonomie die Unabhéngigkeit von
einem menschlichen Bediener und reduziert den Bedarf an
Kontrolle und Uberwachung auf ein Minimum.

Ein wichtiger Aspekt zur Sicherstellung der Autonomie
eines Systems (hier autonome UxVs) ist dessen Verlésslichkeit
(engl. dependability), sodass Autonomie nur mit verldsslichen
Robotern erreicht werden kann. Die Verldsslichkeit eines Sys-
tems wird von Avizienis et al. [3] als Fihigkeit definiert,
einen Serviceausfall zu vermeiden, der héufiger und schwer-
wiegender auftritt als hinzunehmen ist. Da die Autonomie au-
tononomer UxVs moglichst wenig menschliche Eingriffe und
Uberwachung vorsieht, konnen nicht alle auftretenden Fehler
durch menschliches Eingreifen verhindert werden, und es kann
nicht auf alle auftretenden Fehler durch einen menschlichen
Bediener reagiert werden. Daher muss die akzeptable Feh-
lerhdufigkeit fiir autonome UxVs als extrem niedrig eingestuft
werden, was die Bedeutung der Verldsslichkeit erhoht.

Avizienis et al. [3] definieren die Attribute Verfiigbarkeit,
Zuverldssigkeit (im Sinne von engl. reliability), Sicherheit
(im Sinne von engl. safety), Wartbarkeit und Integritit zur
Erreichung der Verldsslichkeit. Die Attribute Verfiigbarkeit
und Zuverldissigkeit sind notwendig, damit ein UxV wirk-
lich autonom sein kann. Wenn das UxV nicht betriebsbereit
oder in der Lage ist, einen korrekten Dienst fortzusetzen,
kann keine Autonomie erreicht werden. Sicherheit muss von
autonomen UxV selbst gewihrleistet werden. Das Fehlen
von menschlichen Eingriffen, die im Zweifel schwerwiegen-
de Fehler verhindern, muss von den autonomen UxV selbst
kompensiert werden. Eine weitere Anforderung an autonome
UxVs ist deren Wartbarkeit. Reagiert ein autonomes UxV auf
Umweltverdnderungen bspw. mit Systemanpassungen, SO muss
sichergestellt werden, dass das UxV Wartungen auf autonome



Weise durchfiihren kann. Allerdings muss auch sichergestellt
werden, dass die Anderungen durch solche Wartung nicht zu
neuen Fehlerursachen fithren und die Infegritit des Systems
verletzen.

Zur Sicherstellung der Vielzahl dieser Attribute, und damit
der Sicherstellung der Verlésslichkeit, bedarf es mehrerer, teils
sehr verschiedener Methoden. Fokus dieser Arbeit sind die
Aspekte der Zuverldssigkeit und Sicherheit, fiir deren Sicher-
stellung zwei unabhingige Konzepte vorgeschlagen werden:
Eine Methode zur Fehlerbeseitigung wihrend der Planungs-
phase und eine Methode zur Fehlerprivention wihrend der
Ausfiihrungsphase einer Mission.

Nach der Beschreibung von Grundlagen zur Missions-
planung fiir autonome UxVs in Abschnitt II wird in Ab-
schnitt III-A ein formaler Verifikationsansatz vorgestellt. Die-
ser ermoglicht eine Verifikation von Missionspldnen wéhrend
der Planungsphase und gegebenenfalls die Beseitigung von
gefundenen Fehlerursachen aus den Pldnen. Die Missionsplidne
werden in die Spezifiaktionssprache GRAFCET transformiert,
um sie mittels statischer Analysen und Model Checking un-
tersuchen zu konnen. Abschnitt III-B présentiert ein Kon-
zept, um sicherzustellen, dass autonome UxVs wihrend der
anschlieBenden Missionsausfithrung trotz minimaler mensch-
licher Uberwachung gegebene Sicherheitsvorgaben einhalten,
um so die Fehlerpriavention sicherzustellen. Dieser zweistufige
Ansatz ist notwendig, da autonome UxVs in einer dynami-
schen Umgebung operieren und nicht alle moglichen Ereig-
nisse in der Planungsphase abgedeckt werden konnen. Der
Ansatz wird in Abschnitt IV auf eine exemplarische Mission
angewendet, die von zwei autonomen UxVs ausgefiihrt wird,
bevor in Abschnitt V diskutiert wird, wie die beiden vorge-
stellten Verifikationskonzepte zusammenhingen und welchen
Beitrag die Ansétze zur Erreichung der Verlisslichkeit leisten.

II. GRUNDLAGEN

Dieser Beitrag betrachtet autonome UxV, die sich
selbststindig bewegen und in einer unbekannten und unkon-
trollierbaren Umgebung geeignete Aktionen wihlen miissen
[4]. Der gemeinsame Einsatz von autonomen UxV in einem
Verbund ermoglicht die Durchfiihrung einer Vielzahl kom-
plexer Szenarien. Im Kontext dieses Artikels beschreibt ein
Szenario eine Konstellation von Bedingungen und Umstinden,
wie die aktuell verfiigbaren UxV, sowie ein iibergeordnetes
Ziel, das erreicht werden soll [5]. Um das ilibergeordnete Ziel
eines Szenarios zu erreichen, werden Missionen verwendet. Ei-
ne Mission besteht aus einer Abfolge von einem oder mehreren
Missionskommandos und den erforderlichen Parametern eines
Missionskommandos, die einem einzelnen UxV zugewiesen
werden. Zum Beispiel kann eine Mission eines autonomen
UxV nur aus einem Missionskommando Bewegung mit den
Parametern pos_x und pos_y der Zielposition in z- und
y-Koordinaten sowie einem Parameter vel der Geschwindig-
keit, mit der das UxV das Ziel ansteuern soll, bestehen. Diese
Missionen werden aus einem Szenario abgeleitet [5].

Das Ableiten oder Planen von Missionen fiir einen Verbund
autonomer UxV fiir ein bestimmtes Szenario kann sehr kom-

plex werden und zu einer Vielzahl moglicher Losungen fiihren,
sodass eine automatisierte Planung erstrebenswert ist. Automa-
tisierte Planung wurde im Bereich der KI-Planung viele Jahre
lang untersucht, mit dem Ziel, eine Abfolge von Aktionen
(im Kontext dieser Arbeit Missionskommandos) zu finden, die
von einem Anfangszustand zu einem gewiinschten Zielzustand
fiihren [6]. Die am weitesten verbreitete Sprache im Bereich
der KI-Planung ist die Planning Domain Definition Language
(PDDL) [7]. PDDL ist eine domidnenunabhidngige Sprache,
die zur Beschreibung von Planungsproblemen verwendet wird,
indem sowohl die Domine als auch das Problem separat
beschrieben werden. Die Domine beschreibt hauptsichlich
die von jeder Ressource bereitgestellten Aktionen mit ihren
Vorbedingungen und Wirkungen. Das Problem definiert den
Anfangszustand sowie den Zielzustand [7]. Zur Losung eines
solchen Planungsproblems werden Planer eingesetzt, die unter
anderem Satisfiability Modulo Theories (SMT) verwenden,
indem sie die Planungsprobleme als Erfiillbarkeitsprobleme
in SMT formulieren und dann Solver verwenden, um sie
zu l6sen [8]. Wenn alle Gleichungen durch Zuweisung von
Werten zu den Variablen erfiillt werden koOnnen, existiert
ein Plan, der vom Startzustand zum Endzustand fiihrt [8].
Eine Herausforderung bei der Umsetzung solcher Ansitze
mit PDDL in der KI-Planung ist der Aufwand, der fiir die
Erstellung eines solchen Planungsproblems erforderlich ist.
Ein weiteres Problem ist, dass der Einsatz von KI-Planung
in realen Anwendungen selten ist, da die Ausdruckskraft von
PDDL nicht ausreicht [9].

Dariiber hinaus gibt es Ansitze, die eine automatisier-
te Planung auf Basis von Informationsmodellen anstreben.
Ansitze wie in [10] konzentrieren sich darauf, Funktionen
von autonomen UxV formal zu beschreiben, um die folgenden
zwei Aspekte anzugehen: Einerseits kann die Heterogenitit
verschiedener UxV in einem Verbund iiberwunden werden und
einzelne UxV in einem Verbund koénnen aufgrund des Infor-
mationsmodells bei Bedarf ausgetauscht werden. Andererseits
kann die automatisierte Planung erleichtert werden. Solche
Modelle sind komplex und deren Erstellung zeitaufwendig, so-
dass Ansitze zur automatischen Erstellung eines solchen Mo-
dells wie in [11] vorteilhaft sind. Es mangelt jedoch noch an
Ansitzen, die eine automatisierte Planung basierend auf einem
Informationsmodell durchfiihren. Bisher lag der Fokus auf
dem Informationsmodell und Methoden zur Generierung des
Modells, wobei formales SchlieBen oder KI-Planung fiir die
automatisierte Planung vorgeschlagen wurden. Erste Ansétze
in diese Richtung werden beispielsweise in [12] vorgestellt,
bei denen ein Planungsproblem als Erfiillbarkeitsproblem in
SMT aus einem Fihigkeitsmodell automatisch generiert und
anschliefend gelost wird.

Aufgrund der Komplexitit der Erstellung von Planungspro-
blemen einerseits und andererseits des Mangels an geeigneten
Mitteln fiir die automatisierte Planung basierend auf formalen
Modellen werden Missionen fiir autonome UxV oft noch
manuell geplant. Sowohl manuelle als auch automatisierte
Planung fiihrt immer zu einem Plan, wie in Listing 1 gezeigt.
Grundsitzlich umfasst ein Plan eine Abfolge von Aktionen



mit den entsprechenden Parametern und stellt eine mogliche
Losung fiir ein definiertes Problem dar, um das zuvor fest-
gelegte Ziel zu erreichen. Ein Plan besteht aus verschiedenen
Zeitpunkten. Zu jedem Zeitpunkt kdnnen eine oder mehrere
Aktionen aufgelistet werden, die zu diesem Zeitpunkt aus-
gefiihrt werden sollen. Wenn mehrere Aktionen einem Zeit-
punkt zugeordnet sind, wie in Listing 1 fiir den Zeitpunkt 1
gezeigt, werden diese Aktionen parallel ausgefiihrt. Fiir jede
Aktion werden die erforderlichen Parameter angegeben.

Listing 1: Allgemeine Struktur eines Plans bestehend aus
verschiedenen Zeitpunkten und entsprechenden Aktionen mit
den erforderlichen Parametern.

0: Aktion_x Par_a

1: Aktion_b Par_x Par_c Par_f

Aktion_c Par_d
2: Aktion_a Par_b

Missionen werden verwendet, um die Informationen aus
einem Plan auf die einzelnen autonomen UxV zu iibertragen.
Missionskommandos entsprechen den Aktionen und sind ein-
deutig autonomen UxV zugeordnet, sodass eine Mission eines
einzelnen autonomen UXV aus seinen Missionskommandos
in der Reihenfolge besteht, in der sie im Plan vorkommen.
Bedingungen sind erforderlich, wenn ein autonomes UxV
ein Missionskommando erst nach Ausfiihrung eines bestimm-
ten Missionskommandos durch ein anderes UxV ausfiihren
soll. Um fehlerhafte Pline und damit Fehler in der Missi-
onsausfithrung zu vermeiden, miissen solche Pline in der
Planungsphase verifiziert werden, was insbesondere fiir ma-
nuell erstellte Plidne gilt. Jedoch miissen auch automatisch
erstellte Plane je nach gewihltem Ansatz verifiziert werden,
da beispielsweise komplexe Einschriankungen nicht immer in
PDDL ausgedriickt werden konnen. Dariiber hinaus miissen
selbst korrekte Pldne fiir autonome UxV zur Laufzeit weiter
verifiziert werden. Plidne beschreiben nur einen groben Ablauf,
da autonome UxV in einer unbekannten Umgebung arbeiten.
Das bedeutet, dass ihr tatsdchliches Verhalten leicht vom Plan
abweichen oder ihn erweitern kann, ohne den Zweck des Plans
zu gefihrden. Autonome UxV miissen auf ihre Umgebung rea-
gieren und daher beispielsweise ihren Weg zu einem Wegpunkt
selbststindig bestimmen, indem sie Hindernisse durch An-
passung der Koordinaten umgehen. Dementsprechend miissen
zwei Dinge sichergestellt werden:

1) Pline miissen formal verifiziert werden, bevor sie an
die UxV iibergeben werden, um Fehler wihrend der
Ausfithrung im Voraus zu verhindern.

2) In der Ausfithrungsphase sind die UxV vielen Dynami-
ken ausgesetzt, daher muss ihr tatsidchliches Verhalten
auch wihrend der Ausfiihrung verifiziert werden.

III. VERIFIZIERUNGSMETHODEN

Dieser zweistufige Ansatz wird im Folgenden vorgestellt.

A. Beseitigung von Fehlerursachen vor Missionsausfiihrung

Um sicherzustellen, dass die Pldne fehlerfrei sind, wird
formale Verifikation als Methode zur Beseitigung von Fehler-
ursachen eingesetzt. Die Beseitigung von Fehlerursachen wird

von Avizienis et al. [3] als Mittel zur Reduzierung der Anzahl
und Schwere von Fehlerursachen beschreiben. Luckcuck et
al. [13] prisentieren eine Ubersicht, wie formale Methoden
im Kontext von autonomen UxV eingesetzt werden. Unter
anderem werden Ansidtze untersucht, die formale Methoden
wihrend des Entwurfs von Missionspldnen nutzen, welche
spiter von Verbiinden ausgefiihrt werden, wie z.B. in [14]-
[16]. Diese Ansitze konzentrieren sich jedoch mehr auf die
Erstellung der Spezifikation, anstatt formale Verifikation zur
Sicherstellung von Anforderungen einzusetzen.

Um eine formale Verifikation zu ermdglichen, miissen
die Plidne in einer formalen Sprache modelliert werden. In
dieser Arbeit wird GRAFCET [17] als graphische Model-
lierungssprache genutzt. GRAFCET wurde urspriinglich fiir
die Modellierung von Steuerungsverhalten im Bereich der
industriellen Fertigung entwickelt. GRAFCET ist fiir die Mo-
dellierung von Pldnen geeignet, da gleichzeitig ablaufende
Missionen iiber nebenldufige Sequenzen und Abhingigkeiten
zwischen den Missionen iiber interne Variablen modelliert
werden konnen. Zudem ist GRAFCET durch die graphi-
sche Reprisentation leicht verstindlich und in der Automa-
tisierung weit verbreitet. In der Vergangenheit haben einige
Autoren dieses Beitrages bereits Methoden zur Verifikation
von GRAFCET untersucht [18], [19], die im Folgenden auf
Missionspldnen angewendet werden. Ein erster Schritt ist die
Transformation der Missionspline in GRAFCET. Anschlie-
Bend werden im GRAFCET-Modell gewiinschte Verhaltens-
eigenschaften verifiziert. Die zu verifizierenden Eigenschaften
miissten dazu formalisiert werden, bei der Anwendung von
Model Checking beispielsweise in einer temporalen Logik wie
Computation Tree Logic (CTL) [20]. Nach Verifikation der
Missionsplidne konnen diese von den UxVs ausgefiihrt werden.

1) Transformation von Missionsplinen in GRAFCET: Die
Regeln zur Transformation eines Plans in ein entsprechendes
GRAFCET-Modell sind in Abb. 1 dargestellt. Gestrichelte Li-
nien stellen Platzhalterelemente dar, die mittels einer anderen
Transformationsregel aus Abbildung 1 erzeugt werden. Fiir
jede Mission im Plan wird eine neue Sequenz von Schritten
(grafisch dargestellt durch ein Quadrat) in dem GRAFCET-
Modell generiert, beginnend mit einem Anfangsschritt (dop-
pelt umrandetes Quadrat) und endend mit einer Schluss-
transition (grafisch dargestellt durch eine horizontale Linie).
Fiir jeden Missionsbefehl wird ein Schritt in die Sequenz
eingefiigt, geordnet nach dem Zeitpunkt, an dem er im Plan
auftritt. Wihrend ein Schritt des GRAFCET-Modells aktiv
ist, simuliert eine sogenannte Aktion die Ausfiihrung eines
Missionsbefehls <command>. Wenn das UxV den Befehl
beendet hat, setzt es das Signal <commandFinished> auf
true, der Schritt wird deaktiviert, und der niachste Schritt wird
aktiviert, in dem der nédchste Missionsbefehl ausgefiihrt wird.

Fir jeden Missionsbefehl, der eine Bedingung
(<command_m> in Abb. 1) enthilt, wird eine interne
boolesche  Variable (<condvar>) eingefiihrt, die

anzeigt, ob die Bedingung erfiillt ist. Die vorgelagerte
Transitionsbedingung des Schritts, der dem jeweiligen



Element Plan| Element GRAFCET
Mission —l— true
Missions- — <command>
kommando
—!— <commandFinished>
r--1 <command_n> !
<condVar>
= true
v
Bedingung
» <commandFinished_m-1>
A <condVar>
r--1 <command_m>

Abbildung 1: Regeln zur Transformation eines Plans (linke
Seite) in ein GRAFCET-Modell (rechten Seite).

Missionsbefehl entspricht, wird mithilfe eines A-Operators
um diese Variable erweitert. Die entsprechende Variable
wird auf true gesetzt, nachdem der Befehl <command_n>
abgeschlossen wurde, der die Bedingung erfiillt. Dies
geschieht mit Hilfe einer sogenannten speichernd wirkenden
Aktion, die <conVar> auf true setzt, wenn der zugehorige
Schritt deaktiviert wird (dargestellt durch den Pfeil). Die
Anwendung der Transformationsregeln fithrt zu einem
GRAFCET-Modell, das eine formale Darstellung des Plans
ist und verifiziert werden kann.

2) Eigenschaften von Missionsplinen: Um die GRAFCET-
Modelle zu verifizieren, miissen Eigenschaften definiert und
vom Anwender verifiziert werden:

« Strukturelle Anforderungen: Es konnte verlangt werden,
dass Missionen verschiedene Arten von Befehlen ent-
halten, wie das Greifen eines Objekts, das Fahren zu
einem Ort oder das Ablegen eines Objekts. Ebenso konnte
gefordert werden, dass Missionen mit einem Startbefehl
beginnen und mit einem Stoppbefehl enden. Diese Eigen-
schaften werden mit Hilfe einer graphbasierten Analyse
iiberpriift, die eine Tiefensuche nach Schritten durchfiihrt,
die solchen Missionsbefehlen entsprechen.

o Chronologische Reihenfolge der Befehle: Einige Arten
von Befehlen hidngen logisch von anderen ab, z.B. muss
auf ein Greifein das Ablegen eines Objektes folgen. Diese
Eigenschaften konnen mit Hilfe von temporalen Logi-

ken formalisiert und mittels Model Checking [18] veri-
fiziert werden. Die Formalisierung solcher Eigenschaf-
ten in temporalen Logiken erfordert ein hoheres Mal}
an Fachwissen. Da jedoch jede Mission aus modularen
und wiederverwendbaren Missionsbefehlen besteht, ist es
moglich, eine bibliotheksartige Liste von Eigenschaften
zu definieren, die wiederverwendet werden konnen. Eine
solche Befehlsfolge kann in CTL als AG(y); — AF1)9)
formalisiert werden, was bedeutet, dass 1) zu einem
Zeitpunkt nach ) eintreten muss.

o Freiheit von Deadlocks: Wenn zwei UxVs gegenseitig
auf die Beendigung einer bestimmten Aufgabe war-
ten, um fortzufahren, konnte dies zu einem Deadlock
fiihren. Mogliche Deadlocks konnen ebenfalls durch Mo-
del Checking erkannt werden.

o Abwesenheit von sicherheitskritischen Situationen: Es

muss sichergestellt werden, dass bestimmte Befehle nicht
gleichzeitig ausgefiihrt werden konnen, z.B. dass UxVs
nicht zur gleichen Zeit den gleichen Gegenstand greifen
oder dass sie nicht gleichzeitig zum selben Ort fahren.
Da die UxVs die Befehle selbstindig ausfiihren, hidngt
ihr genaues Verhalten von den Implementierungsdetails
ab. Solche Situationen konnen zu einem Deadlock fiihren,
z.B. wenn zwei UxVs versuchen, einen Zielort zu errei-
chen, aber gleichzeitig eine Kollision vermeiden wollen.
Um diese Art von Situationen auf Missionsplanebene zu
erkennen, konnen die entsprechenden Eigenschaften ent-
weder mit Hilfe von Model Checking analysiert werden,
oder es kann eine statische Analyse verwendet werden,
wie in [19] vorgeschlagen.
Fiir das Model Checking konnen diese Situationen mit-
hilfe von Invarainten nachgewiesen werden. Fiir einen
Beispielplan, der zwei Missionsbefehle enthilt, die ein
Greifen desselben Objekts vorsehen, muss sicherge-
stellt werden, dass die korrespondierenden Schritte im
GRAFCET-Modell nicht gleichzeitig aktiv sein konnen:
AG—(step_1 A step_2).

B. Fehlervprdvention wahrend der Missionsausfiihrung

Nach Avizienis et al. [3] umfasst Fehlerpriavention zum
einen die Vermeidung der Entstehung von Fehlern und zum
anderen die Vermeidung der weiteren Auswirkungen bestehen-
der Fehler. Der im vorangegangenen Kapitel erstellte und ve-
rifizierte Missionsplan rdumt den einzelnen autonomen UxVs
bewusst maximale Handlungsfreiheit ein. Dies hat zur Folge,
dass die Missionsausfiihrung nicht vollstindig vorhersehbar
und daher nur bedingt kontrollierbar ist. Erschwert wird dies
zusitzlich durch unbekannte und sich @ndernde Umgebungen,
z.B. ist die Lage sicherheitsrelevanter Gebiete im Voraus nicht
bekannt und kann sich zudem verdndern. Sind solche Gebiete
auBerdem nicht direkt relevant fiir das Missionsziel, ist es
moglich, dass ein autonomes UxV, trotz korrekter Wahrneh-
mung des Gebietes, zugehorige Informationen nicht verarbei-
tet. Wird z.B. ein Sperrgebiet lediglich wahrgenommen, ohne
daraufhin den eigenen Pfad entsprechend anzupassen, kann
dies zu unsicherem Verhalten fiihren. Daher ist es ratsam,



den UxV parallel zum Missionsplan auch Missionsauflagen zu
iibermitteln. Diese Auflagen legen verbotene, hier sicherheits-
kritische, Verhaltensweisen fest. Eine missionsunspezifische
Formulierung erleichtert die Wiederverwendung von Auflagen
[21]. In [22] stellen die Autoren einen regelbasierten Ansatz
zur Laufzeitverifiaktion vor, mit dem sie unsicheres Verhalten
von unbemannten Luftfahrzeugen (UAV) erkennen konnten. Es
wurden jedoch nur Sicherheitsverstdfe erkannt und gemeldet,
die bereits aufgetreten waren. Eine Meldung veranlasste dann
einen menschlichen Nutzer GegenmaBinahmen einzuleiten.
Das hier vorgestellte Konzept zur missionsbegleitenden Feh-
lervprivention greift den Ansatz von [22] auf und erweitert
ihn um eine einerseits priaventiv erkennende und andererseits
selbststindig reagierende Komponente. Um die Entstehung

eines Fehlers mit Hilfe eines regelbasierten Systems wirksam
zu verhindern, sind vier Schritte notwendig: (I) Formulierung
des Fehlers, (II) Formulierung des drohenden Fehlers, (III)
Fihigkeit, den Fehler aus der aktuellen Situation vorherzu-
sagen, (IV) Gegenreaktion auf den drohenden Fehler. Diese
vier Schritte werden im Folgenden anhand eines einfachen
Beispiels erldutert. Zu diesem Zweck werden ein unbemanntes
Bodenfahrzeug (UGV) und ein Sperrgebiet betrachtet. Das
UGV darf das Sperrgebiet nicht befahren. Der zugehorige
Fehler wird wie folgt formuliert: WENN die Position des
UGV im Sperrgebiet liegt, DANN liegt ein Fehler vor ().
Die aktuelle Position des UGV ist somit die Fehlerursache.
Ein drohender Fehler kann nun durch die Betrachtung der
bevorstehenden Position formuliert werden. WENN die bevor-

Abbildung 2: Situation des betrachteten Anwendungsfalls mit a) UGV, b) UAV, c) Paket, d) Fabrikhalle und e) Zielposition.

id: 5956
] ieesonta: =
: commarn . ow u
missionId: B51 name: "Start engine
a8 id: 33
vehicleType: "Rover” . . command N . .
description: "LogA_Ro- missionCommands P— | name: "Drop
Jebld: 450 sequence: 5
missionId: 851 id: 8
missionItemId: 8 i mad name: “3EA Parcel”
missionItem weight: 18
id: 458
title: “LogA"
descrij tiorg\' “Logisti d id: 1
’ : i N id: 5965 ROl name: "Take off"
—»| sequence: 1 —
missionId: 852 id: 352
ParentId: 5968
ChildId: 5965
id: 5967 id: 31
id: 852 sequence: 3 command name: "Grab"
vehicleType: “Drone” T r commandId: 31
description: "LogA_Dr.. LEAERLL A = missienId: 852 1d: 8
jobId: 458 missionItemId: 8 C, .
label: "3-7* . ionIt name: “3EA Parcel
: missionItem weight: 18

Abbildung 3: Auszug des Missionsplans im JSON-Format fiir das Szenario in Abbildung. 2.



stehende Position des UGV im Sperrgebiet liegt, DANN liegt
ein drohender Fehler vor (IT). Durch die bewusste Verwendung
der Variable bevorstehende Position innerhalb der Regel kann
der zugehorige Wert auf mehrere Arten ermittelt werden.
Im besten Fall sind dem UGV bereits Informationen {iber
zukiinftige Ziele und Wegpunkte bekannt. Im ungiinstigsten
Fall muss die bevorstehende Position anhand der aktuellen
Position, des Kurses und der Geschwindigkeit fiir einen zu
wihlenden Zeithorizont berechnet werden, z.B. mit einer
separaten Regel (III). Der Zeithorizont sollte so festgelegt
werden, dass eine angemessene Reaktionszeit sowie Zeit fiir
eine Gegenreaktion (z.B. Abbremsen) beriicksichtigt wird.
Allerdings kann aufgrund der relativ langen Reaktionszeit
des Menschen trotz rechtzeitiger Benachrichtigung ein Feh-
ler auftreten, bevor eine GegenmalBnahme eingeleitet wurde.
Daher kann es sinnvoll sein, am Ende der in (IT) formulierten
Regel bereits eine Gegenreaktion zu definieren: WENN die
bevorstehende Position des UGV im Sperrgebiet liegt, DANN
liegt eine drohender Fehler vor UND das UGV reduziert seine
Geschwindigkeit um 50 Prozent (IV). Die hier exemplarisch
vorgeschlagene Geschwindigkeitsreduzierung ermoglicht es
dem UGV, einen alternativen Pfad zu bestimmen. Wenn auch
dieser Pfad das Sperrgebiet kreuzt, wird die Geschwindigkeit
so lange weiter reduziert, bis das UGV beim Einfahren in
das Gebiet zum Stillstand kommt. Es ist zweckmiBig, das
in [22] vorgeschlagene Konzept der Benachrichtigung des
menschlichen Nutzers auch bei automatischen Gegenreak-
tionen beizubehalten, um auch ein menschliches Eingreifen
grundsitzlich zu ermoglichen.

IV. UMSETZUNG UND IMPLEMENTIERUNG

In diesem Abschnitt wird das Potenzial des Ansatzes
und das Zusammenspiel der beiden vorgestellten Konzep-
te anhand eines einfachen Anwendungsfalles demonstriert.
Die entsprechende Implementierung wurde mit der in [5]
vorgestellten, ROS2-basierten Systemarchitektur durchgefiihrt.
Diese ermoglicht die Trennung von Missionsplanung und -
ausfithrung, ohne sich im Detail mit dem Aufbau, der Sen-
sorik oder Aktorik der einzelnen UxVs auseinandersetzen zu
miissen.

Im gewihlten Anwendungsfall wird ein UxV-Verbund, be-
stehend aus einem UGV und einem UAYV, verwendet, um den
Transport eines Pakets durchzufiihren. Dieses Paket befindet
sich zunichst an einer Startposition in einer Fabrikhalle. Sein
Zielort ist von einem Zaun umgeben. Da weder das UGV
noch das UAV allein in der Lage sind, das Paket zu transpor-
tieren, muss das Paket auBerhalb des eingezidunten Bereichs
iibergeben werden. Abbildung 2 zeigt die Ausgangssituation
des Anwendungsfalls. Das UGV befindet sich neben dem Pa-
ket. AuBlerhalb befindet sich das UAV neben der Zielposition.

Das erwartete Verhalten des Verbunds besteht darin, den
Transport des Pakets selbststindig durchzufiihren. Der Missi-
onsplan, der dieses Verhalten reprisentiert, wurde manuell
iiber eine Weboberfliche geplant, die den Plan in einem
JSON-Format speichert. Die resultierende JSON-Datei fiir das

Mission des UGV: Mission des UAV:

—1— true —— true A cond352
12 | start 22 — takeOff
——finished_start —— finished_takeOff
13 | driveTo 23 — flyTo
—— finished_driveTo ——finished_flyTo
14 — grab 24 — grab
——finished_grab ——finished_grab
15 | driveTo 25 — flyTo
—— finished_driveTo ——finished_flyTo
16 — drop 26 —{ drop

cond352

= true

\ 7
——finished_drop ——finished_drop
17 [ driveTo 27 — flyTo
——finished_driveTo ——finished_flyTo
18 — stop 28 — land

L

J—finished_stop finished_land
Abbildung 4: GRAFCET-Modell des Plans fiir den Anwen-
dungsfall.

Beispielszenario ist auszugsweise in Abb. 3 in einer Graph-
darstellung gezeigt. Der Plan umfasst zwei Missionen: Eine
fir das UGV (oben) und eine fiir das UAV (unten). Jede
Mission besteht aus einer dhnlichen Abfolge von mehreren
Missionsbefehlen: start/takeOff — drive/fiyTo — grab —
drive/flyTo — drop — drive/flyTo — stop/land. Da das Paket
jedoch zuerst vom UGV transportiert werden muss, wartet
das UAV, bis das UGV das Paket an einer Ubergabeposition
abgesetzt hat. Daher wird dem takeOff-Befehl der UAV eine
Befehlsbedingung hinzugefiigt: Das UAV kann erst abheben,
wenn das UGV das Paket abgelegt hat.

A. Verifikation der Missionspline

Fiir die Verifikation des Plans wéhrend der Entwurfsphase
wird der in Abschnitt III-A vorgestellte Ansatz auf den er-
stellten Plan angewendet, der in Abb. 3 dargestellt ist. Die
Anwendung der GRAFCET-Transformationsregeln resultiert
in einem GRAFCET-Modell, das in Abb 4 dargestellt ist.

Exemplarisch werden zwei Eigenschaften verifiziert: Ers-
tens muss sichergestellt werden, dass der Plan nicht erfordert,



dass sich die UxVs niher als in einem bestimmten Sicherheits-
abstand zueinander bewegen. Die Formalisierung dieser Eigen-
schaften kann durch Informationen aus der JSON-Datei aus
Abb. 3 unterstiitzt werden, in der die Zielkoordinaten z.B. fiir
die driveTo und flyTo Befehle gespeichert sind. Wenn die Ziel-
koordinaten fiir Befehle verschiedener UxVs iibereinstimmen,
diirfen die entsprechenden Schritte im GRAFCET-Modell
nicht gleichzeitig aktiv sein. Fiir das GRAFCET-Modell in
Abb. 4 bedeutet dies, dass die Schritte 13, 14 nicht gleichzeitig
mit den Schritten 23, 24 aktiv sein diirfen. In CTL kann das mit
den Invarianten AG—(step_13 A step_23), AG—(step_14 A
step_23), usw. formuliert werden. Zweitens muss sicherge-
stellt werden, dass der Plan durch die Modellierung von Be-
dingungen keine Verklemmung hervorruft. Fiir jede induzierte
Bedingungsvariable (in diesem Fall nur cond352) kann mit
Hilfe der CTL-Formel E'F(cond352 == true) iiberpriift wer-
den, ob sie schlieBlich erfiillt ist. Wie in [18] vorgestellt, wurde
das GRAFCET-Modell in ein Transitionssystem iiberfiihrt und
mit dem Model Checker ITS-Tools! verifiziert, wodurch die
formalisierten Eigenschaften nachgewiesen werden konnten.

B. Laufzeitverifikation der Missionsausfiihrung

Die mit GRAFCET verifizierten und fehlerfreien Missions-
pldne koénnen nun in ihrer urpriinglichen Form (vgl. Abb. 3)
an UGV und UAV iibermittelt werden. Sie gewdhren den
UxVs maximale Handlungsfreiheit bei der Ausfiihrung ihrer
Missionen. Wie in der Einleitung erwihnt, muss aufgrund
der Autonomie der UxVs sichergestellt werden, dass wihrend
der Missionsausfithrung keine Fehler auftreten. Exemplarisch
wird hier die Gefahr durch das Eindringen in Sperrgebiete
als Fehlerursache betrachtet. Insbesondere im Zusammenhang
mit UAVs werden Sperrgebiete (ugs. Geofence) zur Einhal-
tung von Abstinden, z.B. zu Objekten und Einrichtungen,
verwendet [23]. Im Kontext autonomer UxV ist es nicht
zweckmaBig, feste Pfade festzulegen, um Sperrgebiete zu
vermeiden. Stattdessen vermeiden autonome UxV diese Spert-
gebiete effektiv, indem sie ihre Pfade selbststindig bestimmen.
Abb. 2 zeigt ein Sperrgebiet, hervorgehoben durch Pylonen.
Es werden zwei einfache regelbasierte Auflagen erstellt, um
sicherzustellen, dass weder das UGV noch das UAV in
dieses Gebiet eindringen. Analog zu dem Ansatz in [22]
werden diese Regeln innerhalb einer Ontologie mit der SWRL-
Regelsprache [24] modelliert und zur Laufzeit ausgewertet.
Tabelle I und Tabelle II zeigen zwei SWRL-Regeln. Regel 1
in Tabelle I erkennt vorausschauend, ob das UGV in das
Sperrgebiet einfahrt, und reduziert die Geschwindigkeit, um
gegebenenfalls eine Neuplanung des Pfades zu ermoglichen.
Wenn das UGV dennoch in das Sperrgebiet einfihrt, weil es
seine Geschwindigkeit nicht rechtzeitig weit genug reduziert
hat oder keine Gegenreaktion erfolgte, wird es durch Regel 2
in Tabelle II gestoppt, indem seine Geschwindigkeit auf Null
gesetzt wird.

Fiir Regel 1 verlangt SWRL, dass die aktuelle Geschwin-
digkeit ?velocity bereits in Zeile 5 in der Pramisse der Regel

Uhttps://lip6.github.io/ITSTools-web/

Tabelle I: Die Regel R1 verlangsamt das UGV, wenn es in ein
Sperrgebiet einfahren wird.

Line No. | SWRL-Atom

UGV("myUGV)

"~ hasImpendingPosition(?myUGYV, ?position)

" RestrictedArea(?RA)

" iswithin(?position, 7RA)

"~ Velocity(?myUGYV, ?velocity)

— ImpendingFault(?myUGYV, “The UGV may enter a re-
stricted area”)

7 "~ Velocity(?myUGYV, newvelocity) " swrlb:multiply(0.5 ,
?velocity, newvelocity)

AN AW

Tabelle II: Die Regel R2 bewirkt, dass das UGV anhilt, sobald
es sich im Sperrgebiet befindet.

Line No. | SWRL-Atom

UGV(?’myUGV)

“~ hasPosition(?myUGY, ?position)

" RestrictedArea(?RA)

" iswithin(?position, 7RA)

— Fault(?myUGYV, “The UGV is within a restricted area”)
"~ Velocity(?myUGYV, 0.0)

NN AW =

abgefragt wird, damit die neue Geschwindigkeit ’newvelo-
city in der Konklusion berechnet werden kann. Da Regel 2
die Geschwindigkeit nicht berechnet, sondern fest zuweist,
ist hier eine vorherige Abfrage nicht notwendig. Das UAV
erhilt dhnliche Regeln, die die Geschwindigkeit reduzieren
oder einen Schwebeflug (engl. Loiter) bewirken. Wéhrend der
Ausfithrung der Missionen aktualisieren beide UxVs laufend
ihre jeweilige Wissensbasis und analysieren die Einhaltung
ihrer jeweiligen Regeln.

Durch die Kombination der beiden Konzepte wird si-
chergestellt, dass der Packstiicktransport kohidrent struktu-
riert ist und keine sicherheitsrelevanten Storungen bei der
Durchfiihrung des Einsatzes auftreten. Das UGV holt das
Paket zunichst aus der Werkshalle und transportiert es zur
Ubergabeposition. Die Sicherheitsauflagen verhindern einen
geradlinigen Transport durch das Sperrgebiet. Sobald das
Paket an der Ubergabeposition abgeladen ist, startet das UAV
und ndhert sich, um das Paket zu iibernehmen, wihrend das
UGV zuriickkehrt. Abb. 5 zeigt diese Szene im Rahmen der
Mission. Nachdem das UAV das Paket am Zielort abgeladen
hat, ist die Mission erfolgreich beendet.

V. FAziT

In diesem Artikel wurden Aspekte der Verldsslichkeit fiir
autonome UxV untersucht. Aus der angestrebten Freiheit in
der Missionsausfithrung und der Vielfalt von UxV ergeben
sich besondere Anforderungen an den Umgang mit Fehlern.
Diese Dualitit von Selbststidndigkeit einerseits und der Not-
wendigkeit der wirksamen Kontrolle andererseits erschwert die
Verifikation sowohl im Rahmen der Missionsplanung als auch
der Missionsausfiihrung. Die Teilaspekte der Verlisslichkeit,
insbesondere Zuverléssigkeit und Sicherheit, wurden mit Kon-
zepten zur Fehlerbeseitigung und Fehlerprivention behandelt.
Dennoch sind weder die Fehlerbeseitigung vor der Mission
noch die Fehlerprivention wihrend der Mission allein in der
Lage, fehlerfreie Missionen zu gewihrleisten. Die Verifikation
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Abbildung 5: Ubergabe des c) Pakets. a) UGV kehrt in die Fa-
brikhalle zuriick und b) UAV nihert sich der Ubergabeposition.

der Missionspldne basiert nur auf unvollstindigen und sta-
tischen Annahmen iiber die Umgebungsbedingungen, sodass
trotz der funktional logischen Abfolge der Missionen deren
Erfolg nicht garantiert ist. Die Verifikation der Missions-
ausfiihrung beriicksichtigt dagegen stirker die Umwelt und
die aktuellen Bedingungen. Die damit verbundenen Regeln
sind jedoch nicht darauf ausgelegt, den Erfolg der Mission
zu gewihrleisten.

Doch selbst die Kombination der beiden Konzepte erfiillt
die Aspekte der Verlisslichkeit nur bedingt. Diese erfordert
weitere Uberlegungen zu den anderen, nicht angesprochenen
Aspekten der Verldsslichkeit, wie z.B. der Wartbarkeit, wie
in [3] definiert. Die Autoren bewerten eine einzelne, allum-
fassende Methode zur Gewihrleistung der Verldsslichkeit fiir
unzweckmaBig und empfehlen einen modularen, kombinierba-
ren Ansatz zur Verifizierung verschiedener Aspekte.

In dem gezeigten Anwendungsfall erginzen sich beide
vorgestellte Konzepte, sodass die Mission erfolgreich durch-
gefiihrt werden kann. Die Autoren befiirworten die Entwick-
lung weiterer Konzepte, insbesondere fiir Fehlertoleranz und
Fehlervorhersage, wie sie in [3] definiert sind. Wenn solche
Konzepte auf modularer Basis entwickelt werden, konnen sie
leicht zu groBeren Konstrukten kombiniert werden, was einen
ganzheitlichen Ansatz fiir die Verlésslichkeit von autonomen
UxVs erleichtert.
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