
　　你看过几乎能以假乱真的“挖脸”造假影
片吗？比如美国前总统特朗普突然开口大唱
“我爱你中国”、英女王站在桌子上跳舞？
　　更恶劣的造假影片“挖脸”或“换脸”，
不单开开玩笑，还会让受害人“丢脸”；在社
会层面，可以增添欺诈勒索；在政治层面，可
能对内制造对立，对外激化仇恨。在这场防伪
打假的战役中，没有人应置身度外。
　　台湾警方刑事局10月18日逮捕了网红“小
玉”朱玉宸（26岁）与两名共犯，以涉嫌散
布猥亵物品与妨害名誉罪移送法办。小玉被指
用深伪技术造假，偷换上百名女艺人、网红、
政治人物和素人的脸，合成并嫁接到成人影片
（AV）女优的身体，制成色情片在数千人的群
组中贩售。
　　初步调查显示，小玉的团伙非法获利1100
万元（新台币，下同，53万新元），招募会员
超过8000人。小玉过后以30万元保释在外。
　　此案震惊社会，遭殃的政界名人包括民进
党女立委高嘉瑜和高雄无党籍市议员黄捷，两
人都已到警局报案。
　　小玉被捕当天，蔡英文总统也在面簿贴文
呼吁公众关注深伪科技犯罪行为，严正表态将
修法反制，也希望网络平台业者出力，一同阻
止错假影像伤害无辜者。
　　虽然蔡英文没有被小玉恶搞，但她也在这
一波换脸潮中成了受害者。社交媒体已流传多
个视频，将她换脸并合成到清凉装女郎身上，
梳着两条小辫子，戴上兔耳朵，完全颠覆总统
庄重、拘谨的形象。有评论形容，恶搞黑手简
直是“太岁头上动土”。
　　深伪技术（Deepfake）也称深度伪造，
俗称“挖脸”或“换脸”，专指通过人工智慧
“深度学习”和“伪造”的人体图像合成技
术。2017年网上已流传将名人移花接木的性
爱影片，过后陆续有假新闻、恶作剧的视频广
传，目前也有多个手机应用让公众自娱，瞬间
换脸成明星。
　　小玉原是点阅量达百万的YouTuber，据专
家估计，百万YouTuber每月单靠点阅量和互联
网平台分润，每10个视频可月收30万元。小玉
去年4月宣布退出YouTuber，过后悄悄从网红转
战“深伪制作人”，靠网友会员费或另外付费
指定制作深伪色情片，收入直接飙升三倍到年
收千万元。
　　文化大学国际企业系副教授郭正亮在政论
节目中指出，年收千万元只是“刚开始”，小
玉估计还有其他收入来源，若未来继续把深伪
影片卖到全球华人圈，预计又是一轮暴利。
　　侦办小玉造假案的警官林建隆（刑事局科
技犯罪防制中心主任）接受《联合早报》采访
时说，他5月收到举报小玉违法的报案，侦办与
搜证五个月后，10月将她逮捕。
　　他表示，警方当然希望尽快捉人破案，但
毕竟侦办速度取决于案件复杂度，更重要的是
别让造假影片和假信息扩散疯传。

传播学专家：深伪造假留下永恒印记 
事后澄清也很难减轻伤害
　　“警方可以在辨识和鉴识影片的真伪后，
向社会大众说明。但我认为迅速澄清和下架，
才是阻止事态变严重的最重要方式。澄清需要
当事人出面，下架需要科技平台、政府主管机
关去处理。尤其在攸关社会、族群和政治对立

的公共议题上，必须由各方齐头并进，合力防
伪打假。”
　　台湾传播与政治学者认为，深伪造假的伤
害有如“数位刺青”（数位本地称数码），会
留下永恒印记，即使事后澄清也很难减轻伤
害。要对付深伪“病毒”，社会须加强立法和
媒体素养，形成全社会防堵机制，个中挑战是
既要保障言论自由，也要精准打击犯罪者。
　　资深媒体人出身的铭传大学广播电视学系
主任杜圣聪受访时说，从2009年科幻电影《阿
凡达》（Avatar）的外星巨人，到2015年《玩
命关头7》（Furious 7）用技术合成法让已故男
主角保罗沃克“复活”续演，到自娱娱人的变
脸手机应用，都能看到深伪技术的优点，既可
减低电影制作成本，也让人留下美好身影。
　　针对深伪技术的负面效应，他指出，只要
明显是猥亵、伤害名誉、敲诈勒索，都有相关
法令可依法办理。
　　但杜圣聪坦言，对于纯属深伪、恶搞的行
为，以受害者受到的伤害、加害者获得的巨大
利益来看，台湾现有法律完全不符合比例。
这包括相关刑罚都可以“易科罚金”，以缴钱
取代坐牢，或被捕后付远低于犯罪所得的保释
金，一转身就重获自由。
　　他说，深伪带来的伤害“基本上是不可逆
的”，有如“数位刺青”，就算要求下架，也
往往已被广传，在网上留下“永恒的印记”。
　　他更形容深伪技术在法律漏洞中生存，有
如德尔塔变种病毒，“因为是轻症，更容易感
染和广泛传播，令人防不胜防”。“面对病

毒，就要打疫苗，推动数位法治、媒体素养教
育的‘疫苗追加剂’。打一剂不会终生免疫，
社会必须持续对话找共识，不能延宕立法，也
要持续提升社会的媒体素养和分辨能力。”

学者：须加强防治机制 
但不能变质为钳制言论自由
　　中国文化大学广告学系主任钮则勋教授
说，传播科技一般都能促进人类互动，增添乐
趣和便利，但目前深伪科技的负面影响比较明
显，包括剥削女性尊严、歹徒可借此勒索欺
诈，尤其在选举时会冲击选情，也可能造成社
会冲突对立、激化跨国跨族的仇恨。
　　他认为，政府必须深刻思考和厘清这项科
技的利弊，制定适切的法令。因为，若在选举
期间有人利用深伪科技造假影片，向对手“抹
黑、抹黄或抹红”或为自己漂白，“绝对可能
影响选举，要防控与控管也很困难”。
　　“不明就里的网民会觉得是真的，影响他
的观感。因为影片很劲爆、冲击力强，分享广
传的效应会很强。这将导致选举竞争、政党与
候选人的攻防冲突都加大，政党或候选人的侧
翼网军和水军，也会热衷于这样的操作。如此
一来，政党与候选人会疲于奔命做澄清，但刻
板印象已经形成，澄清的力道已无法抵消深伪
影片第一次上架的冲击力。”
　　钮则勋指出，必须加强防治机制，精准打
击犯罪，但也不能变质为钳制言论自由。如果
政府借由打击和管制深伪，把手伸到管制网络
言论自由，反而会造成寒蝉与噤声效应。

　　在台湾，民间在三年前创立的“台湾事实
查核中心”，如今已成为市民查证信息真伪的
“好帮手”。学界也努力开发共享辨伪工具，
帮助公众“以AI打AI”辨识深伪真面目。
　　记者走访位于台北中山区的台湾事实查核
中心，发现这个10人团队充满“打爆假新闻”
的战斗力。为了贯彻“排除政府资助”、只靠
民间捐款的宗旨，中心选择贴近市民的中间路
线，但也因此遭到不同政治阵营的攻击。
　　在政治色彩浓厚的台湾社会，这样一个组
织会不会被质疑“站哪边”？尤其是在澄清不
利政府的消息时，会不会被怀疑“跟政府走得
很近”？

事实查核中心总编审： 
有时蓝的说你绿　有时绿的说你蓝
　　台湾事实查核中心总编审陈慧敏回答《联
合早报》时说：“好题目都有争议。有时蓝的
说你绿，有时绿的说你蓝。无论蓝绿我们都有
中枪，做哪一题都会被骂。有时还被抹红成中
共同路人，我们被贴的标签还蛮多的。所以基
本上是成功的。这也代表你要在枪林弹雨中端
出查核报告。”
　　针对深伪事件，她透露今年初美国前总统
特朗普承认败选时，有传言说是深伪造假事
件，她马上请科技专家帮忙，最后查证影片如

假包换，并非伪造。
　　陈慧敏说，目前中心收到的假消息以移花
接木的照片和事件为主，但海内外的事实查核
界、科技平台都密切关注深伪技术发展，认为
该技术的成本一旦降低，影像疯传的杀伤力就
更大，打破多数人赖以辨识真假的眼见为实原
则，令公众真假难辨。
　　她透露，深伪技术也会打击新闻自由和民
主发展，曾有印度独立调查记者揭弊，该女记
者的头像过后被制作成色情影片，对她进行人
格毁灭。“选举紧绷时，若出现政治人物的深
伪影片，也会来不及澄清而影响选情。”
　　中心目前与社交媒体如面簿、Line与科技平
台谷歌都有合作，也为市民开发出获得新闻奖
肯定的“查核工具箱”“谣言捕手”等工具，
会在受询时查证谣言，或在重大公共议题如选
举做票、化学兵进城喷毒气等传言发生时，独
立撰写查核报告，主动推播给用户与媒体。

开发辨伪工具在网页上与公众分享
　　曾协助陈慧敏辨识深伪影片的成功大学数
据科技研究所助理教授许志仲，是研究人脸辨
识及合成技术多年的学者。他正开发辨伪工
具，并已在网页上与公众分享。
　　许志仲建立了“以AI打AI”的新模式，分析
现有深伪技术，找出共同伪造线索，让防伪AI

系统主动侦测与辨识真伪。　　
　　“要让科技帮到社会，必须学界、业界和
政府三方合作，也建制至少半公开的系统，让
公众可以使用，迅速传进影片，让系统侦测其
真伪。我认为必须平心静气看待新科技，制止
负面效应，也让它发挥最大的正面效应。”

　　深伪视频用于政治恶搞，对政治人物形象和
选情的冲击也引起关注。
　　去年11月初的美国总统大选，在8月就已疯
传一个视频，显示时任民主党总统候选人、现任
总统拜登接受电视台女主播专访时打瞌睡，女主
播还接连喊了几声“Wake up（醒醒）”。如今
真相大白，原来视频是嫁接多年前另一人受访时
打呼的尴尬一幕。这个造假视频反映出拜登敌对
阵营试图塑造和强化“瞌睡乔”（sleepy Joe）
的昏庸形象。
　　到了9月，轮到时任美国总统特朗普的深伪
抖音（TikTok）短片作品出炉。只见他和时任国
务卿蓬佩奥高唱《我爱你，中国》，澎湃激昂地
诉说“我爱你春天蓬勃的秧苗”“你家乡的甜
蔗，好像乳汁滋润着我的心窝”。笑果十足之
余，难免让一些选民感到混乱，扛着反华大旗的
两名美国政要，怎么会这么爱中国？
　　许多分析指出，无论拜登打瞌睡，或特朗普
高唱爱中国，这些深伪影片的动机并不单纯。它
们既可能来自敌对阵营，也可能是候选人自导自
演，精心打造被霸凌的“受害者形象”，从而收
获政治利益。

我国通过POFMA管制社媒假消息
　　作为对国际媒体全面开放的国家，新加坡也
面对社媒散播大量假消息，以及被社媒平台操
控的威胁，无论是面簿或它旗下的WhatsApp平
台，都充斥着无数假消息和谎言。对此，国会在
2019年通过了《防止网络假信息和网络操纵法
令》（POFMA）加以应对，管制互联网平台在
本地的行为。
　　根据POFMA，针对影响大且广泛传播的假
信息，政府可发出广泛更正指示，要求主流媒体
和社交媒体平台等刊登相关更正，向广大民众澄
清事实真相。
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“深伪”（Deepfake）技术为视频换脸易容，不仅自娱娱人，也可自欺欺人。
随着人工智慧（AI）造假技术升级，网络世界进入“有图没真相”的荒谬时代，
藏在键盘后的黑手，是否已能借此“抹黑、抹黄或抹红”受害者，进行人格谋杀、影响选举，甚至制造国族对立、挑动战争？
我们的社会准备好了吗？且看台湾的近况，思索如何打假求真。

深伪以假乱真民众如何求真？

创办“事实查核中心”　台10人团队助民众辨真伪

深伪视频政治恶搞
美大选前丑化拜登形象

去年8月疯传的视频显示，时任美国民主党总统候
选人、现任总统拜登接受电视台女主播专访时打瞌
睡，过后真相大白，视频是嫁接多年前另一人受访
时睡着的尴尬一幕。（互联网视频截图）

打着反华大旗的美国前总统特朗普（左）和时任国务
卿蓬佩奥，在深伪抖音（TikTok）短片中合唱《我爱
你，中国》。（互联网视频截图）

台湾事实查核中
心总编审陈慧敏
认为，一旦成本
降低，深伪影像
的 杀 伤 力 就 更
大，打破眼见为
实的原则，令人
真假难辨。

（温伟中摄）

成功大学数据科
技研究所助理教
授许志仲建立了
“以AI打AI”的
新模式，开发与
市民共享的辨伪
工具。
（受访者提供）

深伪技术俗称“挖脸”，专指通过人工智慧“深度学习”和“伪造”的人体图像合成技术。虽然可
以减低电影制作成本，但若广泛被用于造假，就会对个人和社会造成困扰和负面冲击。（iStock）


