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12 Modellierung und Bewertung sozio-technischer Systeme
am Beispiel eines &learbeitsplatzes

Thomas Herrmann, Klaus Moysich, Lars Distelrath,
Fachgebiet Informatik & Gesellschaft, Fachbereich Informatik,
Universitat Dortmund

12.1 Zusammenfassung

Es wird eine Methode vgestellt, mit der unterschiedliche Konzepte eines sozio-technischen
Systems auf der Basis von sozio-orientierten Modellegleiehend bewertet werden kdnnen.

Die Methode kann dazu verwendet werden, sozial-relevante Schwachstellen eines sozio-tech-
nischen Systems zu identifizieren unerdesserungen vorzunehmen. In einem Beispiel wird

ein Telearbeitsplatz evaluiert und bezlglich sozialer Aspekte verbessert. Als sozio-orientierte
Modellierungsmethode wird SeeMe verwendet.

12.2 Einleitung

Mit der wachsenden Zahl undéifalt von in steigendem Mal3e eingesetzten sozio-techni-
schen Systemen, wieB. Workflow Management Systeme, Groupware oder E-Commerce-
Systeme stellt sich die Frage, wie solche Systengicleen werden kdnnen, um den jeweils
gunstigsten Ansatz wahlen zu kdnnen. Ein wesentliches Bewertungskriterium sollten dabei
die sozialen Aspekte fur die beteiligten Anwender sein. Systemeigenschaften bezlglich
sozial-relevanter Bereiche wie Sicherheit, Datenschutz oder Beteiligungschancen kénnen flr
sozio-orientierte Systeme zum kritischen Erfolgsfaktor werden, werden jedochrgiaith

zu betriebswirtschaftlichen Faktoren,Bz.bei den verwendeten Modellierungsmethoden,
systematisch vernachlassigt.

In der vopestellten Methode zur Bewertung undrbesserung sozio-technischer Systeme
werden deren sozial-relevanten Aspekte zunachst mit einer Modellierungsnotation grafisch
dagestellt. In diesem Beitrag wird die im Fachgebiet Informatik und Gesellschaft an der Uni-
versitat Dortmund aktuell entwickelte sozio-orientierte Modellierungsmethode SeeMe [Herr-
mann et al. 1998] verwendet, um in geplanten Erweiterungen sozio-technische Ablaufe und
Gegebenheiten, wie etwaganisatorische Strukturen, Kommunikationsstrukturen und Erwar-
tungen und Interessen beriicksichtigen zu kénnen. Uber in den Modellen identifizierbare Pat-
tern, Strukturen und Attribute kdnnen in einem zweiten Schritt Schwachstellen in sozio-rele-
vanten Bereichen aufgedeckt werden. Dazu wurde aus der LiteratugyanoBrie und &ch-
nikfolgenabschatzung @. [Herrmann 1994a], [Herrmann 1994b], [RolR3nagel 1991] u. [VDI
1991])) eine Menge von ,¥hn-Dann“-Regeln zu sozialen Aspekten abgeleitet, die auf die
Modelle angewandt werden. Die entstehende Méngelliste kann einerseits dazu verwendet wer-
den, unterschiedliche Konzepte eines sozio-technischen Systems beziglich ihrer Sozialver-
traglichkeit vegleichend zu bewerten. Andererseits kann sie auch Grundlage flerbesse-

rung eines bestimmten sozio-technischen Systems sein.

12.3  SeeMe als sozio-orientierte Modellierungsmethode

Modelle, als kommunizierbare Abbildungen eines Ausschnitts der Realitat [Herrmann 1997],
ermoglichen eine vgteichende Bewertung unterschiedlicher Konzepte fur sozio-technische
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Abb. 1. SeeMe-Modell eines moglichendlearbeitsplatzes
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Systeme anhand von Merkmalen mit sozial-orientiertem Char&kteden ¥rgleich werden

Aspekte der Arbeitsumgebung beteiligter Anwender durch Diagramme visualisiert, die
anschlieBend als Grundlage fur die Evaluierung dienen. Eine sozio-orientierte Modellierungs-
methode muf berlicksichtigen, dal3 soziale Zusammenhange oder Prozesse nur teilweise for-
mal sind und daher in der Regel nur unvollstandig modelliert werden kdnnen. Die Modellie-
rungsmethode muf3 dartber hinaus in der Lage sein, Unbestimmtheit ausdriicken zu kénnen.
Soziale Zusammenhénge oder Prozesse kdnnen nicht immer genau beschrieben werde, weil
unter Umstanden ad hoc Ereignisse eintreten, die den Ablauf des Prozesses verdndern kbénnen
[HerrmanrLoser 1998].

Wesentliche Elemente einer sozial-orientierten Modellierungsnotation sind die Basiselemente
Entitat, Aktivitat und Rolle, sowieRelation Modifier und Konnektor[Herrmann et al. 1997]
(siehe Anhang).

Rollen, Entitdten und Aktivitaten lassen sich durch Attribute naher beschreiben. Fir eine
sozio-orientierte Bewertung kénnen Attribute dazu verwendet werden, soziale Aspekte zu
beriicksichtigen, beispielsweise aus dem Bereich Datenschutz. So kann durch das/ttribut
traulichkeitinnerhalb der Entitd€undendaterausgedriickt werden, dal3 bei einerbreitung

dieser Daten darauf geachtet werden muf3, dal? sie nur fir einen bestimmten Personenkreis ein-
zusehen sind.

In diesem Absatz wird beispielhaft dastellt, wie mit der sozio-orientierten Modellierungs-
methode SeeMe ein Uberblick zu einem maoglichen multimediataibeitsplatz modelliert
werden kann.
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In Abbildung 1 driickt der Pfeil zwischen den RolggnutzeundGruppeeine Aggregations-
beziehung aus (durch das gekippte ,A* gekennzeichnet): Das heilt, die Gruppe besteht aus
mehreren Benutzern. Der Pfeil zwischen der RGteppe und der AktivitatKKK-Prozel}
beschreibt, dal3 die AktivitdKK-Prozel3 bzw eine ihrer Sub-AktivitditeiKommunikation
Kooperation Koordinieren Nachvollziehen-des-KKK-Bezessesderinformationsverteilung-
und-Retrievalvon der RolleGruppeund damit auch von der RolBenutzerausgefihrt wird.
Zusatzlich kann die RollBenutzeraber auch die Aktivitdndividuelles ErstellenEditieren,
Lesenausfuhren. Der Doppelpfeil zwischen den Aktivitaten stellt @mbihdung mit dem
OderKonnektor dar daf? im modellierten Systemdividuelles-Erstellen,-Editien,-Lesen
abwechselnd mit einer Sub-Aktivitdt védKK-ProzeRausgefihrt werden kann. DHicht-
Modifier in der Relation zwischen den Sub-Aktivitaten WammunikatiorundKooperation

stellt klar daRasynchone Kommunikatiomndsynchones Editieen sich nicht im Zuge der-
selben Aufgabenbearbeitung abwechsBlie. mit einem Doppelpfeil symbolisierte Relation
zwischen der Entitd¥lultimediale Daterund der AktivitatKKK-Prozel3druckt aus, dafd zum
einen die Entitat von der Aktivitat benutzt wird und zum anderen die Aktivitat die Entitat mani-
puliert. Die Relation zwischen den beiden Entitatéultimediale Datenund Groupwae &
Telekommunikationssystdéafit erkennen, dal die beiden Entitaten in Beziehung stehen

Die Modelldarstellung in Abbildung 1 vermeidet stérende Komplexitat durch Unvollstandig-
keit. Details der abgebildeten Elemente werden bewul3t nicht angegebeorlZaneifung der
Evaluation ist es jetzt die Aufgabe des Modellierers, die sozial-relevanten Aspekte eiurch V
feinerungsschritte in der Modelldarstellung sichtbar zu machen.

12.4  Pattern als weitere Grundlage fir eine sozial-orientierte Evaluierung

Bei Untersuchungen einer Reihe sozio-technischer Systeme wurden Funktionalitaten identifi-
ziert, die systemubgreifend immer wieder &wendung finden. Dabei werden die Funktiona-
litditen weniger nach ihren technischen Merkmale unterschieden, als vielmehr nach ihren
sozialen Aspekten.

Die identifizierten Funktionalitdten werden von uns ,Pattern‘ genannt und sirabaild 1
aufgelistet. Der Begriifiehnt sich an die in der objekt-orientierten Softwareentwicklung ver-
mehrt eingesetzteethnik an, bei Problemen, die bereits in einem anderen Kontext in ahnli-
cher Weise aufgetreten sind, auf Losungsmuster zuriickzugreifen, die lediglich dem speziellen
Problem angepalit werden mussen [vgl. Gamma et al. 1995].

So besteht zum Beispiel ein multimediales Group-Decision-Support-System unter anderem
aus den Pattemdoderation BewertungWhiteboad undE-Mail.

Die Verwendung von Pattern bei der Modellierung sozio-technischer Systeme unterstitzt die
Entwicklungsphase sozial-vertraglicher Systeme und ist zudem hilfreich bei der Bewertung
von Informationssystemen.

Das PatteriZeit- und Kostenkortle beispielsweise wird unter anderem dem sozial-relevan-
ten BereichTranspaenzzugeordnet. Mit diesem Pattern kbnnen Aktivitdten zur Erfassung
von Leistungen bzwKosten modelliert werden, die durch Rollen oder Aktivitaten verursacht
werden.
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Tab. 1: Sozial relevante Pattern

Anonymisierung Datensicherung Makeln/Parken
Aushandlung Datentransfer Moderation
Authentifizierung Deanonymisierung Rechtelberprifung
Automatische Antwort Dokumentenzusammen- Rechtevegabe
fuhrung
AV-Kommunikation E-Cash Replikation
AV-Aufbau Ver- bzw Entschliisselung Tracing
Bewertung Filter Umleiten
Automatischer Ruckruf ~ Group-Lens Undo bzw Redo
Datenanforderung History Whiteboard
Datenbereitstellung Identifizierung Zeit- und Kostenkontrolle

Der Einsatz von Pattern in einem Modell soll in dem folgenden Beispiel verdeutlicht werden.
Das in Abbildung 2 dgestellte Modell beschreibt einen mdglichen Kommunikationsablauf
zwischen einemdiearbeiter und seiner Betriebsstatte, bei dem Rechnungsdaten vom Arbeits-
platz des €learbeiters auf Rechner der Betriebsstatte Gibertragerabgerufen werden.

Die Betriebsstatte legt vt auf die Erfassung derekbindungsdauer einer Sitzung und der
entsprechendenevbindungskosten. Mit der Erhebung dieser Protokolldaten wird ein Bearbei-
ter beauftragt. Die geforderte Aktivitat, die die Dauer der Ubertragung und die entsprechenden
Kosten errechnet, kann mit dem Patt@eit- und Kostenkontile modelliert werden; das
Ergebnis dieser Aktivitat sind die entsprechenden Protokolldaten.

Die im abgebildeten Modell fehlendeahsparenz fur denelearbeiter beziiglich der Erstel-
lung von Protokolldaten widerspricht den in der Literaturstudie gefundenen Anforderungen an
sozio-technische Systeme.

12.5  Vergleichende Evaluation

Grundlage fir den erarbeiteten Katalog mitefWd-Dann‘-Regeln bildeten Aufsatze aus den
Bereichen Egonomie und &chnikfolgenabschatzung. Aus diesen Bereichen wurden zu
berticksichtigende soziale Aspekte in Regeln gefalit, die egrglei¢h verschiedener sozio-
technischer Systeme ermdglichen.

Die Bestandteile der Regeln und die Regeln selber sollen in diesem Absclyattett wer-
den.

Neben Pattern wurden als weiteres notwendiges Evaluierungselement sogenannte Strukturen
mit sozialer Relevanz definiert. Diese Strukturen treten immer wieder im Zusammenhang mit
sozio-technischen Systemen auf, kdnnen aber nicht durch einzelne Pattern modelliert werden,
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Abb. 2: Beispielmodellierung eines &learbeitsplatzes
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weil sie sich Uber mehreren Pattern verteilt bawch die Beziehung der Pattern untereinan-
der egeben. Beispiele fur Strukturen mit sozialer Relevanz sind :

O Freie WAhl des Gesprachspartners
[0 Erreichbarkeit von Rollen
O Transparenz fur den Betfehen

Auch die Mdglichkeit, Entitaten mit Attributen und bestimmteeri®belegungen zu verse-

hen, wurde in den Regelkatalog aufgenommen. Dazu wurden Attribute mit entsprechenden
Belegungen bestimmt, die flr eine sozial-orientierte Modellierung notwendig sind. Zu diesen
Attributen zahlen beispielsweise (in Klammern die moglichent®¥elegungen):

[0 Personenbezogene Daten : {ja, nein}

[0 Sensibilitat : {gering, mittel, hoch}
Die drei Belegungen geben Auskunft iber mogliche negative Konsequenzen
fur Personen oder Firmen, welche sich aus @edfiéntlichung von Daten
ergeben kdénnen.

O Universal : {ja, nein}
Dieses Attribut bezieht sich auf Informationen und gibt an, ob diese Informa-
tionen fur alle €ilnehmer zugénglich sein sollen.

Der erarbeitete ,\\&hn-Dann‘-Regelkatalog ermdglicht eine Evaluierung in deralvelle 2
aufgefiihrten sozialen Bereichen.

Stellvertretend fur alle 40 erarbeiteten Regeln werderalielle 3 Regeln aus den Bereichen
Datenschutzind Transpaenzprasentiert.
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Tab. 2: Mdgliche sozial-relevante Beeiche der Evaluierung

Datenschutz Sicherheit

Privacy Authentizitat von Informationen
Beteiligungschancen Kontextreduzierung
Transparenz

Tab. 3: Beispiele fur Auswertungsegeln aus den BeazichenDatenschutz
und Transparenz

Regel Nr2 Wenn eine Entitat das Attribytersonenbezogerja enthalt

Datenschutz | Dann Uberprife, ob folgende Pattern in dem Modell eingesetzt werdgle
» Anonymisierung

« Ver- und Entschlisselung
« Tracing

¢ Aushandlung

Regel Nr9 Wenn das PatterZeit- und Kostenkontrolle eingesetzt wird

Transparenz | Dann prufe, ob dieStruktur: T ransparenz fiir den Betioffenenerfullt ist

Tab. 4. Bewertungsablauf

(4) Auswahl eines sozialen Bereichs, fur den die Evaluierung durchgefiihrt
werden soll (B. Datenschutz).

(5) Beginne mit der ersten Auswertungsregel des gewahlten Kriteriums,
(6) Uberpriife fir jede Entitat und seiner Beziehung zu anderen, ob die
gewahlte Regel verletzt wird. Ist dies der Fall, dann fige der Mangelliste

einen entsprechenden Hinweis auf die Regel zu.

(7) Fahre mit den Ubrigen Regeln wie unter 3 beschrieben fort.
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Die identifizierten Bereiche sind, wie die Regeln auch, grundsatzlich erweiteobdal’ sie
immer den aktuellen Forschungsstand reprasentieren kénnen.

12.6  Ablauf einer Evaluierung

Um eine Evaluierung von sozio-technischen Systemen durchzufuhren, schlagen,wir vor
zunachst eine Mangelliste der zu untersuchenden Systeme zu erarbeiten. Auf Basis dieser
Liste ist ein \émleich der unterschiedlichen Anwendungen anhand der untersuchten sozialen
Bereiche mdglich. Diese Mangelliste kann in dreierlei Hinsicht nitzlich sein, da sie

1. Verbesserungsvorschlage fir die Systeme enthalten kann,

2. Schwachpunkte auflistet, die belegen, daf? ein Konzept gegen soziale Normen
verstofit,

3. Aufschlul dartber geben kann, dal’ ein Anwendungskonzept bezogen auf
bestimmte Untersuchungsbereiche vorteilhafter ist als die Ubrigen.

Zur Erstellung der Mangelliste sollte nach demaibdlle 4 dagestellten ¥rfahren vagegan-
gen werden.

Die Auswertungsregeln sind unabhéngig von der gewahlten Modellierungsnotation, sofern
diese das Konzept von Pattern uredf¥inerungen unterstitzt.

Bezogen auf das in Abbildung 2 dastellte Modell wirde eine Evaluierung der sozialen
BereicheDatenschutzindTranspaenzunter anderem folgende Regelverletzungen aufzeigen:

1. Regel Nr 2: Es werden personenbezogene Daten Ubermittelt, ohne dal3 Mal3-
nahmen getrdén werden, die die Moglichkeit eines MiRbrauchs reduzieren
kbnnen.

2. Regel Nr9: Trotz Verwendung des Patterdsit- und Kostenkontile ist eine
StrukturTranspaenz fur den Betffenennicht in dem Modell enthalten.

In dem in Abbildung 3 daestellten Modell wurden die aufgelisteten Schwéachen beseitigt,
indem zu den oben aufgefuhrten Punkten folgeretbasserungen modelliert wurden:

1. Das Patteriver- und Entschliisselungurde integriert. Dadurch soll gewahr-
leistet werden, dal3 die Rechnungsdaten nur verschlisselt zwischen Betriebs-
statte und &learbeiter Ubertragen werden.

2. Die StrukturTranspaenz fur den Betrffenenwurde modelliert. Der dlear-
beiter erhalt nach Durchfihrung der Leistungskontrolle eine Aufstellung der
erfal3ten Protokolldaten.

Zusétzlich wurde in Abbildung 3 noch das Modellierungselerfendimentarintegriert, um
auszudricken, daf3 die erstellten Protokolldaten nicht zu arbeitsrechtlichen Mal3hahmen gegen
den TElearbeiter fihren durfen. Dieseerdinbarung wurde zwischen Betriebsrat und
Geschaftsfihrung getiieh.
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Abb. 3: Sozialvertragliche Modellierung eines €learbeitsplatzes
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12.7  Zusammenfassung

Wir prasentierten eine erweiterbare sozio-orientierte Evaluierungsmethode auf der Basis von
Modellen, Pattern und einem @Nn-Dann“-Regelkatalog. Dasd&bnis der Evaluierung ist

eine Liste, die zum eineneYbesserungsvorschlage fur die untersuchten Informationssysteme
enthalt und zum anderen als Grundlage fur einemgl&ich unterschiedlicher Konzepte sol-

cher sozio-technischen Systeme dienen kann. Beahfen wurde am Beispiel einesl@ar-
beitsplatzes mit Hilfe der sozio-orientierten Modellierungsnotation SeeNestetlt.
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Anhang: Basiselemente einer sozial-orientierten Modellierungsnotation
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Beschreibung

SeeMe-Notationssymbol

Rolle

stellt eine Menge von Rechten und Pflichten d
die einer Person, Gruppe odeg@nisationsein-
heit durch Erwartungen anderer zugeordnet
werden. Rollen reprasentieren ,lebendige’
Systeme.

ar

Name de
Rolle

Entitat

reprasentiert ein Biindel von Eigenschaften (g
durch Sub-Entitdten) von Phdnomenen diese
Welt. Die Eigenschatften bleiben so lange sta
bis sie von einer Aktivitat beeinfluf3t werden.

=

f. o
9 Entitatsname

il, | Mdgliche Eigenschafter,
oder
Sub-Entitaten

Aktivitat

ist ein \organg, der von informationstechni-
schen Systemen oder Menschen ausgefihrt
wird. Aktivitdten kénnen Rollen beeinflussen
und Entitaten verandern.

Bezeichnung

Relation

drickt Zusammenhéange zwischen den zuvor

genannten Elementen Rolle, Entitat und Aktiyi

tat aus. Je nach verknipften Elementen habe
Relationen in SeeMe vpegebene Bedeutun-
gen. Sie kénnen aber auch explizit beliebig d
niert werden.

l

N

efi-

Modifier

kann Relationen génzen und driickt aus, unte

welchen Umstanden Elemente miteinander v
knupft werden.

er- Bedingung

Konnektor

verknipft Relationen und setzt sie in Beziehu
zueinander

ng

oder und
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