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Abstract. This paper describes the current stage of a research that looks for
enabling elements for the semantic integration of a consent mechanism
under the General Data Protection Law - LGPD with legacy systems. It also
research analogous methodologies that are already established for the
General Data Protection Regulation - GDPR, as well as models instantiated
by them, to guide the creation of an ontology and a systemic approach that
enable this integration.

Resumo. Este artigo descreve o estdgio atual de uma pesquisa que busca por
elementos habilitadores para integracdo semdntica de um mecanismo de
consentimento valido no ambito da Lei Geral de Protecdo de Dados — LGPD
com os sistemas legados. Investigam-se metodologias andlogas ja
estabelecidas para a General Data Protection Regulation - GDPR, bem
como modelos instanciados por estas, para orientarem a cria¢do de uma
ontologia e uma abordagem sistémica que viabilizem esta integragdo.

1. Introducao

Privacidade ¢ um tema que sempre desperta interesse nos individuos e na sociedade.
Um dos trabalhos mais famosos ¢ o Pandptico de J. Bentham (2008) que concebeu um
ambiente fisico onde as pessoas seriam monitoradas. A aplicacdo deste conceito em
escolas, vilas e prisdes trariam uma melhor “gestdo” do individuo e das informagdes
referentes a ele. Outro trabalho conhecido ¢ o livro de fic¢do cientifica 1984 de Orson
Orwell (1948) que aborda uma sociedade distopica onde todos sdo vigiados através de
recursos tecnologicos. As “Teletelas” de Orwell transmitiam a mensagem do “Grande
Irmao0” e, por uma camera embutida, observava (vigilancia) o que ocorria com cada um
dos “cidadaos”. Tais concepgdes literarias, como as citadas, poderiam ser transportadas
para hoje e viabilizadas através da difusdo da internet e dos dispositivos conectados em
uma rede de larga escala.

A tecnologia celular atual de dispositivos conectados traz mecanismos de
rastreamento € monitoramento ndo anonimizados, ao centro da discussdo sobre a
privacidade. Identificar a origem e destino de mensagens, seu conteudo e participantes
passou a ser possivel no estagio atual das tecnologias disponiveis e vao no sentido oposto
dos principios de privacidade das diversas Constituigdes Republicanas, como p. ex., a
Constituicao Brasileira (Brasil, 2008). A preocupacdo com a preservacao da privacidade
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levou a elaboragdo de novas leis, dentre as quais destacam-se: GDPR! (Unido Europeia,
2016), LGPD? (Brasil, 2018) e a CCPA? (Califérnia, 2018).

Este artigo descreve o estagio atual da pesquisa que, empregando-se metodologias
validadas por Noy & Guinness (2001), colhe elementos para conceber uma ontologia da
LGPD, implementar mecanismo de consentimento de uso de dados privados e aplica-lo
a sistemas legados.

2. Problema de pesquisa e objetivos

De forma geral, os sistemas sdo concebidos com seguranca de acesso e rastreamento
das operagdes, conforme protocolo AAAS® (IETF, 2012). Controla-se quem acessa o
sistema (accounting), garante-se que seja realmente quem se declara ser (authentication),
que execute somente operagdes que possa executar (authorization) e que proteja a
comunicagdo emissor/receptor (secure transport protocol). Além disso, registra-se as
operagdes feitas, por quem, quando e de qual forma. Estes mecanismos atendem ao
sistema, mas ndo aos titulares dos dados, de quem se armazenar a informagao. No registro
de informac¢des médicas dos pacientes, os usudrios - médicos, enfermeiros, técnicos - sdo
identificados e suas operagdes rastreadas. Cada um possui senha para acessar somente o
necessario ao seu trabalho. As informacdes do paciente estdo devidamente protegidas em
um banco de dados. O protocolo AAAS citado acima ¢ plenamente atendido, mas ndo
aborda os aspectos relacionados ao paciente em si, alvo do armazenamento,
processamento e prote¢do. Nao lhe ¢ dada alternativa de privacidade de forma ou
contetido, tampouco de temporalidade, com o descarte adequado apds uso.

A LGPD traz conceitos de privacidade e protecdo de dados pessoais. Passa a ser
necessaria autorizagdo do titular dos dados antes do tratamento ser realizado, e esse
consentimento deve ser recebido de forma explicita e inequivoca. A ocorréncia da “nao
necessidade de consentimento” ¢ a exceg¢do e sO ¢ possivel processar dados sem
autorizacdo da pessoa fisica quando isso for indispensavel para cumprir outras
determinagdes legais que constem em regulagdes, normas ou legislagdes. Portanto, a
LGPD demanda por ajustes nos sistemas existentes bem como na forma de tratamento
dos dados qualificados como dados privados. Esta nova forma de tratar informagdes
demandara novos mecanismos de integracao, selecdo classificacdo, expurgo e operagdo
destes sistemas. Um mecanismo de registro de consentimento mostra-se em um primeiro
momento como um processo simples de registro do que € ou ndo informagao privada, mas
em uma analise aprofundada percebe-se que as dificuldades de integragdo surgem da
necessidade de estabelecimento de filtros do que pode ser armazenado ou obtido dos
sistemas legados. Esta necessidade, vista a partir de uma abordagem ndo intrusiva
demanda uma alta integracdo com um desacoplamento inicialmente contraditorio. Em
funcdo disto, o primeiro passo para construir este novo ambiente sist€émico passa pela
concep¢do de elementos habilitadores desta integragdo semantica. Neste contexto,
ontologias apoiam a classificacdo, conceituacdo semantica declarativa, processamento e
qualificagdo da prote¢@o necessaria as informagdes dos titulares de dados.

! Regulamento geral sobre a protecdo de dados. General Data Protection Regulation. Regulamento da Unido
Europeia, n° 679 de 27 de abril de 2016;

2 Lei Geral de Protegdo de Dados Pessoais. Lei Brasileira, n° 13.709, de 14 de agosto de 2018;

* Lei de Privacidade do Consumidor do Estado da California. California Consumer Privacy Act. Resolugdo
Californiana, n° AB-375, de 28 de junho de 2018

3 Authentication, Authorization and Accounting with Secure Transport, RFC 6733



A existéncia de metodologias, técnicas e ferramentas apresentadas por Almeida &
Bax (2003); a existéncia de iniciativas similares como a GDPR; o nivel de detalhamento
da legislacdo brasileira e a proximidade da vigéncia da LGPD, nos motivam a pesquisar
a sobre modelos de representacdo do conhecimento associados ao tema. Novas leis, como
GDPR, LGPD e CCPA trazem reflexdes sobre a prote¢ao de dados pessoais, buscando
respostas aos seguintes tipos de perguntas: (i) o individuo quer ser identificado? (ii) o
individuo quer ter seus dados divulgados? Todos eles? (iii) o individuo quer selecionar
algumas informagdes e permanecer com estas em carater privado? além de outras. Como
no exemplo de informagdes médicas: (i) o paciente deseja ser identificado? (ii) quais
informagdes ou caracteristicas o paciente deseja que ndo sejam disponibilizadas para os
médicos ou outros usuarios do sistema ? (iii) o paciente concorda em ser considerado nas
estatisticas do hospital? Percebe-se que as novas leis introduzem conceitos e problemas
que ndo eram, na ordem geral da concepcdo e uso dos sistemas, usualmente abordados.
Esta nova forma tratar informa¢des demanda novos mecanismos de integragdo, selecao,
classificagdo, expurgo e operacao.

Busca-se, portanto, desenvolver uma ontologia de dominio (Guarino, 1997) que
represente os conceitos e principios descritos na LGPD e transponha seus conceitos em
dados para registro em sistemas de informagao, bem como uma ontologia de tarefa de uso
para adaptacdo ndo intrusiva dos sistemas existentes ao que € preconizado. Entende-se
como objetivos especificos a obtengdo da seguintes conclusdes e artefatos:

e Correlacionar os principios e conceitos da LGPD por um tesauro;

e Questdes de competéncias associadas ao dominio de conhecimento juridico
associado;

e Investigar o mecanismo de consentimento, os direitos dos titulares de dados, os
deveres dos controladores e demais aspectos relacionados a finalidade,
processamento, armazenamento, descarte e uso das informacdes indicadas como
sensiveis e privadas;

o Elaborar ontologia de dominio do ciclo de vida das informagdes privadas e
mecanismos de consentimento;

e Validar a ontologia criando instancias tipicas ao uso comum de titulares,
controladores e usuarios destas informagoes;

e Conceber e validar uma proposta de arquitetura entre os sistemas existentes € o
mecanismo de consentimento de forma a permitir a integracdo e
interoperabilidade sistémica ndo intrusiva para troca e filtro dos dados
classificados dentro do processo de privacidade de dados do titular;

o Especificar uma forma capturar e registrar consentimentos.

3. Trabalho relacionados mais proximos

Considerando as diversas pesquisas feitas, a contemporaneidade do tema, a
inexisténcia de artigos cientificos referenciados sobre ontologias e LGPD, e priorizando
os trabalhos associados a GDPR em fun¢do da maior similaridade a lei brasileira, foram
selecionados os seguintes trabalhos como correlatos a esta pesquisa.

Monica et al. (2018) trazem um primeiro rascunho de uma ontologia juridica no
GDPR, que tem o objetivo de fornecer uma modelagem de conhecimento juridico dos
agentes de privacidade, tipos de dados, tipos de operacdes de processamento, direitos e
obrigagdes. A metodologia usada aqui ¢ baseada na anélise da teoria juridica, associada a



padrdes ontoldgicos. As tecnologias da Web semantica e as ferramentas de raciocinio
juridico sdo usadas para suportar a privacidade por padrdo e a conformidade legal.

Bartolini, Lenzini & Robaldo (2019) apresentam um modelo do GDPR que permite
um processamento semiautomatico de texto juridico e o aproveitamento de abordagens
de informatica juridica de ponta, Uteis para raciocinio juridico, design de software,
recuperagdo de informagdes ou verificagao de conformidade. O modelo faz uso do Akoma
Ntoso (padrao XML para documentos juridicos) e do modelo PrOnto.

Rantos et al. (2019) introduzem uma solu¢ao centrada no usudrio que permite que
os titulares dos dados controlem facilmente os consentimentos sobre o acesso aos seus
dados pessoais no ecossistema da [oT e exercam seus direitos definidos pelo GDPR.
Também auxilia controladores e processadores de dados a atender aos requisitos de
GDPR. Por fim, apresenta detalhes preliminares de uma implementagdo parcial da
estrutura proposta

Pandit et al. (2019) abordam a base legal para o processamento de dados pessoais
sob a GDPR, fornecendo restrigdes e obrigagdes quanto a validade do consentimento e
dos direitos de retirada do consentimento a qualquer momento. Indica as formas de
demonstra¢do do cumprimento dessas obrigacdes e de como o consentimento foi obtido,
usado e alterado ao longo do tempo. O trabalho demonstra a viabilidade de tecnologias
da Web semantica na modelagem de informagdes e na determinag¢do da conformidade.
Em seguida, apresenta o GConsent, uma ontologia OWL2-DL para representacdo do
consentimento e suas informacgdes associadas, como sua origem. Por fim, o artigo
apresenta a metodologia usada na criagdo e validagdo da ontologia, bem como um
exemplo de caso de uso demonstrando sua aplicabilidade.

Piurcosky et al. (2019). O estudo busca descrever e compreender a realidade de
organizagdes brasileiras quanto a adequacdo a LGPD. Tal abordagem se justifica
mediante regulamentagdes estabelecidas pelo Estado brasileiro para a manipulacao,
tratamento e armazenamento de dados pessoais por organizagdes. Desenvolve uma
pesquisa com abordagem qualitativa e realizada por meio de estudo de casos multiplos.

Os trabalhos citados acima que, no geral, abordam a GDPR trazem propostas de
ontologias, metodologias de andlise e constru¢do de ontologias no dominio juridico,
aplicabilidade deste conhecimento em sistemas de informagdo, possibilidade de
correlacdo de termos comuns e analogia de termos com alguma similaridade, bem como
estratégias de como transformar a lei em instrumento concreto de protecdo da privacidade.
Todos estes trabalhos associados a GDPR, em conjunto com os trabalhos em curso no
Brasil trazem ao contexto desta pesquisa, hora em curso, um ambiente de
compartilhamento e completude necessaria a construcdo de um modelo especifico e
aplicavel ao contexto brasileiro da LGPD.

4. Metodologia

Como metodologia cientifica para selecdo e elaborag@o dos artefatos ao dominio do
conhecimento sera utilizada a Design Science Research - DSR apresentada por Hevner et
al. (2004). Esta metodologia traz também atualizacdes como a abordagem por ciclos
curtos de desenvolvimento (Hevner, 2007), que combinados com a classificagdo dos
requisitos das diversas etapas de um processo descritos por Morana et al. (2018) e as
técnicas de construcdo dos artefatos citadas por Brocke et al. (2017) espera-se obter uma
estratégia consistente para elaboracdo do mecanismo. Em adicdo, serd adotado o processo
agil descrito por Peron (2017) e especifico para concepgdo de ontologias. Os elementos
serdo organizados em artefatos para desenvolver uma ontologia de dominio que



represente os conceitos associados a LGPD, a transposi¢@o destes conceitos em dados e
sistemas de informacao, bem como uma ontologia de tarefa de uso destes para adaptagao
dos sistemas existentes ao que ¢ preconizado pela lei. Para a formalizar as regras do
modelo semantico em um diciondrio de dados especifico para o mecanismo, bem como
criar elementos que viabilizem a sua integragdo sera empregado o formalismo semantico
descrito por Rashid et al. (2020).

5. Conclusao

Considerando o estdgio atual da pesquisa, a extensa pesquisa bibliografica a
respeito do tema, a inexisténcia de trabalhos correlatos no Brasil a respeito de
metodologias e ontologias associadas a LGPD, bem como a proximidade do inicio de sua
vigéncia em territorio nacional, percebe-se uma oportunidade de ineditismo e de
elaboracdo de uma ontologia de alto nivel que possa ser utilizada em trabalhos
subsequentes e complementares. O escopo original de cobrir desde a elaboracdo das
ontologias de dominio e tarefa, detalhamento das regras, elaboracdo de mecanismo
exemplo de interface entre os sistemas de registro de consentimento e os sistemas legados,
até¢ a simulagdo efetiva com dados reais mascarados, representa um passo bastante
significativo e abrangente.

Ao longo do trabalho de elaboracdo da ontologia de dominio, ¢ mandatorio reavaliar
a oportunidade de um maior aprofundamento na modelagem, troca de informagdes com
outros pesquisadores e busca de sinergias a fim de qualificar onde melhor este trabalho
pode trazer contribui¢des, seja na evidenciacdo de uma ontologia de topo, seja na
delimitacdo de uma arquitetura de referéncia para trabalhos futuros que detalhem os
elementos descrito na génesis desta pesquisa. Em qualquer um destes dois cendrios,
entende-se que a pesquisa tera potencial para atingir o seu objetivo de disponibilizar os
elementos habilitadores da integragdo dos sistemas que suportardo a implantagdo da
LGPD em organizagdes.
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