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El gobierno digital
ofrece la capacidad

de prestar los servicios
existentes de manera
mas eficiente, a menor
costo, con mayor
resiliencia y mejor
disponibilidad.

En el gobierno digital, los servicios responden mds rapido a las necesidades cambiantes de los ciudadanos y las empresas.

La nube permite a los gobiernos acelerar la transformacién de sus servicios. Algunos ejemplos de
transformaciones exitosas con la nube, desde Singapur hasta Reino Unido, desde India hasta Islandia, desde
Australia hasta Argentina y muchos paises en el medio, muestran que el sector publico puede responder a
las necesidades cambiantes de sus ciudadanos. Sin embargo, también muestran que la transformacion va
mas alla de la tecnologia moderna. Hay elementos comunes que sustentan el éxito. También hay desafios
comunes. Algunos paises estan muy avanzados, y aquellos que comenzaron su viaje de transformacion mas
recientemente pueden beneficiarse de la experiencia de los primeros que lo emprendieron.

Amazon Web Services (AWS) Institute ha formado a mas de 4000 lideres gubernamentales en 23 paises
con su programa de educacidn ejecutiva, en colaboracidon con importantes instituciones académicas y no
gubernamentales internacionales. Los participantes prestan servicios gubernamentales de diferentes tipos
y tamanos. Plantean cinco desafios comunes:

Punto de inicio

Coémo desarrollar la capacidad

Cémo acceder y comprar nueva Tl, y cdmo administrar los sistemas heredados

La seguridad de los datos de los ciudadanos

A N =

Como disefiar mejores servicios digitales para los ciudadanos

Esta guia resume las respuestas de los expertos, muchos de los cuales han experimentado la transformacion
a escala nacional en primera persona. Como los participantes del programa generalmente no son técnicos,
este informe se creé para otras personas como ellos, que desean aumentar su comprension y ganar
confianza. A lo largo del texto, hay enlaces a recursos y ejemplos adicionales, incluidas guias técnicas cuando
corresponde. Los lideres quieren ejemplos reales de los que puedan aprender, por lo que hay estudios de
casos a lo largo de esta guia. La guia se divide en cinco secciones distintas que reflejan los desafios mas
comunes. Encuentre mds informacion y soluciones para otros desafios de transformacion especificos de su
region o servicio en AWS Institute.
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Nota de los colaboradores expertos

La transformacion digital es un proyecto
complejo, especialmente para el gobierno
y los servicios publicos que pueden

tener varios departamentos o agencias.

Es probable que tengan necesidades
presupuestarias contrapuestas, que
utilicen diferentes tipos de software y que

tengan sus propias formas de trabajar.

Una gran vision del cambio en la ctpula
de una organizacion puede contribuir a
garantizar el apoyo en todos los demas
niveles. También es importante poder
explicar los motivos de la reforma. Esta
seccion le ayuda a explicar por qué la
adopcion de la nube es fundamental para
la transformacion. Resume la importancia
de la cultura organizacional. Por ultimo,
explica una técnica util que hemos visto
utilizada en transformaciones exitosas, que
podria considerar utilizar para respaldar

Sus programas.
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El poder de una vision solida

Las transformaciones digitales exitosas en los gobiernos nacionales tienen una Desde el principio,
caracteristica comun: expresan su objetivo con claridad y también cuentan con es impo rtante

el apoyo de lideres politicos de mayor jerarquia. Por ejemplo, en el Reino Unido, . Iy
en 2011, el ministro de Hacienda, George Osborne, priorizé la transformacion al cc’>n.1un|car una vision
abordar el impacto que la crisis financiera mundial de 2008 habia tenido en los solida de lo que es
ingresos fiscales y el gasto ptiblico. El gobierno del Reino Unido prometié reducir posible a través de

el gasto total como proporcidn del PIB, y los lideres consideraron que la tecnologia

; ORI e la transformacion
era una posible ruta hacia servicios mejores y mas eficientes.

digital y transmitir
En otro ejemplo, el primer ministro de Singapur, Lee Hsien Loong, anuncié, enelafio | fe de que la vision se
2000, que el Estado se convertiria en una nacion digital lider en el mundo. A medida puede hacer realidad

que avanza el viaje digital de Singapur, la visién del gobierno se ha cristalizado para
convertirse en:

“Un Singapur en el que las personas estén mas capacitadas para vivir vidas
significativas y plenas, gracias a la eficaz tecnologia, y que ofrezca oportunidades
interesantes para todos".

El tamaio no es un obstaculo para el éxito si la vision de transformacion es lo
suficientemente grande, como ilustra Islandia. Este pais, con una poblacién de

unos 370 000 habitantes, se ha convertido en uno de los principales paises digitales
del mundo (segun las tablas de clasificacidon europeas e internacionales). Si bien

el gobierno ha invertido en infraestructura tecnolégica moderna y educacion
durante tres décadas, la transformacion se aceleré desde 2018 mediante Digital
Iceland, una agencia gubernamental del Ministerio de Finanzas que aprovecha las
soluciones de cddigo abierto y las capacidades externas. Su vision es “hacer de los
servicios digitales el principal medio de comunicacidn entre sus agencias y el pueblo
islandés, ya que pueden simplificar los procesos para todos". A partir de 2023,
Digital Iceland ha logrado un uso casi universal de su aplicacion, y los ciudadanos
estdn adoptando servicios digitales que van desde la obtencidon de un permiso
familiar hasta las licencias de conducir digitales.

La experiencia de Japdn es un ejemplo de la importancia de tener una visidn politica
de alto nivel. En un pais famoso por la innovacién tecnoldgica, desde la industria
automotriz hasta la fabricacidn de juguetes, el gobierno sigue operando con papel
y tecnologia analdgica. Taro Kono fue nombrado ministro de Asuntos Digitales en
agosto de 2022, el tercero en un afio. Su mision es abordar cuestiones como las
9000 normas que dependen de faxes, disquetes e incluso un sello tallado a mano.
Ha dicho que esto afectd a la respuesta de Japén a la pandemia de la COVID-19, ya
que anadié meses al tiempo que los ciudadanos esperaron para recibir los pagos de
asistencia social y complicd su gestion del programa de vacunas.

Cuando Mauricio Macri fue elegido presidente de Argentina en 2015, se enfrentd

a desafios burocraticos similares. Macri habia visto el impacto de la transformacion
digital en los servicios como jefe de gobierno de Buenos Aires. Formé un equipo de
gobierno digital para transformar el gobierno central, partiendo de un unico portal
de “todo el gobierno”, y para 2018, Argentina habia creado Mi Argentina.
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Mostrar los beneficios Algunos paises estan

Para responder a las preocupaciones naturales sobre los cambios muy avanzados,

que implica la modernizacidon de los servicios, muestre los beneficios. y aquellos que
Puede haber una falta de comprensidn sobre el papel que puede comenzaron su Viaje
desempeniar la tecnologia, especialmente cuando es poco probable de transformacion

que los lideres politicos y operativos sean expertos en tecnologia. , .
Por lo tanto, los beneficios de la transformacidn digital para los mas recientemente
servicios publicos deben ser simples y claros. Entre ellos, cabe pueden beneficiarse

mencionar los siguientes: dela experiencia

1 Prestar los servicios existentes de manera mas eficiente, de los prlm(.eros que
con mas capacidad para resistir las fallas y continuar con el lo emprendleron.
servicio (resiliencia) y con una mejor disponibilidad

2 Responder mds rapidamente a las necesidades cambiantes de
los ciudadanos y las empresas

Aumentar la transparencia

4 Aumentar la seguridad

Como explicar la computacion en la nube

También puede ser un desafio explicar codmo funciona la nube

a las partes interesadas, como los miembros de la junta de una
organizacion o los equipos que prestan los servicios. La computacion
en la nube es la entrega bajo demanda de recursos de Tl a través

de Internet con precios de pago por uso. En lugar de comprar,
poseer y mantener sus propios centros de datos y servidores, las
organizaciones pueden adquirir tecnologia como la potencia de
computacion, el almacenamiento, las bases de datos y otros servicios
en funcién de las necesidades. Es similar a la forma en que los
consumidores accionan un interruptor para encender las luces de sus
hogares y la compafiia eléctrica envia la electricidad.

Con la computacion en la nube, un proveedor de servicios en la nube
(cloud services provider, CSP) a hiperescala como AWS administra

y mantiene la infraestructura tecnoldgica en un entorno seguro,

y las empresas acceden a estos recursos a través de Internet para
desarrollar y ejecutar sus aplicaciones. La capacidad puede aumentar
o reducirse al instante, y las organizaciones solo pagan por lo que
utilizan.
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Cambio cultural

Si bien la tecnologia moderna es fundamental, también se necesitan
nuevos enfoques y procesos para aprovechar su potencial. Algunos
lideres pueden interpretar el término digital en el sentido de que los
departamentos de tecnologia de la informacién (TI) son los Unicos que
deben encargarse. “La transformacidn no tiene que ver solo con la
tecnologia, sino con un cambio de mentalidad”, afirma Liam Maxwell,
que fue el primer director de tecnologia del gobierno del Reino Unido.

Las estructuras organizativas tradicionales cuentan con
departamentos, o incluso equipos dentro de los departamentos, que
trabajan en silos. Replican tareas y no estan preparados para compartir
sistemas o datos. Los mejores resultados se obtienen cuando los
procesos se estandarizan, se automatizan y se basan en sistemas de
capacidades digitales reutilizables que funcionan en conjunto, y se
entregan a través de una plataforma central, que es la nube.
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La vision de mejores
servicios publicos

que antepongan las
necesidades de los
usuarios se puede
ofrecer de la manera
mas eficaz mediante

el aprovechamiento de
la tecnologia moderna.
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Dar el primer paso

La perspectiva del cambio es desconcertante para la mayoria de las
organizaciones. Especialmente cuando se trata de un cambio significativo
que afectard a la forma en que todos trabajan, como es el caso de la
transformacion digital. Esto hace que sea importante demostrar los
beneficios rapidamente.

Elija un servicio: cuando el Servicio Digital del Gobierno (Government
Digital Service, GDS) del Reino Unido comenzd con la misién de
transformar los servicios, revisé las propuestas basandose en criterios
estrictos para determinar los primeros proyectos. Los criterios fueron
los siguientes:

)

;Este servicio necesita una mejora?
2 ;Este servicio deberia proveerlo el gobierno o el sector privado?

3 La propuesta de servicio sestd centrada en el usuario?, ;es
facil de usar y entender?, jestd correctamente estructurada de
manera agil?, stiene claridad sobre el software abierto frente
al propietario?, sse pueden reutilizar los elementos para otros
servicios que puedan seguir a este primero?

4 ;Cuenta con el apoyo de la cipula del gobierno para darle
impulso?

EL GDS selecciond dos proyectos que cumplian con estos criterios: el
servicio de préstamos estudiantiles y las solicitudes de poderes notariales
duraderos. Cada uno tenia mds de 100 000 transacciones al afio.

Mike Beaven, que dirigio el equipo de transformacion, afirma: “El esfuerzo
para cambiar un servicio pequefio o uno grande es el mismo. Es muy
importante elegir uno que se pueda usar como ejemplo, para demostrar
el progreso y hacer que la gente se acostumbre a la idea y la direccion del
viaje. Uselo para demostrar que entiende el problema y que es bueno”.

Uno de los primeros servicios gubernamentales del Reino Unido elegidos
para la transformacion fue el servicio de préstamos estudiantiles.
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El esfuerzo para cambiar
un servicio pequeno o
uno grande es el mismo.
Es muy importante
elegir uno que se pueda
usar como ejemplo, para
demostrar el progreso

y hacer que la gente se
acostumbre a laideay
la direccion del viaje.

n

Mike Beaven
Asesor de transformacion
gubernamental de AWS
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Comenzar desde un lugar seguro: considere los posibles desafios y aprenda

lo que

necesita saber antes de empezar. Los desafios pueden incluir la falta de

habilidades, asi que dedique tiempo a reclutar y llenar los vacios.

Arrojar luz sobre las acciones: no trabaje a puerta cerrada. Sea abierto acerca
de lo que estd haciendo. Esto implica que las personas puedan plantear
desafios. Estos comentarios pueden evaluarse y ser utilizados.

Crear campeones y seguidores: centralizar todo rara vez funciona, y una sola
persona no puede ganar el apoyo de todos, asi que reclute campeones que
generen sus propios campeones y seguidores.

El enfoque de Beaven funciond bien para el gobierno del Reino Unido. Los dos
primeros proyectos fundaron el programa Exemplar, que transformé con éxito
25 servicios gubernamentales y se convirtioé en el trampolin de la capacidad
que tienen actualmente los departamentos de todo el gobierno.

Determine dénde se encuentra y qué tiene: una auditoria de lo que tiene,

donde

estd, cudnto cuesta y quién lo controla es un elemento estandar del

conocimiento de la situacién y forma parte del proceso inicial. También puede
considerar una técnica que ha respaldado transformaciones digitales exitosas
llamada Mapas de Wardley.

Simon Wardley, quien inventd este enfoque, explica que los mapas se
basan en una combinacidn de la teoria militar estadounidense llamada
Bucle O.0.D.A. (observar, orientar, decidir, actuar) y elementos de El arte
de la guerra, de Sun Tzu.

Estos son los pasos a seguir:

1
2
3

Comience con el usuario final del servicio elegido
Enumere las necesidades del usuario

Planifique la forma en que presta el servicio en términos de
componentes comerciales

Busque componentes que estén disponibles como servicios basicos
Vuelva a evaluar cada componente y decida si desea crearlo,
compartirlo con otros departamentos o consumirlo desde la nube

Este mapa ilustra estos pasos

Determine qué
componentes se
requieren para
satisfacer esas
necesidades

Cadena
de valor

Paso 2

Paso 1

i Necesidades

Visibilidad

Nota: Céntrese
en las
necesidades
del usuario,
no en las
suyas propias.
Asumiremos que
el valor se crea
al satisfacer las
necesidades de
los demas.

Mapa
Paso 3

Luego,
determine
qué tan
evolucionados
estan esos
componentes.

Cadena de valor

Invisible

nvisible Cadena de valor Visibilidad o

aws
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El rigor del mapeo

de Wardley desvia el
enfoque en la toma de
decisiones de la politica,
los intereses especiales
o la influencia indebida
para dar una direccion
mas concreta sobre
hacia donde ir para
llegar al lugar correcto.

n

Simon Wardley
Investigador y asesor en DXE
Leading Edge
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"“El rigor del mapeo de Wardley desvia el enfoque en la toma de
decisiones de la politica, los intereses especiales o la influencia indebida
para dar una direccién mads concreta sobre hacia dénde ir para llegar al
lugar correcto”, explica Wardley.

“Cuando se crea un mapa, se llega al meollo de todos los componentes

de una decision. Es una forma diferente de contar historias y cambia

el poder de la opcién mds convincente a la mejor. Permite que todos se

desafien unos a otros, cuestionen las suposiciones y generen consenso”.

“El mapa usa una brujula con una descripcion de norte a sur a través
de la cadena de componentes detrds del sistema que estamos
construyendo. Cuanto mas visibles sean los componentes para los
usuarios finales, mas al norte estardn. El este y el oeste se describen
segun la evolucion de esos componentes”.

La creacién de cada mapa solo deberia demorar unas horas, y es
importante recordar que ningliin mapa es perfecto o completo. El
escrutinio en la fase de discusidon ayuda a crear mapas mas sélidos. Hay
un mapa de Wardley que se utiliza para explicar el enfoque que utiliza
un servicio simple: preparar una taza de té. La tetera se sitlia en Hecho a
medida, en lugar del area de Productos, para iniciar un debate e ilustrar
la importancia de cuestionar las suposiciones.

Posicid Publico
osicion Negocios

(visibilidad)

Taza

Movimiento| Tezadeté

(evolucion)
Té

Cadena de valor

Agua
caliente

Tetera

Energia

>

Génesis Hecho a Producto Mercancia Evolucion
medida (+rentas) (+utilidad)

“El acto de crear un mapa con un equipo mixto y en contexto es una

de las partes mas valiosas del proceso”, explica Beaven, que utiliza la
técnica en los talleres de transformacion. “Se establecen conexiones, se
hacen realidad las perspectivas y se visualiza el potencial”.

Por ultimo, es crucial evaluar el éxito del mapa al final del proyecto, ya
que los aprendizajes a menudo se pueden compartir.

aws
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Conclusion

La transformacion que utiliza la tecnologia mas moderna necesita
una vision poderosa, y la aceptacion es esencial para garantizar
que los cambios que usted proponga reciban el apoyo necesario
para superar la resistencia natural de las culturas organizativas
establecidas. Las brechas genuinas en la comprensidn se pueden
abordar utilizando un lenguaje sencillo para personas que no son
técnicos. Puede fortalecer la aceptacidn en todos los niveles de su
organizacion si demuestra éxitos tempranos. Esto genera apoyo

e impulso al demostrar que la inversion en el cambio mejora los
servicios no solo para los usuarios finales, sino que también es mds
fdacil de entregar para los equipos. Para ello, seleccione proyectos
que puedan ser pequefios en relacidn con otros, pero que tengan

el potencial de escalar a través del impacto. Desarrolle “campeones
del cambio” con un enfoque positivo de la transformacién con las
habilidades que necesitan para efectuar la transformaciéon en mas
partes de la organizacidon. Témese su tiempo para mapear el servicio
de manera que quede claro lo que hace y cdmo lo hace antes de
dedicar recursos y tiempo al cambio. La transformacion digital

no tiene que ver solo con la tecnologia: se trata de un cambio de
mentalidad.

Recursos adicionales

Blog del Servicio Digital del Gobierno del Reino Unido
Aprenda sobre Mapas de Wardley

La clase magistral de AWS Institute sobre Mapas de Wardley:
Parte 1: COmo y por qué mapear su negocio

Parte 2: Cémo detectar patrones

Parte 3: Cdmo anticipar el cambio

Parte 4: Cémo usar la doctrina y el juego

Conceptos basicos sobre transformacién de AWS Institute:
Piense en grande para la transformacion digital

Digital Iceland: Cédmo los gobiernos centrales pueden transformar los
servicios publicos

aws

]|

El acto de crear un
mapa con un equipo
mixto y en contexto es
una de las partes mas
valiosas del proceso. Se
establecen conexiones,
se materializan las
perspectivas y se
visualiza el potencial.

n

Mike Beaven
Asesor de transformacion
gubernamental de AWS
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https://gds.blog.gov.uk/story/
https://learnwardleymapping.com/
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https://www.youtube.com/watch?v=58iLrw6-4x4&list=PLpOPGFYrQ_DuozbAFicsQOGcJQxcBix-H&index=7&t=6s&pp=iAQB
https://www.youtube.com/watch?v=gPDVA6uVAlU&list=PLpOPGFYrQ_DuozbAFicsQOGcJQxcBix-H&index=6&pp=iAQB
https://www.youtube.com/watch?v=Eu3-1ne1WX4&list=PLpOPGFYrQ_DuozbAFicsQOGcJQxcBix-H&index=19&t=7s&pp=iAQB
https://www.youtube.com/watch?v=Eu3-1ne1WX4&list=PLpOPGFYrQ_DuozbAFicsQOGcJQxcBix-H&index=19&t=7s&pp=iAQB
https://youtu.be/UaGlxK_YNDU?list=PLpOPGFYrQ_DuozbAFicsQOGcJQxcBix-H
https://youtu.be/UaGlxK_YNDU?list=PLpOPGFYrQ_DuozbAFicsQOGcJQxcBix-H
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Singapur

Como crear una estrategia digital que
defina el gobierno desde el principio

El Parlamento de Singapur es la sede oficial del gobierno de Singapur.

Desafio

El gobierno de Singapur se propuso convertirse, en el afio 2000, en el
principal usuario mundial de tecnologia digital. La visidn, establecida en

el Plan de accion de gobierno electrdnico, era transformar la prestacion

de servicios a los ciudadanos individuales y a las empresas para que fuera
relevante y respondiera a sus necesidades. El primer ministro Lee Hsien
Loong defendid la vision, y este apoyo en la clpula enfatizé la magnitud de
la ambicion y proporciond un poderoso mandato de transformacion.

Solucion

Con la vision establecida, el gobierno invirtié en infraestructura de
tecnologia de la informacidn y en el desarrollo de habilidades digitales. En
2006, comenzaron los controles de inmigracion digitales. Al afo siguiente,
los ciudadanos podian presentar sus declaraciones de impuestos en linea.
En 2011, el gobierno amplié sus ambiciones con el Plan maestro eGov

aws

En 2000, los lideres

de Singapur tomaron
la decision de ir
directamente a los
enfoques y tecnologias
mas modernos para
prestar servicios
gubernamentales

de manera eficiente.
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2015, que incluia el objetivo de enviar informacion a los ciudadanos a través
de servicios maviles. El plan se actualizo en los arios siguientes. En 2013, el
gobierno de Singapur presentd su Plan Maestro Nacional de Ciberseguridad
2018. Al aiio siguiente, aparecio la plataforma Smart National Platform,
cuando GovTech, una junta estatutaria del gobierno de Singapur
dependiente de la oficina del Primer Ministro, evoluciond para llevar a cabo
estos planes. Si bien las primeras etapas de la transformacion digital de
Singapur se basaron en las bases de datos en las instalaciones, en octubre de
2018, el gobierno afirmé que la nube podia ofrecer lo que el pais necesitaba
para optimizar la relevancia y la capacidad de respuesta de sus servicios, y
el primer ministro Lee Hsien Loong anuncid que el gobierno trasladaria una
parte de sus sistemas de Tl a las nubes comerciales.

Explicd: “Poner sistemas y servicios en la nube aporta muchos beneficios. Los
desarrolladores tienen acceso a mas kits de herramientas y mejores servicios
de software, y pueden actualizar y mejorar sus sistemas con mayor facilidad.
Los costos de operacion y mantenimiento pueden ser mucho mas bajos, a
veces en 6rdenes de magnitud. Podemos ampliar o reducir los servicios de
forma facil y rapida al compartir los recursos informaticos. Podemos ejecutar
los sistemas las 24 horas del dia, los 7 dias de la semana, sin tener que
proporcionar costosas copias de seguridad dedicadas ni sistemas de espera
activa. En la actualidad, casi todos los sistemas de Tl gubernamentales se
encuentran en las instalaciones. Esto es asi porque, cuando construimos
estos sistemas, la tecnologia en la nube no existia. Sin embargo, para
muchos sistemas gubernamentales, la tecnologia en la nube es ahora una
opcion viable y, a menudo, atractiva”.

Si bien el costo era una consideracion, “no era el motivo principal”, dijo

Chan Cheow Hoe, Government Chief Digital Technology Officer (Director de
tecnologia digital del Gobierno) y Deputy Chief Executive (Director general
adjunto) de GovTech. Otros factores incluian la capacidad de aprovechar
servicios y soluciones innovadores, como las interfaces de programacion de
aplicaciones (application programming interfaces, API) y el software como
servicio (software as a service, SaaS). Singapur necesitaba reformar sus
procesos de adquisicidn para que las agencias pudieran comprar servicios en
la nube a proveedores comerciales y acceder a estas innovaciones. GovTech
cred el sistema de Tl Government on Commercial Cloud (GCC).

Otro avance fue la constatacion de que los servicios tenian que disefarse
para el ciudadano, y no para el usuario, en la organizacion gubernamental.
Un ejemplo de ello es la aplicacion Moments of Life, que simplificé el
proceso de registro de nacimientos y registros de vacunacion, reduciendo

el tiempo que los usuarios suelen dedicarle a estos trdmites de 60 minutos

a 15. Esto evoluciond hasta convertirse en LifeSG, que ofrece a los usuarios
acceso a mas de 40 servicios personalizados y disponibles en teléfonos
moviles. Otras iniciativas incluyen Singpass, la identidad digital de cada
residente, que permite un acceso facil y seguro a mas de 2000 servicios
gubernamentales y del sector privado en linea y en persona. Segun GovTech,
el 95 % de las transacciones gubernamentales son digitales de principio a fin
(marzo de 2023).
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Lee Hsien Loong
Primer ministro de Singapur

15


https://www.tech.gov.sg/media/corporate-publications/egov-masterplans
https://www.pmo.gov.sg/Newsroom/pm-lee-hsien-loong-govtech-stack-developer-conference
https://www.pmo.gov.sg/Newsroom/pm-lee-hsien-loong-govtech-stack-developer-conference
https://www.tech.gov.sg/media/technews/soaring-high-with-commercial-cloud
https://www.youtube.com/watch?v=1qJ8aQdDQvw
https://www.tech.gov.sg/media/technews/moments-of-life-is-now-lifesg-story-so-far
https://www.smartnation.gov.sg/initiatives/strategic-national-projects/lifesg
https://www.tech.gov.sg/products-and-services/singpass/

Vs
Reino Unido

La vision de los servicios modernos
se hace realidad

Desafio En 2010, la campeona

En 2010, la administracion recién elegida del Reino Unido se enfrentd digita[ del Reino Unido,
a desafios tras la crisis financiera mundial de 2007/8. El ministro de Martha Lane Fox abogé
Hacienda entrante, George Osborne, prepard un recorte significativo del !
gasto publico. Por separado, la campeona digital del Reino Unido, Martha por “la revolucion, no la
Lane Fox, reviso el sitio web principal del gobierno. Lo que ocurrié a evolucion” tras revisar
continuacion ilustra cdmo la transformacion digital puede afectar mds que el sitio web principal del
al rendimiento de un sitio web, asi como a los elementos que se encuentran .
detras de las mejoras cuantificables del sector publico. goblerno.

Lane Fox to become UK's first digital
champion

I En 2010, Martha
Lane Fox fue

g nombrada
© Martha Lane Fox. Photograph: Martin Godwin cam peo na
The government has chosen one of the country's least-excluded individuals dig ital del Reino
to lead its drive to get all Britons online. Dotcom pioneer Martha Lane Fox Unido por el

will next week take up a two-year assignment as "champion for digital

inclusion". primer ministro

David Cameron.

Lane Fox y su equipo tenian experiencia en empresas minoristas digitales
del sector privado. Su carta publicada al ministro de la Oficina del

Gabinete, Francis Maude, al final de la revision pedia algo mds que un sitio
web mejor. Pidid “revolucion, no evolucidn” e identificé la oportunidad de
que el gobierno utilizara Internet para “comunicarse e interactuar mejor
con los ciudadanos y lograr importantes ahorros de eficiencia mediante

el cambio de canal”. Maude aceptd la propuesta y creé un nuevo director
ejecutivo para la funcion digital y de informacion, y un grupo de trabajo
ministerial que dependia de la Oficina del Gabinete para empezar a trabajar
en la visién.
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Solucion

En 2011, el equipo, que pronto se denomind equipo del Servicio Digital del
Gobierno (GDS), creé un producto minimo viable del sitio web por unas 261 000
libras esterlinas en 12 semanas. A mediados de 2011, el equipo habia crecido
hasta tener mas de 100 funciones. La gama de habilidades también se amplié
para incluir especialistas en experiencia de usuario y disefio de contenido. El
grupo tenia un espiritu abierto, por lo que informé actualizaciones exhaustivas
sobre el proyecto en un blog publico. En julio de 2011, cred su primer servicio
con un enfoque agil: el servicio de peticiones. Consideraba la seguridad (el
proyecto de garantia de identidad, mds tarde conocido como GOV.UK Verify) y
la capacidad. La transformacion del proceso de compras (mds tarde conocida
como Gov.UK Digital Marketplace) abrié la posibilidad del gobierno de acceder
a la mejor tecnologia. En un afio, el Reino Unido reunid los ingredientes para

la transformacidn digital: una gran visién con un soporte de primer nivel; un
pequeiio equipo inicial con habilidades digitales y un espiritu abierto; acceso

a la tecnologia moderna; seguridad de los datos; y un enfoque en el disefio de
servicios que anteponia al usuario. A principios de 2012, la versién beta de GOV.
UK estaba lista para su lanzamiento.

Resultado

Al final del primer afio (2013), el GDS pudo anunciar que habia contribuido a
ahorrar 500 millones de libras esterlinas como parte de las eficiencias declaradas
por el gobierno del Reino Unido de 10 000 millones de libras esterlinas. Las
compras de Tl a través de G-Cloud (Digital Marketplace) fueron de 53 millones
de libras esterlinas en un afio. GOV.UK ha recibido mds de 500 millones de visitas
Unicas. Se establecid el concepto de gobierno como una plataforma que puede
ofrecer mejores servicios a menor costo.

Los logros detras de las cifras principales fueron los siguientes:

1 Unared gubernamental de lideres digitales para integrar la mision
de transformacion

2 Principios de disefio optimizados

3 El primer director de tecnologia implementd controles de gastos para
respaldar una reforma radical de la gobernanza de Tl

4 Los 24 departamentos y servicios gubernamentales, como la recaudacion
de ingresos, estaban en GOV.UK.

5 El programa Exemplar para mejorar 25 servicios, incluidos los pagos
de asistencia social y los préstamos y admisiones estudiantiles, estaba
en marcha.

6 ElReino Unido habia empezado a exportar sus productos, y el gobierno
de Nueva Zelanda fue uno de los primeros en adoptarlos.

La transformacion digital se habia convertido en un movimiento continuo. Cada
una de las medidas anteriores habia crecido (ahorros, compras de tecnologia

y servicios para las PYMES, servicios gubernamentales en Gov.UK y el propio
GDS). El Reino Unido adopté un enfoque de cddigo abierto para compartir sus
innovaciones, y otros gobiernos, desde Nueva Zelanda hasta Canada pasando por
Estonia y Singapur, implementaron rapidamente soluciones que tardaron meses
o incluso afios en entregarse por completo en el Reino Unido.

Reconocimiento: una historia del GDS
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En un aio, el Reino
Unido reunio los
ingredientes para la
transformacion digital.

A finales de 2013,

el Servicio Digital del
Gobierno pudo anunciar
que habia contribuido a
ahorrar 500 millones de
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Reino Unido de 10 000
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Israel

Ofrecer vision en la nube
a traveées de Nimbus

bress releases En 2016, el gobierno

The Israeli Government is Moving to de Israel establecio la

the CIOUd = PrOViderS Of CIOUd visién de una nacién

Services to the Government in the digital. Tras una

Nimbus Project are Chosen . .z .
revision de las opciones

que durd tres anos,
Israel decidio adoptar
un enfoque basado
principalmente en

la nube.

Unit: Accountant General Publish Date: 24.05.2021

El gobierno
israeli anuncia
su decision de
trasladarse a la

Providers of Cloud Services to the Government in
the Nimbus Project are Chosen I

The Tenders C i of the Pr ini ionin the General's b
Department has announced that Amazon (AWS) and Google are the winners of the Tender to nube como p a rt e
provide cloud services to the Government in the first part of the Nimbus Project, after they d e l p r oye C t o
their obligations as Tender o
Nimbus.
Desafio

En 2016, el gobierno de Israel establecid la vision de una nacidn digital. Los
beneficios incluirian mas oportunidades sociales y econdmicas para todos
sus ciudadanos y prestarian servicios publicos de manera mas eficiente.
Inicialmente, la estrategia preveia un modelo hibrido de tecnologia en las
instalaciones y en la nube, con un equilibrio de aproximadamente el 80
por ciento en las instalaciones. Sin embargo, después de una revision de
las opciones que durd tres arios, Israel decidié adoptar un enfoque basado
principalmente en la nube. Este proyecto de modernizacion digital se
conoce como Nimbus.

Solucion

La Administracion de Contratacion Publica (Government Procurement
Administration, GPA) del Ministerio de Finanzas creé un equipo central,
conocido como Comité Nimbus, para supervisar el proyecto. Ademas del
lider del GPA, el equipo central incluia lideres sénior de una variedad de
funciones relevantes, ademas de recurrir a la experiencia externa seguin
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fuera necesario. Por ejemplo, el equipo incluia al jefe de la autoridad
gubernamental de TIC, a un representante de la oficina legal del Ministerio
de Finanzas, del departamento de presupuestos del Ministerio de Finanzas
y de la National Cyber Formation.

En la primera fase, realizaron una investigacion para redactar el documento
de licitacion. Lo emitieron en febrero de 2019. La GPA disefid el proyecto
como una licitacion multicapa. La primera capa es la prestacion de

servicios en la nube. La segunda capa proporciona servicios del Centro de
excelencia en la nube (Cloud Center of Excellence, CCoE). La tercera capa
ofrece servicios de modernizacion y migracion a través de 50 proveedores.
Mas adelante, la cuarta capa proporcionara servicios de monitoreo y
optimizacién, y la quinta capa agregara servicios de terceros, que se
ofreceran a través de un AWS Marketplace privado.

Se necesitaron seis iteraciones y conversaciones con los proveedores de

la nube, cuyas ofertas se evaluaron en funcion de la infraestructura, los
servicios, la seguridad fisica, virtual y operativa, la calidad, la oferta de
capacitacion, los niveles de soporte y los precios, entre otros factores. En
mayo de 2021, el gobierno anuncid que habia seleccionado a AWS entre sus
proveedores de nube.

Resultado

El gobierno israeli acelerd y simplificé el proceso de compras a través

de esta iniciativa. En lugar de invertir tiempo y recursos en negociar los
términos y condiciones de cada proyecto digital, los equipos operativos
pueden centrarse en sus actividades principales, donde ofrecen el mayor
valor.

Los departamentos tienen acceso a mas de 185 servicios digitales a precios
prenegociados. Estos incluyen analisis, integracion de aplicaciones, cadena
de bloques, aplicaciones empresariales, participacion del cliente, bases

de datos, herramientas de desarrollo, front-end web y mdvil, tecnologia
de juegos, Internet de las cosas, inteligencia artificial, gestion y gobierno,
servicios multimedia, migracion, redes, entrega de contenido, tecnologia
cudntica, robotica, satélite, seguridad y realidad virtual. La quinta capa de
Nimbus incluira servicios adicionales de terceros, que se ofrecerdn en un
mercado privado central disefiado para el gobierno israeli.

El gobierno israeli ha pronosticado que su traslado a la nube impulsara

su economia, mejorara los servicios para los ciudadanos y promovera

la eficiencia financiera. El director del GPA, Gal Amir, hizo referencia a

la importancia de tener una vision clara para lograr el resultado. En su
declaracion oficial, Amir sefialé: “Este proyecto es el resultado de una
vision, un alto nivel de capacidades profesionales, compromiso e inversion,
con el énfasis en la cooperacidn intergubernamental dirigida por el equipo
de Nimbus: un equipo interministerial integrador que ha hecho realidad
esta vision".
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El proyecto Nimbus
conllevo seis iteraciones
e incluyo conversaciones
con proveedores de
servicios en la nube,
cuyas ofertas se
evaluaron en funcion de
la infraestructura, los
servicios, la seguridad
fisica, virtual y
operativa, la calidad, la
oferta de capacitacion,
los niveles de soporte y
los precios, entre otros
factores.
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Colaboradores expertos

Mike Beaven
Asesor de transformacion
gubernamental de AWS

Mike Beaven tiene un total

de 20 anos de experiencia en
transformacion digital en los sectores
publico y privado.

Dirigio los programas de
transformacion digital del Gobierno
del Reino Unido de 2011 a 2015
como parte del equipo del Servicio
Digital del Gobierno (GDS) de la
Oficina del Gabinete. Esto implico
establecer nuevas formas de trabajo
dgiles, establecer nuevos marcos
comerciales y establecer un programa
nacional intergubernamental que
ofreciera 20 nuevos servicios digitales
en 400 dias.

Trabajé en consultoria en proyectos
estratégicos en el sector publico y en
programas de entrega de software a
gran escala en el sector comercial.

Liam Maxwell
Government Transformation Director
en AWS

Liam Maxwell es director de
transformacion gubernamental

en AWS. Lidera el equipo global de
AWS que ayuda a los principales
lideres gubernamentales a acelerar
sus programas de modernizacion

y reforma.

Fue funcionario publico de 2012

a 2018. Como primer director de
tecnologia del Gobierno del Reino
Unido, dirigio las reformas que
permitieron la modernizacion de
la tecnologia gubernamental y los
servicios digitales. Posteriormente,
fue asesor nacional de tecnologia,
responsable de acelerar el
crecimiento de la economia
digital, la inversién interna'y

la creacidn de asociaciones
comerciales intergubernamentales e
internacionales después del Brexit.

Fue elegido concejal dos veces (en
2007 y 2011) y fue miembro del
gabinete de politicas en los distritos
reales de Windsor y Maidenhead.
Entre 2004 y 2011, fue director de
informatica en el Eton College de
Windsor. Antes de ocupar estos
cargos, fue director de Tl en las
empresas de servicios empresariales
FTSE 100y Fortune 500.

Tiene un gran interés en la educacion
y es uno de los fundadores del
Holyport College, una escuela
gratuita cerca de Maidenhead,
Berkshire, Reino Unido.

Simon Wardley
Investigador y asesor en DXE Leading
Edge

Simon Wardley fue director ejecutivo,
asesor de empresas emergentes e
inventor del mapeo de Wardley.
Como genetista amante de las
matemadticas y fascinado por la
economia, trabaja con sistemas
complejos, ya sean patrones

de comportamiento, riesgos
ambientales, desarrollo de nuevos
sistemas informaticos o gestion de
empresas.

Es un defensor e investigador en
los campos del cédigo abierto, la
mercantilizacion, la innovacion,
la estructura organizativa y la
cibernética.

Editora: Sarah Ryle, Senior Content Manager
(Responsable principal de contenidos) de AWS Institute
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En lo que respecta a las capacidades necesarias para
la transformacion digital, tendra que identificar

a las personas que desean mejorar los servicios
publicos, a los nuevos empleados con experiencia en
la prestacion de servicios digitales y, posiblemente,
a los socios externos.

En esta seccion, obtendra informacion valiosa sobre
como encontrar, atraer y retener a los mejores
talentos. También aprendera a usar el codigo
abierto y los estandares abiertos y entendera

por qué le ayudan a avanzar mas rapido.

La capacidad de llevar a cabo la transformacion
digital proviene de las personas y la tecnologia.

Se necesitan nuevos expertos con las habilidades
de transformacion digital adecuadas que puedan
trabajar con los expertos del sector publico que ya
forman parte de un departamento u organizacion.
También necesita un apoyo de liderazgo constante
para el cambio que esta realizando.

En cuanto al elemento tecnoldgico, la buena noticia
es que, dado que otros gobiernos ya han
implementado servicios digitales exitosos, existen
codigos fuente abiertos y estandares de servicio
disponibles. Uselos como base para su
transformacion para ahorrar tiempo y dinero que,
de otro modo, gastaria en investigacion y desarrollo.
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Colaboradores
expertos

Mike Beaven

Government Transformation
Advisor (Asesor

de transformacion
gubernamental) en Amazon
Web Services (AWS)

Liam Maxwell

Director of Government
Transformation (Director
de transformacion
gubernamental) de AWS

Caroline Mulligan
Government Transformation
Advisor en AWS

Claire Spiller

Senior Manager re/Start
Programme (Director del
programa re/Start) (EMEA)
en AWS
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Para impulsar la
transformacion con
éxito, es necesario atraer
nuevos ojos. De otro
modo, las personas que
estan alli utilizaran las
nuevas herramientas y
tecnologias para hacer lo
que siempre han hecho.

i

Claire Spiller

Senior Manager re/Start

Un equipo multidisciplinario ideal esta compuesto por los talentos Programme (Director del programa
existentes y los nuevos empleados con habilidades especializadas. re/Start) (EMEA) en AWS

No ignore lo que tiene delante.

Las personas que ya trabajan en el sector publico tienen mucho para
ofrecer. Mike Beaven dice que es importante que los lideres sepan
dénde buscar.

“En las organizaciones gubernamentales de todos los tamafios, casi
siempre encontrard a alguien que ya ha intentado resolver el problema,
trabajando en un armario debajo de las escaleras tratando de encontrar
una solucion digital”, afirma. “Si usted es un lider que recién ingresa a
la organizacién o ya estd alli pero quiere hacer un cambio, encuentre a
la persona o personas dentro de la organizacion que estén dispuestas

a aceptarlo. Conocen la organizacién y tendrdn muchas ganas y pasién
por intentar hacer las cosas de una manera diferente”.

Las disciplinas que es util tener en su equipo incluyen la experiencia
en compras, regulacién y ciencia de datos.

Trabajar en colaboracién con expertos externos también es una

parte vital de la complementacién y el desarrollo de capacidades.
Pueden ser empresas de tecnologia, pero pueden incluir aquellas
con experiencia en comunidades y disciplinas especificas, como la
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antropologia social. Esto se debe a que es importante comprender las
motivaciones de las partes interesadas y el comportamiento de los
clientes para disefar un servicio dptimo, lo que mejorara la experiencia
del usuario y respaldara el resultado de politicas previsto.

Como adquirir nuevas habilidades

El siguiente paso es contratar a personas que sepan cédmo
implementar las aplicaciones basadas en la nube requeridas por los
servicios digitales de alta calidad.

“Su prioridad debe ser atraer a personas que hayan tenido en

sus manos la tecnologia y sepan cdmo crearla y entregarla. Es un
conjunto de habilidades fundamental”, afirma Beaven. En concreto,
se trata de “personas que saben cdmo crear sitios web, cémo crear
servicios transaccionales en linea, los tipos de tecnologia que se
necesitan y los métodos de trabajo y las herramientas de entrega
de proyectos que se utilizan en ese espacio”.

Beaven afade que es tan importante que tengan un historial
comprobado en la capacidad de ofrecer programas de
transformacion digital exitosos, como su experiencia tecnoldgica.
“Perdera la credibilidad muy rdpido si no empieza a mostrar

un progreso real”, explica. Por eso es tan importante el primer
proyecto o servicio de ejemplo. En el caso del programa Exemplar
del Reino Unido, la mezcla consistia aproximadamente en un tercio
de personal interno, nuevos contratistas y socios externos. Islandia
es otro ejemplo de un gobierno que recurridé a socios tecnoldgicos
independientes para ampliar la capacidad.

Claire Spiller, que trabaja con los gerentes de contratacion de las
organizaciones para desarrollar la capacidad de transformacion
digital, también cree firmemente que los nuevos empleados son
esenciales. “Para impulsar la transformacidn con éxito, es necesario
atraer nuevos ojos. De otro modo, las personas que estan alli
utilizardn las nuevas herramientas y tecnologias para hacer lo que
siempre han hecho”, afirma. “La gente se resiste al cambio, se siente
muy incémoda ante él. Los nuevos empleados no volveran a
comportamientos antiguos, solo conocen la nueva formay la siguen
desde el primer dia". Agrega que esta es una realidad sea cual sea el
nivel de antigiiedad del nuevo empleado.

Los lideres de transformacidn pueden darse cuenta de que algunos
miembros de su equipo actual no querran desarrollar el nuevo servicio
ni se sentirdn cdomodos con las diferentes formas de trabajar. Cambiaran
de funciones o departamentos, o se marcharan definitivamente.

aws

En el caso del programa
Exemplar del Reino
Unido, la mezcla consistia
aproximadamente en

un tercio de personal
interno, nuevos
contratistas y socios
externos.
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Este video de AWS Institute muestra cdmo la transformacion digital puede
ser mas sencilla, rapida y econdmica si se aplican las soluciones adecuadas.

La transparencia es util

Como ocurre con muchos elementos de cualquier programa de
cambio, la transparencia es importante, y esto se aplica al proceso
de contratacion del equipo de transformacion digital.

“A veces, las personas tienen la impresion de que, en el espacio
digital, con un enfoque 4gil, las decisiones se toman rapidamente sin
la suficiente consideracion”, afirma Beaven. “Es importante llevar a
cabo un proceso de seleccidon formal porque demuestra a la gente
qgue no solo se han elegido los favoritos”.

En los primeros proyectos de transformacion digital en los que
trabajé con el gobierno del Reino Unido como parte del programa
Exemplar, cada proyecto de cada departamento siguié un programa
formal de cambio de recursos humanos de tres meses para formar
el equipo adecuado. Identificaron las habilidades y la estructura
organizativa que necesitaban y, a continuacién, redactaron las
descripciones de los puestos para que coincidieran con ellas.

Ser “abierto, transparente y honesto” a la hora de afadir capacidades

es una parte importante para generar un sentimiento positivo hacia
la transformacion, afiade Beaven.
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Perdera credibilidad
muy rapido si no
empieza a mostrar
un progreso real.
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Mike Beaven
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Advisor (Asesor de transformacion
gubernamental) en Amazon Web
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25


https://www.youtube.com/watch?v=T80Jv7SZufM&list=PLpOPGFYrQ_DuozbAFicsQOGcJQxcBix-H&index=7&t=3s

2

Como escribir ofertas de empleo inteligentes

Cuando contratan nuevos empleados altamente calificados, los gerentes del
sector publico consideran como pueden competir con las empresas de servicios
tecnoldgicos o financieros en lo que respecta a la remuneracion. Spiller afirma
que el gobierno puede ofrecer dos cosas que las personas con habilidades
tecnoldgicas valoran mucho: un trabajo flexible y un entorno de trabajo
innovador, en el que se fomente la experimentacion.

“En lugar de ser solicitar un lenguaje de programacion en particular, los
anuncios de empleo podrian priorizar estas cosas, que es lo que la gente
quiere”, afirma.

Liam Maxwell afiade: “Hay que comunicar el paquete completo. El gobierno
es para todos. En los puestos del gobierno, se obtienen resultados para
todos los ciudadanos y hay un poderoso sentido de propdsito que motiva

a las personas. Los lideres del sector publico afirman que tres aiios en el
gobierno equivalen a diez afios de experiencia en funciones similares en el
sector privado debido a la magnitud de los desafios y al nivel de exposicion”.

Comunicacion y apoyo continuos desde arriba

La transformacidn digital solo tiene éxito con la aceptacion de la ctipula de la
organizacién, como saben los reformadores experimentados. Sin embargo, el
compromiso de iniciar el trabajo no es suficiente: el apoyo continuo y visible es una
de las capacidades esenciales que necesita una organizacion gubernamental.

Maxwell afirma que es esencial que los lideres a cargo de la transformacion digital
se comuniquen con frecuencia y claridad mientras se lleva a cabo el trabajo. Una
forma eficaz de lograrlo es a través de una serie de blogs en los que se exponga el
progreso de la transformacion. Los blogs habituales y accesibles ayudan a generar
una sensacion de motivacién en torno a la transformacion.

“Al difundir la informacidn de a poco, se ayuda mas eficazmente a que la gente
entienda qué esta sucediendo”, afirma. “Debe mostrar realmente la entrega y lo
que seguird en la proxima etapa. También lo hace mucho mas intimo. EL blog del
Servicio Digital del Gobierno (Government Digital Service, GDS) del Reino
Unido es un buen ejemplo”.

El gobierno de Singapur también logra esto de manera eficaz, afiade. “Cuentan lo
que ha sucedido y cdmo va a cambiar las cosas con regularidad, lo que convierte
al cambio en una situaciéon normal”. Hay dos blogs destinados a audiencias
diferentes. Uno, el blog LifeSG, proporciona actualizaciones sobre los servicios
para los ciudadanos. El otro, en el portal para desarrolladores del gobierno
(Government Developer Portal) de Singapur, es para la comunidad tecnoldgica.

Este tipo de comunicacion abierta también es una gran herramienta de
contratacion, afiade Beaven, ya que alerta a las personas sobre proyectos
interesantes que se estdn llevando a cabo en el gobierno, lo que las atrae a
trabajar alli.
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El gobierno puede
ofrecer dos cosas que las
personas con habilidades
tecnologicas valoran
mucho: un trabajo
flexible y un entorno

de trabajo innovador.
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Codigo y estandares: ;tengo

que crearlos todos?

Simplemente, no. En lo que respecta al elemento tecnoldgico de

la capacidad, existe una tendencia creciente, por ejemplo entre

los gobiernos europeos, en Brasil y en la India, a favor de que los
proyectos utilicen cédigo fuente abierto. Por ejemplo, en octubre

de 2020, la Comisidn Europea se comprometid a usar el cédigo
abierto en dreas practicas, como la Tl, y también en areas en las que
puede ser estratégico. El uso de lenguajes y marcos de programacion
con los que la gente quiera trabajar y que cuente con habilidades
disponibles simplifica la adicion de la capacidad al crear el servicio.

El cddigo fuente abierto se encuentra en los repositorios en linea y se
puede acceder y reutilizar libremente con licencias de cédigo abierto.
Caroline Mulligan, que trabajé con el Servicio Digital (GDS) del
Gobierno del Reino Unido, expresa: “;Por qué debemos reinventar la
rueda? ;Por qué no usamos algo que funcione y luego nos enfocamos
en las partes que son relevantes para cada problema o legislacion?”.

Un ejemplo de ello fue el Digital Marketplace del gobierno del Reino
Unido, creado para ayudar a los organismos de compras del sector
publico a comprar y ofrecer servicios basados en la nube. El equipo
del Reino Unido tardé unos dos afios en construirlo. El gobierno
australiano reutilizé el cédigo fuente abierto del gobierno del Reino
Unido y pudo lanzar su propio mercado digital en solo seis semanas
de principio a fin. Este enfoque significé que no habia necesidad

de gastar el tiempo y el dinero en el desarrollo que el gobierno del
Reino Unido necesitaba encontrar.

“Los ahorros en el desarrollo ascienden a cientos de miles de ddlares
si se tiene en cuenta que el servicio del Reino Unido ha evolucionado
a lo largo de varios afos"”, afirma Mulligan. El servicio ha evolucionado
sustancialmente desde entonces y ahora se llama Buy ICT.
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Aligual que el cédigo, los estdndares abiertos para los servicios
digitales tienen un valor incalculable. Mulligan explica: “Las cosas que
damos por sentadas, como las conexiones de telefonia mavil fluidas
en diferentes paises y los servicios ferroviarios internacionales, son
posibles porque se han acordado estandares comunes. EL mismo
principio se aplica a la transformacidn digital. Los estandares
comunes implican que los servicios digitales pueden interoperar
entre si. También proporcionan una alta calidad en materia de
seguridad, accesibilidad, experiencia de usuario e intercambio de
datos. Se aseguran de que los proveedores tengan igualdad de acceso
y oportunidades de trabajar con el gobierno, lo que les da a los
gobiernos acceso a tecnologia innovadora a precios competitivos”.

Recursos adicionales

e Open Government Solutions en AWS selecciona los recursos
desarrollados por el sector publico que pueden ayudar a las
agencias gubernamentales a nivel local, regional y nacional
a encontrar soluciones que hayan funcionado para otros,
de modo que puedan acelerar su transformacién digital.

Un ejemplo de cdmo crear rdpidamente una solucion de cédigo
abierto es Performance Dashboard en AWS.

« Video: Use what works (Use lo que funciona) (8 minutos)

« Video: Start small to build big (Comience poco a poco para
construir a lo grande) (7 minutos)

« Video: Bias for Agile action (Preferencia por una accién 3gil) (8 minutos)

» Blog: Bias for Agile action speeds digital transformation in
the public sector (La preferencia por una accion agil acelera la
transformacion digital en el sector publico)

« Blog: How governments can use open source solutions for
faster transformation and more (Coémo los Gobiernos pueden
utilizar soluciones de cédigo abierto para una transformacion
mas rapida y mas)

e Principios de estandares abiertos

o Estdndares abiertos para el gobierno

e AWS re/Start
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Reino Unido

Como desarrollar
capacidades a traves del
programa Exemplar

Desafio

En 2013, el Gobierno del Reino Unido queria ahorrar dinero y mejorar El objetivo del

los servicios mediante la transformacion digital. Pero no queria programa Exemplar
tercerizar el proyecto. En cambio, queria desarrollar y conservar las era transformar

habilidades internamente. 25 servicios
gubernamentales en
Su respuesta fue el programa Exemplar. 12 depa rtamentos Yy
ministerios diferentes.
El objetivo del programa Exemplar era transformar 25 servicios
gubernamentales en 12 departamentos y ministerios diferentes, desde
el Ministerio del Interior hasta el Ministerio de Asuntos Exteriores y

del Commonwealth, en un plazo de dos anos. En el proceso, crearia
campeones digitales dentro de la administracion publica, equipados con
las habilidades para lanzar, liderar y contribuir a proyectos de servicios
digitales posteriores.

v Topics v Government activity (o}

Government Digital Service

Policy paper

Digital transformation exemplar services

Published 1June 2013

This was published under the 2010 to 2015 Conservative and Liberal Democrat
coalition government

Contents Government is building digital services that are simpler, clearer and faster to use. We're
Current status starting with 25 ‘exemplar’ services.
Digital services so good people
prefer to use them current status
Highlights
The exemplars

Phase Number of Description of phase

@ Print this page servicesin
phase
Discovery 0 User needs are researched and identified - learn more

about the discovery phase

Alpha 1 A core service is built to meet the main user needs - learn
more about the alpha phase

Beta 9 The service is improved, then tested in public - learn more
about the beta phase

Live 15 The service is public and works well. It'll be continually

improved to meet user needs - learn more about the live

phase

Una pagina web
Digital services so good people prefer to del gobierno del
use them Reino Unido de
The Government Digital Strategy and departmental digital strategies commit us to the 2013 muestra
ing and ilding of 25 signifi “exemplar’ services. We're going to make -
them simpler, clearer and faster to use. All these are to meet the Digital By Default el estado de
Service Standard that was introduced in April 2014 and be accessible to the public by -
March 2015 los servicios de
This dashboard shows you which transactions are in the programme, what progress is transformacion
being made, and the estimated scale of the digital service. d . e
igital de

You can read more about the transformation programme on our blog.

Exemplar.
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Solucidn

En su apogeo, el equipo de Exemplar estaba formado por unas 120
personas. Aproximadamente un tercio eran funcionarios publicos, un
tercio eran contratistas y un tercio eran socios externos. Mike Beavan,
que dirigid el equipo, dijo: “Es importante reconocer que no siempre
puede hacer todo uno mismo. Y se necesitan esas habilidades basicas que
aportan los diferentes grupos”.

Los funcionarios publicos aportaron conocimientos sobre lo que cada
servicio tenia que lograr, junto con informacidn sobre la cultura, la politica
y cdmo hacer las cosas. Los contratistas tenian experiencia y habilidades
en tecnologia digital, como disefio, programacion y gestién de proyectos.
Los socios externos aportaron habilidades de liderazgo.

Cada programa de Exemplar siguid un patron. En primer lugar, el equipo
de Exemplar le mostraba a un grupo de usuarios de la administracion
publica qué hacer, para que pudieran aprender. Los dos grupos (el equipo
de Exemplar y los usuarios) trabajaban uno junto al otro. Luego, el equipo
de Exemplar monitoreaba el trabajo de los usuarios antes de dejarlos
trabajar solos. Este método incorpord las habilidades que necesitaba

la transformacién del servicio y cred campeones que podian reclutary
formar seguidores, creando una pirdmide de habilidades interna.

Resultado

Hacia el final del programa Exemplar, en marzo de 2015, se habian lanzado
con éxito 20 servicios y cinco estaban en fase beta, lo que significaba

que eran seguro de usar, pero no estaban terminados en términos de la
experiencia de los usuarios.

La cantidad de usuarios demostrd el éxito del programa Exemplar.

En marzo de 2015, el servicio Register to Vote tenia 4.3 millones de
registros, el servicio tributario en linea File your Self Assessment tenia
1.5 millones de usuarios, mas de 70 000 automovilistas consultaban la
informacion de sus licencias en linea todos los meses, y el 94 % por ciento
de las renovaciones de patentes se realizaban en linea. El aumento en
la cantidad de personas que utilizan el servicio digital significé que los
proveedores de servicios tenian mas disponibilidad para realizar otras
tareas importantes, como los controles de identidad de las licencias
de conducir. Con la excepcion de Register to Vote, los equipos digitales
disefiaron y construyeron todos los Exemplars en sus respectivos
departamentos.

Beavan dijo: “He visto cémo las personas que trabajaban en Exemplar se
trasladaron a otras areas del gobierno digital. Es genial porque utilizan
todas las habilidades y conocimientos, y hacen crecer mds equipos.

Esos miembros del equipo se separan y hacen crecer mas equipos,

que contintian mejorando los servicios y trabajando en otros nuevos”.
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La cantidad de usuarios
demostro el éxito de
Exemplar. En marzo de
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en linea File your Self
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millones de usuarios.
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Internacional

Australia, Canada, EE. UU. y Brasil adaptan
el servicio de notificaciones de cédigo

abierto del Reino Unido

Desafio

En 2015, el Servicio Digital del Gobierno (GDS) del Reino Unido desarrollé el
programa Exemplar para transformar 25 servicios. El objetivo era mostrar a
las partes interesadas lo que era posible y desarrollar capacidades para una
mayor transformacion digital dentro del gobierno. El personal que trabajo
en el programa identificé caracteristicas comunes a todos los proyectos,
como el envio de notificaciones, la recopilacion de informacion a través de
formularios en linea y el cobro de pagos. Se propusieron estandarizar estos
elementos y proporcionarlos de forma centralizada, para que se utilizaran
en todos los servicios y departamentos.

Inicialmente, el gobierno del Reino Unido queria que las notificaciones
formaran parte de un sistema de seguimiento mas amplio, en el que

los ciudadanos pudieran registrarse y ver como progresaban todas sus
interacciones con el gobierno. Sin embargo, la investigacién de los usuarios

a medida que se desarrollaba el proyecto mostré que esto hacia que las
personas se conectaran a Internet de forma proactiva para comprobar su
estado. El equipo de desarrollo descubrié que las notificaciones por mensaje
de texto o correo electrénico (que indicaban a las personas que su solicitud de
pasaporte se estaba tramitando, por ejemplo) serian una opcién mas sencilla
para el usuario y una forma mas eficaz de comunicarse con las personas. En su
lugar, decidieron construir un sistema de notificaciones para todo el gobierno.

i GOV.UK Notify Support e

Send emails, text messages
and letters to your users

Try GOV.UK Notify now if you work in central government,
alocalauthority, or the NHS.

Createanaccount EBCLEIEHEIEILLEC

Control your content

&7 GOV.UK Notify

You do not need any technical knowledge to create
email, text message or letter templates.

Add text message template

Hey (name)).
I'mtrying out Notify. Todayis
((@ay of weeld) and my favourite
colours (coloun).

=0
See how your messages perform
Track how many messages you've sent and find out Inthe last 7 days
which ones are not being delivered.
980
s
Muchos servicios
Send or gubernamentales
Upload of email add envian |
h a notificaciones,
y el equipo de
desarrollo las
estandarizo a
través de Gov.uk
[l s c Notify.
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El principio era el
autoservicio. Tenia que
serlo si se buscaba tener
éxito a gran escala. Les
dijimos a los primeros
usuarios: ‘Pruénbelo y
digannos qué es lo que
no funciona’.
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Peter Herlihy

Technical Product Managery
Open Source Lead, Government
Transformation Team de AWS
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Solucion

El equipo de desarrollo visito los servicios gubernamentales de todo
el Reino Unido para comprender cdmo las notificaciones digitales
automadticas podian ofrecer una mejor experiencia a los ciudadanos
y ahorrar dinero a los contribuyentes. Un servicio en el que probaron
el sistema de notificaciones fue el de las solicitudes de subsidios
para cuidadores. El volumen de correos electrénicos y llamadas de
personas que verificaban si su solicitud en linea habia sido recibida
se redujo en un 40 por ciento, lo que redujo la carga de trabajo de
los equipos del servicio.

Mds de 70 organizaciones gubernamentales se ofrecieron a probar la
versién beta del sistema. Se llamaba GOV.UK Notify.

“Lo disefiamos en colaboracion con los usuarios”, afirma Pete
Herlihy, ahora Senior Technical Product Manager de AWS y
anteriormente Product Manager de Notify, cuando trabajaba para el
GDS. 'El principio era el autoservicio. Tenia que serlo si se buscaba
tener éxito a gran escala. Les dijimos a los primeros usuarios:
“Pruénbelo y digannos qué es lo que no funciona’".

Los departamentos del gobierno central adoptaron Notify primero,
seguidos del gobierno local. A finales de 2018, el Servicio Nacional
de Salud del Reino Unido introdujo el sistema. El servicio cobré
fuerza en 2020, cuando el gobierno tuvo que enviar mensajes
masivos en los primeros dias de la pandemia de COVID-19 para
alertar a las personas vulnerables de la necesidad de protegerse.
Posteriormente, el gobierno utilizé la plataforma para emitir mensajes
de salud publica a toda la poblacién. Notify se convirtié en una parte
clave del sistema de pruebas y rastreo del pais, y luego se utilizé para
proporcionar notificaciones sobre las vacunas.
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Mas de 70 organizaciones
gubernamentales se
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Notify
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Resultado

El equipo del GDS publicé el cddigo de Notify para ponerlo a disposicidn
de otros desarrolladores. Los gobiernos de Australia, luego de Brasil y
Canada, reutilizaron este cddigo para crear sus propios sistemas. Tras la
pandemia, el Departamento de Asuntos de Veteranos de los Estados
Unidos, que supervisa los servicios de salud de 9 millones de veteranos
militares cada afo, también adoptd el cédigo.

“Es de cdédigo abierto, y la misma investigacidn y refinamiento que

se utilizaron en el producto también se utilizaron en los documentos
explicativos adjuntos para los desarrolladores, lo que facilita mucho su
reutilizacion para otros, lo cual es igual de importante”, afirma Herlihy.

El trabajo realizado con los usuarios del Reino Unido para perfeccionar
el servicio significa que otros gobiernos pueden saltarse ese paso y pasar
a las adaptaciones que necesiten, como afiadir diferentes zonas horarias
(algo que no se aplicaba en el Reino Unido) y, en Canada, afiadir una
interfaz en francés ademas de en inglés.

Notify estd disponible en Open Government Solutions en AWS, junto
con mds de cien soluciones de cddigo abierto que han creado gobiernos
de todo el mundo.
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Desafio

Islandia
El enfoque de codigo abierto y la
colaboracion aceleran la capacidad digital

En 2019, Digital Iceland, dirigida por el Ministerio de Finanzas y
Asuntos Econdmicos del pais, comenzd a trabajar en un nuevo
portal del gobierno central: island.is. Islandia ya tenia una puerta de
enlace web para que sus ciudadanos interactuaran con los servicios
gubernamentales, pero el gobierno la habia creado 10 afios antes.
Digital Iceland queria mejorarla y afiadir nuevas funciones. También
querian que Island.is estuviera en la nube para hacerlo seguro y que
se pudieran anadir nuevos servicios de forma rdpida y rentable.

El objetivo general era que los islandeses, algunos de los cuales
viven en partes muy remotas de la isla, pudieran acceder de manera
segura a la informacién y los formularios y utilizar herramientas de
autoservicio en linea para interactuar con el gobierno facilmente.

All of Iceland's public services in

one place

Search fsland.is

folandisapp  Criminalrecord  Digital application for Parental Leave

Life Events

L.‘ Having a Baby
O
g, Losingalovedone

Starting a Company

Services

Business Owners & Independent
Contractors

Setting up a company, payroll, bankruptcy,
certifications, business licenses, workplace
health and safety, etc.

Education

ns, vocational traiing, grants,
etc

Health

Sick pay, prescription medications, medical

licenses, public health, etc.

Industry

Fleet information, ishing management
harbor authorities, agriculture, regional
development, etc.

The Courts & Justice System

Incarceration, criminal records,
settlements, legal fees, etc.
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1§ Moving
#  Retirement

£
I Transport

Civil Matters & Personal Rights
Religion, elections, crime and punishment,

legal competence, human rights, etc.

Family & Social Welfare

Housing

Home ownership, renting, property taxes,
mortgages, real estate, etc.

People with Disabilities

Diagnosis, financial support and rights

The Environment

Civil protection, natural disasters, fishing
permits, pollution, wildfires, etc.

N\ &

B studying
)

"I Entering the Job Market

Consumer Protections

Goods and services, legal recourse, product
safety, etc.

Finances & Taxes

Debt, taxes, documentation, credit, etc

Immigration and visa

ce permits, work permits,
ternational protection and

Services on Island.is

Inbox, centralized log-in system, assigning a
representative, etc.

Transportation
Passenger transport, aviation, airports,
ships, etc.

Pdagina de

inicio traducida
del sitio
island.is:

El gobierno
islandés
aprovecho la
oportunidad

de aiadir
capacidades
digitales a partir
del software de
codigo abierto
utilizando la
nube, en lugar
de perder
tiempo en
soluciones a la
medida costosas
e innecesarias.

Crearon un entorno
de nube completo en
un mes, y un servicio
de apoyo financiero
del gobierno estuvo
disponible a través
de island.is en seis
semanas.
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Solucidn

A finales de 2019, Digital Iceland reunié un grupo de 18 equipos

de productos de 11 proveedores de tecnologia diferentes para
desarrollar los nuevos servicios. El equipo incluia a Andes, que
trabajaba en la seguridad de la infraestructura y en DevOps. DevOps
significa que los equipos de desarrollo de software y los equipos

de operaciones trabajan en conjunto desde las primeras etapas de
desarrollo hasta las pruebas y la implementacién para utilizar las
aplicaciones mas rdpido mediante mejoras continuas.

Con el estallido de la pandemia de COVID-19 a principios de 2020,
el gobierno puso en marcha el proyecto. El equipo acelero el
cronograma original, ya que el gobierno anticipé que los servicios en
linea que permiten a los ciudadanos y las empresas acceder al apoyo
financiero se convertirian en una prioridad. Crearon un entorno de
nube completo en un mes, y un servicio de apoyo financiero del
gobierno estuvo disponible a través de island.is en seis semanas.

Resultado

Con los servicios de apoyo financiero prioritarios establecidos, Digital
Iceland continud con su misidn original de ampliar y mejorar la gama
de servicios en linea. Estos incluyen licencias de conducir, solicitudes
de préstamos comerciales, financiacidon para deportes infantiles,
hipotecas, seguros de salud y servicios del sistema judicial. En marzo
de 2022, Digital Iceland lanzé la aplicaciéon mévil de island.is.

El gobierno islandés aprovecho la oportunidad de afiadir capacidades
digitales a partir del software de cédigo abierto utilizando la nube,
en lugar de perder tiempo en soluciones personalizadas costosas e
innecesarias. "Podriamos obtener una visidn general del aspecto de
la infraestructura y cudles podrian ser los problemas”, afirma Vigfus
Gislason, Gerente de proyecto de Digital Iceland.
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Colaboradores expertos

Mike Beaven
Government Transformation
Advisor en AWS

Mike Beaven tiene una combinacién
de 20 afos de experiencia en
transformacion digital en los
sectores publico y privado.

Dirigid los programas de
transformacion digital del
Gobierno del Reino Unido de 2011
a 2015 como parte del equipo
del Servicio Digital del Gobierno
(GDS) de la Oficina del Gabinete.
Esto implicé establecer nuevas
formas de trabajo dgiles, generar
nuevos marcos comerciales

e implementar un programa
nacional intergubernamental
que ofreciera 20 nuevos servicios
digitales en 400 dias.

Trabajé en consultoria en
proyectos estratégicos en el
sector publico y en programas de
entrega de software a gran escala
en el sector comercial.

aws

Peter Herlihy

Technical Product Manager
(Gerente de producto técnico)
y Open Source Lead (Lider de
codigo abierto) en AWS

Pete Herlihy tiene mds de 20 afios
de experiencia en la entrega de
productos de software en los
sectores publico y financiero tanto
en el Reino Unido como en Nueva
Zelanda. Formo parte del equipo
fundador del Servicio Digital del
Gobierno (GDS) del Reino Unido, que
ofrecia, principalmente, servicios de
plataforma de cédigo abierto para
el sector publico en general y su
reutilizacion internacional.

Liam Maxwell
Government Transformation
Director en AWS

Liam Maxwell es director de
transformacién gubernamental en
AWS. Lidera el equipo global de
AWS que ayuda a los principales
lideres gubernamentales a
acelerar sus programas de
modernizacién y reforma.

Fue funcionario publico de 2012

a 2018. Como primer director de
tecnologia del Gobierno del Reino
Unido, dirigio las reformas que
permitieron la modernizacion de
la tecnologia gubernamental y los
servicios digitales. Posteriormente,
fue asesor nacional de tecnologia,
responsable de acelerar el
crecimiento de la economia digital,
la inversion interna y la creacién
de asociaciones comerciales
intergubernamentales e
internacionales después del Brexit.

Fue elegido concejal dos veces (en
2007 y 2011) y fue miembro del
gabinete de politicas en los distritos
reales de Windsor y Maidenhead.
Entre 2004 y 2011, fue director de
informatica en el Eton College de
Windsor. Antes de ocupar estos
cargos, fue director de Tl en las
empresas de servicios empresariales
FTSE 100y Fortune 500. Tiene un
gran interés en la educacion y es

uno de los fundadores del Holyport
College, una escuela gratuita cerca de
Maidenhead, Berkshire, Reino Unido.
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Colaboradores expertos

Caroline Mulligan
Government Transformation
Advisor en AWS

Caroline Mulligan es una directora
de transformacién gubernamental
en AWS y dirigid el lanzamiento del
Programa de formacion ejecutiva en
transformacion digital para el sector
publico y Performance Dashboard
en AWS, una herramienta para
impulsar la transparencia en todas
las organizaciones y fomentar la
actividad. Apoya el crecimiento
continuo de Open Government
Solutions, que presenta soluciones
de codigo abierto y recursos publicos
publicados por organizaciones del
sector publico de todo el mundo.

Anteriormente, trabajd en la Oficina
del Gabinete del Gobierno del Reino
Unido como directora de tecnologia
digital (Unidad de disparidad racial) y
como gerente de servicios de Digital
Marketplace en el Servicio Digital
del Gobierno (GDS). Ha dirigido los
equipos de tecnologia y productos
en Vodafone Global, Sony Pictures
y una empresa emergente de
micromecenazgo del Reino Unido.

Claire Spiller
Senior Manager del programa
re/Start (EMEA) en AWS

Claire Spiller es especialista en
aprendizaje y desarrollo con mas de
20 anos de experiencia en el sector
de la tecnologia. Ahora dirige un
programa que recapacita a personas
desempleadas con habilidades

en la nube y, luego, las conecta

con organizaciones que buscan
aumentar la capacidad en esta drea.

Editora: Sarah Ryle, Senior Content Manager (Responsable
principal de contenidos) de AWS Institute
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:Qué nueva tecnologia
necesito y como puedo
gestionar los sistemas

heredados?




La transformacion digital
no tiene que ver solo con la
tecnologia. Es una forma de
pensar.

En esta seccion, se explica
por qué es importante definir
el problema y como evaluar
las soluciones tecnologicas
disponibles. Abarca la
necesidad de simplificar las
compras para permitir que
las pequenas y medianas
empresas (PYMES) accedan

al proceso, con ejemplos de
como los gobiernos lo han
logrado. También ofrece
sugerencias sobre como tratar
la tecnologia heredada.
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Colaboradores
expertos

Liam Maxwell

Government Transformation
Director (Director

de transformacion
gubernamental) en Amazon
Web Services (AWS)

Shodhan Sheth

Lider de la linea de
modernizacion empresarial,
plataformas y servicios en la
nube de la consultora digital
Thoughtworks

Warren Smith

Director asociado y
especialista en adquisiciones
de la consultora de
transformacion CURSHAW

y exdirector del programa

de mercado digital global

del Servicio Digital del
Gobierno (Government Digital
Service,GDS) del Reino Unido
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Identifique el problema
que debe solucionarse

La tecnologia que los gobiernos necesitan para una transformacion digital
exitosa ya estd disponible. Los desafios reales incluyen:

1. Comprender el problema que necesita resolver.

2. Conocer el panorama tecnoldgico lo suficientemente bien como
para identificar la solucién adecuada.

3. Simplificar el proceso de compras para que las PYMES no queden
excluidas, y que su talento local y la economia nacional se
beneficien.

4. Construir un ecosistema tecnoldgico para resolver otros problemas
con los mismos componentes.

La digitalizacidn consiste en transformar el modelo empresarial del
gobierno. La nueva tecnologia es simplemente el medio por el cual eso
sucede, y muchas de las herramientas existentes pueden lograrlo. La
tecnologia en la nube ofrece capacidad informdtica y almacenamiento
flexibles y escalables, con una amplia gama de servicios plug-and-play.

Sacar lo mejor de ellos exige un cambio de mentalidad que deje de lado
los sistemas grandes y costosos que estdn disefiados para ofrecer un solo
servicio, como la inmigracion, el control fronterizo o la recaudacion de
impuestos. En su lugar, divida los servicios en sus componentes basicos,
por ejemplo, un componente de aplicacién de formulario, que luego puede
utilizar para prestar muchos servicios. Se pueden integrar a través de

una interfaz de programacion de aplicaciones (application programming
interface, API) para crear las funciones precisas requeridas.

Como adquirir componentes de miiltiples fuentes

No compre asi... Compre asi...

Silos costosos e

ineficientes o
Componentes de multiples

fuentes

Shodhan Sheth explica “Piense en términos de las capacidades que
necesita y, a continuacidn, consulte qué tecnologias pueden ofrecerlas”.
Este es el enfoque opuesto al de empezar con el sistema monolitico y
tratar de hacerlo funcionar con todos los servicios que se ofrecen. Puede
obtener mds informacion sobre como dividir los sistemas monoliticos en
microservicios aqui.
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Sacar lo mejor de las
herramientas existentes
exige un cambio de
mentalidad que deje

de lado los sistemas
grandes y costosos que
pierden rapidamente

su utilidad
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Necesidades, no caracteristicas

Warren Smith hace hincapié en la necesidad de interactuar con

el mercado desde el principio. Le resultard mas facil identificar
soluciones viables si comprende las herramientas disponibles, sus
fortalezas y debilidades, y su madurez general.

Smith recomienda que se ponga en contacto con los proveedores
desde el principio. “Hable sobre su programa, su vision
organizacional y contextualice sus compras dentro de una direccidn
estratégica, para que los socios potenciales entiendan por qué hace
estas cosas. Es como calentar el mercado para que los otros se
entusiasmen por la oportunidad de colaborar con usted”.

Este tiempo dedicado a mapear el panorama tecnoldgico es valioso
y le ayudara a guiar sus proximos pasos. El objetivo es evaluar cémo
cada solucion se ajusta a sus necesidades. No se trata de adoptar las
ultimas tecnologias, como la cadena de bloques, solo porque sean
nuevas. Tampoco se trata de invertir en la herramienta con mas
caracteristicas, ya que no utilizard la mayoria de ellas.

Justifique el costo

El costo es una preocupacion comun sobre la digitalizacion y debe
ser visible y gestionado. Sin embargo, Shodhan afirma que la
inversidon en nuevas tecnologias debe compararse con el costo de
tener que mantener los sistemas heredados, que pueden representar
un porcentaje significativo del gasto en TI. Por ejemplo, en el Reino
Unido, el gobierno gasta la mitad de su presupuesto anual de Tl en
el mantenimiento de la tecnologia heredada. Segin Shodhan, con el
tiempo, el dinero que se gaste en nuevas herramientas representard
una fraccion de lo que se gastaba para mantener los sistemas
anticuados. Puede evaluar esto a través de herramientas como
Government Workload Assessment.

Y no todo es cuestion de costos. Los sistemas digitalizados ofrecen
beneficios adicionales, como la capacidad de escalar rapidamente,
implementar servicios adicionales e introducir caracteristicas de
seguridad mds modernas.
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La clave es deshacerse
las capacidades, no de
las aplicaciones. La
aplicacion es el lenguaje
de la tecnologia. La
capacidad es el lenguaje
de los negocios. Si te
deshaces de una
capacidad, puedes
eliminar la tecnologia
heredada mas
rapidamente.

4
Shodhan Sheth
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Simplifique el proceso
de compras

La tecnologia innovadora y los procesos tradicionales del sector publico
no siempre se alinean. Los procesos de compras pueden ser complejos,
costosos y llevar mucho tiempo, lo que puede ser un elemento disuasorio
para las pequerias o medianas empresas. También pueden limitar la
participacion en las licitaciones a las grandes firmas de tecnologia y
consultorias que tienen los recursos para apoyar el proceso.

En el estudio de caso que aparece a continuacion, Smith comparte un
ejemplo detallado de esto en el Reino Unido y codmo se resolvid. “El
mercado de las PYMES decia: ‘sus contratos son complejos, burocraticos y
crean barreras para que hagamos negocios con el gobierno'”, afirma. “No
tenian un equipo de abogados para leer los contratos, asi que o no los leian
—v los firmaban igual— o los leian y se retiraban porque era demasiado
horrible”.

Cuando el gobierno del Reino Unido quiso hacer que las compras fueran
mas accesibles para las PYMES, tom¢ las siguientes medidas:

1. Cred un mercado digital de proveedores previamente aprobados,
incluidas las PYMES.

2. Reescribid y simplificé los contratos para eliminar la informacion
irrelevante, hacer que el lenguaje complejo sea mas claro
y satisfacer mejor las necesidades del usuario.

3. Exigio que los funcionarios publicos utilizaran el mercado digital
para contratar servicios.

El mercado digital del gobierno del Reino Unido permitié que algunos
departamentos pusieran en marcha los servicios en cuestion de dias.

El nuevo mercado digital sustituyé a un sistema que habia funcionado
durante cuatro afios y 10 meses, tiempo durante el cual el gobierno gasto
178 millones de libras esterlinas a través de él. En los primeros cuatro afios
y 10 meses del mercado digital, ese monto aumentd a 2800 millones de
libras esterlinas. Alrededor del 50 por ciento de los servicios comprados por
el gobierno procedian de PYMES. El proceso simplificado le facilitd mucho
al gobierno la compra de servicios a proveedores distintos de los grandes
proveedores habituales.

La experiencia del gobierno del Reino Unido beneficia a otros gobiernos. El
gobierno australiano trabajé con el equipo del GDS del Reino Unido para
crear una version del mercado digital en seis semanas y, posteriormente,

la adaptd auin mds para satisfacer sus necesidades. El GDS del Reino Unido
trabajé con la Agencia Nacional de Contratacion Publica de Indonesia en
2020 en contratos mas simples, lo que aporté mayor claridad a un sistema
que antes era complejo.
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las PYMES decia:

‘Sus contratos son
complejos, burocraticos
y crean barreras para
que hagamos negocios
con el gobierno’'.
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Warren Smith

42


https://digitalmarketplace.blog.gov.uk/2016/07/14/working-together-to-design-government-contracts-for-the-digital-age/

Probablemente, usted no necesite
una solucion de alojamiento
a medida

Las agencias de
defensa nacionales
y las organizaciones
de ciberseguridad,
los bancos lideres
mundiales y los
organismos de
cumplimiento de

la ley confian en la

A pesar del avance de la tecnologia en la nube, muchos gobiernos
creen que necesitan alojar las cosas ellos mismos. Esto se debe, en
parte, a que les preocupan los riesgos de colocar servicios en la nube,
y en esta serie de articulos sobre Transformacién, hay una seccién
dedicada que se centra en la seguridad. Esta describe cémo las
agencias de defensa nacional y las organizaciones de ciberseguridad,

los bancos lideres mundiales y los organismos de cumplimiento de la
ley confian en las plataformas en la nube de hiperescala.

Hay ocasiones en las que puede ser necesaria una solucidn interna,
por ejemplo, cuando se quiere experimentar con una tecnologia
emergente o proporcionar algo unico. Sin embargo, las soluciones
externas actuales son mas rapidas, mejores y mas flexibles. “Es
posible que desee crear una soluciéon a medida para diferenciar las
capacidades y utilizar una solucidn basica para no diferenciar las
capacidades, como el almacenamiento y la computacion”, concluye
Shodhan.
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nube de hiperescala.
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Lidiar con la Tl heredada

Los gobiernos tienen sistemas heredados que no se pueden
desactivar de inmediato y deben gestionarse. La sustitucion de
un sistema heredado debe tener en cuenta las décadas de deuda
tecnoldgica heredada: las caracteristicas y los problemas que se
acumulan con cada cambio sucesivo en el sistema.

Si no se puede reemplazar inmediatamente, el sistema debe
mantenerse. Maxwell afirma: “En el Reino Unido, creamos una
empresa gubernamental, Crown Hosting, que se encargo de la
tecnologia heredada y la vigild hasta que pudiera desactivarse”.

No todas las caracteristicas heredadas deberian replicarse en el
nuevo sistema y, segin Shodhan, es un error intentarlo. Por ejemplo,
es posible que un nuevo sistema de solicitud de préstamos no
necesite ser compatible con un centro de llamadas tradicional, asi
como con un sitio web, correo electrénico y canales de mensajeria
movil. Es posible que sus usuarios, por lo general los jévenes, no
quieran usar el teléfono. Los bancos rivales (bancos minoristas cuyo
modelo no tradicional desafia a los bancos comerciales) demuestran
que una aplicacién y una interfaz de chat pueden sustituir a un
centro de llamadas y a una sucursal fisica. Una vez mas, la necesidad
del usuario debe ser la prioridad.

Como dice Shodhan: “La clave es deshacerse de las capacidades,
no de las aplicaciones. La aplicacidn es el lenguaje de la tecnologia.
La capacidad es el lenguaje de los negocios. Si te deshaces de

una capacidad, puedes eliminar la tecnologia heredada mds
rapidamente”.

Recursos adicionales

o AWS Institute

o Documento técnico patrocinado por Thoughtworks: Menos
demoras y mds carreras

o Como hacer que la contratacién publica sea inteligente y
sostenible desde el disefio, Warren Smith para The AWS Institute
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En el Reino Unido,
creamos una empresa
de Tl tradicional, Crown
Hosting, que quito la TI
heredada de las manos
de las personas y la
superviso hasta que se
pudiera desactivar.

n

Liam Maxwell
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Indonesia

Los contratos mas simples mejoran la
transparencia e impulsan la competencia
entre los proveedores

La Agencia Nacional
de Contratacion
Publica de Indonesia
trabajo con el Servicio
Digital del Gobierno
del Reino Unido y el
organismo mundial
de normalizacion
World Commerce

& Contracting para
establecer un proceso
mas sencillo de
redaccion de contratos

. BHINNEKA TUNGGAEIKM

Garuda Pancasila: el emblema nacional de Indonesia

Desafio

El gobierno indonesio queria simplificar y estandarizar el proceso de
contratacion publica para fomentar la transparencia, ampliar el grupo de
posibles socios y proveedores y facilitar que todas las partes trabajaran en
colaboracién en proyectos gubernamentales.

Solucidn

Durante dos semanas en agosto de 2020, la Agencia Nacional de Contratacion
Publica de Indonesia (LKPP) trabajé con el Servicio Digital del Gobierno del
Reino Unido (GDS) y el organismo mundial de normalizacién World Commerce
& Contracting (WorldCC) para establecer un proceso mas sencillo de redaccion
de contratos.

EL GDS del Reino Unido habia desarrollado anteriormente un enfoque
centrado en el usuario y basado en el disefio para los contratos de
contratacidn publica en el Reino Unido. Los disefiadores de servicios, los
abogados y los especialistas en politicas comerciales colaboraron para acordar
los requisitos esenciales y dejarlos claros a todas las partes pertinentes. El GDS
del Reino Unido contd con financiacion para luego compartir su enfoque para
mejorar la transparencia y reducir la corrupcion en las economias emergentes.
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El proyecto consisti6 en seis talleres de investigacién que cubrieron los
siguientes aspectos:

Como comprender a los usuarios y sus necesidades.

2. Coémo mapear los recorridos de los usuarios (por ejemplo, cémo
se anuncian los proyectos gubernamentales y como los posibles
licitantes redactan y evaludan los contratos).

3. Como explorar los patrones de disefio (ya sea para incluir tablas
ejemplos, etc.)

’

Como desarrollar prototipos.
5. Procesos de prueba.
Como incorporar los comentarios.

Los participantes también hablaron con cuatro proveedores que ya
habian trabajado con el gobierno indonesio para descubrir sus mayores
frustraciones y debilidades.

Resultado
Los talleres y las sesiones de comentarios proporcionaron tres mejoras
importantes:

1. Los equipos desarrollaron una introduccién clara al proceso
de licitacion para ayudar a los posibles licitantes a comprender
los requisitos basicos, el procedimiento y las reglas. También
proporcionaron ejemplos de los tipos de documentos que los
licitantes tendrian que completar.

2. Aclararon las oportunidades en la contratacidn publica y como se
evalua a los posibles licitantes.

3. Disefiaron formularios en linea estdndar editables, donde los
usuarios podrian eliminar elementos irrelevantes, como tablas y
términos, e incluir cualquier elemento visual que quieran.

Si bien la financiacion del GDS del Reino Unido fue de corto plazo, la
Agencia Nacional de Contratacion Publica de Indonesia deseaba aplicar el
proceso mejorado a otras areas de la contratacion publica. Entre ellas, se
encontraban las siguientes:

Una estrategia de investigacién del usuario.

2. Un prototipo de contrato simplificado para probarlo con los
proveedores.

3. Mas devoluciones de los usuarios sobre los formularios y procesos
para crear un nuevo contrato simplificado.

4. Eldisefo de documentos de invitacidn a licitar simplificados.
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Si bien la financiacion
del Servicio Digital
del Gobierno del
Reino Unido fue

de corto plazo, la
Agencia Nacional de
Contratacion Publica
de Indonesia deseaba
aplicar el proceso
mejorado a otras areas
de la contratacion
publica

Reconocimiento:
Warren Smith
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Colaboradores expertos

Liam Maxwell
Government Transformation
Director en AWS

Liam Maxwell es director de
transformacién gubernamental en
AWS. Lidera el equipo global de
AWS que ayuda a los principales
lideres gubernamentales a
acelerar sus programas de
modernizacién y reforma.

Fue funcionario publico de 2012
a 2018. Como primer director
de tecnologia del Gobierno

del Reino Unido, dirigio las
reformas que permitieron la
modernizacién de la tecnologia
gubernamental y los servicios
digitales. Posteriormente, fue
asesor nacional de tecnologia,
responsable de acelerar el
crecimiento de la economia
digital, la inversidn interna

y la creacion de asociaciones
comerciales intergubernamentales
e internacionales después del
Brexit.

Fue elegido concejal dos veces (en
2007 y 2011) y fue miembro del
gabinete de politicas en los distritos
reales de Windsor y Maidenhead.
Entre 2004 y 2011, fue director

de informatica en el Eton College
de Windsor. Antes de ocupar

estos cargos, fue director de Tl en
empresas de servicios empresariales
FTSE 100y Fortune 500. Tiene un
gran interés en la educacién y es
uno de los fundadores del Holyport
College, una escuela gratuita

cerca de Maidenhead, Berkshire,
Reino Unido.

Shodhan Sheth

Lider de la linea de
modernizacion empresarial,
plataformas y servicios en la
nube de la consultora digital
Thoughtworks

Shodhan Sheth es lider de la linea
de modernizacion empresarial,
plataformas y servicios en la
nube de la consultora digital
Thoughtworks. Cuenta con

mas de 15 afios de experiencia

en desarrollo de software.

Ha ayudado a los clientes a
transformar sus negocios a

través de la tecnologia. Reline
negocios, tecnologia y consultoria
para abordar los desafios de
modernizacién y plataforma de
los clientes.

Warren Smith

Director asociado y especialista
en adquisiciones de la consultora
de transformacion CURSHAW

y exdirector del programa de
mercado digital global del
Servicio Digital del Gobierno del
Reino Unido

Warren Smith es director asociado
de la consultora sobre el ciclo

de vida comercial CURSHAW

y codirige el grupo temdtico
“Unidos por ciudades inteligentes
y sostenibles” (U4SSC) de

la Uniodn Internacional de
Telecomunicaciones (UIT) sobre
adquisiciones para ciudades
inteligentes y sostenibles.

Tiene mas de 25 afios de
experiencia en la gestion de

las adquisiciones y la cadena

de suministro, en los sectores
publico y privado, y ha dirigido
proyectos transformadores para
introducir nuevas formas de
pensar y trabajar en las compras y
contrataciones publicas.

En el mercado digital del

Servicio Digital del Gobierno
(GDS) del Reino Unido, dirigid

la introduccién de enfoques de
contratacion publica centrados en
el usuario, basados en el diserio,
gestionados con datos y abiertos.

Editora: Sarah Ryle, Senior Content Manager
(Responsable principal de contenidos) de AWS Institute
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Tengo que
proteger los datos
de las personas,
ces segura la nube?
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La seguridad es una de las
principales preocupaciones
en el mundo conectado

de la actualidad, y la nube
puede ser mas segura que los
sistemas en las instalaciones.

En esta seccion, se explica
como las plataformas en

la nube de hiperescala son
una mejor solucion para

la seguridad tecnologica.
Se proporcionan ejemplos
de herramientas poderosas
para aprovechar en la nube.
Ademas, se analiza por qué
el Ministerio de Defensa
del Reino Unido es una

de las organizaciones que
consideran que la nube es
mas segura que los centros
de datos en las instalaciones.
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Los datos estan mas seguros

en la nube que en las
instalaciones
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Lo que mads preocupa a
la gente es que alguien
mas pueda acceder a los
datos que no deberian
) poder ver, y luego los

: usen para algo malo.

Alex Meek-Holmes
Gerente Senior, Soberania e

infraestructura estratégica, AWS
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Los gobiernos deben mantener seguros los datos de los ciudadanos. A medida
que la nube ha ido madurando y la comprensién aumentd, las organizaciones de
sectores que van desde la defensa hasta las finanzas internacionales reconocen
que sus datos estdn mds seguros en la nube que en los centros de datos en las
instalaciones.

Las organizaciones suelen medir su seguridad de tres maneras: confidencialidad,
integridad y disponibilidad. En un contexto de gestion de riesgos de seguridad
tradicional, se conocen como la triada de la Agencia Central de Inteligencia (CIA):

1. Confidencialidad: solo las personas autorizadas pueden acceder a los
datos.

Integridad: los datos no se pueden modificar ni eliminar.
3. Disponibilidad: deben estar accesibles cuando sea necesario.

La nube cumple los tres requisitos mejor que el almacenamiento de datos en las
instalaciones.

Confidencialidad

“Lo que mas preocupa a la gente es que alguien mas pueda acceder a los datos que
no deberian poder ver, y luego los usen para algo malo, como eliminarlos”, explica
Alex Meek-Holmes. “A nivel basico, es importante poder saber lo que se tiene para
protegerlo”.
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Por lo tanto, puede ser util tener una buena clasificacién de datos. Asi determina lo Debido a que

que ti'e,ne y dénde se'e:'nCl'Jentra, y se asegura de que est?' de:b.idamente etiqu.etado. administrar la seguridad
También controla quién tiene acceso. Con la nube, es mas facil saber lo que tiene y . .
lo que necesita proteger. Una vez que tiene esta visibilidad, es mas facil administrar de sus Insta laCIones

y monitorear el acceso. Por ejemplo, AWS Identity and Access Management (IAM) locales se esta volviendo

ofrece un control detallad‘o de las personasy los 5|sjcemas que pueden accedel" a costoso y difl’Cil, a

los recursos de la nube. Mientras tanto, una herramienta como AWS CloudTrail . .

monitorea y registra la actividad en toda la infraestructura de la organizacion, lo muchas organizaciones

que simplifica las auditorias. les com place mig rar ala
nube.

IAM
Identity
Center

ientes administrar
los permisos y analizar el acceso para refinar los permisos en AWS.

Seguin Meek-Holmes, la gestion y el monitoreo se pueden realizar en las
instalaciones, pero aumentaran la carga para la organizacién. Explica: “Se trata de
configurar las cosas. Puede resultar dificil implementar nuevas claves de cifrado
para proteger sus sistemas; es mds probable que omita cosas, especialmente si se
trata de administrar los limites de su entorno. Esto es importante porque no tiene
sentido intentar asegurar el 90 por ciento y dejar el 10 por ciento sin proteccion”.

Integridad

La proteccion de los datos contra amenazas e intrusiones es un aspecto central de
la integridad. Los proveedores de servicios en la nube se centran en proteger los
datos de millones de clientes y, por lo tanto, comprueban constantemente si hay
amenazas e intrusiones. El tiempo que transcurre entre la irrupcidon no autorizada
en un entorno en las instalaciones y la deteccidn y el cierre de esa irrupcién no
autorizada es, en promedio, de nueve meses.

Los proveedores de servicios en la nube invierten miles de millones de ddlares en
seguridad. Esta inversion lleva a innovaciones como AWS Nitro System, que divide
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las operaciones de un chip de computadora en dos para que los procesos que
administran los datos estén separados de los que ejecutan la nube. Esto protege los
datos de una serie de ciberataques avanzados.

Disponibilidad

La disponibilidad es un aspecto de la seguridad que puede no ser la

primera caracteristica en la que piensa la gente. Sin embargo, los servicios
gubernamentales deben funcionar las 24 horas del dia, los 7 dias de la semana, y
necesitan un acceso constante a los datos. “Si se almacenan datos a nivel local, se
sacrifica la disponibilidad por una percepcion de control”, explica Meek-Holmes.
“Hay una visién anticuada de que uno tiene mas control porque puede ver algo. En
la nube, los datos se almacenan en clusters de centros de datos, lo que garantiza
que sigan disponibles si hay algun problema con alguno de ellos. Estan definidos
geograficamente porque algunas organizaciones, como los gobiernos, quieren
confirmar que sus datos no se transmiten a jurisdicciones extranjeras”.

Parailustrarlo, piense en la region de AWS. Se trata de un clister de centros de
datos en una ubicacién fisica. Cada grupo de centros de datos légicos se conoce
como zona de disponibilidad (AZ). Cada regién de AWS consta de un minimo de
tres zonas de disponibilidad aisladas y fisicamente separadas dentro de un area
geografica, en lugar de un Unico centro de datos. Cada AZ tiene alimentacion,
refrigeracion y seguridad fisica independientes, y esta conectada a través de

redes redundantes de latencia ultrabaja. Esto tiene ventajas en cuanto a alta
disponibilidad y tolerancia a fallos. Todo el trafico entre las AZ esta cifrado. Las AZ
estan separadas fisicamente por una distancia significativa, de muchos kilémetros,
de cualquier otra AZ, aunque todas se encuentran a menos de 100 km (60 millas)
una de la otra.

El cliente sigue siendo responsable de la seguridad. En AWS, esto se conoce como
el modelo de responsabilidad compartida. Como proveedor de servicios en la nube,
AWS protege el hardware y el software, y también garantiza que la base de datos

y el almacenamiento estén seguros. Los clientes son responsables de configurar

el cifrado, la proteccion del trafico, las aplicaciones que ejecutan, etc. Existen
herramientas exclusivas para controlar todas estas caracteristicas de acuerdo con
sus politicas de seguridad y su apetito por el riesgo.

Su organizacién seguira necesitando politicas de seguridad claras, basadas

en su apetito por el riesgo, y un director de seguridad de la informacion (chief
information security officer, CISO). Lo ideal seria que hubiera alguien en la junta
que entendiera sobre ciberseguridad. Sin embargo, la migracion a la nube mejora
significativamente la calidad de las decisiones de seguridad porque mejora la
calidad de la informacién disponible sobre la que se basan dichas decisiones. Esto
abarca desde el conocimiento de los niveles de amenazas y la fiabilidad de la
infraestructura, hasta la capacidad de sus herramientas de seguridad.
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La disponibilidad

es un aspecto de la
seguridad que puede
no ser la primera
caracteristica en la que
piensa la gente. Sin
embargo, los servicios
gubernamentales deben
funcionar las 24 horas
del dia, los 7 dias de la
semana, y necesitan un
acceso constante a los
datos.
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Hoy diria que, en la
mayoria de los casos,
podemos hacer un mejor
trabajo de seguridad

en la nube que en las
instalaciones.

n

Rico Crowther

Head of the Defence Digital
Service (Jefe del servicio digital
de defensa) en el Reino Unido

El Ministerio de Defensa del Reino Unido considera que la nube ofrece
beneficios de seguridad.

Debido a que administrar la seguridad de sus instalaciones locales se estd
volviendo costoso y dificil, a muchas organizaciones les complace migrar a la nube.
Para el Ministerio de Defensa del Reino Unido, la nube ofrecia muchos beneficios.
Rich Crowther, como director del Servicio Digital de Defensa, escribié: “Hoy diria
que, en la mayoria de los casos, podemos hacer un mejor trabajo de seguridad en la
nube que en las instalaciones”.

Las tres razones fueron: parchado, escalabilidad y autorizacion.

Parchado

Mantener los sistemas parchados mediante la instalacion de las ultimas
actualizaciones es una parte vital de la seguridad, ya sea que necesite proteger

una computadora portatil personal o una central nuclear completa. Todos los
autores de las amenazas, desde adolescentes aburridos y traviesos hasta naciones,
tienen la capacidad de atacar un sistema sin parches. Siempre se descubren nuevas
vulnerabilidades, y la cantidad de parches puede resultar abrumadora.

Pocas organizaciones tienen una capacidad de aplicar parches que iguale a la de

los proveedores de servicios en la nube a hiperescala. Pueden aplicar parches
rdpidamente a todas las capas de la pila tecnoldgica en cuanto estén disponibles.
Esto puede ocurrir incluso antes de que las organizaciones mds pequerias noten el
problema. Es una tarea mds sencilla cuando se ejecuta una operacion a hiperescala.
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Seguridad en la que confian los militares

Escalabilidad , Los sistemas a medida,
La ventaja de la escalabilidad se extiende a todas las partes de la plataforma en la d

nube. Si desea cambiar los controles de seguridad de un sistema interno, es posible aunque son tentadores
que alguien visite cada ubicacién para actualizar manualmente los servidores para quienes desconfian
y l,o? conmutadores. A ‘nivel de la nube, si n.ecesita‘ un monitore‘o inmediato del de la nube, pueden

trafico que sale de su sistema, es muy sencillo. Es igual de sencillo comprobar que t bl

sus servidores expuestos a Internet no estén abiertos a los piratas informaticos. éner probiémas con

Y si su desafio consiste en garantizar que el acceso de sus administradores quede la escalabilidad... Las
guardado en un registro inmutable y se almacene indefinidamente, también se p[ataformas en la
soluciona rapidamente. - e~

P nube estan disefhadas
Estas cosas se pueden hacer en entornos locales, pero algunas pueden costar ESPECIﬁcamente con un
horas, dias o incluso semanas de esfuerzo, mientras que son sencillas y répidas de escalado flexible en su
lograr en la nube. nl:ld.EO

Los sistemas a medida, si bien son tentadores para quienes desconfian de la
nube, pueden tener problemas con la escalabilidad. Cuando intentan escalary no
pueden, tienden a dejar de funcionar por completo. Las plataformas en la nube
estan disefadas especificamente con un escalado flexible en su ntcleo.

Autorizacion

Cualquiera que haya desplegado la infraestructura en un entorno de nube sabra
que hay un fuerte enfoque en la identidad y la autorizacién. Se puede configurar
casi cualquier accion para que requiera autorizacion y asi llevar un registro de
auditoria de cada una de ellas. La ldgica de decision puede explicar quién inicia
sesion, qué lugar desde el que se le permite tomar decisiones y mds.

En dltima instancia, lo que permiten las plataformas en la nube es un alcance y
una escala de seguridad que la mayoria de las organizaciones no podrian gestionar
por si mismas. Una vez hecho esto, pueden concentrarse en sus tareas comerciales
principales.

Recursos adicionales

* Blog: Confidential computing: an AWS perspective (Informatica confidencial: una
perspectiva de AWS)

* Video: AWS Public Sector Transformation Essentials: Security in the cloud (Aspectos
bdsicos de la transformacion del sector publico de AWS: seguridad en la nube)

* Podcast: AWS Conversations with Leaders: Making security personal for the public
sector (Conversaciones de AWS con lideres: cdmo convertir la seguridad en algo personal
para el sector puiblico)

* Soluciones: Proteccién de datos

* Blog: AWS cloud services adhere to CISPE Data Protection Code of Conduct for added
GDPR assurance (Los servicios en la nube de AWS cumplen con el Cédigo de conducta de
proteccidn de datos de la CISPE para garantizar aiin mds el RGPD)

* Documento técnico de IDC patrocinado por AWS: Trusted Cloud: Overcoming the
Tension Between Data Sovereignty and Accelerated Digital Transformation (Nube
confiable: superar la tensién entre la soberania de datos y la transformacion digital
acelerada)

* Anuncio: AWS Regions and Availability Zones explained (Explicacion de las regiones y
zonas de disponibilidad de AWS)
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Reino Unido

Usando la nube, el Centro Nacional
de Ciberseguridad equilibra

las necesidades de los usuarios

y la seguridad.

El gobierno del

Reino Unido creod

el Centro Nacional

de Ciberseguridad
(National Cyber Security
Centre, NCSC) en 2016
en apoyo de la ambicion
nacional de hacer del
Reino Unido el lugar
mas seguro del mundo
para vivir y hacer
negocios en linea.

Desafio

El gobierno del Reino Unido cred el Centro Nacional de Ciberseguridad (NCSC)

en 2016 en apoyo de la ambicién nacional de hacer del Reino Unido el lugar mas
seguro del mundo para vivir y hacer negocios en linea. El proyecto aprovechd la
experiencia de varios organismos con diferentes sistemas de TI. Esto incluia la rama
de aseguramiento de la informacién del GCHQ, la Autoridad Técnica Nacional para
el Aseguramiento de la Informacién (CESG), que tenia un historial de proporcionar
servicios confiables e independientes de investigacion e inteligencia sobre
seguridad de la informacién. Sin embargo, se necesitaba un sistema unificado para
lograr un nuevo equilibrio entre seguridad, usabilidad y funcionalidad. Este sistema
podria lograr los siguientes aspectos:

Ser muy resistente y seguro para su uso con datos oficiales.
Soportar el trabajo mdvil y multisitio.
Proporcionar los mejores servicios con los que los usuarios desean trabajar.

AU =

Sea el modelo a seguir sobre codmo desarrollar la Tl gubernamental con
tecnologia moderna.

Los usuarios (funcionarios publicos y expertos en ciberseguridad del NCSC) querian
colaborary estar seguros de que su trabajo estaria respaldado. Querian los mismos
servicios en todos sus dispositivos y que la conexién a Internet del trabajo fuera tan
buena como la de su hogar. Ademads, todo tenia que cumplir con las obligaciones de
la Ley de Retencién de Documentos y Libertad de Informacién del NCSC.
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Solucion

EL NCSC queria dar prioridad a la nube y utilizar técnicas de desarrollo
dgiles, por lo que cred un equipo multidisciplinario con la autoridad para
tomar decisiones. Algunos aspectos de un proyecto de infraestructura no
son compatibles con las técnicas dgiles, como los elementos que requieren
una alta certeza y previsibilidad, pero el equipo descubrié que era posible
crear una tecnologia buena y segura utilizando un enfoque 4gil. El sistema
evoluciond de forma iterativa, asumiendo riesgos razonables a la vez que
incorporaba nuevas funcionalidades.

Para evaluar a los proveedores de servicios en la nube, el NCSC utilizé su
propia guia de seguridad en la nube, comparando los servicios disponibles
con sus 14 principios de seguridad. Queria utilizar la mayor cantidad de
software y servicios en la nube que el resto del sector tecnoldgico, en lugar
de confiar en sistemas heredados o a la medida, y en la mayor cantidad
posible de software como servicio (SaaS). Esto permitiria una mayor
capacidad de interoperar y colaborar con los socios, por ejemplo, en la
industria y el mundo académico.

Sin embargo, en algunas areas, especialmente en la administracion de
dispositivos, la identidad del usuario y la infraestructura de confianza, el
equipo no estaba seguro de poder confiar en el SaaS. En estos casos, optéd
por un modelo de infraestructura como servicio (IaaS) para proporcionar un
limite de seguridad sélido.

EL NCSC confia en la seguridad de sus usuarios debido a su control sobre el

aprovisionamiento, la configuracion y el mantenimiento de los dispositivos,
combinado con una sélida autenticacion de los dispositivos del usuario.
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dispositivos del usuario.
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La arquitectura de alto nivel detras del sistema de TI

del NCSC
Infragstructura Sistemaside
. principal (l1aaS) investigacion y
avegacion
: web desarrollo
Identidad/inicio | | Windows Device
Servicio de sesidon tnico Management
de proxy
Diferentes web
servicios de Conectividad
SaaS L incluida en la lista
Servicio de Infraestructura blanca
Q impresion de confianza
Navegacion web
diversa
Red privada
vill?tual VPN
Infraestructura
MDM (laaS) (VPN)
Gestionde | Configurar  — VPN VPN
AN .
z ‘ Terminal
E’ H de gestion
— — /= privilegiada
Teléfono Computadora Impresora
inteligente portatil

Resultado

EL NCSC cred una arquitectura de software a partir de un conjunto de servicios
Saas, junto con la infraestructura bdsica necesaria, para que solo los dispositivos y
usuarios confiables puedan conectarse a sus recursos.

La infraestructura principal:
1. Proporciona un directorio de usuarios, dispositivos y otra infraestructura.

2. Autentica usuarios y dispositivos, y proporciona un inicio de sesion tnico
para que los usuarios puedan acceder a los servicios en la nube.

Proporciona acceso a Internet filtrado y protegido.
Mantiene la configuracion de los dispositivos asegurada.
Administra la implementacion de software en los dispositivos.

AN A I S

Proporciona los medios para que los especialistas se conecten a sistemas
especializados.

El sistema resultante equilibra las necesidades del usuario y la seguridad. Los
usuarios tienen las herramientas y capacidades que les funcionan porque una
solucion de Tl bien disefiada se basa en lo mejor de las tecnologias basicas. Al
mismo tiempo, existe una gestidn de riesgos eficaz.
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V4
Ucrania
Como proteger los datos

del gobierno en la nube en
tiempos de crisis

o - e vt - oumme - ourin , Los beneficios de la
migracion a la nube
han sido cotidianos e
histéricos. El gobierno
ucraniano ha podido
seguir sirviendo a los
ciudadanos.

How Amazon is assisting in Ukraine

AWS launches IT Skills 4U to help Ukrainians gain skills and start tech

careers
Amazon Web Services (AWS) launched IT Skills 4U, a free and

comprehensive workforce-development initiative to connect Ukrainians

En julio de 2022, el presidente Volodymyr Zelenskyy otorgé a AWS el Premio de
la Paz de Ucrania por su apoyo a la infraestructura digital del pais.

Desafio

Antes de la invasion rusa, la ley ucraniana exigia que ciertos tipos de datos del
gobierno y del sector privado de Ucrania se almacenaran en servidores ubicados
en todo el pais. Sin embargo, con la amenaza del aumento de la accion militar,
tan solo una semana antes de que las tropas rusas entraran en el pais en febrero
de 2022, Ucrania aprobd una ley que permitia mover y almacenar esos datos en
la nube.

Luego, el gobierno emitioé una solicitud de ayuda para llevar a cabo la migracién
de datos mientras la informacion aun estuviera segura. Antes de la guerra,
Ucrania ya habia estado trabajando en la transformacidn digital de su gobierno,
y los expertos en ciberseguridad de Amazon Web Services (AWS) habian
colaborado con organizaciones para reforzar las ciberdefensas del pais. Por lo
tanto, pudieron establecer comunicaciones seguras con los funcionarios del
gobierno en Kiev para sacar datos seguros de Ucrania y llevarlos a la nube de
forma segura.
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Solucidn

El 24 de febrero, el dia en que Rusia invadio el pais, los funcionarios ucranianos
se reunieron con miembros del equipo del sector publico de AWS para hablar
sobre la introduccion de dispositivos AWS Snowball en el pais. Snowball es un
servicio que proporciona dispositivos seguros y resistentes, para que pueda
llevar las capacidades informaticas y de almacenamiento de AWS a sus entornos
periféricos y transferir datos dentro y fuera de la nube de AWS. Solo 48 horas
después, un conjunto de equipos llegd a Polonia listo para cruzar la frontera con
Ucrania al dia siguiente.

Los arquitectos de soluciones de AWS trabajaron de forma remota con colegas
técnicos en Ucrania para mover rdpidamente grandes cantidades de informacion
segura desde los servidores locales a la nube.

En julio de 2022, se habian trasladado mas de 10 petabytes (10 millones de
gigabytes) de datos de los servidores ucranianos a la nube, de los departamentos
gubernamentales, las universidades, las empresas privadas (incluso PrivatBank,
el banco mas grande del pais) y una gran escuela de aprendizaje remoto que
ensefia a cientos de miles de nifios desplazados de sus hogares por la guerra.

Resultado

Los beneficios de la migracion a la nube han sido cotidianos e histdricos.

El gobierno ucraniano sigui6 sirviendo a los ciudadanos con éxito. Por ejemplo,
al transferir datos del Ministerio de Educacion, los estudiantes dentro y fuera de
Ucrania pudieron completar sus examenes de fin de clases en el verano de 2022.
Cuando llegue el momento de la reconstruccion, el pais no tendra que empezar
de cero. Por ejemplo, se han conservado los datos digitales del registro de la
propiedad de Ucrania para poder acceder a los registros de propiedad.

En julio, el presidente Volodymyr Zelenskyy otorgd a AWS el Premio de la Paz de
Ucrania por su apoyo a la infraestructura digital del pais.
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Colaborador experto

Alex Meeks-Holmes

Sovereignty and Strategic Infrastructure Senior Manager (Director
de soberania e infraestructura estratégica) en Amazon Web
Services (AWS)

Alex Meek-Holmes es el lider en transformacidn digital del equipo de
transformacion gubernamental de AWS. Trabajo en la administracion publica
del Reino Unido antes de unirse a AWS. Recientemente, fue responsable de

la seguridad cibernética en la industria del Reino Unido. Como director de
operaciones del Servicio Gubernamental Digital (Government Digital Service,
GDS), desempefié un papel clave en la transformacion digital del Gobierno del
Reino Unido, mejorando los servicios para los ciudadanos y ahorrando miles
de millones de libras. Anteriormente, trabajé en la HM Treasury, donde disefié
e implementé controles de gastos, lo que ayudd al Gobierno del Reino Unido
a migrar a la computacién en la nube. También sigue las politicas de la Royal
Academy of Engineering.

Editora: Sarah Ryle, Senior Content Manager (Responsable principal de contenidos)
de AWS Institute
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Los servicios gubernamentales basados en capacidades
digitales compartidas por todos los departamentos son mas
faciles de usar para los ciudadanos y pueden reducir los costos
de desarrollo. Esta seccion explora lo que se necesita para
superar los silos tradicionales y explica como las plataformas
nacionales de identidad digital respaldan los servicios
ininterrumpidos para los ciudadanos.

Los servicios gubernamentales han crecido en silos. Recopilan
la misma informacion sobre los ciudadanos en varios formatos,
pero para tareas similares; por ejemplo, para concertar una cita,
registrar la propiedad de algo o recibir fondos.

Mark Thompson explica por qué esto es un problema y qué
se puede hacer para cambiarlo: “En el Reino Unido, hay 215
fideicomisos del Servicio Nacional de Salud, 317 autoridades
gubernamentales locales y 45 fuerzas policiales, y todos han
estado creando versiones ligeramente diferentes de lo
mismo”, afirma. “Esto cuesta dinero y significa que no
podemos compartir datos ni actualizar las cosas”.

La transformacion digital es una oportunidad para mejorar
esta situacion para las organizaciones del sector publico y los
ciudadanos que utilizan sus servicios. La transformacion tiene
dos elementos: la cultura y la tecnologia. El cambio cultural
puede ser el mas dificil, ya que la forma en que trabaja una
organizacion tiende a estar integrada y a configurarse para
funcionar para la propia organizacién y no para los usuarios
finales. Esto puede reforzar los silos, mientras que, de hecho,
gran parte de lo que hacen las organizaciones del sector
publico se puede lograr mediante capacidades compartidas.
Del mismo modo, la tecnologia que apoya la innovacion de
los servicios también se puede compartir entre funciones

y departamentos completos. Esto queda claro una vez que

su organizacion diseia los servicios para las necesidades del
usuario y, a partir de ahi, trabaja en sentido inverso.
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Interoperabilidad

El gobierno como plataforma, o el principio de Lego, como lo describen a veces los ll
lideres de la transformacion, significa establecer y aceptar ciertos componentes y e~
capacidades compartidos, guiados por estdndares que son comunes a los departamentos Debe dlsenar con
y organizaciones. Solo los servicios Unicos y especializados deben construirse a medida. l.OS ciudadanos,
. o . - o no para ellos.
Las herramientas de autenticacion y las interfaces de programacion de aplicaciones (API)
comunes permiten compartir informacién de forma segura entre los departamentos. "
Sin embargo, para aprovechar al maximo estas herramientas, la estandarizacion de Maria Inés Baque

los datos, la convergencia y los estdndares comunes son esenciales. Los gobiernos,
incluidos los de India, Singapur y Argentina, han avanzado en la interoperabilidad, y un
componente fundamental de su éxito es una identidad digital unica, que permite a los
ciudadanos acceder a multiples servicios gubernamentales.

Ponga a los ciudadanos al centro

Cuando las personas vienen a registrar el nacimiento de un bebé o a reemplazar un pasaporte
perdido, “lo que quieren es pasar menos tiempo con el gobierno y llegar al final del proceso
lo mads rapido posible”, afirma Maria Inés Baque, lider de transformacién gubernamental de
AWS, que anteriormente dirigi6 la transformacién digital del gobierno de Argentina.

“Empezar por las necesidades de los ciudadanos y trabajar desde alli en sentido contrario
es la manera de conectar los silos y crear servicios integrales que afecten a diferentes
departamentos y diferentes partes de la misma agencia; debe disefiar con los ciudadanos,
no para ellos; y debe descubrir cudles son sus puntos débiles”, afiade.

La primera tarea es trazar un mapa del recorrido para comprender la experiencia que
tienen los ciudadanos cuando se comunican con un centro de llamadas para acceder a un
servicio. Luego, debe observar a los usuarios de ese servicio a medida que desarrollan su
vida diaria y hablar con ellos en focus groups para establecer qué es lo que les importa.

En Singapur, el gobierno expresé este concepto como Moments of Life, llamado asi
porque los ciudadanos interactuian con el gobierno en cuanto a etapas importantes de
la vida, como el registro de un nacimiento. El director de tecnologia, Chan Cheow Hoe,
explica que garantizar que la experiencia sea perfecta para el ciudadano requiere una
infraestructura digital publica conjunta. En este video de AWS Institute, User First
(Primero el usuario), se explica que el gobierno de Singapur estaba muy fragmentado,
como lo estan muchos gobiernos. Singapur adopté un enfoque de adentro hacia afuera
en lugar de ver los servicios a través de los ojos de los ciudadanos.

Chan Cheow Hoe explica que, si bien los gobiernos pueden tener una gran cantidad de
datos, no existe una “fuente Unica de la verdad". Es un desafio técnico reunir varios sistemas
que no se comunican entre si. La solucidn de Singapur consistid en crear una puerta de
enlace API para todo el gobierno. Cada agencia cred una API que funciona a través de esta
puerta de enlace. Todo esto se integré en una Unica interfaz para el ciudadano: LifeSG.
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Herramientas para permitir
la interoperabilidad

i s : Una de las formas mas
JAM trinity catapulted banking to eficaces de permitir a los

a different level: Nirmala Sitharaman ciudadanos interactuar
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AURANGABAD: Union Finance Minister Nirmala Sitharaman on
Thursday said that the 'JAM' (Jan Dhan-Aadhaar-Mobile) trinity has

En India, 1300 millones de ciudadanos utilizan el esquema de identidad
digital Jan Dhan-Aadhaar-Mobile (JAM).

Los principales elementos tecnoldgicos que permiten la interoperabilidad
digital estan disponibles, afirma Choy Peng Wu, director de transformacion
gubernamental (ASEAN) de AWS.

“La capacidad de los gobiernos de saber qué informacién se encuentra en
cada departamento y como extraerla no es una tecnologia esotérica, sino
una ya madura”, explica. Agrega que, junto con la tecnologia, es esencial

tener “un buen marco de administracion e intercambio de datos para que
las personas confien en el sistema”.

Un unico identificador digital

El programa de identificacion digital Singpass permitié que el ciudadano
disfrutara de una experiencia fluida, que posibilité la incorporacion
rapida y simple con los servicios gubernamentales en linea. EL gobierno
se beneficia considerablemente porque cuando los departamentos tienen
una imagen clara de las interacciones de una persona entre las agencias
gubernamentales, lo que permite una identificaciéon tnica, el fraude y la
superposicion son mas dificiles.

“Para una verdadera transformacion digital centrada en las necesidades
de los ciudadanos, es esencial que haya una identificacion digital”, afirma
Maria Inés Baque. Afirma que el cambio a una identificacién digital Gnica
en Argentina se facilitd porque la gente del pais ya estaba acostumbrada
a mostrar su tarjeta de identidad para acceder a los servicios.
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Sin embargo, afirma que el esquema de identidad digital insignia en todo el
mundo es el de la India. El pais lanzo el esquema de identificacion de Aadhaar
en 2009 para facilitar la concesion de prestaciones sociales a los mas pobres de
la sociedad y reducir el fraude. Los ciudadanos envian ocho datos personales,
incluidos el nombre, la fecha de nacimiento, la direccion y el sexo, asi como un
dato biométrico. Luego, reciben un niimero tinico de 12 digitos tras un escaneo
deliris y la validacién de una fotografia y sus huellas dactilares.

Unos 1300 millones de indios tienen ahora una identificacion de Aadhaar.
Ademds de acceder a los servicios gubernamentales, Aadhaar es la base de
la trinidad JAM formada por Jan Dhan [cuentas bancarias publicas]-
Aadhaar-Mobile, que ha aumentado la inclusidn financiera en la India. La
posibilidad de autenticar su identidad ha permitido a los ciudadanos acceder
a cuentas bancarias y contratos de telefonia movil, y realizar transacciones
financieras.

La identificacidn proporciona autenticacion, autorizacion y acceso. Ofrece
eficiencia, eficacia, fiabilidad, transparencia y responsabilidad en la prestacion
de servicios gubernamentales a los ciudadanos de manera inclusiva.

El éxito de JAM ha ido acompariado del desarrollo de una préspera
infraestructura de pagos digitales en la India, que, en conjunto, forman

la base de India Stack. India Stack Global ahora ofrece 12 plataformas para
servicios digitales, incluidos pagos y telemedicina. También en Singapur,

la identificacidn digital de un residente se puede utilizar en transacciones
comerciales, como con los bancos. Filipinas, Togo, Burkina-Faso, Madagascar,
Etiopia y Sri Lanka también estan trabajando para adoptar sistemas de
identificacion similares a los de Aadahar y se encuentran en diferentes
etapas de madurez.

En Canad3, existen soluciones de identificacidn digital a nivel provincial,

en diferentes niveles de madurez. Por ejemplo, en Columbia Britanica, los
ciudadanos pueden usar la aplicacion BC Services Card para acceder a los
impuestos federales en linea. El desafio ahora es descubrir cdmo se podrian
integrar estas soluciones para tener una identificacion digital a nivel
nacional. El gobierno federal se encuentra en las etapas de planificacion

de un sistema de credenciales digitales.
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Canada cuenta con soluciones de identificacion digital a nivel provincial. El desafio es

descubrir como podrian integrarse para permitir una identificacion digital a nivel nacional.

Baque hace hincapié en la importancia de que los gobiernos puedan mantener
los datos personales seguros y utilizarlos de forma adecuada y de acuerdo con
los permisos de uso compartido otorgados por los ciudadanos. Es necesario que
haya argumentos claros y positivos para que los gobiernos establezcan sistemas
de identificacidn digital. El acceso compartido y los servicios integrados
permitidos gracias a la interoperabilidad transforman la experiencia del usuario
en las interacciones esenciales con el gobierno. Esto proporciona un argumento
positivo a favor de la conveniencia de una identificacion desde el punto de vista
de los ciudadanos.

“Si ya tiene los datos, no necesita pedirlos a los ciudadanos una y otra vez”,
explica Baque. “Si otros departamentos los necesitan realmente, debe
proporcionarselos si asi lo requieren. Todo ello se resume en la prestacion
de mejores servicios a los ciudadanos”.

Recursos adicionales
« Video: Building Responsive Government Services: digital identity for

1-billion people (Crear servicios gubernamentales receptivos: identidad

digital para mil millones de personas)

Informe: AWS Institute and Access Partnership: Digital identity: The

opportunity for government (Asociacion entre AWS Institute y Access:

Identidad digital: la oportunidad para el gobierno)

o Blog: Six best practices for government leaders to plan for success with digital
ID (Seis practicas recomendadas para que los lideres gubernamentales
planifiquen una identificacion digital exitosa)

« Blog: Designing for success: Strategic approaches to digital ID systems
using the cloud (Disefar para el éxito: enfoques estratégicos para los
sistemas de identificacion digital a través de la nube)

« Blog: Governments look to digital ID to modernize services and boost
growth (Los gobiernos consideran la identificacidn digital para
modernizar los servicios e impulsar el crecimiento)
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Singapur
Singpass simplifica los servicios
gubernamentales

En 2000, los lideres

de Singapur tomaron
la decision de ir
directamente a los
enfoques y tecnologias
mas modernos para
prestar servicios
gubernamentales

de manera eficiente.

El Parlamento de Singapur es la sede oficial del gobierno de Singapur.

Desafio

Las agencias estatales de todo el mundo suelen operar en silos. Esto significa
que los ciudadanos deben realizar registros separados para cada servicio que
necesiten. Con demasiada frecuencia, la renovacion de un pasaporte o una
solicitud de prestaciones implica esperar en colas telefdnicas, tener que lidiar
con servicios de asistencia que carecen de la informacién requerida y sitios
web que son dificiles de navegar.

El gobierno de Singapur queria proporcionar a los ciudadanos una identidad
digital tnica que les permitiera un acceso fdcil e instantaneo a todos sus
servicios publicos y a los datos publicados a través de un tnico portal. Al mismo
tiempo, el gobierno pretendia utilizar este proyecto de transformacion para
incorporar una cultura de servicio en todas las agencias del sector publico.
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Solucidon

La aplicacion moévil Singpass, que se lanzé en 2018, es una plataforma digital
segura y personalizada que se basa en versiones anteriores para permitir a las
personas realizar transacciones directamente con las agencias gubernamentales.

Singpass ofrece acceso a todo, desde formularios de solicitudes de pensiones,
salud y asistencia social hasta servicios mds especializados, como quejas
contra agentes inmobiliarios y licencias de aviacion civil para tripulaciones

de vuelo. Los usuarios también pueden consultar una amplia gama de datos
gubernamentales, como la informaciéon mds reciente sobre la COVID-19 o los
cambios en las normas tributarias.

Ademas, Singpass proporciona enlaces a los productos y servicios de una lista
cada vez mayor de mas de 150 empresas del sector privado, que se centran
principalmente en las finanzas personales y de consumo. Si lo desean, los
ciudadanos pueden utilizar Singpass para abrir una cuenta bancaria, alquilar
un coche o solicitar una hipoteca. También pueden aprovechar el software

de gestion personal (MylInfo), instalado con su identidad Unica, para organizar
sus transacciones y consultas.

Resultado

Con mas de 4,5 millones de usuarios, Singpass ahora cubre a casi todos los
ciudadanos y residentes permanentes del pais mayores de 15 afios. Utilizan
Singpass para realizar alrededor de 350 millones de transacciones personales
y corporativas cada afio.

La popularidad de Singpass demuestra su éxito a la hora de satisfacer las
necesidades de los ciudadanos en dos niveles. En primer lugar, tienen la libertad
de realizar consultas en todos los departamentos y ministerios, desplazandose
entre diferentes agencias y origenes de datos con su identidad digital tGnica de
Singpass. Este control de los usuarios evita la tendencia de las organizaciones
del sector publico a funcionar en silos. En segundo lugar, los usuarios confian

en Singpass y, por extensidn, en el gobierno de Singapur, para que gestione y
proteja sus datos de forma segura. Las caracteristicas de seguridad incluyen la
verificacion facial, firewalls adicionales opcionales y actualizaciones periddicas
sobre estafas de suplantacion de identidad y otras ciberamenazas.
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India
El sistema de pago digital interoperable
que transforma las finanzas personales

Desafio La autenticacion de

El gobierno indio queria abordar la exclusién financiera, especialmente identidad ha permitido

entre su poblacidn rural, y ampliar el acceso a los pagos digitales y los - . .
A yampiar pagos Gigraiesy ! a mas de mil millones

servicios bancarios en una economia en la que las personas dependian del

dinero en efectivo. La vision era crear servicios digitales que permitieran de ciudadanos acceder
transacciones mds rdpidas y baratas de lo que era posible con el sistema a cuentas bancarias y
actual basado en papel. Esto, a su vez, podria ayudar a eliminar los cuellos contratos de tEIEfOI‘II’a

de botella que restringian el crecimiento econdémico. . . .
movil, y realizar
transacciones financieras.
Solucidn

El gobierno abordé este desafio a través de India Stack.
Fundamentalmente, India Stack no habria sido posible sin una iniciativa
gubernamental existente, Aadhaar (Base, en hindi), que es el sistema de
identidad digital mas grande del mundo, introducido en 2009. Aadhaar
permite a cada ciudadano crear un identificador digital unico de 12 digitos,
basado en su informacion personal mds sus datos biométricos (huellas
dactilares, escaneos del iris y fotografias). Luego, pueden usar esto para
verificar su identidad cuando acceden a los servicios del gobierno y del
sector privado.

Los bancos y las fintechs de la India podian utilizar la base de datos de
identificacion de Aadhaar para confirmar al instante la identidad de las
personas que solicitaban cuentas bancarias o carteras digitales. Esto abrid
el acceso a los pagos digitales para cualquier persona con una identificacion
de Aadhaar. Segtn el panel de control de Aadhaar, hasta ahora se han
realizado casi 80 000 millones de autenticaciones de identidad y casi

13 000 millones de comprobaciones electrdnicas para conocer al cliente.

Siguiendo este ejemplo, la Corporacidon Nacional de Pagos de la India (National
Payments Corporation of India, NPCl) desarrollé Unified Payments Interface
(UPI), un sistema de pago en tiempo real. Este sistema convierte varias cuentas
bancarias en una sola aplicacién movil, que esta abierta a todos los proveedores
de pagos minoristas, tanto bancos como fintechs no bancarios. La UPI se
asegurd de que los servicios de pago fueran interoperables.
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Resultado

El gobierno indio utilizo el sistema Aadhaar como base de su politica,
lanzada en 2014, para extender el acceso a las cuentas bancarias a todos
los hogares indios. En un afio, 166 millones de personas habian abierto una
cuenta mediante el sistema de verificacion de identidad de Aadhaar. Para
2019, el total habia aumentado a mas de 380 millones.

En septiembre de 2022, casi 1350 millones de indios, mds del 90 por ciento
de la poblacion, habian obtenido una identificacion digital, y alrededor de la

mitad de ellos habia vinculado una cuenta bancaria a su identidad de Aadhaar.

A través de India Stack, se procesan decenas de millones de transacciones
al mes, la mayoria de las cuales se originan en areas rurales que en el pasado
han experimentado los mayores niveles de exclusion financiera.

Durante la pandemia de la COVID-19, el volumen de pagos mediante carteras
digitales se dispard a medida que las personas se mostraban mas recelosas a la
hora de usar dinero en efectivo debido al riesgo de infeccidn. La UPI gestiond la
mayoria de los volumenes de pagos adicionales y ahora representa la mayoria
de los pequenos pagos minoristas que realizan los indios.
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Australia
Las licencias de conducir digitales abren

las puertas a otros servicios publicos
de Queensland

Desafio

En todo el mundo, las personas utilizan las licencias de conducir para confirmar
su identidad para muchas otras actividades y transacciones. Este es un
ejemplo de cdmo un servicio pensado en teoria para un propésito limitado
puede evolucionar cuando las personas lo utilizan en situaciones reales. Por
ejemplo, las compafiias aéreas pueden aceptar licencias de conducir en lugar
de pasaportes para vuelos nacionales. Los jévenes las utilizan para demostrar
su edad en establecimientos autorizados para servir alcohol. En los ultimos
afos, las nuevas tecnologias, como el software de reconocimiento facial, han
aumentado aln mas las posibilidades de que las licencias de conducir digitales
funcionen como pases de identidad polivalentes.

El estado australiano de Queensland queria ofrecer a sus ciudadanos un acceso
mejor, mas rapido y mas rentable a los servicios y prestaciones publicos a través
de sus licencias de conducir. En 2020, la autoridad de transporte y carreteras
principales (Transport and Main Roads, TMR) del estado lanzé una iniciativa
para alentar a las agencias gubernamentales a aceptar licencias de conducir
para una serie de beneficios y programas de asistencia social.

Solucidn

Los datos respaldaron la iniciativa: el 90 por ciento de la poblacién adulta de
Queensland, de alrededor de cuatro millones de personas, se registré en la TMR
y utiliza una de sus licencias de conducir, segun su vehiculo y estado. En segundo
lugar, esta base de clientes representa unos ingresos totales de unos 4000
millones de ddlares australianos (2600 millones de ddlares estadounidenses),
incluidos los derechos de licencia y los ingresos de otras fuentes, como las
pruebas y las exenciones. Sin embargo, la TMR se veia a si misma Unicamente
como una recaudadora de ingresos, sin la obligacién de aiadir valor a las licencias
de conducir que emitia mas alld de su propdsito principal.

El programa Customer Oriented Registration and Licensing (Registro y licencias
orientados al cliente, CORAL) de la TMR, que liderd¢ la iniciativa de licencias
digitales de Queensland, adopté un enfoque diferente tras descubrir que 49

de cada 50 veces los ciudadanos utilizaban sus licencias de conducir con fines
comerciales. El director general de CORAL, Chris Goh, describe el proyecto con
mas detalle en este video de AWS Institute.
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Goh y sus colegas del programa CORAL se propusieron persuadir a otros
ministerios y agencias de Queensland de que deberian adoptar la misma
mentalidad minorista y aceptar las licencias de conducir como un medio
rapido y directo de acceder a las prestaciones y servicios del gobierno.

Resultado

Goh cita la ayuda de emergencia como un ejemplo en el que los datos ya
almacenados en la base de datos de licencias de conducir de la TMR permitirian
al gobierno proporcionar ayuda financiera a los ciudadanos de la zona afectada
sin que tengan que solicitarla.

Este recién es el comienzo, pero Queensland ya esta en camino hacia

un futuro en el que las licencias de conducir digitalizadas se conviertan

en puertas de enlace universales a todo lo que el gobierno ofrece a los
ciudadanos. La TMR anuncid en agosto que ampliara el ensayo a una nueva
area. El gobierno de Queensland tiene la intencidn de que la aplicacidn
Digital Licence esté disponible para todos sus ciudadanos.
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