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Introducao

A governanca digital
faz com que seja
possivel fornecer
servicos ja existentes
com mais eficiéncia,
menor custo, maior
resiliéncia e melhor
disponibilidade

Na governanca digital, os servicos respondem mais rapidamente as necessidades em constante mudanca

da populacdo e das empresas

A nuvem capacita os governos a acelerar a transformacao dos servicos que oferecem. Exemplos de transformacao
bem-sucedida usando a nuvem, de Singapura ao Reino Unido, da india a Islandia, da Australia 3 Argentina

e muitos outros paises, mostram que o setor publico pode responder as necessidades em constante mudanca

da populacdo. No entanto, eles também comprovam que a transformacao nao envolve apenas a tecnologia
moderna. Existem elementos em comum que corroboram o sucesso, assim como desafios em comum. Algumas
nacdes estdo bem avancadas, e as que iniciaram uma jornada de transformacdo mais recentemente podem

se beneficiar da experiéncia das pioneiras.

O Amazon Web Services (AWS) Institute ensinou mais de quatro mil agentes governamentais em 23 paises
por meio do programa Executive Education, em colaboracdo com as principais instituicdes académicas e nao
governamentais do mundo. Os participantes prestam servicos publicos de todos os tipos e dimensdes. Cinco
desafios em comum sdo abordados:

Por onde comecar.
Como desenvolver capacidades.
Como acessar e adquirir novas solucdes de Tl e como gerenciar sistemas herdados.

A seguranca dos dados da populacdo.

A N =

Como criar melhores servicos digitais para a populacao.

Este guia resume as respostas de especialistas, muitos dos quais tém experiéncia direta com transformacdes em
escala nacional. Como os participantes do programa geralmente nao tém formacdo técnica, o presente relatdrio
foi criado para outras pessoas na mesma situacdo que desejam melhorar a prépria compreensdo e ganhar
confianca. Ha links para recursos e exemplos adicionais, incluindo guias técnicos, quando apropriado. Quem
trabalha com lideranca quer exemplos reais com os quais possa aprender, entdo ha estudos de caso ao longo
deste guia. O guia esta dividido em cinco secdes distintas que refletem os desafios mais comuns. Encontre mais
insights e solucdes para outros desafios de transformacdo especificos da sua regido ou servico no AWS Institute.
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Uma observacao de colaboradores

especializados

A transformacao digital é um projeto
complexo, principalmente para servicos
publicos e governamentais que podem
envolver uma grande quantidade de
departamentos ou agéncias. E provavel que
haja conflitos orcamentarios e diferencas em

termos de softwares e cultura de trabalho.

Uma grande perspectiva de mudanca no topo
de uma organizacao pode ajudar a garantir

0 apoio em todos os outros niveis. Também

é importante ter a capacidade de explicar os
motivos da reestruturacao. Esta secao ajuda
vocé a explicar por que a adocao da nuvem é
fundamental para a transformacao. Ela resume
a importancia da cultura organizacional.

Por fim, explica uma técnica util que vimos ser
aplicada em transformacoes bem-sucedidas
que vocé pode considerar usar durante seus

proprios programas.
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O poder de uma perspectiva forte

As transformacdes digitais bem-sucedidas nos governos nacionais tém uma Logo no inI'CiO,
caracteristica em comum: expressam um objetivo com clareza e contam com o .

crenst ,. P Do ! é importante
apoio de lideres politicos de grande relevancia. Por exemplo, em 2011, o entdo

ministro da Fazenda britanico, George Osborne, fez da transformacdo uma transmitir uma forte

prioridade ao abordar o impacto que a crise financeira global de 2008 teve nas perspectiva das

receitas tributarias e'nos gastos puPllcos. 0] gover?o do Reln(? Unido prometeu possibilidades da

cortar os gastos totais em proporcdo do PIB e os lideres consideraram a - . .

tecnologia um caminho possivel para servicos melhores e mais eficientes. transformagao d|g|tal
e gerar a crenca de

Em outro exemplo, o primeiro-ministro de Singapura, Lee Hsien Loong, que essa visdo pode

anunciou em 2000 que o Estado se tornaria uma nacao lider em digitalizacao.
Com o avanco da jornada digital de Singapura, a perspectiva governamental
se consolidou para se tornar:

se tornar realidade.

“Uma Singapura onde as pessoas tém mais autonomia para viver significativa
e plenamente, possibilitada pela tecnologia de forma integrada, oferecendo
oportunidades empolgantes para todos.”

O tamanho ndo serd uma barreira para o sucesso se a perspectiva de
transformacdo for grande o suficiente, como é demonstrado pela Islandia.
O pais de cerca de 370 mil habitantes tornou-se uma das principais nacdes
digitais do mundo (conforme avaliacao das tabelas de classificacdo europeias
e internacionais). Embora o governo tenha investido em infraestrutura
tecnoldgica moderna e educacdo ao longo de trés décadas, a transformacao
comecou a acelerar a partir de 2018 por meio da Digital Iceland, uma
agéncia sob o Ministério das Financas que utiliza solucdes de cédigo aberto
e recursos externos. A perspectiva é “tornar os servicos digitais o principal
meio de comunicacdo entre as agéncias governamentais e o povo islandés,
pois isso pode simplificar os processos para todas as pessoas”. Em 2023,

a Digital Iceland atingiu uma aceitacdo quase unanime de seu aplicativo,

e a populacdo esta adotando servicos digitais que vdo desde solicitacdes

de licenca parental até a obtencdo da carteira de habilitacdo digital.

A experiéncia do Japao demonstra por que uma visao politica de alto nivel

é importante. Em um pais famoso pela inovacao tecnoldgica, da industria
automotiva a fabricacdo de brinquedos, o governo continua dependente de
papel e dispositivos analdgicos. Taro Kono foi nomeado ministro de Assuntos
Digitais em agosto de 2022, o terceiro em um ano. A missao é abordar
questdes como nove mil regulamentacdes que dependem de fax, disquetes

e até mesmo de um selo esculpido a mdo. Ele afirmou que isso teve impacto
na reacao japonesa a pandemia da covid-19, aumentando em meses o
tempo que a populacdo aguardou pelos pagamentos da previdéncia social

e complicando o gerenciamento do programa de vacinacao.

Quando Mauricio Macri foi eleito presidente da Argentina em 2015,

ele enfrentou desafios burocraticos semelhantes. Macri viu o impacto da
transformacao digital nos servicos como prefeito de Buenos Aires. Ele montou
uma equipe de administracdo digital para transformar a administracdo central
em um Unico portal integrado e, em 2018, o pais criou o Mi Argentina.
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Mostre os beneficios Algumas nacoes estdo

. . . . bem avancadas, e as que
Para ajudar a lidar com as preocupacdes naturais sobre as mudancas . .. ? .
envolvidas na modernizacdo dos servicos, mostre os beneficios. Pode Iniciaram sua jornada
haver uma falta de compreensio sobre o papel que a tecnologia de transformacao mais
desempenha, principalmente quando é improvavel que liderancas recentemente iaodem se

politicas e operacionais sejam especialistas em tecnologia. Portanto, b ficiar d en s
os beneficios da transformacdo digital para os servicos publicos eéneficiar da experiencia
devem ser simples e claros. Eles incluem: das pioneiras.

1 Oferecer servicos ja existentes com mais eficiéncia e maior
resisténcia a falhas e continuidade dos servicos (resiliéncia)
com melhor disponibilidade.

2 Atender mais rapidamente as necessidades em constante
mudanca da populacdo e das empresas.

Aumentar a transparéncia.

4 Aumentar a seguranca.

Como explicar a computacdo em nuvem

Outro desafio pode ser explicar a nuvem as partes interessadas, tais
como membros do conselho de uma organizacao ou equipes que
prestam os servicos. Computacdo em nuvem é a entrega de recursos
de Tl sob demanda por meio da internet, com precos conforme o
uso. Em vez de comprar, deter e manter datacenters e servidores
proprios, as organizacdes podem adquirir tecnologias, como poténcia
computacional, armazenamento, bancos de dados e outros servicos,
conforme a necessidade. A computacdo em nuvem funciona mais ou
menos como uma empresa de energia: vocé aciona um interruptor
para acender as luzes de casa e a empresa envia eletricidade.

Com a computacao em nuvem, um provedor de servicos de nuvem (CSP)
de hiperescala, como a AWS, gerencia e mantém a infraestrutura

de tecnologia em um ambiente seguro, e as empresas acessam

esses recursos pela internet para desenvolver e executar aplicacoes.
A capacidade pode aumentar ou diminuir instantaneamente e as
organizacdes pagam apenas pelo que utilizam.

aws



Mudanca de cultura

Embora a tecnologia moderna seja essencial, também sdo necessdrios
novos processos e abordagens para revelar o potencial da tecnologia.
O termo digital pode ser interpretado por algumas liderancas

como sendo de responsabilidade exclusiva dos departamentos de
tecnologia da informacdo (TI). “A transformacdo ndo se trata apenas
da tecnologia, é também uma mudanca de mentalidade”, afirma Liam
Maxwell, o primeiro diretor de tecnologia do governo do Reino Unido.

As estruturas organizacionais tradicionais apresentam departamentos,
ou mesmo equipes dentro de departamentos, que trabalham em silos.
Elas reproduzem tarefas e ndo estdo organizadas para compartilhar
sistemas ou dados. Os melhores resultados surgem quando os
processos sao padronizados, automatizados e baseados em sistemas
de recursos digitais reutilizaveis que funcionam juntos, fornecidos por
meio de uma plataforma central, que é a nuvem.

aws
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A perspectiva de melhores
servicos publicos que
coloquem as necessidades
dos usuarios em primeiro
lugar pode ser oferecida
de forma mais eficaz
aproveitando a tecnologia
moderna.
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Dé o primeiro passo

A perspectiva de mudanca é desconcertante para a maioria das
organizacdes. Principalmente quando é uma mudanca significativa que
afetara a forma como todos trabalham, como é o caso da transformacdo
digital. Logo, é importante demonstrar os beneficios rapidamente.

Escolha um servico: quando o Government Digital Service (GDS)
do Reino Unido iniciou a missdo de transformar os servicos, as
propostas foram analisadas com base em critérios rigidos para
determinar os primeiros projetos. Os critérios foram:

1 Este servico precisa de melhorias?
2 Quem deve fornecer este servico? O governo ou o setor privado?

3 A proposta do servico é centrada no usuario? E simples de
usar e entender? Estd corretamente estruturada de forma
agil? E clara sobre software aberto e software proprietario?
Além disso, os elementos podem ser reaproveitados por
outros servicos que possam vir posteriormente?

4 O servico tem o apoio direto do alto escaldo do governo para
impulsiona-lo?

O GDS selecionou dois projetos que atenderam aos critérios: o servico
de empréstimo estudantil e aplicacdes para procuracao duradoura.
Cada um tinha mais de cem mil transacdes por ano.

Mike Beaven, que liderou a equipe de transformacdo, afirma: “O trabalho
para mudar um servico pequeno pode ser tdo dificil quanto para um
grande. E muito importante escolher um que se possa usar como vitrine
para demonstrar o progresso e fazer com que as pessoas se acostumem
com a ideia e a direcdo da jornada. Use-o para mostrar que vocé entende
o problema e que é bom."”

Um dos primeiros servicos ptiblicos do Reino Unido escolhidos para a
transformacdo foi o servico de empréstimos estudantis

aws
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O trabalho para mudar
um servico pequeno
pode ser tao dificil
quanto para um grande.
E muito importante
escolher um que se
possa usar como vitrine
para demonstrar o
progresso e fazer com
que as pessoas se
acostumem com a ideia
e a direcao da jornada.

n

Mike Beaven
Consultor de transformacdo
governamental na AWS
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Comece de um lugar seguro: considere os possiveis desafios e aprenda o
que precisa saber antes de comecar. Os desafios podem incluir a falta de

habilidades, entdo reserve um tempo para recrutar e preencher as lacunas.

Ajude a esclarecer: ndo trabalhe de portas fechadas. Fale abertamente
sobre o que estd fazendo. Isso significa que as pessoas podem trazer
desafios. Vocé pode avaliar e usar o feedback.

Crie campedes e seguidores: centralizar tudo raramente funciona e
vocé ndo pode conquistar todo mundo sem uma ajuda, entdo recrute
campedes que criardo os proprios campedes e seguidores.

A abordagem de Beaven funcionou bem para o governo britanico. Os dois
primeiros projetos deram origem ao Exemplar Programme, que transformou
com sucesso 25 servicos governamentais e foi o ponto de partida para os
recursos que os departamentos governamentais tém atualmente.

Descubra onde estd e o que vocé tem: uma auditoria do que vocé tem,
onde estd, quanto custa e quem detém o controle disso é um elemento
padrdo da consciéncia situacional e faz parte do processo inicial. Pode-
se também considerar uma técnica que apoiou uma transformacao
digital bem-sucedida, chamada mapeamento Wardley.

Simon Wardley, criador dessa abordagem, explica que os mapas sao baseados
em uma combinacdo da teoria militar dos EUA, chamada ciclo OODA (observar,
orientar, decidir, agir), e dos elementos de A arte da guerra, de Sun Tzu.

Aqui estdo as etapas a serem seguidas:
1 Comece com o usudrio final do servico escolhido.
2 Liste as necessidades de quem utilizard o servico.

3 Mapeie a forma de entrega do servico em termos de elementos
do negdcio.

4 Procure elementos que estejam disponiveis, como servicos de
commodity.

5 Reavalie cada elemento e decida se deseja criar, compartilhar
com outros departamentos ou consumir da nuvem.

Este mapa ilustra essas etapas
Determine quais

T Necessidade elementos sdo

Etapa 1 necessarios para
atender a essas
necessidades.

Cadeia
de valor

Etapa 2

Visivel

Obs.:
Concentre-se
na necessidade
do usuario,
ndo na sua.
Vamos partir do
principio de que
o valor é criado
ao atender as
necessidades de
outras pessoas.

Mapa
Etapa 3

Visivel .

Cadeia de valor

Agora, determine
o estado de
desenvolvimento
desses elementos.

Cadeia de valor

Invisivel

nvisivel

aws
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O rigor do mapeamento
Wardley desvia o

foco da tomada de
decisdes com relacao

a politicas, interesses
especiais ou influéncia
indevida e oferece um
direcionamento mais
concreto para atingir

o destino correto.

n

Simon Wardley
Pesquisador e consultor
da DXE Leading Edge
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“O rigor do Mapeamento Wardley desvia o foco da tomada de decisdes
com relacdo a politicas, interesses especiais ou influéncia indevida

e oferece um direcionamento mais concreto para atingir o destino
correto”, explica Wardley.

“Ao produzir um mapa, chega-se ao amago da questdo de todos os
elementos de uma decisdo. E uma forma diferente de narrativa e fortalece
a melhor opcdo, em vez da mais convincente. Isso permite que todos se
desafiem, contestem suposicdes e criem consenso.”

“O mapa usa uma bussola de norte a sul delineada por meio da cadeia
de elementos por tras do sistema que estamos construindo. Quanto
mais visiveis sdo os elementos para os usuarios finais, mais ao norte eles
ficam. O eixo leste-oeste é delineado pela evolucdo desses elementos.”

Cada mapa deve levar apenas algumas horas para ser feito e é importante
lembrar que nenhum mapa é perfeito ou completo. A andlise na fase de
discussao ajuda a criar mapas mais robustos. Hd um mapa de Wardley que
usa um servico simples para explicar a abordagem: fazer uma xicara de
cha. A chaleira é colocada na area Personalizado, em vez da area Produto,
para provocar uma discussdo e demonstrar a importancia de suposicdes
desafiadoras.

Publico

Posicao

Negdcio

(visibilidade)

Xicara Xicara

Movimento
(evolucao)

Cadeia de valor

quente

Chaleira

Poder

»

Génese Personalizado Produto Commodity Evolucdo
(+aluguel) (+utilidade)

“A acdo de criar um mapa com uma equipe mista e contextualizada

€ uma das partes mais valiosas do processo”, explica Beaven, que usa a
técnica em workshops sobre transformacao. “E onde fazemos conexdes,
concebemos perspectivas e visualizamos o potencial.”

Por fim, é crucial avaliar o sucesso do mapa no final do projeto, ja que
os aprendizados geralmente podem ser compartilhados.

aws
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Conclusao

A transformacdo que usa a tecnologia mais moderna precisa de

uma forte perspectiva, e a adesao é essencial para garantir que

as mudancas propostas recebam o apoio necessdrio para superar

a resisténcia natural das culturas organizacionais consagradas.
Lacunas auténticas na compreensdo podem ser resolvidas usando
uma linguagem simples para pessoas fora da drea técnica. E possivel
consolidar a adesao em todos os niveis da sua organizacao se
demonstrar sucesso desde o inicio. Isso gera suporte e impulso

ao comprovar que o investimento em mudancas torna os servicos
melhores para os usudrios finais e mais faceis de serem entregues
pelas equipes. Faca isso selecionando projetos que podem ser
pequenos em relacdo a outros, mas que tém potencial para escalar
por meio do impacto. Desenvolva “campedes da mudanca” com uma
abordagem positiva a transformacdo, com as habilidades necessarias
para realizar a transformacdo em mais partes da organizacao.
Reserve um tempo para mapear seu servico, deixando claro o que
faz e como o faz antes de dedicar recursos e tempo a mudanca.

A transformacdo digital ndo se trata apenas de tecnologia: é uma
mudanca de mentalidade.

Recursos complementares

Blog do Government Digital Service do Reino Unido
Aprenda o mapeamento Wardley

Masterclass do AWS Institute sobre mapeamento Wardley:
Parte 1: Como e por que mapear seus negocios

Parte 2: Como identificar padrdes

Parte 3: Como prever mudancas

Parte 4: Como usar a doutrina e os aspectos taticos

Fundamentos da transformacdo do AWS Institute:
Pense grande para realizar a transformacao digital

Digital Iceland: Como administracées centrais podem transformar os
servicos publicos

aws
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A acao de criar um mapa
com uma equipe mista e
contextualizada é uma das
partes mais valiosas do
processo. E onde fazemos
conexoes, concebemos
perspectivas e visualizamos
o potencial.

n

Mike Beaven
Consultor de transformacdo
governamental na AWS
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https://gds.blog.gov.uk/story/
https://learnwardleymapping.com/
https://www.youtube.com/watch?v=KkePAhnkHeg&list=PLpOPGFYrQ_DuozbAFicsQOGcJQxcBix-H&index=12
https://link.edgepilot.com/s/4d25851f/Z4x2-JfiFkeG3skYwxN7lQ?u=https://www.youtube.com/watch?v=xsDT7L-tARs%26list=PLpOPGFYrQ_DuozbAFicsQOGcJQxcBix-H%26index=11
https://www.youtube.com/watch?v=58iLrw6-4x4&list=PLpOPGFYrQ_DuozbAFicsQOGcJQxcBix-H&index=7&t=6s&pp=iAQB
https://www.youtube.com/watch?v=gPDVA6uVAlU&list=PLpOPGFYrQ_DuozbAFicsQOGcJQxcBix-H&index=6&pp=iAQB
https://www.youtube.com/watch?v=Eu3-1ne1WX4&list=PLpOPGFYrQ_DuozbAFicsQOGcJQxcBix-H&index=19&t=7s&pp=iAQB
https://www.youtube.com/watch?v=Eu3-1ne1WX4&list=PLpOPGFYrQ_DuozbAFicsQOGcJQxcBix-H&index=19&t=7s&pp=iAQB
https://youtu.be/UaGlxK_YNDU?list=PLpOPGFYrQ_DuozbAFicsQOGcJQxcBix-H
https://youtu.be/UaGlxK_YNDU?list=PLpOPGFYrQ_DuozbAFicsQOGcJQxcBix-H

Singapura
Como criar uma estratégia digital
que defina o governo desde o inicio

Em 2000, as liderancas
de Singapura tomaram

a decisao de procurar as
abordagens e tecnologias
mais modernas para
fornecer servicos publicos
de forma eficiente.

O Parlamento de Singapura é a sede oficial do governo

Desafio

Em 2000, o governo de Singapura propos a si mesmo o desafio de se
tornar o principal usudrio mundial de tecnologia digital. A perspectiva,
estabelecida no Plano de acdo do governo eletrdnico, era transformar
a prestacdo de servicos para cidaddos e empresas de modo que fosse
relevante e atendesse as necessidades. O primeiro-ministro Lee Hsien
Loong defendeu a perspectiva, e esse apoio vindo de cima evidenciou
o tamanho da ambicdo, além de ter proporcionado uma forte atribuicao
para a transformacao.

Solucao

Com a perspectiva definida, o governo investiu na infraestrutura de
tecnologia da informacdo e na construcdo de habilidades digitais.

Em 2006, as verificacdes de imigracao digital comecaram. No ano
seguinte, a populacdo pdde apresentar declaracdes fiscais on-line.

Em 2011, o governo expandiu sua ambicdo com o Plano diretor do

aws
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https://www.imda.gov.sg/content-and-news/press-releases-and-speeches/archived/ida/press-releases/2000/20061122112216
https://www.tech.gov.sg/who-we-are/our-journey/
https://www.tech.gov.sg/media/corporate-publications/egov-masterplans
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governo eletrénico de 2015, que incluia o objetivo de enviar informacdes
a populacdo por meio de servicos de telefonia movel. O plano foi
atualizado nos anos subsequentes. Em 2013, o governo de Singapura
divulgou o Plano diretor nacional de seguranca cibernética de 2018.

A Plataforma Nacional Inteligente surgiu no ano seguinte, quando

0 GovTech, um conselho estatutdrio do governo de Singapura sob

o comando do gabinete do primeiro-ministro, desenvolveu-se para
entregar esses planos. Embora os estagios iniciais da transformacao
digital de Singapura dependessem de bancos de dados on-premises,
em outubro de 2018, o governo declarou que a nuvem poderia oferecer
0 que o pais precisava para otimizar a relevancia e a capacidade

de resposta de seus servicos, e o primeiro-ministro Lee Hsien Loong
anunciou que o governo transferiria uma parte de seus sistemas de TI
para nuvens comerciais.

Ele afirmou: “Colocar sistemas e servicos na nuvem traz muitos
beneficios. Os desenvolvedores tém acesso a mais kits de ferramentas
e melhores servicos de software, além de poderem atualizar e melhorar
os sistemas com mais facilidade. Os custos operacionais e de manutencao
podem ser muito mais baixos, as vezes em ordens de grandeza.
Podemos escalar os servicos para mais ou para menos, com facilidade

e rapidez, compartilhando recursos de computacao. Podemos operar
sistemas ininterruptamente sem a necessidade de backups dedicados
caros e standby a quente. Atualmente, quase todos os sistemas de Tl

do governo estdo localizados on-premises. Estamos assim porque,
quando construimos esses sistemas, a tecnologia de nuvem nao existia.
Contudo, para muitos sistemas governamentais, a tecnologia de nuvem
agora é uma opcdo viavel e, muitas vezes, sera uma opcdo atrativa.”

Embora o custo tenha sido considerado, “ndo foi o motivo principal”,
afirmou Chan Cheow Hoe, diretor de tecnologia digital governamental

e vice-diretor executivo do GovTech. Outros fatores incluiram a
capacidade de aproveitar solucdes e servicos inovadores, como interfaces
de programacdo de aplicacoes (APIs) e software como servico (Saa$).
Singapura precisava modernizar os processos de aquisicdo para que

as agéncias pudessem comprar servicos em nuvem de fornecedores
comerciais e acessar essas inovacdes. O GovTech configurou o sistema

de Tl Government on Commercial Cloud (GCC).

Outro avanco foi a constatacdo de que os servicos precisavam ser
projetados para a populacdo e ndo para o usudrio dentro do governo.
Um exemplo disso é o aplicativo Moments of Life, que simplificou

o processo de registro de nascimento e registros de imunizacao,
reduzindo o tempo médio que os usudrios gastam de 60 para 15
minutos. Isso evoluiu para se tornar o LifeSG, oferecendo aos usudrios
acesso a mais de 40 servicos personalizados e disponiveis em telefones
celulares. Outras iniciativas incluem o Singpass, a identidade digital
de cada residente, que permite acesso facil e seguro a mais de dois mil
servicos governamentais e do setor privado on-line e pessoalmente.
De acordo com o GovTech, 95% das transacdes governamentais sao
digitais de ponta a ponta (marco de 2023).

aws

i

Colocar sistemas e
servicos na nuvem

traz muitos beneficios.
Os custos operacionais

e de manutencao podem
ser muito mais baixos.
Podemos escalar os
servicos para mais ou para
menos, com facilidade e
rapidez, compartilhando
recursos de computacao.
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Lee Hsien Loong
Primeiro-ministro de Singapura
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Reino Unido

Uma perspectiva para servicos

modernos torna-se real

Desafio

Em 2010, a administracdo recém-eleita do Reino Unido enfrentou
desafios ap0ds a crise financeira global de 2007 e 2008. O novo ministro
da Fazenda, George Osborne, preparou um corte significativo nos
gastos publicos. A parte, a campea digital do Reino Unido, Martha Lane
Fox, analisou o site principal do governo. O que aconteceu a seguir
ilustra como a transformacao digital pode impactar mais do que o
desempenho de um site, bem como os elementos que estdo por tras
das melhorias mensuraveis do setor publico.

Lane Fox to become UK's first digital
champion

I Em 2010,

Martha Lane
g Fox foi nomeada
© Martha Lane Fox. Photograph: Martin Godwin campeﬁ digital
The government has chosen one of the country's least-excluded individuals do Reino Unido

to lead its drive to get all Britons online. Dotcom pioneer Martha Lane Fox
will next week take up a two-year assignment as "champion for digital
inclusion”.

pelo primeiro-
ministro
David Cameron.

Lane Fox e equipe tinham experiéncia em empresas de varejo digital
do setor privado. Ao final da analise realizada na carta enderecada

ao ministro do Gabinete, Francis Maude, ela solicitou mais do que

um site melhor. Ela pediu “revolucdo, ndo evolucdo” e identificou

a oportunidade de o governo usar a internet para “se comunicar e
interagir melhor com a populacdo e oferecer economias significativas
de eficiéncia com a alteracdo de canal”. Maude aceitou a proposta e
criou um novo diretor executivo para o campo digital e informacional,
além de um grupo de trabalho ministerial subordinado ao Gabinete
para comecar a trabalhar nessa perspectiva.
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Em 2010, a campea
digital do Reino Unido,
Martha Lane Fox, pediu
“revolucao, nao evolucao”
depois de analisar o site
principal do governo.
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Solucao

Em 2011, a equipe que ficou conhecida como Government Digital Service
(GDS) desenvolveu um produto minimo viavel do site por cerca de 261 mil
libras em 12 semanas. Em meados de 2011, a equipe havia englobado mais
de cem funcdes. A gama de habilidades também se expandiu para incluir
especialistas em experiéncia do usudrio e design de contetido. O grupo tinha
o principio de ser aberto e, por isso, forneceu atualizacées abrangentes
sobre o projeto em um blog publico. Em julho de 2011, criou seu primeiro
servico com uma abordagem &gil: o servico de peticdes. O servico levava

em consideracdo a capacidade e a seguranca (o projeto de garantia de
identidade, mais tarde conhecido como GOV.UK Verify). A transformacdo
das licitacdes (mais tarde conhecida como GOV.UK Digital Marketplace)
abriu as portas para que o governo pudesse acessar a melhor tecnologia.
Em um ano, o Reino Unido reuniu os ingredientes para a transformacdo
digital: uma grande perspectiva com o apoio do alto escaldo; uma pequena
equipe inicial com habilidades digitais e o principio de ser aberto; acesso

a tecnologia moderna; seguranca de dados; e foco no design de servicos que
coloca o usudrio em primeiro lugar. No inicio de 2012, a versao beta do GOV.
UK estava pronta para ser lancada.

Resultado

No final do primeiro ano (2013), o GDS pode anunciar que havia contribuido com
uma economia de GBP 500 milhdes dentro do rendimento de GBP 10 bilhdes
apresentado pelo governo britanico. A aquisicao de Tl por meio do G-Cloud
(Digital Marketplace) foi de GBP 53 milhdes em um ano. O GOV.UK teve mais

de meio bilhdo de visitantes tnicos. Estabeleceu-se o conceito de governo como
uma plataforma, que pode oferecer melhores servicos por menos.

As conquistas por tras dos nimeros das manchetes foram:

1 Uma rede governamental de lideres digitais para incorporar a missao
de transformacao.

2 Principios de design aperfeicoados.

3 A primeira diretoria de tecnologia entregou controles de gastos
para apoiar uma reestruturacao radical da governanca de TI.

4 Presenca de todos os 24 departamentos e servicos governamentais
no GOV.UK, como cobranca de receitas.

5 Andamento do Exemplar Programme, que foca na melhoria de 25
servicos, incluindo pagamentos de previdéncia social, empréstimos
e admissdes estudantis.

6 O Reino Unido comecou a exportar seus produtos, com o governo
da Nova Zelandia sendo um dos primeiros a adota-los.

A transformacdo digital tornou-se um movimento continuo. Cada uma das
medidas acima cresceu (economia, aquisicdo de tecnologia e servicos para
PME, servicos governamentais no GOV.UK e no préprio GDS). O Reino Unido
adotou uma abordagem de cddigo aberto para compartilhar as proprias
inovacdes, e outros governos (da Nova Zelandia ao Canadd, passando pela
Est6nia e Singapura) puderam implementar rapidamente solucdes que
levaram meses ou até anos para serem totalmente entregues no Reino Unido.

Reconhecimento: uma histéria do GDS
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Em um ano, o

Reino Unido reuniu

os ingredientes para a
transformacao digital.

No final de 2013, o
Government Digital
Service pode anunciar
que havia contribuido
com uma economia
de GBP 500 milhoes
dentro do rendimento
de GBP 10 bilhoes
apresentado pelo
governo britanico.
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Israel

Entrega de uma perspectiva
da nuvem por meio do Nimbus

Press releases Em 2016, (o) govel‘nO
The Israeli Government is Moving to de Israel definiu a
the Cloud - Providers of Cloud perspectiva para uma

Services to the Government in the
Nimbus Project are Chosen

Unit: Accountant General Publish Date: 24.05.2021

nacao digital. Apos
uma analise de trés
anos das opcoes, Israel
decidiu adotar uma
abordagem baseada
predominantemente
na nuvem.

O governo
israelense
anuncia a
decisao de
migrar para

Providers of Cloud Services to the Government in

the Nimbus Project are Chosen I

The Tenders C i of the Pr ini ionin the General's
Department has announced that Amazon (AWS) and Google are the winners of the Tender to a nuvem como
provide cloud services to the Government in the first part of the Nimbus Project, after they p a rte d (o)
their obligations as Tender . .
projeto Nimbus.
Desafio

Em 2016, o governo de Israel definiu a perspectiva para uma

nacao digital. Os beneficios incluiriam mais oportunidades sociais

e econdmicas para toda a populacao e a disponibilizacao de servicos
publicos com mais eficiéncia. A principio, a estratégia previa um modelo
hibrido de tecnologia on-premises e na nuvem, com um saldo de
aproximadamente 80% no primeiro. No entanto, apds uma analise

de trés anos das opgdes, Israel decidiu adotar uma abordagem baseada
predominantemente na nuvem. Esse projeto de modernizacao digital

é conhecido como Nimbus.

Solucao

A Administracdao de Aquisicoes Governamentais (GPA) do Ministério da
Fazenda montou uma equipe principal, conhecida como Comité Nimbus,
para supervisionar o projeto. Além do lider da GPA, a equipe principal
incluiu lideres seniores de varias funcdes relevantes, além de recorrer

a experiéncia externa, conforme necessdrio. Por exemplo, a equipe
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contava com a chefia da autoridade governamental de Tecnologia da
Informacdo e Comunicacdo (TIC), um representante do departamento
juridico do Ministério da Fazenda, o departamento de orcamentos

do Ministério da Fazenda e a Formacdo Cibernética Nacional.

Na primeira fase, houve a realizacao de pesquisas para redigir o
documento da proposta. A emissdo ocorreu em fevereiro de 2019.

A GPA concebeu o projeto como uma proposta de varias camadas.

A primeira camada é a disponibilizacdo de servicos na nuvem. A segunda
camada fornece servicos do Centro de Exceléncia da Nuvem (CCoE).

A terceira camada entrega servicos de modernizacao e migracao por
meio de 50 fornecedores. Posteriormente, a quarta camada fornece
servicos de monitoramento e otimizacao, enquanto a quinta camada
adiciona servicos de terceiros oferecidos por meio do AWS Marketplace.

Foram necessdrias seis iteracdes e o projeto envolveu conversas
com provedores de nuvem, cujas ofertas foram avaliadas com base
em infraestrutura; servicos; seguranca fisica, virtual e operacional;
qualidade; oferta de treinamento; niveis de suporte e precos; entre
outros fatores. Em maio de 2021, o governo anunciou que havia
selecionado a AWS entre seus provedores de nuvem.

Resultado

O governo israelense acelerou e simplificou o processo de aquisicdo
por meio dessa iniciativa. Em vez de as equipes operacionais
investirem tempo e recursos na negociacao dos termos e condicdes
de cada projeto digital, elas podem se concentrar nas atividades
principais, em que agregam mais valor.

Os departamentos tém acesso a mais de 185 servicos digitais com
tarifas pré-negociadas. Isso inclui analise de dados, integracdo de
aplicacdes, blockchain, aplicacées de negdcios, envolvimento com
clientes, bancos de dados, ferramentas de desenvolvimento, front-
end para dispositivos mdéveis e Web, tecnologia de jogos, Internet das
Coisas, inteligéncia artificial, gerenciamento e governanca, servicos
de midia, migracao, redes, entrega de contetdo, tecnologia quantica,
robdtica, satélite, seguranca e realidade virtual. A quinta camada

do Nimbus inclui servicos adicionais de terceiros oferecidos em um
marketplace central, privado e projetado para o governo de Israel.

O governo israelense prevé que essa mudanca para a nuvem impulsionara
a economia, melhorara os servicos para a populacdo e promovera a
eficiéncia financeira. O chefe do GPA, Gal Amir, mencionou a importancia
que uma visdo clara teve para alcancar o resultado. A declaracdo oficial

de Amir apontou: “Este projeto é o resultado de uma perspectiva, um alto
padrdo de capacidades profissionais, comprometimento e investimento,
com énfase na cooperacdo intergovernamental liderada pela equipe do
Nimbus: uma equipe interministerial integrativa que transformou essa
perspectiva em realidade”.
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O projeto Nimbus

teve seis iteracoes e
envolveu conversas com
provedores de nuvem,
cujas ofertas foram
avaliadas com base em
infraestrutura; servicos;
seguranca fisica,

virtual e operacional;
qualidade; oferta de
treinamento; niveis de
suporte e precos; entre
outros fatores.
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Colaboradores especializados

Mike Beaven
Consultor de transformacdo
governamental na AWS

Mike Beaven tem 20 anos de
experiéncia em transformacdo digital
nos setores publico e privado.

Ele liderou os programas

de transformacdo digital do

governo do Reino Unido de 2011

a 2015, como parte da equipe do
Government Digital Service (GDS)

no Gabinete de governo. O trabalho
envolveu o estabelecimento de novas
formas ageis de se trabalhar, a criacdo
de novas estruturas comerciais e o
estabelecimento de um programa
nacional intergovernamental que
forneceu 20 novos servicos digitais
em 400 dias.

Beaven trabalhou em consultoria em
projetos estratégicos no setor publico
e em programas de entrega de
software em grande escala no setor
comercial.

Liam Maxwell
Diretor de transformacao
governamental na AWS

Liam Maxwell é diretor de
transformacdo governamental

na AWS. Ele lidera a equipe

global da AWS que ajuda lideres
governamentais seniores a acelerar
seus programas de modernizacao e
reestruturacdo.

Maxwell foi funcionario publico de
2012 a 2018. Como primeiro diretor
de tecnologia do governo do Reino
Unido, ele liderou as reestruturacdes
que permitiram a modernizacao da
tecnologia governamental e dos
servicos digitais. Posteriormente,

foi consultor nacional de tecnologia,
responsavel por acelerar o
crescimento da economia digital,
investir internamente e criar parcerias
comerciais intergovernamentais

e internacionais apds o Brexit.

Foi eleito duas vezes (em 2007

e 2011) como conselheiro e atuou
como membro do gabinete politico
no Royal Borough of Windsor e
Maidenhead. Entre 2004 e 2011,
ele foi chefe de computacao no
Eton College, em Windsor. Antes
dessas funcdes, ele foi diretor de Tl
em empresas de servicos comerciais
FTSE 100 e Fortune 500.

Maxwell tem um grande interesse em
educacao e é fundador da Holyport
College, uma escola gratuita perto de
Maidenhead, Berkshire, Reino Unido.

Simon Wardley
Pesquisador e consultor da DXE
Leading Edge

Simon Wardley é ex-diretor
executivo, consultor de startups e

inventor do mapeamento Wardley.

Geneticista apaixonado pela
matemadtica e fascinado pela
economia, Wardley trabalha com
sistemas complexos, sejam eles
padrdes comportamentais, riscos
ambientais, desenvolvimento de
novos sistemas computacionais
ou gerenciamento de empresas.

Ele é defensor e pesquisador
nas areas de cédigo aberto,
commoditizacdo, inovacao,
estrutura organizacional e
cibernética.

Edicao: Sarah Ryle, gerente sénior de contetido do AWS Institute
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Como faco para
criar a capacidade
de que preciso?
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Quando se trata dos recursos necessarios para a
transformacao digital, vocé precisara identificar
o pessoal que almeja mudar os servicos publicos
para melhor, além de novos contratados com
experiéncia na entrega de servicos digitais e,
talvez, de parcerias externas.

Nesta secdo, vocé obtera informacdes valiosas
sobre como encontrar, atrair e reter os melhores
talentos, bem como por que o cédigo aberto e os
padroes abertos ajudam vocé a se mover mais
rapido e como usa-los.

A capacidade de entregar transformacao digital
vem das pessoas e da tecnologia. Ha a necessidade
de novos especialistas com as habilidades certas de
transformacao digital que possam trabalhar com
especialistas do setor publico que ja estejam dentro
de um departamento ou organizacao. Também é
necessario o apoio consistente da lideranca para a
mudanca em andamento.

Para o elemento tecnologia, a boa noticia é que,
como outros governos ja implementaram servicos
digitais de forma bem-sucedida, existem codigos
abertos e padroes de servico disponiveis. Use-os
como base para sua transformacao, economizando
tempo e dinheiro que, de outra forma, vocé gastaria
em pesquisa e desenvolvimento.
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especializados

Mike Beaven

Consultor de transformacao
governamental na Amazon
Web Services (AWS)

Liam Maxwell
Diretor de transformacdo
governamental na AWS

Caroline Mulligan
Consultora de transformacao
governamental na AWS

Claire Spiller
Gerente sénior do programa
re/Start (EMEA) na AWS
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Capacidade: quais habilidades
eu tenho e quais devo agregar?

i

Para impulsionar a
transformacao com
sucesso, é preciso
incorporar profissionais
com novas perspectivas
ou fomentar a utilizacao
de novas ferramentas

e tecnologias para o
desempenho das tarefas
ja executadas pela
equipe atual

n

A equipe multidisciplinar ideal inclui talentos ja existentes e novos Claire Spiller
contratados com habilidades especializadas

Gerente sénior do programa
re/Start (EMEA) na AWS

N3o negligencie o que esta a sua frente
Pessoas que ja trabalham no setor publico tém muito a oferecer.
Mike Beaven diz que é importante que os lideres saibam onde procurar.

“Em organiza¢des governamentais de todos os tamanhos, vocé

quase sempre encontrard alguém que ja tentou resolver o problema
trabalhando as escondidas em uma salinha para encontrar uma
solucdo digital”, afirma ele. “Se vocé for um lider que esta entrando
para a organizacdo ou ja faz parte dela, mas quer fazer uma mudanca,
encontre a pessoa ou as pessoas internas que estejam dispostas a
incorpora-la. Elas conhecem a organizacdo e terdo um verdadeiro
anseio e paixao por tentar fazer as coisas de uma maneira diferente.”

As dreas Uteis para ter em sua equipe incluem experiéncia em
aquisicdo, regulamentacdo e ciéncia de dados.

Trabalhar em colaboracdao com especialistas externos também

€ uma parte vital da complementacdo e do desenvolvimento de
capacidades. Podem ser empresas de tecnologia, mas podem incluir
aquelas com experiéncia em grupos e disciplinas especificas, como
antropologia social. Essa questdo é importante para entender as
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motivacdes das partes interessadas e o comportamento do cliente
para realizar um projeto de servico ideal, que melhore a experiéncia
do usuario e apoie o resultado pretendido da politica.

Como adquirir novas habilidades

A préxima etapa é contratar pessoas que saibam como implementar
as aplicacbes da nuvem que os servicos digitais de alta qualidade
exigem.

“Sua prioridade deve ser trazer pessoas que tenham experiéncia
pratica com a tecnologia e saibam como desenvolvé-la e entrega-la.
Esse conjunto de habilidades é vital”, afirma Beaven. Especificamente,
sdo “pessoas que sabem criar sites, criar servicos transacionais on-line,
os tipos de tecnologia de que vocé precisa e os métodos de trabalho e
as ferramentas de entrega de projetos que vocé usa nesse espaco”.

Um histérico comprovado em oferecer programas de transformacdo
digital bem-sucedidos é, no minimo, tdo importante quanto a
experiéncia em tecnologia, acrescenta Beaven. “"Vocé perderd a
credibilidade rapidamente se ndo comecar a mostrar um progresso
real”, explica ele. E por isso que seu primeiro projeto ou servico de
vitrine é tdo importante. Para o Exemplar Programme, do Reino
Unido, havia uma combinacdo de aproximadamente um terco de
cada: pessoal interno, contratacdes recentes e parcerias externas.

A Islandia é outro exemplo de governo que buscou parcerias
tecnoldgicas independentes para expandir a capacidade.

Claire Spiller, que trabalha com os gerentes de contratacdo das
organizacdes para desenvolver a capacidade de transformacao
digital, também acredita firmemente que novas pessoas sdo
essenciais. “Para impulsionar a transformacdo com sucesso, é preciso
incorporar profissionais com novas perspectivas ou fomentar a
utilizacdo de novas ferramentas e tecnologias para o desempenho
das tarefas ja executadas pela equipe atual”, afirma ela. “As
pessoas resistem por se sentirem muito desconfortaveis com a
mudanca. Novas contratacdes ndo reproduzem velhos habitos, pois
s6 conhecem o novo caminho e o sequem desde o primeiro dia.”
Isso é verdade independentemente da senioridade, segundo Spiller.

E possivel que as liderancas da transformacdo descubram que parte
da equipe atual ndo vai querer desenvolver o novo servico nem se
sentird a vontade com diferentes formas de trabalhar. Essas pessoas
mudarado de funcdes ou departamentos, ou sairdo por completo.
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Para o Exemplar
Programme,

do Reino Unido,

havia uma combinacao
de aproximadamente
um terco de cada:
pessoal interno,
contratacdes recentes
e parcerias externas
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Este video do AWS Institute mostra como, com as solucdes certas, a
transformacdo digital pode ser mais simples, rapida e econémica

A transparéncia é util

Como acontece com muitos elementos de qualquer programa de
mudanca, a transparéncia é importante, e isso vale para o processo
de contratacdo da equipe de transformacao digital.

“As vezes, as pessoas tém a impressdo de que, no espaco digital,
com uma abordagem 4gil, as decisdes sao tomadas rapidamente,
sem consideracdo suficiente”, diz Beaven. “Um processo de selecdo
formal é importante porque mostra as pessoas que vocé nao
escolheu apenas seus favoritos.”

Nos primeiros projetos de transformacao digital em que trabalhou
com o governo do Reino Unido como parte do Exemplar Programme,
cada projeto em cada departamento seguiu um programa formal de
mudanca de RH, com duracdo de trés meses, para escolher a equipe
certa. Foram identificados os conjuntos de habilidades e a estrutura
organizacional de que precisavam e, em seguida, foram descritos
cargos correspondentes.

Demonstrar “abertura, transparéncia e honestidade” na forma
como vocé agrega capacidade é uma parte importante para

o0 estabelecimento de um sentimento positivo em relacdo a
transformacao, acrescenta Beaven.
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Vocé perdera

a credibilidade
rapidamente se nao
comecar a mostrar um
progresso real

n

Mike Beaven
Consultor de transformacdo
governamental na Amazon Web

Services (AWS)
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Escreva antincios de emprego inteligentes

Ao fazer novas contratacdes de pessoas altamente qualificadas,
as geréncias do setor publico consideram como podem competir
com empresas de tecnologia ou servicos financeiros em relacdo a
remuneracdo. Spiller diz que o governo pode oferecer duas coisas
que as pessoas com habilidades tecnoldgicas valorizam muito:
trabalho flexivel e um ambiente de trabalho inovador, em que a
experimentacao é incentivada.

“Em vez de serem prescritivos sobre uma linguagem de codificacdo
especifica, os anuncios de emprego podem priorizar essas coisas,
gue sdo o que as pessoas querem”, afirma ela.

Liam Maxwell acrescenta: “Informe todo o pacote. O governo é para
todos. Em empregos publicos, vocé atende a toda a populacdo e ha
um grande senso de propodsito que motiva as pessoas. Quem lidera
o setor publico diz que trés anos em uma funcdo governamental
equivalem a dez anos de experiéncia em funcdes similares no setor
privado devido a escala dos desafios e ao nivel de exposicao”.

Comunicacdo e apoio continuos do topo

A transformacdo digital sé é bem-sucedida quando a adesdo vem do
topo de uma organizacdo, como sabem os experientes responsaveis
pela reestruturacdo. Mas o compromisso de iniciar o trabalho ndo é

suficiente: o apoio continuo e visivel é um dos recursos essenciais de
que uma organizacao governamental precisa.

Maxwell afirma que é essencial que os lideres responsaveis pela
transformacado digital se comuniquem com frequéncia e clareza
enquanto o trabalho esta sendo realizado. Uma maneira eficaz de
conseguir isso é por meio de uma série de publicacdes de blog que
mostrem o progresso da transformacdo. Publicacdes de blog periddicas
e acessiveis ajudam a criar uma sensacdo de entusiasmo em torno da
transformacao.

“E mais eficaz ajudar as pessoas a entenderem o que esta acontecendo
quando as informacdes sdo fornecidas aos poucos”, afirma ele. “Vocé
precisa realmente mostrar a entrega e o que acontecera na proxima
etapa. Isso também torna o processo muito mais pessoal. O blog do
Government Digital Service (GDS) do Reino Unido é um bom exemplo.”

O governo de Singapura também faz isso de forma eficaz,

ele acrescenta. "Os paises dizem regularmente o que ocorreu e
como isso mudara as coisas, trazendo normalidade ao fato de as
coisas estarem mudando.” Ha dois blogs que atendem a publicos
diferentes. Um deles, o blog do LifeSG, fornece atualizacdes sobre
servicos a populacdo. O outro, no Portal do Desenvolvedor do
Governo de Singapura, é voltado para a comunidade de tecnologia.

Esse tipo de comunicacdo aberta também é uma 6tima ferramenta
de recrutamento, acrescenta Beaven, alertando as pessoas sobre
projetos interessantes no governo que estao em andamento,
atraindo-as para trabalhar la.
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O governo pode
oferecer duas coisas

que as pessoas com
habilidades tecnoldgicas
valorizam muito:
trabalho flexivel e um
ambiente de trabalho
inovador

n

Claire Spiller
Gerente sénior do programa re/

Start (EMEA) na AWS
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Coadigo e padroes:
preciso criar todos eles?

De maneira simples, ndo. Quando se trata do elemento tecnoldgico
de capacidade, ha um movimento crescente, por exemplo, entre os
governos europeus, no Brasil e na india, de que os projetos devem
usar codigo aberto. Por exemplo, em outubro de 2020, a Comissao
Europeia se comprometeu com o uso de cédigo aberto em areas
praticas, como Tl, e em dreas em que ele pode ser estratégico. Usar
estruturas e linguagens de codificacdo com as quais as pessoas
desejam trabalhar e onde as habilidades estdo disponiveis simplifica
ainclusdo da capacidade durante a cria¢do do servico.

O cddigo aberto é encontrado em repositorios on-line e pode ser
acessado e reutilizado livremente sob licencas de cédigo aberto.
Caroline Mulligan, que trabalhou com o Government Digital Service
(GDS) do Reino Unido, diz: “Por que reinventar a roda? Por que

ndo usar algo que ja funciona e depois focar nas partes que sdo
relevantes para os problemas ou legislacdo especificos ao seu caso?”

Um exemplo foi o Digital Marketplace do governo do Reino Unido,
criado para ajudar os 6rgdos de aquisicao do setor publico a comprar
e fornecer servicos na nuvem. Demorou cerca de dois anos para

a equipe do Reino Unido desenvolvé-lo. O governo australiano
reutilizou o cédigo aberto do governo do Reino Unido e conseguiu
lancar o préprio mercado digital em apenas seis semanas, do inicio
ao fim. Essa abordagem mostrou que ndao havia necessidade de
gastar tempo e dinheiro em desenvolvimento que o governo do
Reino Unido precisou buscar.

“A economia em desenvolvimento chega a centenas de milhares
de délares quando vocé considera que o Reino Unido transformou
seus servicos ao longo de anos”, afirma Mulligan. O servico evoluiu
significativamente desde entdo e agora se chama Buy ICT.
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Por que reinventar a
roda? Por que nao usar
algo que ja funciona e
depois focar nas partes
que sao relevantes
para os problemas ou
legislacdo especificos
a0 seu caso?

n

Caroline Mulligan
Consultora de transformacao

governamental na AWS
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Da mesma forma que o cddigo, os padrdes abertos para servicos
digitais sdo inestimaveis. Mulligan explica: “Coisas que consideramos
naturais, como conexdes de telefonias mdveis integradas em
diferentes paises e servicos ferrovidrios internacionais, sao possiveis
porque padrées comuns foram acordados. O mesmo principio se
aplica a transformacdo digital. Padrées comuns significam que os
servicos digitais podem interoperar entre si. Eles também oferecem
alta qualidade em seguranca, acessibilidade, experiéncia do usuario
e troca de dados. Eles garantem que os fornecedores tenham igual
acesso e a mesma oportunidade de trabalhar com o governo, o que
proporciona aos governos obter tecnologias inovadoras a precos
competitivos.”

Recursos adicionais

e O Open Government Solutions na AWS organiza e disponibiliza
recursos desenvolvidos pelo setor publico que podem ajudar
agéncias governamentais nos niveis local, regional e nacional a
encontrar solucdes que funcionaram para outras pessoas, para
que elas possam acelerar a prépria transformacdo digital.

Um exemplo de como criar rapidamente uma solu¢do de cédigo
aberto é o Performance Dashboard na AWS.

« Video: Use what works (Usar o que funciona) (8 minutos)

« Video: Start small to build big (Comecar de baixo para crescer)
(7 minutos)

« Video: Bias for Agile action (O viés da acdo agil) (8 minutos)

» Blog: Bias for Agile action speeds digital transformation in
the public sector (O viés da acao agil acelera a transformacao
digital no setor publico)

« Blog: How governments can use open source solutions for
faster transformation and more (Como os governos podem
utilizar solucdes de cédigo aberto para uma transformacdo
mais rapida e outras vantagens)

o Open Standards principles (Principios de padrdes abertos)

o Open Standards for Government (Padrdes abertos para o
governo)

o« AWS re/Start
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Reino Unido
Como desenvolver
competéncias por meio
do Exemplar Programme

Desafio

Em 2013, o governo do Reino Unido queria economizar dinheiro e
melhorar os servicos por meio da transformacao digital. Contudo,
nao havia o desejo de terceirizar o projeto. A intencao era

desenvolver e reter o conhecimento internamente.

A resposta para isso foi o Exemplar Programme.

O objetivo do Exemplar Programme era transformar 25 servicos
governamentais em 12 departamentos e ministérios diferentes,
do Ministério do Interior ao Foreign & Commonwealth Office,

em dois anos. No processo, seriam criados campeodes digitais no
servico publico, preparados com as habilidades para lancar, liderar
e contribuir para projetos de servicos digitais subsequentes.

&

Policy paper

Government Digital Service

v Topics v Government activity (o}

Digital transformation exemplar services

Published 1June 2013

This was published under the 2010 to 2015 Conservative and Liberal Democrat
coalition government

Contents
Current status

Digital services so good people
prefer to use them

Highlights

The exemplars

@ Print this page
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Government is building digital services that are simpler, clearer and faster to use. We're
starting with 25 ‘exemplar’ services.

Current status
Phase Number of Description of phase
servicesin
phase
Discovery 0 User needs are researched and identified - learn more

about the discovery phase

Alpha 1 A core service is built to meet the main user needs - learn
more about the alpha phase

Beta 9 The service is improved, then tested in public - learn more
about the beta phase

Live 15 The service is public and works well. It'll be continually
improved to meet user needs - learn more about the live
phase

Digital services so good people prefer to
use them

The Government Digital Strategy and departmental digital strategies commit us to the
ing and ilding of 25 signifi “exemplar’ services. We're going to make
them simpler, clearer and faster to use. All these are to meet the Digital By Default

Service Standard that was introduced in April 2014 and be accessible to the public by
March 2015.

This dashboard shows you which transactions are in the programme, what progress is
being made, and the estimated scale of the digital service.

You can read more about the transformation programme on our blog.

Uma pagina da
Web do governo

do Reino Unido
de 2013 mostra
o status dos
servicos de
transformacao
digital do
Exemplar

O objetivo do Exemplar

Programme era

transformar 25 servicos

governamentais em
12 departamentos e
ministérios diferentes
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Solucao

No seu auge, a equipe do Exemplar era composta por cerca de 120
pessoas. Havia uma equivaléncia geral na quantidade de funcionarios
publicos, funciondrios contratados e parcerias externas. Mike Beaven,
que liderou a equipe, diz: “E importante reconhecer que nem sempre é
possivel fazer tudo sem um auxilio. Essas habilidades essenciais que os
diferentes grupos trazem serdo necessdrias.”

Os funciondrios publicos trouxeram conhecimento sobre o que
cada servico tinha de realizar, com uma visdo sobre cultura, politica
e o jeito de fazer as coisas. As contratacdes tinham experiéncia e
habilidades em tecnologia digital, como design, programacao e
gerenciamento de projetos. As parcerias externas contribuiram com
habilidades de lideranca.

Cada Exemplar Programme seguiu um padrdo. Primeiro, a equipe do
Exemplar mostrou a um grupo de usudrios do servico publico o que
fazer para que pudessem aprender. Equipe do Exemplar e usudrios
trabalharam lado a lado. A equipe do Exemplar entao acompanhou

os usuarios antes de deixa-los trabalhar por conta prépria. Esse método
incorporou as habilidades necessdrias para a transformacdo de servicos
e criou campedes capazes de recrutar e treinar seguidores, criando uma
piramide de habilidades interna.

Resultado

No final do Exemplar Programme, em marco de 2015, vinte servicos
foram lancados com sucesso e cinco estavam em fase beta, o que
significa que cada um era seguro de usar, mas ndo estavam concluidos
em termos de jornada de usuario.

O numero de usudrios demonstrou o sucesso do Exemplar Programme.

Em marco de 2015, o servico Register to Vote tinha 4,3 milhdes de
inscricdes, o servico de declaracdo de imposto de renda online File
your Self Assessment tinha 1,5 milhdo de usudrios, mais de 70 mil
condutores visualizavam informacdes de sua carteira de habilitacao
on-line todos os meses e 94% das renovacdes de patentes eram feitas
on-line. O aumento de pessoas usando o servico digital significava
que havia mais capacidade para os prestadores de servicos realizarem
outros trabalhos importantes, como verificacdes de identidade

para carteiras de habilitacdao. Com excecdo do Register to Vote, as
equipes digitais projetaram e construiram todos os Exemplar em seus
respectivos departamentos.

Beaven diz: “Vi as pessoas que trabalhavam no Exemplar indo
trabalhar em outras dreas do governo digital. Esse movimento é
otimo, porque elas levam todas as habilidades e conhecimentos

e formam mais equipes. Esses membros da equipe se separam e
formam outras equipes, que continuam aprimorando os servicos e
trabalhando em novos.”
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O namero de usudrios
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Internacional

Australia, Canada, EUA e Brasil adaptam
o servico de notificacao de codigo aberto

do Reino Unido

Desafio

Em 2015, o Government Digital Service (GDS) do Reino Unido desenvolveu
o Exemplar Programme para transformar 25 servicos. O objetivo era
mostrar as partes interessadas o que era possivel e desenvolver
competéncias para uma maior transformacao digital dentro do governo.

A equipe que trabalhou no programa identificou atributos comuns em
cada projeto, que incluiam o envio de notificacGes, a coleta de informacdes
por meio de formularios on-line e a cobranca de pagamentos. Eles se
propuseram a padronizar esses elementos e fornecé-los de forma
centralizada para serem usados em todos os servicos e departamentos.

Inicialmente, o governo do Reino Unido queria tornar as notificacbes
parte de um sistema de rastreamento mais amplo, em que os cidadaos
pudessem se registrar e ver como todas as suas interacdes governamentais
estavam progredindo. No entanto, a medida que o projeto se desenvolvia,
pesquisas com usuarios mostraram que isso fez as pessoas acessarem
proativamente a internet para verificar seus status. A equipe de
desenvolvimento percebeu que as notificacdes por texto ou e-mail

(que informavam as pessoas que o pedido de passaporte estava sendo
processado, por exemplo) seriam uma opcdo mais simples para o usuario
e uma forma mais eficaz de se comunicar com as pessoas. Eles entdo
decidiram criar um sistema de notificacbes governamentais colaborativas.

&7 GOV.UK Notify

Send emails, text messages
and letters to your users

Try GOV.UK Notify now if you work in central government,
alocalauthority, or the NHS.

Createanaccount ESCILIEHREICILEECS

Control your content
& GOV.UK Notity

You do not need any technical knowledge to create
email, text message or letter templates.

Add text message template

Message

Hey (name)).

I trying out Notify. Todayis
((@ay of weekd) and my favourite
colours (coloun).

See how your messages perform

@7 GOV.UK Notify

In the last 7 days.

Track how many messages you've sent and find out
which ones are not being delivered. . .
Muitos servicos
governamentais
enviam

notificacdes

Send or e a equipe de

Upload a of email addr UK Notify API with your .

¢ | y desenvolvimento
as padronizou

por meio do
Gov.UK Notify

B c _
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O principio era o
autoatendimento.

Era necessario para

ter sucesso em escala.
Dissemos aos primeiros
usuarios: “experimente
e diga-nos o que nao
funciona”

n

Pete Herlihy

Gerente de produto técnico

e lider de cédigo aberto, equipe
de transformacao governamental
na AWS
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Solucao

A equipe de desenvolvimento visitou servicos governamentais em
todo o Reino Unido para entender como as notificacdes digitais
automaticas poderiam oferecer uma melhor experiéncia a populacdo
e economizar o dinheiro dos contribuintes. Um servico no qual

eles testaram o sistema de notificacdo foram as solicitacdes de
subsidios para cuidadores. O volume de e-mails e ligacdes de pessoas
verificando se a inscricao on-line havia sido recebida caiu em 40%,

o que reduziu a workload das equipes de atendimento.

Mais de 70 organizaces governamentais se disponibilizaram para testar
a versdo beta do sistema. O servico recebeu o nome de GOV.UK Notify.

“Nds o projetamos em conjunto com os usuarios”, afirma Pete Herlihy,
agora gerente sénior de produto técnico da AWS e ex-gerente de
produto do Notify quando trabalhava para o GDS. “O principio era o
autoatendimento. Era necessadrio para ter sucesso em escala. Dissemos
aos primeiros usuarios: ‘experimente e diga-nos o que nao funciona'.

Os departamentos do governo central adotaram o Notify primeiro,
seguidos pelos governos locais. No final de 2018, o NHS introduziu
o sistema. O servico surgiu em 2020, quando o governo precisou
enviar mensagens em massa nos primeiros dias da pandemia da
covid-19 para alertar as pessoas vulneraveis sobre a necessidade

de protecdo. Posteriormente, o governo usou a plataforma para
emitir mensagens de satde publica para toda a populacdo. O Notify
tornou-se parte fundamental do sistema de teste e rastreamento do
pais e, em seguida, foi usado para fornecer notificacdes de vacinas.
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Mais de 70 organizacoes
governamentais se
apresentaram para
experimentar a versao
beta do GOV.UK Notify
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Resultado
A equipe do GDS publicou o cédigo Notify para disponibiliza-lo O servico surgiu
para outros desenvolvedores. Os governos da Australia, e depois do p

Brasil e do Canada, reutilizaram esse cddigo para criar os proprios em 2020' qua.ndo o .
sistemas. Apds a pandemia da covid-19, o Departamento de Assuntos governo precisou enviar
de Veteranos dos EUA, que gerencia os servicos de salide para nove mensagens em massa
milhdes de veteranos militares todos os anos, reutilizou o cédigo nos primeiros dias da
aberto do Reino Unido. . .
pandemia da covid-19
“E de cddigo aberto, e a mesma pesquisa e refinamento do produto para alertar as pessoas
também foram incluidos nos documentos explicativos que o acompanham vulneraveis sobre a

para os desenvolvedores, facilitando muito a reutilizacdo por outras . ~
pessoas, o que é igualmente importante”, diz Herlihy. necessidade de prOtegao
O trabalho realizado com usuarios no Reino Unido para refinar o
servico significa que outros governos podem pular essa etapa e
seguir com as adaptacdes de que precisam, como adicionar fusos
hordrios diferentes (algo que ndo se aplicava ao Reino Unido) e,
no Canada, adicionar uma interface em francés e inglés.

O Notify esta disponivel no Open Government Solutions na AWS,
com mais de uma centena de outras solucdes de codigo aberto
criadas por governos de todo o mundo.
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Islandia
A abordagem de codigo aberto e a
colaboracao aceleram a capacidade digital

Desafio

Em 2019, a Digital Iceland, administrada pelo Ministério da Fazenda e
Assuntos Econémicos do pais, comecou a desenvolver um novo portal da
administracdo central: island.is. A Islandia j& tinha um gateway de rede
para a populacdo interagir com os servicos governamentais, mas o governo
o criara dez anos antes. A Digital Iceland queria aprimora-lo e adicionar
novos atributos. Também desejavam que o Island.is estivesse na nuvem
para torna-lo seguro e permitir que novos servicos fossem adicionados

de forma rdpida e econémica.

O objetivo geral era tornar mais facil para os islandeses (alguns dos quais
moram em partes muito remotas da ilha) o acesso seguro a informacdes
e formularios e o uso de ferramentas de autoatendimento on-line para

interagir com o governo.

All of Iceland's public services in

one place

Search fsland.is

folandisapp  Criminalrecord  Digital application for Parental Leave

Life Events

L.‘ Having a Baby
O
g, Losingalovedone

Starting a Company

Services

Business Owners & Independent
Contractors

Setting up a company, payroll, bankruptcy,
certifications, business licenses, workplace
health and safety, etc.

Education

ns, vocational traiing, grants,
etc

Health

Sick pay, prescription medications, medical
licenses, public health, etc.

Industry

Fleet information, ishing management
harbor authorities, agriculture, regional
development, etc.

The Courts & Justice System

Incarceration, criminal records,
settlements, legal fees, etc.
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1§ Moving
#  Retirement

£
I Transport

Civil Matters & Personal Rights
Religion, elections, crime and punishment,

legal competence, human rights, etc.

Family & Social Welfare

Housing

Home ownership, renting, property taxes,
mortgages, real estate, etc.

People with Disabilities

Diagnosis, financial support and rights

The Environment

Civil protection, natural disasters, fishing
permits, pollution, wildfires, etc.

N\ &

B studying
)

"I Entering the Job Market

Consumer Protections

Goods and services, legal recourse, product
safety, etc.

Finances & Taxes

Debt, taxes, documentation, credit, etc

Immigration and visa

ce permits, work permits,
ternational protection and

Services on Island.is

Inbox, centralized log-in system, assigning a
representative, etc.

Transportation
Passenger transport, aviation, airports,
ships, etc.

Pdgina inicial
traduzida do
site island.is: O
governo islandés
aproveitou a
oportunidade
para adicionar
recursos digitais
de software de
cédigo aberto
por meio da
nuvem, em vez
de gastar tempo
com solucdes
individualizadas,
carase
desnecessdrias.

Em um meés,

foi implementado

um ambiente de nuvem
completo, e um servico
de apoio financeiro do
governo ficou disponivel
via island.is em seis
semanas
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Solucao

No final de 2019, a Digital Iceland reuniu um grupo de 18 equipes de
produtos de 11 fornecedores de tecnologia diferentes para desenvolver
0s novos servicos. A equipe incluiu a Andes, que trabalhou na seguranca
da infraestrutura e no DevOps. DevOps significa que as equipes de
desenvolvimento de software e as equipes de operacdes trabalham em
conjunto desde os primeiros estagios de desenvolvimento até o teste

e a implantacdo para colocar as aplicacdes em funcionamento mais
rapidamente por meio de melhorias continuas.

Com o surto da pandemia da covid-19 no inicio de 2020, o governo
colocou o projeto em pleno desenvolvimento. A equipe acelerou o
cronograma original, pois o0 governo previa que o0s servicos on-line
que permitissem o acesso ao apoio financeiro por pessoas e empresas
se tornariam uma prioridade. Em um més, foi implementado um
ambiente de nuvem completo, e um servico de apoio financeiro do
governo foi disponibilizado via island.is em seis semanas.

Resultado

Com servicos prioritdrios de apoio financeiro estabelecidos, a Digital
Iceland continuou com a missdo original de expandir e melhorar a
gama de servicos on-line. Entre eles, carteiras de motorista, pedidos
de empréstimos para empresas, financiamento para esportes
infantis, hipotecas, plano de salide e servicos do sistema judicial.
Em marco de 2022, a Digital Iceland lancou o island.is como um
aplicativo movel.

O governo islandés aproveitou a oportunidade para adicionar
recursos digitais de software de cédigo aberto por meio da nuvem,
em vez de gastar tempo com solucdes individualizadas, caras e
desnecessdrias. “Pudemos ter uma visdo geral de como seria a
infraestrutura e quais seriam os problemas”, afirma Vigfus Gislason,
gerente de projetos da Digital Iceland.
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Colaboradores especializados

Mike Beaven
Consultor de transformacao
governamental na AWS

Mike Beaven tem 20 anos de
experiéncia em transformacdo
digital nos setores publico e
privado.

Ele liderou os programas de
transformacdo digital do

governo do Reino Unido de

2011 a 2015, como parte da
equipe do Government Digital
Service (GDS) no Gabinete de
governo. O trabalho envolveu o
estabelecimento de novas formas
ageis de se trabalhar, a criacdo de
novas estruturas comerciais e o
estabelecimento de um programa
nacional intergovernamental

que forneceu 20 novos servicos
digitais em 400 dias.

Beaven trabalhou em consultoria
em projetos estratégicos no
setor publico e em programas de
entrega de software em grande
escala no setor comercial.
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Pete Herlihy
Gerente de produto técnico e
lider de cédigo aberto da AWS

Pete Herlihy tem mais de 20

anos de experiéncia na entrega

de produtos de software nos
setores publico e financeiro, tanto
no Reino Unido quanto na Nova
Zelandia. Ele fez parte da equipe
de trabalho do Government
Digital Service (GDS) do Reino
Unido, entregando principalmente
servicos de plataforma de cédigo
aberto para o setor publico em
geral e reutilizacdo internacional.

Liam Maxwell
Diretor de transformacao
governamental na AWS

Liam Maxwell é diretor de
transformacao governamental
na AWS. Ele lidera a equipe
global da AWS que ajuda lideres
governamentais seniores a
acelerar seus programas de
modernizacdo e reestruturacao.

Maxwell foi funciondrio publico
de 2012 a 2018. Como primeiro
diretor de tecnologia do governo
do Reino Unido, ele liderou as
reestruturacdes que permitiram
a modernizacdo da tecnologia
governamental e dos servicos
digitais. Posteriormente, foi
consultor nacional de tecnologia,
responsavel por acelerar o
crescimento da economia
digital, investir internamente

e criar parcerias comerciais
intergovernamentais e
internacionais apds o Brexit.

Foi eleito duas vezes (em 2007

e 2011) como conselheiro e atuou
como membro do gabinete politico
no Royal Borough of Windsor e
Maidenhead. Entre 2004 e 2011,
ele foi chefe de computacdo

no Eton College, em Windsor.
Antes dessas funcdes, ele foi
diretor de Tl em empresas de
servicos comerciais FTSE 100 e
Fortune 500. Maxwell tem um
grande interesse em educacao e
é fundador do Holyport College,
uma escola gratuita perto de
Maidenhead, Berkshire, Reino
Unido.

36


https://www.holyportcollege.org.uk/

v
y

Colaboradores especializados

Caroline Mulligan
Consultora de transformacao
governamental na AWS

Caroline Mulligan é lider de
transformacao governamental
na AWS e esteve a frente do
lancamento do programa
Executive Education Program in
Digital Transformation for the
Public Sector e do Performance
Dashboard on AWS, uma
ferramenta para promover a
transparéncia entre organizacdes
e monitorar as atividades.

Ela apoia o crescimento continuo
do Open Government Solutions,
que apresenta solucdes de
codigo aberto e recursos publicos
divulgados por organizacdes do
setor publico no mundo todo.

Anteriormente, trabalhou no
Gabinete do Governo do Reino
Unido como chefe do setor digital
(Unidade de Disparidade Racial)

e como gerente de servicos

do Marketplace Digital no
Government Digital Service (GDS).
Ela liderou equipes de tecnologia
e produtos na Vodafone Global,
na Sony Pictures e em uma
startup de crowdfunding do Reino
Unido.

Claire Spiller
Gerente sénior do programa
re/Start (EMEA) na AWS

Claire Spiller é especialista em
aprendizado e desenvolvimento
com mais de 20 anos de experiéncia
no setor de tecnologia. Ela agora
lidera um programa que recapacita
pessoas desempregadas com
habilidades para a nuvem e, em
seguida, as conecta a organizacdes
que buscam aumentar a capacidade
nessa drea.

Edicao: Sarah Ryle, gerente sénior de contetido do AWS Institute
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De que nova tecnologia
eu preciso e COomo posso
gerenciar sistemas

herdados?




A transformacao digital nao
se trata apenas de tecnologia.
E uma mentalidade.

Esta secao explica por que

é importante definir o
problema e como avaliar

as solucoes tecnologicas
disponiveis. Abrange a
necessidade de simplificar as
aquisicoes para permitir que
pequenas e médias empresas
(PMEs) tenham acesso ao
processo, com exemplos de
como os governos obtiveram
exito. Tambem oferece
sugestoes sobre como lidar
com a tecnologia herdada.
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Colaboradores
especializados

Liam Maxwell

Diretor de transformacao
governamental na Amazon
Web Services (AWS)

Shodhan Sheth

Lider de modernizacao
empresarial, plataformas

e linha de servicos em
nuvem na consultoria digital
Thoughtworks

Warren Smith

Diretor associado e
especialista em aquisicdes da
consultoria de transformacdo
CURSHAW e ex-diretor do
programa de mercado digital
global no Government Digital
Service (GDS) do Reino Unido
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Identificar o problema
a ser corrigido

A tecnologia de que os governos precisam para uma transformacao digital
bem-sucedida ja esta disponivel. Os verdadeiros desafios incluem:

1. Compreender o problema a ser solucionado.

2. Conhecer o cendrio tecnoldgico bem o suficiente para
identificar a solucdo certa.

3. Simplificar as aquisicbes para que as PMEs ndo sejam
excluidas e para que seu talento interno e a economia
nacional se beneficiem.

4. Criar um ecossistema de tecnologia para resolver outros
problemas com os mesmos elementos.

A digitalizacdo significa transformar o modelo de negdcios do governo.

Tecnologias novas sao simplesmente o meio pelo qual isso acontece, e
muitas ferramentas existentes podem fazé-lo. A tecnologia de nuvem
oferece capacidade de computacdo e armazenamento flexiveis e
escaldveis, com uma ampla variedade de servicos plug-and-play.

Tirar o melhor proveito deles exige uma mudanca de mentalidade

em relacdo a sistemas grandes e caros que sao desenvolvidos para
oferecer apenas um servico, como imigracao, controle de fronteiras
ou cobranca de impostos. Em vez disso, divida os servicos em
elementos constitutivos; por exemplo, um componente de aplicacdao
de formuldrio, que pode ser utilizado para fornecer diversos servicos.
Eles podem ser integrados por meio de uma interface de programacao
de aplicacdes (API) para criar as funcdes precisas que sao necessarias.

Como adquirir componentes de varias fontes
Nao compre assim... Compre assim...

Silos caros e ineficientes

Componentes de varias
fontes

Shodhan Sheth explica: “Pense nos recursos de que vocé precisa e depois
pergunte quais tecnologias podem fornecé-los". Essa abordagem vai na
direcdo oposta a comecar com um sistema monolitico e tentar adequa-
lo a todos os servicos disponibilizados. Vocé pode ler mais sobre como
transformar sistemas monoliticos em microsservicos aqui.
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Para tirar o melhor
proveito das ferramentas
existentes, é preciso
mudar a mentalidade
com relacao a sistemas
grandes e caros que
rapidamente perdem

a utilidade.
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Necessidades e nao recursos

Warren Smith enfatiza a necessidade de interagir com o mercado
desde cedo. Sera mais facil identificar solucdes viaveis se vocé
entender as ferramentas disponiveis, seus pontos fortes e fracos e a
maturidade geral.

Smith recomenda entrar em contato com as partes fornecedoras desde
o inicio. “Fale sobre seu programa, sua perspectiva organizacional

e contextualize suas aquisicdes em uma direcdo estratégica para

que parcerias em potencial entendam a motivacdo das suas acdes.

E praticamente um aquecimento do mercado, ent3o as partes ficam
entusiasmadas com a oportunidade de colaborar com vocé.”

Esse tempo gasto mapeando o cenario tecnoldgico é valioso e
ajudara a orientar as proximas etapas. O objetivo é avaliar como
cada solucdo atende as suas necessidades. Ndo se trata de adotar as
tecnologias mais recentes, como blockchain, s6 porque sdo novas.
Nem se trata de investir na ferramenta com mais recursos, pois vocé
ndo usara a maioria deles.

Justificacdo de custos

O custo é uma preocupacdao comum na digitalizacdo, devendo
permanecer visivel e gerenciado. No entanto, Shodhan diz que

o investimento em novas tecnologias deve ser comparado ao
custo de manter sistemas herdados, o que pode representar uma
porcentagem significativa dos gastos com TI. Por exemplo, no
Reino Unido, o governo gasta metade do orcamento anual de

Tl na manutencao da tecnologia herdada. Com o tempo, explica
Shodhan, o dinheiro gasto em novas ferramentas serd uma fracdo
do que estava sendo gasto para manter sistemas desatualizados
em funcionamento. Vocé pode avaliar essa questdo por meio de
ferramentas como esta Avaliacao da workload governamental.

E nem tudo se reduz ao custo. Os sistemas digitalizados trazem
beneficios adicionais, como a capacidade de escalar rapidamente,
lancar servicos adicionais e introduzir recursos de seguranca mais
modernos.
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A chave é descarregar
recursos, nao aplicacoes.
A aplicacao é a linguagem
da tecnologia. O recurso
é a linguagem dos
negacios. Se vocé
descarregar um recurso,
podera se desfazer da
tecnologia herdada mais
rapidamente.

4
Shodhan Sheth
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Simplificar a aquisicao

A tecnologia inovadora e os processos tradicionais do setor publico
nem sempre estdo alinhados. Os processos de aquisicao podem ser
complexos, caros e demorados, o que pode ser um impedimento para
empresas de pequeno e médio porte. Eles também podem limitar a
participacdo em propostas para grandes empresas de tecnologia e
consultorias que tenham recursos para apoiar o processo.

Smith compartilha um exemplo sobre essa questao no Reino
Unido e como foi resolvida, com mais detalhes no estudo de caso
abaixo. “O mercado de PMEs estava dizendo: ‘Seus contratos sao
complexos, burocrdticos e criam barreiras para fazermos negdcios
com o governo'”, afirma ele. “As empresas nao tinham uma equipe
de advogados para ler os contratos, entdo ou elas nao liam,
assinando-os de qualquer maneira, ou liam e se afastavam porque
era assustador demais.”

Quando quis tornar as aquisicdes mais acessiveis as PMEs, o governo
do Reino Unido tomou as seguintes medidas:

1. Criou um mercado digital de fornecedores pré-aprovados,
incluindo PMEs.

2. Reescreveu e simplificou contratos para eliminar
informacodes irrelevantes, tornar a linguagem complexa mais
compreensivel e atender melhor as necessidades do usuario.

3. Passou a exigir que os funciondrios publicos utilizassem o
mercado digital ao adquirir servicos.

O Digital Marketplace do governo do Reino Unido permitiu que
alguns departamentos colocassem os servicos em funcionamento em
poucos dias. O novo Digital Marketplace substituiu um sistema que
funcionou por 4 anos e 10 meses e consumiu GBP 178 milhdes em
recursos governamentais. Nos primeiros 4 anos e 10 meses do Digital
Marketplace, esse valor saltou para GBP 2,8 bilhdes. Cerca de 50%
dos servicos comprados pelo governo vieram de PMEs. O processo
simplificado tornou muito mais facil para o governo adquirir servicos
de outros fornecedores além dos grandes fornecedores habituais.

A experiéncia do governo do Reino Unido beneficia outros. O governo
australiano trabalhou com a equipe do GDS do Reino Unido para criar
uma versao do Digital Marketplace em seis semanas, adaptando-o
para posteriormente atender as suas necessidades. Em 2020, o GDS do
Reino Unido trabalhou com a Agéncia Nacional de Aquisicdes Publicas
da Indonésia, com contratos mais simples, trazendo maior clareza

a um sistema anteriormente complexo.

aws

i

O mercado de PMEs
estava dizendo:

‘Seus contratos sao
complexos, burocraticos
e criam barreiras para
fazermos negodcios com
0 governo'.

n

Warren Smith
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Voceé (provavelmente) nao precisa
de uma solucao sob medida para
hospedagem

A nuvem em
hiperescala tem a
confianca das agéncias
de defesa nacional e
das organizacoes de
seguranca cibernética,
dos principais bancos
e agéncias policiais

do mundo.

Apesar do avanco da tecnologia de nuvem, muitos governos
acreditam que precisam hospedar as coisas sozinhos. Isso ocorreu,
em parte, porque ha uma preocupacdo com os riscos de migrar
servicos para a nuvem, sendo que hd uma secdo dedicada nesta série
de artigos sobre transformacao que se concentra na seguranca. Nela,
relatamos como agéncias nacionais de defesa e organizacdes de

seguranca cibernética, grandes bancos mundiais e agéncias policiais
confiam em plataformas de nuvem em hiperescala.

Ha momentos em que uma solucdo interna pode ser necessaria,
como quando ha o desejo de experimentar uma tecnologia
emergente ou fornecer algo exclusivo. No entanto, as solucdes
externas atuais sdo mais rapidas, melhores e mais flexiveis. “Talvez
vocé queira criar uma solucdo sob medida para diferenciar recursos
e usar uma solucdo simples para recursos indiferenciados, como
armazenamento e computacao”, conclui Shodhan.
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Como lidar com
a Tl herdada

Os governos tém sistemas herdados que ndo podem ser desligados
imediatamente e precisam ser gerenciados. A substituicao de um
sistema herdado deve possibilitar décadas de débito tecnoldgico
herdado: os recursos e os problemas criados com cada mudanca
sucessiva no sistema.

Se ndo puder ser substituido imediatamente, o sistema devera

ser mantido. Maxwell diz: “No Reino Unido, criamos uma empresa
governamental, a Crown Hosting, que retirou a tecnologia herdada
da supervisdo das pessoas e cuidou dela até que pudéssemos
desliga-la”.

Nem todo recurso herdado deve ser reproduzido no novo sistema,

e é um erro tenta-lo, de acordo com Shodhan. Por exemplo, um
novo sistema de solicitacdes de empréstimos pode ndo precisar

ter o suporte de um call center tradicional, bem como de um site,
e-mail e canais de mensagens de celular. Os usuarios desse servico,
geralmente pessoas mais jovens, podem ndo querer usar o telefone.
Os “challenger banks" (bancos de varejo cujo modelo ndo tradicional
desafia os bancos convencionais) mostram que um aplicativo e

uma interface de bate-papo podem substituir um call center e uma
agéncia fisica. Mais uma vez, a necessidade do usudrio deve vir em
primeiro lugar.

Como diz Shodhan: “A chave é descarregar recursos, ndo aplicacdes.
A aplicacdo é a linguagem da tecnologia. O recurso é a linguagem
dos negdcios. Se vocé descarregar um recurso, podera se livrar da
tecnologia herdada mais rapidamente.”

Recursos adicionais

o AWS Institute

« Whitepaper patrocinado pela Thoughtworks: Less stalling + More
sprinting (Menos estagnacdo e mais velocidade)

o How to make public procurement smart and sustainable by design
(Como tornar as aquisicdes publicas inteligentes e sustentdveis
desde a concepcdo), Warren Smith para o AWS Institute
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No Reino Unido,
criamos uma empresa
de Tl herdada, chamada
Crown Hosting, que
retirou a Tl herdada
das maos das pessoas

e cuidou dela até que
pudesse ser desligada.

n

Liam Maxwell
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Indonésia

Contratos mais simples melhoram a
transparéncia e estimulam a concorréncia
entre fornecedores

A Agéncia Nacional de
Aquisicoes Publicas da
Indonésia trabalhou
com o Government
Digital Service do

Reino Unido e o 6rgao
de padroes globais
World Commerce

& Contracting para
estabelecer um processo
mais simples de redacao
de contratos

. o5k BHWNEKA TUNGEAEWM

Garuda Pancasila: o emblema nacional da Indonésia

Desafio

O governo indonésio queria simplificar e padronizar o processo de
aquisicdes publicas para incentivar a transparéncia, ampliar o conjunto
de parceiros e fornecedores em potencial e facilitar o trabalho
colaborativo de todas as partes em projetos governamentais.

Solucao

Durante duas semanas em agosto de 2020, a Agéncia Nacional

de Aquisicdes Publicas da Indonésia (LKPP) trabalhou com o
Government Digital Service (GDS) do Reino Unido e o 6rgdo de
padroes globais World Commerce & Contracting (WorldCC) para
estabelecer um processo mais simples de elaboracdo de contratos.

O GDS do Reino Unido desenvolveu anteriormente uma abordagem
centrada no usuario e orientada pelo design para contratos publicos
no Reino Unido. Designers de servicos, advogados e especialistas em
politicas comerciais colaboraram para chegar a um acordo sobre os
requisitos essenciais e esclarecé-los para todas as partes relevantes.
O GDS do Reino Unido teve financiamento para entdo compartilhar
sua abordagem, melhorando a transparéncia e reduzindo a
corrupcdo nas economias emergentes.

aws

45


http://www.lkpp.go.id/v3/
https://www.gov.uk/government/organisations/government-digital-service
https://www.worldcc.com

2

O projeto compreendeu seis workshops de pesquisa que abordaram
como:

1. entender os usuarios e suas necessidades;

2. mapear as jornadas dos usudrios (como a forma com que
os projetos governamentais anunciam e como os potenciais
licitantes elaboram e avaliam contratos);

3. explorar padrdes de design (incluindo tabelas, exemplos e
assim por diante);

4. desenvolver prototipos;
testar processos;

6. incorporar feedback.

As partes envolvidas também conversaram com quatro fornecedores
que ja tinham trabalhado com o governo indonésio para descobrir as
maiores frustracdes e pontos problematicos que enfrentaram.

Resultado
Os workshops e as sessoes de feedback trouxeram trés melhorias
significativas:

1. As equipes desenvolveram uma introducao clara ao processo
de licitacdo para ajudar os potenciais licitantes a entender
requisitos basicos, procedimentos e regras. Também
forneceram exemplos dos tipos de documentos que os
licitantes teriam de preencher.

2. Elas esclareceram as oportunidades de aquisicdes
governamentais e como os potenciais licitantes sdo avaliados.

3. Elas criaram formularios on-line padronizados e editaveis,
nos quais os usuarios podiam remover elementos irrelevantes,
como tabelas e termos, e incluir qualquer imagem que
quisessem.

Embora o financiamento do GDS do Reino Unido fosse de curto
prazo, a Agéncia Nacional de Aquisicdes Publicas da Indonésia estava
interessada em aplicar o processo aprimorado a outras areas de
aquisicao governamentais. Isso incluiu:

1. uma estratégia de pesquisa do usudrio;

2. um protdtipo de contrato simplificado para testar com
fornecedores;

3. mais feedback dos usuarios sobre formularios e processos
para criar um novo contrato simplificado; e

4. aelaboracdo de documentos simplificados de convite para a
apresentacdo de propostas.
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Embora o financiamento
do Government

Digital Service do
Reino Unido fosse de
curto prazo, a Agéncia
Nacional de Aquisicoes
Publicas da Indonésia
estava interessada

em aplicar o processo
aprimorado a outras
areas de aquisicao
governamentais.

Agradecimento:
Warren Smith
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comerciais intergovernamentais e
internacionais apos o Brexit.

Foi eleito duas vezes (em 2007 e
2011) como conselheiro e atuou
como membro do gabinete politico
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Maidenhead. Entre 2004 e 2011, ele
foi chefe de computacdo no Eton
College, em Windsor. Antes dessas
funcdes, ele foi diretor de Tl em
empresas de servicos comerciais
FTSE 100 e Fortune 500. Maxwell
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educacdo e é fundador do Holyport
College, uma escola gratuita perto de
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Lider de modernizacao empresarial,
plataformas e linha de servicos

em nuvem na consultoria digital
Thoughtworks

Shodhan Sheth é lider em
modernizacdo empresarial,
plataformas e linha de servicos
em nuvem na consultoria digital
Thoughtworks.

Ele tem mais de 15 anos de
experiéncia em desenvolvimento
de software. Ja auxiliou clientes

a transformar negdcios por

meio da tecnologia. Ele retine
negdcios, tecnologia e consultoria
para enfrentar os desafios de
modernizacao e da plataforma dos
clientes.

Warren Smith

Diretor associado e especialista em
aquisicoes da consultoria

de transformacao CURSHAW e ex-
diretor do programa de mercado
digital global no Government
Digital Service

do Reino Unido

Warren Smith é diretor associado da
consultoria de ciclo de vida comercial
CURSHAW e colidera o grupo temadtico
"United for Smart Sustainable Cities"
(Unidos por Cidades Sustentaveis

e Inteligentes, U4SSC), da Unido
Internacional de Telecomunicactes
(UIT), sobre aquisices para cidades
inteligentes e sustentaveis. Ele tem
mais de 25 anos de experiéncia em
aquisices e gestao da cadeia de
suprimentos, nos setores publico

e privado, liderando projetos
transformadores para introduzir novas
formas de pensar e trabalhar em
aquisicoes e contratacdes publicas.

No Digital Marketplace do Government
Digital Service (GDS) do Reino Unido,
ele liderou a implementacao de
abordagens de contratacdo publica
centradas no usudrio, orientadas pelo
design, baseadas em dados e abertas.

Edicao: Sarah Ryle, gerente sénior de contetido do AWS Institute
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Preciso proteger os
dados das pessoas:
a nuvem é segura?
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A seguranca € uma grande

Colaboradores

preocupacao no mundo especializados
conectado de hoje, e a nuvem | cerentesénior e soberania
pode ser mais segura do que na AWS

os sistemas on-premises.

Esta secao explica como as
plataformas de nuvem em
hiperescala sao a melhor
solucao para a seguranca
tecnologica. Aqui, trazemos
exemplos de ferramentas
potentes para aproveitar a
nuvem. Também exploramos
por que o Ministério da
Defesa do Reino Unido esta
entre as organizacoes que
consideram a nuvem mais
segura do que os datacenters
on-premises.
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e infraestrutura estratégica na AWS

Os governos devem manter os dados da populacdo seguros. A medida
que a nuvem amadurece e a compreensao aumenta, organizacdes

em setores que vao da defesa as financas internacionais reconhecem
que seus dados estao mais seguros na nuvem do que nos datacenters
on-premises.

As organizacdes normalmente medem a seguranca de trés
maneiras: confidencialidade, integridade e disponibilidade.

Os seguintes pontos sdo conhecidos em um contexto tradicional
de gerenciamento de riscos de seguranca como a Triade CIA:

1. Confidencialidade: os dados sé podem ser visualizados por
pessoas autorizadas.

2. Integridade: os dados ndo podem ser alterados ou excluidos.

3. Disponibilidade: eles devem estar acessiveis quando necessario.

A nuvem lida com os trés requisitos de uma forma melhor do que o
armazenamento de dados on-premises.

Confidencialidade

“O que mais preocupa as pessoas é que outro individuo sem
autorizacao possa ver seus dados e depois faca algo ruim com eles,
como exclui-los”, explica Alex Meek-Holmes. “E importante saber,
em um nivel basico, o que vocé tem para poder protegé-los.”
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Uma boa classificacdo de dados pode ajudar com essa questdo. Ela
determina o que vocé tem e onde estd, além de garantir que esteja
devidamente rotulado. A classificacdo também controla quem tem
acesso. Com a nuvem, é mais simples saber o que vocé tem e o que
precisa proteger. Uma vez que tenha visibilidade, é mais simples
gerenciar e monitorar o acesso. Por exemplo, o AWS Identity and
Access Management (IAM) oferece controle refinado das pessoas e
dos sistemas que podem acessar os recursos da nuvem. Enquanto
isso, uma ferramenta como o AWS CloudTrail monitora e registra
em log as atividades em toda a infraestrutura da organizacao, o que
simplifica a auditoria.
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O AWS Identity and Access Management (IAM) permite que os clientes
gerenciem permissoes e analisem o acesso para refinar as permissoes em
toda a AWS.

O gerenciamento e o monitoramento podem ser feitos on-premises,

de acordo com Meek-Holmes, mas elevam a carga sobre a organizacao.

Ele esclarece: “Isso remonta a configuracdo das coisas. Pode ser dificil
implantar novas chaves de criptografia para proteger seus sistemas;

é provavel que vocé se esqueca de algo, principalmente se estivermos
falando do gerenciamento dos limites do ambiente. Esse ponto é
importante porque ndo adianta tentar proteger 90% e deixar 10%
descoberto.”

Integridade

Proteger os dados contra ameacas e intrusdes é um aspecto central
da integridade. Os provedores de servicos em nuvem estdo focados
em proteger os dados de milhGes de clientes e, portanto, verificam
constantemente se ha ameacas e invasdes. O periodo entre a
violacdo de um ambiente on-premises e a deteccao e o término
dessa violacdo é, em média, de nove meses.
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Muitas organizacoes
tém o prazer de migrar
para a nuvem porque
gerenciar a seguranca
das propriedades
on-premises esta se
tornando caro e dificil
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Os provedores de servicos em nuvem investem bilhdes de ddlares
em seguranca. Esse investimento leva a inovacées como o AWS Nitro
System, que divide as operacdes de um chip de computador em duas
partes para que os processos que gerenciam dados sejam separados
daqueles que executam a nuvem. Isso protege os dados de uma série
de ataques cibernéticos avancados.

Disponibilidade

A disponibilidade é um aspecto da seguranca que pode nao ser o
primeiro atributo no qual as pessoas pensam. No entanto, os servicos
governamentais precisam operar ininterruptamente e necessitam de
acesso constante aos dados. “Se vocé armazena dados on-premises,
sacrifica a disponibilidade em troca de uma percepcdo de controle”,
explica Meek-Holmes. “Ha uma visdo ultrapassada de que vocé tem

mais controle porque pode ver alguma coisa. Na nuvem, os dados sdo
armazenados em clusters de datacenters, garantindo que ainda estejam
disponiveis se houver algum problema com um deles. Eles sdo definidos
geograficamente porque algumas organizacdes, como governos, desejam
assegurar que os dados ndo foram passados para jurisdicdes estrangeiras.”

Para ilustrar essa questdo, considere a regido da AWS. Trata-se de um
cluster de datacenters em um local fisico. Cada grupo de datacenters
logicos é conhecido como uma zona de disponibilidade (AZ).

Cada regido da AWS consiste em, no minimo, trés AZs isoladas

e fisicamente separadas dentro de uma drea geografica, em vez de
um Unico datacenter. Cada AZ tem energia, resfriamento e seguranca
fisica independentes e estd conectada por meio de redes redundantes
de laténcia ultrabaixa. Essa caracteristica traz beneficios como alta
disponibilidade e tolerancia a falhas. Todo o trafego entre AZs é
criptografado. As AZs estdo fisicamente separadas por uma distancia
significativa de qualquer outra AZ, embora todas estejam até 100 km
umas das outras.

O cliente ainda detém alguma responsabilidade pela seguranca.

Na AWS, isso é conhecido como modelo de responsabilidade
compartilhada. Como um provedor de servicos de nuvem, a AWS
protege o hardware e o software, além de garantir que o banco

de dados e o armazenamento estejam seguros. Os clientes sao
responsaveis por configurar a criptografia, a protecao do trafego,

as aplicacdes que executam e assim por diante. Existem ferramentas
refinadas para controlar todos esses atributos de acordo com suas
politicas de seguranca e apeténcia pelo risco.

Sua organizacdo ainda precisard de politicas de seguranca claras,
com base no seu nivel de apeténcia pelo risco, e de uma diretoria

de seguranca da informacdo (CISO). O ideal é que haja alguém em
nivel de diretoria que entenda de seguranca cibernética. No entanto,
migrar para a nuvem melhora significativamente a qualidade das
decisbes de seguranca, pois aperfeicoa a qualidade das informacdes
disponiveis que sdo utilizadas para tomar essas decisdes. Isso vai
desde o conhecimento dos niveis de ameaca e confiabilidade da
infraestrutura até a capacidade de suas ferramentas de seguranca.
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O Ministério da Defesa do Reino Unido considera que a nuvem oferece
vantagens quanto a seguranca.

Muitas organizacdes tém o prazer de migrar para a nuvem porque
gerenciar a seguranca de suas propriedades on-premises esta se
tornando caro e dificil. Para o Ministério da Defesa do Reino Unido,
a nuvem ofereceu muitas vantagens. Rich Crowther, como chefe do
Servico Digital de Defesa, escreveu: “Hoje eu diria que, na maioria
das circunstancias, podemos fazer um melhor trabalho de seguranca
na nuvem do que em on-premises”.

Os trés motivos foram: aplicacdo de patches, escala e autorizacao.

Aplicacdo de patches

Manter os sistemas com patches por meio da instalacdao das
atualizaces mais recentes é uma parte vital da seguranca,
independentemente de vocé precisar proteger um laptop pessoal
ou uma usina nuclear inteira. Todos os agentes de ameacas,
desde adolescentes entediados e travessos até Estados-nacdo,
tém a capacidade de atacar um sistema sem patches. Novas
vulnerabilidades sdo descobertas o tempo todo, e o nimero de
patches pode ser impressionante.

Poucas organiza¢des tém uma capacidade de aplicacdo de patches
equivalente a dos provedores de servicos de nuvem em hiperescala.
Esses provedores podem aplicar patches rapidamente em todas as
camadas da pilha de tecnologia assim que sao disponibilizadas. Isso
pode acontecer antes mesmo de organizacdes menores estarem
cientes de um problema. E uma tarefa mais simples quando vocé
executa uma operacdo em hiperescala.
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Rich Crowther
Chefe do Servico Digital de Defesa
no Reino Unido
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Confianca dos militares na seguranca

Escalabilidade Sistemas
A vantagem da escalabilidade esta presente em todas as partes da o e . .
plataforma de nuvem. Se vocé quiser alterar os controles de seguranca |nd|V|dual|zados,

de um sistema interno, isso pode exigir que alguém visite cada local embora tentadores

para atualizar manualmente os servidores e switches. Na nuvem, d fi

caso exista a necessidade de monitoramento imediato do trafego que pPara quem desconta

sai do sistema, isso é simples. E igualmente simples verificar se seus da nuvem, podem ter
servidores expostos a internet ndo estao expostos a hackers. E se .ps

seu desafio é garantir que o acesso de seus administradores esteja dificuldades com a
registrado em um log imutdvel e armazenado indefinidamente, essa escala... As plataformas

questao também sera resolvida rapidamente. ~ .
de nuvem sao projetadas

Essas coisas podem ser feitas em ambientes on-premises, especiﬁcamente com
mas algumas podem representar horas, dias ou até semanas de o ,
esforco, enquanto sdo de simples e rapida execucdo na nuvem. escalabilidade flexivel

Sistemas individualizados, embora tentadores para quem desconfia eém sua essencia

da nuvem, podem ter dificuldades com a escala. Quando tentam
escalar e ndo conseguem, tendem a parar totalmente de operar.
As plataformas de nuvem sao projetadas especificamente com
escalabilidade flexivel em sua esséncia.

Autorizacao

Qualquer pessoa que tenha implantado a infraestrutura em um
ambiente de nuvem saberd que ha um forte foco na identidade e na
autorizacao. Quase todas as acdes podem ser configuradas para exigir
autorizacdo e manter uma trilha de auditoria de cada uma dessas
acdes. A ldgica de decisdo pode considerar quem esta fazendo login,
de onde é permitido seguir e muito mais.

Em udltima analise, o que as plataformas de nuvem permitem é um
escopo e uma escala de seguranca que a maioria das organizacoes
ndo conseguiria gerenciar sozinha. Com isso resolvido, podem se
concentrar em suas principais tarefas comerciais.

Recursos adicionais

* Blog: Confidential computing: an AWS perspective (Computacao
confidencial: uma perspectiva da AWS)

¢ Video: AWS Public Sector Transformation Essentials: Security

in the cloud (Fundamentos da transformacdo do AWS Public Sector:
seguranca na nuvem)

* Podcast: AWS Conversations with Leaders: Making security personal
for the public sector (Conversas da AWS com lideres: como tornar

a seguranca pessoal para o setor publico)

* Solucdes: Protecdo de dados

* Blog: AWS cloud services adhere to CISPE Data Protection Code

of Conduct for added GDPR assurance (Os servicos da Nuvem AWS
aderem ao Cdédigo de Conduta de Protecdo de Dados da CISPE para
maior garantia do RGPD)

» Whitepaper da IDC patrocinado pela AWS: Trusted Cloud:
Overcoming the Tension Between Data Sovereignty and Accelerated
Digital Transformation (Nuvem confidvel: como superar a tensdo entre
a soberania de dados e a transformacdo digital acelerada)

e Comunicado: AWS Regions and Availability Zones explained
(Explicacao sobre regides e zonas de disponibilidade da AWS)
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Reino Unido

O Centro Nacional de Seguranca
Cibernética equilibra as necessidades e a
seguranca do usuario usando a nuvem

Desafio

Em 2016, o governo do Reino Unido formou o Centro Nacional de
Seguranca Cibernética (NCSC) em apoio a ambicdo nacional de
tornar o Reino Unido o lugar mais seguro do mundo para se viver

e fazer negdcios on-line. O projeto aproveitou a experiéncia de
vdrios 6rgdos com diferentes sistemas de TI. Isso incluiu o braco da
garantia da informacdo do GCHQ, a Autoridade Técnica Nacional
para Garantia da Informacdo (CESG), que tinha um histérico de
fornecer pesquisas confidveis e independentes e servicos baseados
em inteligéncia sobre seguranca da informacdo. No entanto, era
necessario um sistema unificado para encontrar um novo equilibrio
entre seguranca, usabilidade e funcionalidade. Esse sistema deveria:

1. ser altamente resiliente e seguro para uso com dados oficiais;
2. dar suporte ao trabalho mdvel e em varios locais;

3. fornecer os melhores servicos com os quais 0s usudrios
desejam trabalhar;

4. dar exemplo de como criar Tl governamental com tecnologia
moderna.

Os usuarios (pessoas do funcionalismo publico e especialistas em
seguranca cibernética do NCSC) queriam colaborar e ter certeza de
que o trabalho deles seria apoiado. Esse publico queria os mesmos
servicos em todos os dispositivos e que a internet do trabalho

fosse tao boa quanto a conexdo de casa. Tudo tinha de estar em
conformidade com as obrigacdes da Lei de Retencdo de Documentos
e Liberdade de Informacdo do NCSC.
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Solucao

O NCSC queria priorizar a nuvem e usar técnicas de desenvolvimento
agil e, por isso, criou uma equipe multidisciplinar com autoridade
para tomar decisdes. Alguns aspectos de um projeto de
infraestrutura ndo sdo compativeis com as técnicas ageis, como
elementos que precisam de alta certeza e previsibilidade, mas a
equipe descobriu que era possivel criar uma tecnologia boa e segura
usando uma abordagem agil. O sistema evoluiu de forma iterativa,
assumindo riscos criteriosos ao criar novas funcionalidades.

Para avaliar os provedores de nuvem, o NCSC usou a prépria
orientacao de seguranca na nuvem, combinando os servicos
disponiveis com seus 14 principios de seguranca. O érgao queria
usar o mesmo software e servicos em nuvem que o resto do

setor de tecnologia, em vez de confiar em sistemas herdados ou
individualizados, e o maximo de software como servico (SaaS)
possivel. Isso permitiria uma maior capacidade de interoperar e
colaborar com parceiros, por exemplo, na inddstria e na academia.

No entanto, em algumas areas, principalmente gerenciamento de
dispositivos, identidade do usudrio e infraestrutura de confianca,

a equipe ndo se sentia segura em relacdo ao SaaS. Nesses casos,
optou-se por um modelo de infraestrutura como servico (laaS) para
fornecer um forte limite de seguranca.

O NCSC confia na seguranca do usudrio devido ao controle que tem

sobre o fornecimento, a configuracdo e a manutencdo do dispositivo,
combinado com uma forte autenticacdo entre dispositivo e usudrio.
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A arquitetura de alto nivel por tras do sistema
de Tl do NCSC

In.fra.estrutura Sistemas de
) principal (l1aaS) pesquisa e
Navegacao

Q na Web desenvolvimento
Gerenciador de

Identidade e di it d
Servico login tinicos Ispositivos do
de proxy Windows
- - da Web
Varios
servicos Conectividade
Saa$S X na lista de
Servico de Infraestrutura permissdes
Q impressao confiavel
Navegacdo
variada na Web
Rede
privada VPN
Infraestrutura . virtual
MDM (laa$S) Configu-  (ypN)
Gerenciamento racao = VPN VPN
de dispositivos : ‘ Terminal de
Lealz El H gerenciamento
— — [=\ privilegiado
Smartphone Notebook Impressora

Resultado

O NCSC criou uma arquitetura de software a partir de um conjunto
de servicos SaaS, com a infraestrutura principal necessaria, para que
somente dispositivos e usuarios confidveis possam se conectar aos
Seus recursos.

A infraestrutura principal:

1. fornece um diretdrio de usudrios, dispositivos e outras
infraestruturas;

2. autentica usuarios e dispositivos, fornecendo login Unico para
permitir que os usudrios acessem servicos em nuvem;

fornece acesso a internet filtrado e protegido;
mantém a configuracao segura dos dispositivos;

gerencia a implantacdo de software em dispositivos; e

o v A~ W

fornece meios para especialistas se conectarem a sistemas
de nicho.

O sistema resultante equilibra as necessidades e a seguranca do

L. - ~ . Agradecimento: lan McCormack,
usudrio. Os usuarios tém as ferramentas e os recursos que funcionam

vice-diretor da equipe governamental

para eles porque uma solucdo de Tl bem projetada baseia-se do NCSC: Richard Crowther, vice-
nas melhores tecnologias basicas. Ao mesmo tempo, hd um diretor técnico; Carolyn Ainsworth,
gerenciamento de risco eficaz. chefe de engenharia
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Ucrania
Como proteger dados governamentais
na nuvem em tempos de crise

amazon o s Ve - ot < cun + ot - , As vantagens da
migracao para a nuvem
How Amazon is assisting in Ukraine tem sido diarias e

histdricas. O governo
ucraniano tem sido
capaz de continuar
servindo a populacdo

AWS launches IT Skills 4U to help Ukrainians gain skills and start tech

careers
Amazon Web Services (AWS) launched IT Skills 4U, a free and

comprehensive workforce-development initiative to connect Ukrainians

Em julho de 2022, o presidente Volodymyr Zelenskyy concedeu a AWS o
Prémio da Paz na Ucrania pelo apoio a infraestrutura digital do pais

Desafio

Antes da invasao russa, a lei ucraniana exigia que certos tipos

de dados do governo e do setor privado na Ucrania fossem
armazenados em servidores localizados em todo o pais. No entanto,
com a crescente ameaca da acdo militar, apenas uma semana

antes da entrada das tropas russas no pais, em fevereiro de 2022,

a Ucrania aprovou uma lei permitindo que esses dados fossem
movidos e armazenados na nuvem.

O governo entdo emitiu um chamado de ajuda para realizar a
migracdo de dados enquanto as informacdes ainda estavam seguras.
Antes da guerra, a Ucrania ja estava trabalhando na transformacdo
digital de seu governo e especialistas em seguranca cibernética

da Amazon Web Services (AWS) haviam colaborado com as
organizacdes para criar as defesas cibernéticas do pais. Portanto,

foi possivel estabelecer comunicacdes seguras com funcionarios do
governo em Kiev com o objetivo de remover dados protegidos da
Ucrania e coloca-los na nuvem com seguranca.
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Solucdo _ - S . Até julho de 2022,
Em 24 de fevereiro, o dia em que a Russia invadiu, autoridades mais de 10 petabytes

ucranianas se reuniram com membros da equipe do AWS Public

Sector para discutir a introducdo dos dispositivos AWS Snowball (10 milhoes de gigabytes)
no pais. O Snowball é um servico que fornece dispositivos seguros de dados haviam sido

e robustos para que vocé leve os recursos de computacdo e transferidos de servidores
armazenamento da AWS aos seus ambientes de borda e transfira .

dados para dentro e para fora da Nuvem AWS. Apenas 48 horas ucranianos para a nuvem,
depois, um conjunto chegou a Polonia pronto para cruzar a fronteira de departamentos

com a Ucrania no dia seguinte. governamentais,

Os arquitetos de solu¢des da AWS trabalharam remotamente unlverS|dades, empresas
com colegas técnicos na Ucrania para mover rapidamente grandes privadas e uma grande
quantidades de informacdes protegidas dos servidores locais para escola de ensino remoto
a nuvem.

Até julho de 2022, mais de 10 petabytes (10 milhdes de gigabytes)
de dados haviam sido transferidos de servidores ucranianos para a
nuvem, de departamentos governamentais, universidades, empresas
privadas (incluindo o PrivatBank, o maior banco do pais) e uma
grande escola de ensino remoto que ensina centenas de milhares de
criancas deslocadas de suas casas pela guerra.

Resultado

As vantagens da migracdo para a nuvem tém sido didrias e histodricas.

O governo ucraniano tem sido capaz de continuar servindo a populacdo.
Por exemplo, ao mover dados do Ministério da Educacao, estudantes
dentro e fora da Ucrania puderam concluir seus exames finais no verdo
de 2022. Quando chegar a hora da reconstrucdo, o pais ndo comecara
do zero. Os dados digitais de registro predial da Ucrania, por exemplo,
foram preservados para que os registros de propriedade possam ser
acessados.

Em julho, o presidente Volodymyr Zelenskyy concedeu a AWS o Prémio
da Paz na Ucrania pelo apoio a infraestrutura digital do pais.
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Colaboradores
especializados

Alex Meeks-Holmes
Gerente sénior de soberania e infraestrutura estratégica na
Amazon Web Services (AWS)

Alex Meek-Holmes é lider em transformacdo digital na equipe de
transformacao governamental da AWS. Ele trabalhou no servico
publico do Reino Unido antes de ingressar na AWS. Recentemente,
foi responsdvel pela seguranca cibernética em toda a industria

do Reino Unido. Como diretor operacional do Government

Digital Service (GDS), desempenhou um papel fundamental na
transformacdo digital do governo do Reino Unido, melhorando

0s servicos para a populacdo e economizando bilhdes de libras.
Anteriormente, ele trabalhou para o HM Treasury, onde planejou e
implementou controles de gastos, auxiliando o governo do Reino
Unido a migrar para a computacdo em nuvem. Alex € membro
politico na Royal Academy of Engineering.

Edicao: Sarah Ryle, gerente sénior de contetido do AWS Institute
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Como posso criar
melhores servicos
digitais para
a populacao?

B




Os servicos governamentais baseados em recursos
digitais compartilhados por todos os departamentos sao
mais simples de usar pela populacdo e podem reduzir
os custos de desenvolvimento. Esta secao explora o que
é necessario para superar os silos tradicionais e explica
como as plataformas nacionais de identidade digital
sustentam servicos integrados para a populacao.

Os servicos governamentais cresceram em silos.

Eles coletam as mesmas informacdes sobre a populacao
em varios formatos, mas para tarefas semelhantes.

Por exemplo, marcar uma consulta, registrar a propriedade
de algo ou receber fundos.

Mark Thompson explica por que isso é um problema e o
que pode ser feito para mudar: “No Reino Unido, existem
215 fundos do sistema nacional de saude, 317 autoridades
governamentais locais e 45 forcas policiais, e todos estdo
criando versoes ligeiramente diferentes da mesma coisa”,
afirma ele. “Isso custa dinheiro e significa que nao podemos
compartilhar dados e nao podemos atualizar as coisas.”

A transformacao digital é uma oportunidade de melhorar
essa situacdo para as organizacdes do setor publico e os
cidaddos que utilizam servicos. Ha dois elementos na
transformacao: cultura e tecnologia. A mudanca cultural
pode ser a parte mais dificil, pois a forma como uma
organizacdo trabalha tende a ser incorporada e configurada
para funcionar para a propria organizacdo e nao para

os usuarios finais. Isso pode reforcar os silos, ao passo
que, de fato, muito do que as organizacdes do setor
publico fazem pode ser alcancado por meio de recursos
compartilhados. Da mesma forma, a tecnologia que apoia
a inovacdo de servicos também pode ser compartilhada
entre funcdes e departamentos inteiros. Isso fica claro
quando sua organizacdo projeta servicos de acordo com
as necessidades do usudrio e trabalha de tras para frente
a partir disso.
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Interoperabilidade

O governo como plataforma, ou o principio Lego, como as liderancas ll

de transformacdo as vezes o descrevem, significa estabelecer e aceitar

certos componentes e capacidades compa~rt|lhados, gwados. por padro'es Vocé projeta

comuns, para departamentos e organizacdes. Somente servicos exclusivos -

e especializados precisam ser criados de forma individualizada. coma pOPUIaanr
o , ) o nao para ela

As ferramentas de autenticacdo e as interfaces de programacdo de aplica¢des n

(APIs) comuns possibilitam o compartilhamento seguro de informacdes entre

departamentos. No entanto, para tirar o melhor proveito dessas ferramentas, Maria Inés Baque

a padronizacdo de dados, a convergéncia e os padrées comuns sdo essenciais.
Governos, inclusive na india, Singapura e Argentina, progrediram na
interoperabilidade, e um elemento essencial de seu sucesso é uma identidade
digital Unica, que permite a populacdo acessar vdrios servicos governamentais.

Colocar a populacao no centro de tudo

Quando as pessoas vém registrar o nascimento de um bebé ou substituir um
passaporte perdido, “o que elas querem é passar menos tempo com o governo
e chegar ao fim do processo o mais rdpido possivel”, diz Maria Inés Baque,
lider de transformacdo governamental da AWS, que anteriormente liderou

a transformacao digital do governo argentino.

“Comecando com as necessidades da populacdo e trabalhando de tras para
frente, é assim que vocé conecta silos e cria servicos de ponta a ponta que
atendem a diferentes departamentos e diferentes partes da mesma agéncia.
Vocé projeta com a populacdo, ndo para ela; vocé descobre quais sao seus
pontos problematicos”, acrescenta ela.

A primeira tarefa é mapear a jornada, a fim de entender a experiéncia atual

da populacdo quando liga para uma central de atendimento para acessar

um servico. Em seguida, observe os usuarios desse servico enquanto conduzem
suas vidas didrias e converse com eles em grupos focais para estabelecer

o que é importante para esse publico.

Em Singapura, o governo formatou esse conceito como Moments of Life
(momentos da vida), assim chamado porque os cidaddos interagem

com o governo acerca das fases importantes da vida, como o registro de

um nascimento. O diretor de tecnologia Chan Cheow Hoe explica que garantir
que a experiéncia seja perfeita para a populacdo requer uma infraestrutura
digital publica integrada. Ele explica neste video do AWS Institute, User First
(Usuario em primeiro lugar), como o governo de Singapura estava muito
fragmentado, assim como tantos outros. Singapura adotou uma abordagem
de dentro para fora, em vez de ver os servicos pelos olhos da populacao.

Chan Cheow Hoe explica que, embora os governos possam ter muitos dados,
ndo ha uma “fonte Unica da verdade”. E tecnicamente desafiador reunir varios
sistemas que ndo conversam entre si. A solucdo de Singapura foi criar um
gateway de API para todo o governo. Cada agéncia criou uma APl que funciona
por meio desse gateway. Tudo isso alimentado em uma Unica interface para

a populacao: LifeSG.
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Ferramentas para viabilizar
a interoperabilidade

JAM trinity catapulted banking to
a different level: Nirmala Sitharaman
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AURANGABAD: Union Finance Minister Nirmala Sitharaman on
Thursday said that the 'JAM' (Jan Dhan-Aadhaar-Mobile) trinity has

O esquema de identidade digital Jan Dhan-Aadhaar-Mobile (JAM)
da india é usado por 1,3 bilhio de pessoas

Os principais elementos tecnoldgicos que permitem a
interoperabilidade digital estdo disponiveis, diz Choy Peng Wu,
diretora de transformacdo governamental (ASEAN) na AWS.

“A capacidade dos governos de saber quais informacdes estdao em
qual departamento e como extrai-las ndo sdo tecnologias obscuras,
elas estdao maduras”, explica ela. Ela acrescenta que, além da
tecnologia, é essencial ter “uma boa estrutura de gerenciamento e
compartilhamento de dados para que as pessoas confiem no sistema”.

Uma unica identificacao digital

A experiéncia perfeita para a populacao foi possibilitada pelo
programa de identificacdo digital Singpass, que tornou possivel

agir de forma rapida e simples com os servicos on-line do governo.
Ha vantagens considerdveis para o governo porque tornam-se mais
dificeis a fraude e a sobreposicdo, uma vez que os departamentos
tenham uma visdo clara das interacdes de um individuo entre
agéncias governamentais, o que uma identificacdo exclusiva permite.

“Para uma transformacdo digital real centrada nas necessidades

da populacdo, uma identificacdo digital é essencial”, diz Maria Inés
Baque. Ela relata que a mudanca para uma Unica identidade digital

na Argentina foi facilitada porque as pessoas no pais ja estavam
acostumadas a mostrar a carteira de identidade para acessar os servicos.
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No entanto, ela afirma que o principal esquema de identidade digital
em todo o mundo é o da india. Em 2009, o pais lancou o esquema de
identificacdo Aadhaar a fim de facilitar a obtencao de pagamentos
de previdéncia social para os mais pobres da sociedade e reduzir a
fraude. A populacdo envia oito itens de dados pessoais, incluindo
nome, data de nascimento, endereco e género, além de dados
biométricos. Em seguida, as pessoas recebem um nimero exclusivo
de 12 digitos ap6s o escaneamento da iris e a validacdo de uma
fotografia e de suas impressdées digitais.

Cerca de 1,3 bilhdo de indianos agora tém uma identificacdo Aadhaar.
Além de acessar servicos governamentais, o Aadhaar é a base da
trindade JAM de Jan Dhan [contas bancarias publicas]-Aadhaar-Mobile,
que aumentou a inclus3o financeira na india. Poder autenticar sua
identidade permitiu que a populacdo acessasse contas bancarias

e contratos de telefonia celular e realizassem transacdes financeiras.

A identificacdo fornece autenticacdo, autorizacdo e acesso. Ela oferece
eficiéncia, eficacia, confiabilidade, transparéncia e responsabilidade
na prestacdo de servicos governamentais a populacdo de forma
inclusiva.

O sucesso do JAM foi acompanhado pelo desenvolvimento de

uma préspera infraestrutura de pagamentos digitais na india, que,
juntos, formam a base do India Stack. O India Stack Global agora
fornece 12 plataformas para servicos digitais, incluindo pagamentos

e telemedicina. Também em Singapura, a identificacdo digital de
residentes pode ser usada em transaces comerciais, como em bancos.
Filipinas, Togo, Burkina-Faso, Madagascar, Etidpia e Sri Lanka também
estdo trabalhando para adotar sistemas de identificacdo semelhantes
aos do Aadahar, estando em diferentes estdgios de maturidade.

No Canada, existem solucdes de identificacdo digital a nivel provincial,
em diferentes niveis de maturidade. Por exemplo, na Colimbia
Britanica, a populacdo pode usar o aplicativo BC Services Card

para acessar impostos federais on-line. O desafio agora é como essas
solucbes podem ser integradas para ter uma identificacao digital

a nivel nacional. O governo federal esta nos estagios de planejamento
de um sistema de credencial digital.
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Os governos devem

O estado da identificacdo  proteger os dados

. . E pessoais dos cidadaos
digital no Canada e usa-los de forma
adequada e de acordo
com as permissoes

de compartilhamento
concedidas pelas pessoas

O Canada tem solucdes de identificacdo digital a nivel provincial. O desafio é como

eles poderiam ser integrados para permitir uma identificacdo digital a nivel nacional

Baque enfatiza a importancia de que os governos possam proteger
os dados pessoais e usa-los de forma adequada e de acordo com

as permissdes de compartilhamento concedidas pelos cidaddos.

E preciso que haja um argumento claro e positivo para que os
governos estabelecam sistemas de identificacdo digital. O acesso
compartilhado e os servicos integrados que a interoperabilidade
possibilita transformam a experiéncia do usudrio em interacdes
governamentais essenciais. Isso fornece um argumento positivo para
a conveniéncia da identificacdo tnica do ponto de vista da populacdo.

“Se vocé ja tem os dados, ndo precisa solicita-los as pessoas o tempo
todo”, explica Baque. “Desde que tenham uma necessidade real, vocé
deve fornecé-los aos outros departamentos que precisam deles.
Tudo isso se resume a prestacdo de melhores servicos a populacdo.”

Recursos adicionais

« Video: Building Responsive Government Services: digital identity for 1-billion people
(Criar servicos governamentais responsivos: identidade digital para um bilhdo
de pessoas)

 Relatdrio: AWS Institute e Access Partnership: Digital identity: The opportunity
for government (Identidade digital: a oportunidade para o governo)

J Blog: Six best practices for government leaders to plan for success with digital ID
(As seis praticas recomendadas para lideres governamentais planejarem o sucesso
com a identificacdo digital)

o Blog: Designing for success: Strategic approaches to digital ID systems using the cloud
(Projetar para o sucesso: abordagens estratégicas para sistemas de identificacdo
digital usando a nuvem)

J Blog: Governments look to digital ID to modernize services and boost growth

(Governos buscam a identificacdo digital para modernizar os servicos e impulsionar
o crescimento)
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Singapura
Singpass simplifica os servicos
governamentais

Em 2000, as liderancas
de Singapura tomaram

a decisao de usar
diretamente as
abordagens e
tecnologias mais
modernas para fornecer
servicos governamentais
de forma eficiente

O Parlamento de Singapura é a sede oficial do governo de Singapura

Desafio

Agéncias estatais em todo o mundo normalmente operam em silos.
Isso significa que a populacdo precisa fazer registros separados para
cada servico de que necessita. Muitas vezes, a renovacdo de um
passaporte ou a solicitacdo de um beneficio envolve esperar em filas
de atendimento telefdnico, lidar com servicos de assisténcia que ndo
tém as informacdes necessdrias e sites dificeis de navegar.

O governo de Singapura queria fornecer a populacdo uma identidade
digital exclusiva que lhes desse acesso fdcil e instantaneo a todos

os servicos publicos e dados divulgados por meio de um dnico
portal. Ao mesmo tempo, o governo pretendia usar esse projeto

de transformacao para incorporar uma cultura de servicos em todas
as agéncias do setor publico.
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Solucao

Lancado em 2018, o aplicativo mdvel Singpass é uma plataforma
digital segura e personalizada que se baseia em versdes anteriores
para permitir que individuos realizem transacées diretamente com
agéncias governamentais.

O Singpass oferece acesso a tudo, desde formularios de pedidos de
pensdo, saude e previdéncia social até servicos mais especializados,
como reclamacdes contra agentes imobilidrios e licencas da aviacdo civil
para tripulacdes de voo. Os usudrios também podem consultar uma
grande variedade de dados governamentais, como as informacdes mais
recentes sobre a covid-19 ou mudancas nas regras tributdrias.

Além disso, o Singpass fornece links para os produtos e servicos
de uma lista crescente de mais de 150 empresas do setor privado,
majoritariamente focadas em financas pessoais e de consumo.

Se desejar, a populacdo pode usar o Singpass para abrir uma conta
bancdria, alugar um carro ou solicitar uma hipoteca. Residentes
também podem aproveitar o software de gerenciamento pessoal
(MylInfo) instalado com sua identidade exclusiva para organizar
suas transacdes e consultas.

Resultado

Com mais de 4,5 milhdes de titulares, o Singpass agora cobre quase
toda a populacdo e residentes permanentes do pais com mais de

15 anos de idade. As pessoas usam o Singpass para realizar cerca

de 350 milhdes de transacdes pessoais e corporativas todos os anos.

A popularidade do Singpass atesta seu sucesso em atender as
necessidades da populacdo em dois niveis. Primeiro, as pessoas tém

a liberdade de realizar consultas entre departamentos e ministérios,
circulando entre diferentes agéncias e fontes de dados com sua
identidade digital exclusiva Singpass. Esse controle do usudrio corroi
a tendéncia das organizacdes do setor publico de funcionarem em silos.
Em segundo lugar, os usudrios confiam no Singpass e, por extensao,
no governo de Singapura, para gerenciar e proteger seus dados com
seguranca. Os recursos de seguranca incluem verificacdo facial, firewalls
extras opcionais e atualizaces regulares sobre golpes de phishing e
outras ameacas cibernéticas.
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India
O sistema de pagamento digital interoperavel
que transforma as financas pessoais

Desafio A autenticacao de

O governo indiano queria lidar com a exclusdo financeira, identidade permitiu que

articularmente entre a populacdo rural, e ampliar o acesso a . T
P ve entre a popuiagao rur P . mais de um bilhio de
pagamentos digitais e servicos bancarios em uma economia na qual

as pessoas dependiam de dinheiro fisico. A perspectiva era de servicos pessoas acessassem
digitais que permitissem transacdes mais rapidas e baratas do que era contas bancarias e
possivel no sistema existente baseado em papel. Isso poderia ajudar a contratos de telefonia
remover gargalos que restringiam o crescimento econémico. , , .
movel, além de realizar
transacoes financeiras
Solucao

O governo enfrentou esse desafio por meio do India Stack. De

forma crucial, o India Stack ndo teria sido vidvel sem uma iniciativa
governamental existente, o Aadhaar (fundacdo, em hindi), que é o
maior sistema de identidade digital do mundo, introduzido em 2009.
O Aadhaar permite que cada pessoa crie um identificador digital
exclusivo de 12 digitos, com base em informacdes pessoais e dados
biométricos (impressdes digitais, escaneamento da iris e fotografia).
Individuos podem entdo usa-lo para verificar sua identidade ao acessar
servicos governamentais e do setor privado.

Bancos e fintechs indianos conseguiram usar o banco de dados de
identificacdo Aadhaar para confirmar instantaneamente a identidade
das pessoas que solicitaram contas bancdrias ou carteiras digitais.
Isso abriu 0 acesso a pagamentos digitais para qualquer pessoa com
uma identificacdo Aadhaar. De acordo com o painel do Aadhaar,
quase 80 bilhdes de autenticacdes de identidade foram realizadas
até agora, além de quase 13 bilhdes de verificacdes eletrdnicas de
“conheca seu cliente”.

Tendo isso como base, a National Payments Corporation of India
(NPCI) desenvolveu a Unified Payments Interface (UPI), um sistema
de pagamento em tempo real. Esse sistema alimenta varias

contas bancdrias em um unico aplicativo mével, aberto a todos os
provedores de pagamento de varejo, bancos e fintechs ndao bancarias.
A UPI garantiu que os servicos de pagamento fossem interoperaveis.
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Resultado

O governo indiano usou o sistema Aadhaar como base de sua politica,
lancada em 2014, para distribuir o acesso as contas bancdrias para
todas as familias indianas. Em um ano, 166 milhdes de pessoas
abriram uma conta usando o sistema de verificacdo de identidade
Aadhaar. Em 2019, o total havia subido para mais de 380 milhoes.

Em setembro de 2022, quase 1,35 bilhdo de indianos, mais de 90%
da populacdo, tinham obtido uma identificacdo digital e cerca da
metade deles vinculou uma conta bancaria a identidade Aadhaar.
Dezenas de milhdes de transacdes sdo processadas por més pelo
India Stack, a maioria das quais € origindria de dreas rurais que,

no passado, vivenciaram os maiores niveis de exclusdo financeira.

Durante a pandemia da covid-19, o volume de pagamentos usando
carteiras digitais aumentou a medida que as pessoas ficaram

desconfiadas de lidar com dinheiro fisico devido ao risco de infeccdo.

A UPI administrou a maioria dos volumes extras de pagamento e
agora responde pela maioria dos pequenos pagamentos de varejo
que os indianos fazem.
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Australia

Carteiras de habilitacao digitais abrem portas
para outros servicos publicos de Queensland

Desafio

Em todo o mundo, as pessoas usam carteiras de habilitacao para
confirmar sua identidade em muitas outras atividades e transacdes.
Esse é um exemplo de como um servico destinado, em teoria, a um
propdsito especifico pode evoluir quando as pessoas o usam em
situacdes reais. Por exemplo, as companhias aéreas podem aceitar
carteiras de habilitacdo em vez de passaportes para voos domésticos.
Os jovens as usam para provar a idade em locais autorizados a servir
bebidas alcodlicas. Nos ultimos anos, novas tecnologias, como

o software de reconhecimento facial, aumentaram ainda mais o
potencial de as carteiras de habilitacdo digitais funcionarem como
passes de identidade multiuso.

O estado australiano de Queensland queria oferecer a populacdo
um acesso melhor, mais rapido e mais econémico aos servicos e
beneficios publicos por meio da carteira de habilitacdo. Em 2020,
a autoridade estadual de Transporte e Estradas Principais (TMR)
lancou uma iniciativa para incentivar as agéncias governamentais
a aceitarem carteiras de motorista para uma série de beneficios
e programas de bem-estar.

Solucao

Os dados apoiaram a iniciativa: Cerca de quatro milhées de pessoas (90%
da populacdo adulta de Queensland) se cadastraram no TMR e usaram
uma de suas carteiras de habilitacdo, dependendo do veiculo e do status.
Em segundo lugar, essa base de clientes representa uma receita total de
cerca de AUD 4 bilhdes (USD 2,6 bilhdes), incluindo taxas de habilitacdo
e receitas de outras fontes, como testes e isencdes. No entanto, o TMR
se via puramente como um coletor de receitas, sem nenhuma obrigacao
de agregar valor as carteiras de motorista que emitia além de seu
objetivo principal.

O programa de Registro e Licenciamento Orientado ao Cliente (CORAL)
do TMR, que liderou a iniciativa de licenciamento digital de Queensland,
adotou uma abordagem diferente depois de descobrir que 49 em

cada 50 habitantes estavam usando suas carteiras de habilitacdo para
motivos comerciais. O gerente geral do CORAL, Chris Goh, descreve

o projeto com mais detalhes neste video do AWS Institute.
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Goh e seus colegas do programa CORAL decidiram persuadir outros
ministérios e agéncias de Queensland de que deveriam adotar a
mesma mentalidade de varejo e aceitar carteiras de motorista como
um meio rdpido e direto de obter acesso aos beneficios e servicos
governamentais.

Resultado

Goh cita o auxilio emergencial como um exemplo de onde os dados
ja armazenados no banco de dados de carteiras de habilitacdo do
TMR permitiriam ao governo fornecer ajuda financeira a populacao
da area afetada sem que precisasse solicita-la.

Ainda é s6 o inicio, mas Queensland ja estd a caminho de um futuro
em que as carteiras de habilitacdo digitalizadas se tornem portas de
entrada universais para tudo o que o governo oferece a populacdo.

O TMR anunciou em agosto que ampliara o teste para uma nova area.
O governo de Queensland pretende que o aplicativo Digital Licence
esteja disponivel para toda a populacado.
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Maria Inés Baque
Consultora de transformacao
governamental para a América
Latina, Canada e Caribe (LCC)
na AWS

Maria Inés Baque atuou como
secretdria de governo digital e
inovacdo tecnoldgica na Argentina
de 2016 a 2019. Ela coordenou a
Agenda Digital 2030 e liderou os
esforcos de transformacao nas areas
de servicos digitais, inclusdo digital,
governo aberto, dados abertos e
adocdo de novas tecnologias.

Os prémios e reconhecimentos
globais que ela recebeu incluem
Innovation Lab, Tel Aviv, 20
exceptional GovTech Leaders
(2020), Women Corporate
Directors 2019 e The 100 Most
Influential People in Digital
Government, Apolitical, 2018.

Ela foi copresidente da Forca-Tarefa
de Economia Digital do G20 para
Inclusdo de Género em 2018, que
publicou o relatério Bridging the
Digital Gender Divide (Como transpor
a divisdo digital de género).

Antes do governo, sua carreira

foi em empresas globais de
servicos financeiros e de TI. Ela se
concentrou em reengenharia de
processos, startups, gerenciamento
de TI, terceirizacdo e operacdes de
processos de negdcios.

Choy Peng Wu

Diretora de transformacao
governamental para a Associacdo
das Nacdes do Sudeste Asiatico
(ASEAN) na AWS

Choy Peng Wu passou os primeiros
20 anos de sua carreira no setor
publico de Singapura. Suas funcdes
seniores incluiram diretora de
informacdes (CIO) do Ministério
da Educacdo (MOE), diretora

de informacdes do governo de
Singapura e diretora executiva
adjunta (setor) da Autoridade de
Desenvolvimento da Infocomm
(IDA). A IDA é a antecessora da
atual Agéncia de Tecnologia do
Governo (GovTech) e da Agéncia
de Desenvolvimento de Midia

da Infocomm (IMDA). Ela passou
15 anos no setor privado como
ClO e diretora de tecnologia na
Neptune Orient Lines (NOL),
Singapore Telecommunications
(Singtel) e Government Investment
Corporation (GIC). Ela faz parte dos
conselhos do National University
Health System (NUHS), Integrated
Health Information Systems (IHiS)
e da Infocomm Media Development
Authority (IMDA). Ela também é
membro do Painel Consultivo de
Projetos de Tl do Ministério das
Financas e do Comité Consultivo da
Industria de Computacdo da NUS
School of Computing.

Mark Thompson

Professor de economia digital
na University of Exeter Business
School

Mark é professor de economia
digital na Initiative for the Digital
Economy, Exeter (INDEX), parte

da Exeter Business School.

Ele criou trés startups baseadas em
tecnologia, € membro do Conselho
Consultivo do Digital Leaders e

foi eleito duas vezes membro do
conselho principal da TechUK.

Ele também foi membro do National
Audit Office Digital Advisory Panel,
do Cabinet Office Data Steering
Group, do Intellect Main Board, do
Cabinet Office, consultor sénior de
ICT Futures, consultor digital do
governo escocés e consultor sénior
de tecnologia de George Osborne
quando era chanceler paralelo do
Reino Unido.

Thompson é coautor do livro
Digitizing Government, de 2014,
e do Manifesto for Better Public
Services, de 2018, e escreve sobre
transformacado digital no setor
publico. Ele comecou sua carreira
como consultor de gestdo de
mudancas na Accenture.

Edicao: Sarah Ryle, gerente sénior de contetido do AWS Institute
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