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关于封面：
本月的两篇研究亮点文章
聚焦了比特币与这一数字
货币背后的技术以及其安
全问题。S. Meiklejohn 等
人分析了比特币网络，侧
重于潜在匿名与实际匿名
之间越来越大的间隙。M. 
Andrychowicz 等 人 提 出
利用比特币来设计协议，

即使没有受信第三方也能确保安全。封面插图照片由
Kollected Studio 提供。
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观点 
病毒式传播之外
社交媒体的广泛使用 
并没有引起重大的社会变化。

的案例：社交媒体的分析能预测一
个社会动乱事件或公众运动。社交
媒体一直以来更擅于为无法预测、
突发性的动员提供燃料，而不是按
部就班、细致周密地构建持续性的
社会变革。 

相互协作的集体行动是所有集
体智慧和社会决策过程的一个重要
方面。然而，虽然我们在了解社会
动员过程方面已取得了一些成就，
我们离研发出一种可靠、量化的理
论还有很长的路要走。换言之，我
们已研发出可以预测观点和新闻网

与
社 交 媒 体 黄 金 时
代相伴的是全球性
的领导危机。近年
来我们对任何主要
的全球问题都无能

为力，由此可见一斑。32 当前，没
有人无论是充满魅力的领导者还是
无名英雄，都看似无法使问题的热
度保持足够长的时间，从而动员社
会采取行动。由于这种领导力真空，
各种社会发展似乎都身陷囹圄、停
滞不前。社交媒体却被赞扬为提高
集体意识、动员社会的终极工具，
且已成熟并被广泛使用。赞誉之下，
又如何会导致上述情形？在此，我
们争辩道，社交媒体技术与“权力
终结”18 的共存绝不是一种巧合，
而这展现出了 21 世纪的第一个技
术 - 社会悖论。

最近几年，我们目睹了社交媒
体在具有历史意义的社会动员事件
中发挥了重大作用，例如阿拉伯之
春、占领华尔街运动、乌克兰的亲
欧盟示威以及英国骚乱和波士顿马
拉松爆炸案追捕所引发的混乱。电
子社交平台，特别是 Facebook 和
Twitter被着重强调为这些动员的催
化剂。数据可用性使我们首次可以
详细观察这些事件的演变。10,11,13,33

这些事件的分析显示政治积极分子
发现难以利用社交媒体进行大规模
动员；即便他们成功了，除非他们

能够广泛动员政治家、机构和社会，
否则很难维持抗议的聚焦点。结果，
大多数事件突然爆发，使我们关注
了几天时间，然后便逐渐被人遗忘，
并没有造成什么实质性影响。基于
我们对社会动员的所有了解，为什
么社交媒体不能是建设性社会变革
的更可靠渠道呢？ 

一个相关的观察显示即使国家
情报机构密切监控个人社交媒体网
络，它们仍不能预测社会动乱。最
近来自爱德华斯诺登及其他人的全
球监控泄密也没提供哪怕一个这样

DOI:10.1145/2818992 Manuel Cebrian, Iyad Rahwan, 和 Alex “Sandy” Pentland 
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络传播的模型，但我们仍缺乏模型
来预测由同一传播活动产生的行为
变化。我们争辩道，这些使用和预
测的失败并不是由于缺乏数据分析
的技能，而是由于对潜在激励结构
的关注不足所导致的，这个结构指
能为集体决策和行动提供动力的人
际关系激励的潜藏网络。 

许多大规模社会动员实验显示
了激励结构在现实的、对抗性场景
中具有重要作用。这些全球范围
的实验包括美国国防高级研究项目
局 (DARPA) 发起的 DARPA 网络挑
战 (DARPA Network Challenge)，
要求参赛队伍定位出放在美国大陆
随机位置的十只气象气球，最终我
们团队获得了胜利。我们使用的是
一种递归的激励方案，在 48 小时
内雇用了约 200 万名研究员。还有
DARPA 碎纸恢复挑战，在该挑战中
我们雇用了逾 3500 名人员，集体
协作，共同拼接实际的碎片文档。
最近的一次是美国国务院发起的标
签挑战 (Tag Challenge)。在这次挑
战中我们雇用了志愿者在 12 小时
内定位在偏远城市在逃的人员，我
们通过使用同一激励方案再次取得
了胜利。在每个挑战中，所有的竞
争团队都有相同类型的信息（即找
到气球、组成碎片、找到目标人员），
许多团队成功地制造了病毒营销，
扩散至大规模人群并引起了关注。
但这些策略的效率差别很大，并与
他们的激励设计和参与者动机的匹
配度非常相关。即使是在找气球这
样的简单任务中，我们发现团队将
人们的动机理解为个人收益、慈善、
利益互惠或娱乐，获得了不同程度
的成功。由竞争力强的团队构建的
一些激励结构与个人内在的激励结
构相吻合，从而能够激发参与者，
制造出行动的网络级联。而另一些
团队则无法做到。 

我们认为激励网络扮演重要的
中间层角色，连接着诸如意识形态
和文化的高阶概念，和社会运动在

网络电子平台如 Twitter 和 Face-
book 上留下的电子指纹。意识形
态和文化塑造了个人在日常生活中
想要取得的目标，影响着他们如何
将自己与别人的福祉相关联，以及
他们如何通过互相帮助达到这些目
标。这可以反映在激励网络上：每
个个人的收获取决于他人的收获。
虽然激励结构受到更抽象的潜在过
程的影响，但还是可以通过这些大
规模的集体行为实验来量化映射。

突发的社会动员行为无法被维
持并转移来创造持续性的社会变
革，这种现象正是根源于当今电子
社交媒体的设计。今天的社交媒体
设计目标是将信息传播和病毒式扩
散最大化（通过优化点击和分享），
而牺牲受众的参与和共识构建。例
如，Onnela和Reed-Tsochas19显示，
即使在外部信号缺失的情况下，电
子社交影响自发地带有不稳定的不
全则无的性质。结果变为“一时的
狂热”，无休止的开端，竞争，新
的狂热为赢取人们注意互相搏杀，
灭亡，没有留下持久的影响。31 有
效的社会动员是信息扩散和行为动
员激励的产物，但社交媒体商业的
压力过分集中在扩散，而忽视了动
员人们行动的激励措施。即使商业
角度看，以吸引行动为目的时，社
交媒体是极其无效的。例如通过点
击广告购买。我们这一代最聪明的
大脑可能不再思考如何使人们点
击广告（正如 Hammerbacher 在
2013年出名的言论所提到的那样），
15 但是他们也只是进阶为思考如何
使人们点击“分享”和“赞”。 

为什么社交媒体不能是
建设性社会变革的更可
靠渠道呢？

事件日历
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4 月 12–14 日
ICCPS ‘16:ACM/IEEE 第 7 届 
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38    ACM 通讯    |   2016 年  4  月  |  第  59 卷  |  第  4  期

观  点

信息传播是形成集体信念、观
点和态度的关键。但激励扮演着同
等重要的角色。让人们接受一种想
法是一件事。动员他们投入大量时
间，精力和风险来支持一项事业需
要更多条件。需要的是新的实验范
式，观察工具，它们不仅可以引出
传播动力还有在社会动员过程中发
生作用的潜在的个人、社会、文化
动机的动力学。来自这些实验的结
果可以帮助我们构建新一代的社交
媒体，超越昙花一现的热潮和病毒
式模因，趋向持续变革的共识构建。

个人并不是原子。没有正确的
激励结构，一群个体无法变身为一
个成熟的问题解决群体，更不用说
改变社会。这正是完全开放且平等
互联社会的悲剧：当人们在线讨论
社会问题时，很难可靠地量化被提
及的不同问题的重要性。意识（多
少人在意某一件事）以及持续性（他
们对这件事的关注度持续多久）均
呈重尾分布。3,7,16,20 这使得民众，
包括研究这一现象的科学家很难构
建重要性的清晰阈值，以对大量潜
在事件的重要性进行优先级排序。
没有有意义的行动阈值，可替代的
事件则互相排挤，导致“懒人行动
主义”，使得军事或经济力量成为
改变的唯一途径。 

个人和集体的关注是有限的，
社交平台的性能及它们算法推断、
操控及获取关注的能力似乎在不断
地改进。但是倘若社交媒体没有改
进复杂的合作和制度建设，那么到
头来将不会取得任何成果。我们需
要更加深入地了解如何挖掘网络激
励，以及通过信息筛选和共识构建
来触发正确的激励。

然而，与信息内容和社交网络
结构不同的是，激励的可见性远远
低于前者。它们通过个体们的行动
得以体现，而且通常一个特定的行
动来自多种激励。在我们产生社会
动员的一种实际理论之前，我们需
要研究出在网络中测量、影响及塑

商业社交媒体对病毒式传播的
偏见使大多数研究人员和实践者将
社会行动的研究聚焦在信息扩散
的动力学上，特别是引起病毒式信
息传播的条件。但是关于什么样的
内容会引起病毒式扩散的可靠事先
预测看似并不可及。顶尖的网络科
学学者，如 Duncan Watts，30 Jon 
Kleinberg，17 以 及 Matthew Jack-
son12 长期以来一直争辩道：病毒式
传播是高度不可预测的，而我们选
择性的观察成功活动使我们对其潜
在原因表述不当。

此外，尽管有可能通过工程使
产品具备“病毒特征”，2 相比传
播信息本身，病毒传播通常与信息
传播背后的激励更相关，特别是对
于政治等有争议的领域而言。通过
内容创作招徕人群自其诞生以来就
是一门手艺，4 而考虑到其对当前
个性化的社会文化背景的依赖性，
在可预见的将来，它仍很可能继续

作为一门手艺存在。相比之下，如
果我们将努力的方向转移至激励手
段的筹划上，那么我们可能会更好
地决定内容是否适于激发行为，并
创造持久的社会变革。 

除了商业社交媒体对于病毒式
传播的偏好，出于两点实用主义的
考虑，研究可能过于强调病毒式传
播。首先，将社会动员等同于病毒
式信息传播使这一现象可以通过使
用来自流行病学和公共健康的工具
进行分析。9,24 不过，这种流行病学
视角仅适用于拥有建设性社会政治
动机的人群，即一个已“开窍”的
社会。强调信息病毒式传播的第二
个原因是一种我们可以称之为网络
可测性偏向的现象，即倾向于关注
在电子社交网络上易于观察的过程
（例如“赞”和“转发”），而忽
略重要的潜在过程，如意识、文化
及经济刺激因素。社交媒体是一种
神奇的新工具，可以使社会科学家
实时测量社交信息的传播，然而它
却几乎无视其它相关因素，33 例如
构建过程，6 反应，5 共识形成，或
论证过程，23,25 这些对于将内容连
接至持续激励至关重要。

经济、社会和政治科学中激励
理解方面的研究已取得了很大进
展。Hurwicz， Maskin 和 Myerson
因其开发出机制设计，获得了 2007
年的经济学诺贝尔奖。机制设计是
一种数学工具箱，用于发现并利用
个人参与策略互动的真实倾向。此
外，通过程式化的重复合作游戏
例如囚犯的困境（the Prisoner’s 
Dilemma），最后通牒游戏（Ulti-
matum Games）等，近来的一些
实验室试验已能够识别社会结构和
动力学如何塑造激励。21,29 这些策
略场景可能与现实世界中刺激人们
行动的因素有很大差距，27 但是它
们可以作为一种初始“探针”，用
实验方法发现动态的激励网络，并
为旨在促成行为改变的大规模社交
网络实验提供补充。8,14,26

São Paulo School of
Advanced Science on

Algorithms,
Combinatorics
and Optimization

July 18–29, 2016 University of São Paulo, Brazil

http://sp-school2016.ime.usp.br

Sponsored by FAPESP, the school will
host courses on advanced research
topics and is aimed at MSc and PhD
students, young researchers, and
exceptional undergraduate students.
Participants may apply for local
expenses and travel grants.

Lecturers
R. Kleinberg (Cornell) Y. Kohayakawa (USP)
A. Kostochka (UIUC) D. Král’ (Warwick)
C.L. Lucchesi (UFMS) F.K. Miyazawa (UNICAMP)
R. Morris (IMPA) F.M. de Oliveira (USP)
S. Robins (USP) L. Tunçel (Waterloo)
E. Upfal (Brown) D. Williamson (Cornell)

Speakers

C.C. de Souza (UNICAMP) K. Jansen (Kiel)
M. Kiwi (U. Chile) B. Reed (McGill)
J.L. Szwarcfiter (UFRJ)
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造激励的新方式，以此解读个人行
为。我们在大规模动员挑战中做出
的努力只是朝这一方向迈出的一小
步。

亚当斯密被很多人认为是“可
见行动决定一切”观点的先父：人
们在市场中行动，无形的手在不了
解私人信息和人们背后动机的情况
下产生了高效的结果。但是在他的
道德情操论中，斯密很清楚地说明
对社会现象的真实认知必须包含大
量的心理和文化动机。我们将关注
点从可观察的病毒式传播过程转移
至塑造他们的潜在动机动态上，这
要感谢斯密对人性的微妙理解。以
及，也许接下来我们能够设计下一
代的社交媒体。 
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失友怒僚之道

THOMAS A. LIMONCELLI

问：亲爱的汤姆：怎样才能降低工作的价值 ? 最近我
感觉，每个人都欣赏我。但实际上，我拿的工资过高，
工作却不紧。你能帮我降低我在工作中的价值吗？

答：亲爱的读者：绝对没问题！我了解把高薪拖回
家的那种痛苦。如果一直有人拍自己的背，那也确实
让人分心。哎唷！不仅如此，受大家追捧之后，情况
堪比与著名乐手和电影明星的会面（只要问问 Taylor 
Swift 或 Leonardo DiCaprio 这样的大明星）。想玩超
级棒的视频游戏的时候，谁会想被那么骚扰？

下面列举了一些久经考验的，人人应知的技巧。

每周工作 40 小时以上
这是系统管理员采取的最为简单，
可能也是最为常见的技巧。每周工
作 80 小时，就可以轻松地把每小
时的价值降低一半。首先每周一或
两个晚上加班很晚。然后周末再加
班。很快，你就可以顺利地迈向满
满的 80 个小时。

从公司的角度看，超出薪酬之
外的工时是免费劳动。这降低了你的
平均每小时工资。如果你乐意利用
闲暇时光，为什么还要招更多的系
统管理员呢？薪酬过高的 CEO 会说
这么说，“我的薪酬与我的责任相称。”
注意，他们并没有把薪酬与工作时
长关联起来。你也不该这样。

嘲笑不喜欢的事物。
如果你不喜欢微软 (Microsoft)，
把它叫成微扁（Microsquish）。
别说开源 (open source)；说“开
疮”(open sores)。听起来越像 12
岁的小孩越好。

如果你想降低你的价值，就把
职业精神抛到九霄云外吧。用最幼
稚的方式表现你的不敬。我知道有
这样一位工程师，他把不喜欢的操
作系统写成“Windoze”的工程师。
即使在给使用该系统的同事和客户
发邮件时，他也这么写。就该这么
干！

打断别人。
“别尊敬我”的最佳宣言莫过于对
他人不敬。不能让人把事情说完很
重要，这就是原因。一旦你听懂了
大概，马上就要开始嚷出自己的答
复。这说明你不关心别人正在说的
东西，他们也会回以不敬。

别让人把话说完，这能让他们
感到你非常聪明。你的大脑超强，
已经有了超能力（ESP）。在他们
告诉你问题之前，回答他们的问题。
用这种方式证明你的超能力。

尊敬是相互的。就像回旋镖。
你对人不敬，他人也会用相同的方
式回敬你。

系统管理员的
自我贬值之道
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不记录操作，也不要进行自动化。
这一点存在一些争议。有些人认为，
拒绝记录任何东西后，可以增加他
们的价值。这样公司就无法解雇他。 
真相是，经理们高度重视那些时刻
更新操作诀窍和其他文档的雇员。

与此类似，某些系统管理员担
心，如果自动化脚本写得太多，那
么他们就会失业。真相是，如果
你通过自动化消除了某项任务，那
么还会有更多的任务等着你去自动
化。做到这一点的人成了工作倍增
器：一个人支持多人做很多工作。
这是非常有价值的。

因此，如果你希望降低自己的
价值，不要写文档，也不要搞自动
化。让每个人确信，稍后你会把某
个东西记录下来：抵制那种在执行
任务时更新维基条目的冲动。当有
人要求你自动化某个任务时，就看
着那个人的眼睛，叹口气，然后说，
“我太忙了，没办法通过自动化来
节省时间”。

关注技术，而不是商业效益。
你想买的新服务器超酷，如果业务
部门不理解这点，叫得再凶一点。

某些人可能不同意这一做法。
他们认为，每次购买的技术应该从
它能给业务带来多少（涉及金钱或
时间的）收益的方面进行论证——
例如，服务器应整合所有的销售信
息，能让销售人员在需要某些信息
的时候找到那些信息。太无聊了。
它配有 20T 的 SSD 加速存储、In-
tel 5655 CPU 和三倍冗余的电源，
这样解释要有趣得多。

如果你想降低你的价值，用模
糊的方式描述项目的商业价值。使
用最详细的技术术语，让人们猜测
业务原因。像业务要为技术服务，
而不是技术为业务服务那样行事。

只雇佣与你相似的人。
多样化是指重视不同背景的人们能
够为工作带来不同的技能这一事
实。研究发现，团队中加入一个背
景不同的人之后，会提高团队的生
产率。

生产率？听起来好像与降低自
我价值相悖。为了真正地降低自己
的价值，需要确保团队中的每个人
想法一致，拥有相同的技能和类似
的背景，并且都犯相同的错误。

正如我之前写的那样，尊敬是
相互的。如果你想降低自己的价值，
那就不要重视差异。

成为怪人。
成为公司里的“怪人”。如果你的
同事并不理解你晦涩地说了 Dune

（科幻作品沙丘），Animaniacs（电
影狂欢三宝）和LOTR（电影指环王）
中的东西，也没什么关系。在我们
前往末日火山（Mount Doom）之前，
香料必须流淌，这样我们能做出腊
肠，放进宽松长裤（Animaniacs 中
的台词，意指找出问题的原因）中。
假装你没有注意到大家疑惑的表情。
每个人肯定都读过Dune（沙丘）。
不要解释你的文化用语，也不要仅
仅因为没人理解就不用这些词语。

很多人可能认为不同于自己的
人很奇怪，但这是两种不同的概念。

多样化是指重视差异。成为怪人则
是指忽视他人的反应。多样化要求
投身于指导他人和向他人学习。成
为怪人正好相反。

每个人都应该可以自由地挥舞
着怪人的大旗。如果你想降低自己
的价值，永远都别解释。

把服务器机房（server room）
称作郡 (shire) 不要说“生日快乐”，
说“孵化日快乐”。每次碰到某样
东西有红色按钮时，问问它是不是
像糖果。

让人找到你很难。
如果你不存在，那就不可能有价值。
如果很难找到你，或者需要你的时
候你不在，那么你就没有为任何人
提供价值。

让工作时间变得与众不同。中
午之前别到岗——除非公司文化是
中午到岗；如果那样，就早点到。

无论用哪种方式，确保你的工
作时间与需要你的其他人的工作时
间错开一点。

总结寄语
如果我们同心协力，那么对于作为
一个社区的所有系统管理员而言，
大家能够保证人们会长期低估系统
管理员的作用。 

  queue.acm.org 上的相关文章 
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Are You Invisible?
Jack Rosenberger
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Automation Should Be Like Iron Man, Not 
Ultron
Thomas A. Limoncelli
http://queue.acm.org/detail.cfm?id=2841313
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利用来自多个生物特征的融合信息能够改善移动设备
的身份认证机制。 

作者：MIKHAIL I. GOFMAN 和 SINJINI MITRA 

每年都有上百万手机设备被盗，这些设备中存储的
信用卡号码、密码以及其他安全和个人信息都会随之
失窃。多年来，犯罪分子已经学会了破解密码和伪造
生物特征，几乎可以攻破各种类型的用户身份认证机
制，让这些机制形同虚设，进而获取设备数据。显然，
设计更安全有效的移动设备身份认证机制已是迫在眉
睫。

在本文中，我们展示了多模态生物特征识别这一蕴
藏巨大潜力和前景的技术，它是一种基于人脸和声音
等多种生理和行为特征的身份认证方式，可以保护消
费者的移动设备抵御非法入侵。尽管多模态生物特征
识别技术已经在国土安全、军事以及法律执行领域得
到应用，15，18 但是它们尚未广泛地整合到消费品移
动设备中。这是因为这种技术实现起来并不容易，而
且消费者可能会担心这会带来使用上的不便。  

我们还展示了，多模态生物特
征识别技术能以用户友好的方式整合
到移动设备中，并大大提高移动设备
的安全性。2015 年，我们在加州州

利用多模态生
物特征识别技
术来提高移动
设备的安全性 

 重要见解
 ˽ 多模态生物特征识别技术，即根据用
户的多个生理和行为特征识别用户身
份，将成为打造更加安全而可靠的基
于生物特征的移动设备身份认证机制
的新解决方案。 

 ˽ 本文所讨论的基于人脸和声音的生物
特征识别系统成功地应用在 Samsung 
Galaxy S5 智能手机上，并且可以在
非受控条件下实现更高的身份认证准
确性，即使在处理昏暗的人脸图像和
嘈杂的声音样本时也不例外，性能优
于单模态人脸和声音识别系统。 

 ˽ 移动设备的多模态生物特征识别技术
可以让普通消费者轻而易举的使用。 

投稿文章
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立大学富勒顿分校实现了一种多模态
生物特征识别系统，并将其命名为为
“Proteus”。该系统基于 Samsung 
Galaxy S5 智能手机的人脸和声音识别
技术，并且整合了全新的多模态生物
特征身份认证算法（针对消费品移动
设备进行了优化）以及一个可以让用
户轻松采集多模态生物特征的界面。
我们的实验证实了以下结果：与仅基
于人脸或声音的系统相比，Proteus 
的身份认证准确性显著提高。下一步
就是将包括指纹和虹膜扫描在内的其
他生物特征识别技术集成到这一系
统。希望我们的实验能够抛砖引玉，
激励研究人员和移动设备制造商推进
这一领域的创新。 

生物特征识别技术 
基于生物特征识别技术的身份认证
机制根据人类的生理和行为特征
（例如人脸和声音）来建立身份信
息，让用户不必再创建或者记住他
们的安全口令。同时，它也让攻击
者伪造人类特征变得可望而不可
即。21 基于生物特征识别技术的身
份认证机制具有的这些优势，将继
续推进它在智能手机和平板电脑上
的应用。 

尽管这种身份认证机制能否在
移动设备上取得成功仍有待商榷，
但一些严重的问题仍然不容忽视，
例如，能够攻破 iPhone TouchID 
和 Samsung Galaxy S5 的指纹识别

系统的技术已经出现。2,26 此外，现
代生物特征识别系统缺乏可靠性，
经常无法识别授权用户，这些问题
仍然会受到消费者的诟病。4 为了
解多模态生物特征识别技术如何帮
助解决这些问题，我们先来调查造
成这些问题的根本原因。 

移动设备的世界 
移动设备的生物特征身份认证机制
面临的一个主要难题就是样本质量
无法得到保障。无论是人脸照相、
录音还是指纹扫描，高质量的样本
对确保身份认证的准确性至关重
要。例如，低分辨率的人脸照片或
嘈杂的声音录音会导致生物特征识
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份识别信息可以结合使用，为训练
可靠的身份认证机制提供充足的数
据。 

市场商机遍布。尽管生物特征
身份认证机制已经在消费品移动设
备上广泛使用，但多模态生物特征
识别技术在相应市场的普及度仍很
有限。1,15 这可能是因为用户担心采
集多种生物特征会很麻烦。多模态
系统的设计和实现难度也比单模态
系统大。 

但正如我们所说的那样，这些
问题都是可以解决的。为了将生物
特征识别传感器（如摄像头和指纹
读取器）集成到产品中，Apple 和 
Samsung 等公司已经投入大量资
金。因此，它们无需大幅增加产品
成本就能部署多模态生物特征识别
技术，而产品会因安全性和可靠性
的提升而变得获取更多的利润，让
厂商更加盈利。在以下的章节中，
我们将讨论如何来实现可带来盈利
的安全性。 

融合人脸和声音生物特征 
为展示多模态生物特征可为消费品
移动设备带来哪些好处，我们实现
了基于人脸和声音生物特征的 Pro-
teus 系统，我们之所以选择这两种
模态，是因为大多数移动设备都带
有摄像头和话筒，可以捕获这些信
息。在本章节，我们将先介绍人脸

别算法将冒充者识别为合法用户，
即出现“误接受”的问题。同样地，
低质量的样本也可能导致算法将合
法用户识别为冒充者，即出现“误
拒绝”的问题。在移动设备上难以
捕获高质量的样本，主要原因有两
个：移动用户在不同环境条件下捕
获生物特征样本，环境条件可能会
受到多方面因素的影响，包括光照
不足、姿势不同、摄像头角度变化
以及存在背景噪音等。消费品移动
设备上的生物特征识别传感器通常
会以牺牲样本质量为代价，来提高
设备的便携性和降低成本。例如，
Apple iPhone 的 TouchID 指纹扫描
器受尺寸限制，无法捕获整个手指
的指纹，因此更容易被破解。4 

另一个难题在于训练生物特征
识别系统，使之能够识别设备用户。
训练过程的主要内容就是从用户提
供的生物特征样本提取差异特征。
增加训练样本的数量和多样性可以
提高身份认证的准确性。但实际上，
大多数消费者为了图方便，只用少
且单一的样本来训练身份认证系
统。多模态生物特征识别技术是解
决这些难题的关键。 

多模态生物特征识别技术的前景 
多模态生物特征识别系统采用多种
完全独立的识别信息（如人脸和声
音），而目前的移动设备所采用

的单模态系统仅根据单个生物特征
来认证用户身份，所以前者可以克
服后者存在的安全性和可靠性问题
13,18。此外，在现有的移动设备上
部署多模态生物特征识别技术是切
实可行的，大多移动设备都带有人
脸、声音和指纹识别功能。如何以
一种可靠且用户友好的方式将这些
技术结合起来，是当前需要解决的
问题。在消费品移动设备上应用多
模态生物特征识别技术可以带来很
多好处。 

提高移动设备的安全性。攻击
者要想攻破单模态生物特征识别系
统，只需伪造该系统采用的单个生
物特征模态即可。如果系统采用多
个模态建立身份信息，攻击者就难
以同时伪造多个相互独立的人类特
征，让破解变得难上加难。21 

更加可靠的移动设备身份认证
机制。  在使用多个生物特征时，
不同生物特征模态之间可以实现多
样性和质量的相互补足。例如，
Proteus 会评估人脸图像和录音的
质量；在认证身份时，质量较高的
特征将起到更高的决策作用。 

同理，多模态生物特征识别技
术可以简化设备训练流程。用户如
果提供多个模态的样本，那么每
个模态的样本数量就较少；不像在
使用单模态系统时，必须提供来自
单个模态的大量训练样本。这些身

图 1. 示意图演示了 Proteus 基于质量的分数层面融合方案。 
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和声音识别技术，然后再探讨我们
采用哪些技术来融合这些信息。 

人脸和声音识别技术。我们在 
Proteus 中使用的是名为 FisherFac-
es3 的人脸识别技术，它可以较好
地处理在不同环境下获取的图片；
这正好适用于通过移动设备获取的
人脸图片。FisherFaces 使用人脸
图片中的像素强度作为识别特征。
今后，我们计划研究其他人脸识别
技术，包括 Gabor 小波 6 和“方向
梯度直方图”(HOG)。5 

我们采用两种方法识别声音：
将基于梅尔倒频谱系数 (Mel-Fre-
quency Cepstral Coefficients) 的
隐马尔可夫模型 (Hidden Markov 
Models) 用作声音特征，10 也就是
我们的分数级融合方案的基础；
将线性判别分析 (Linear Discrimi-
nant Analysis)14 用作我们的特征级
融合方案的基础。这两种方法都可
以识别用户声音，不受用户所说词
组的影响。 

评估人脸和声音样本的质量。
对基于生物特征的身份认证系统来
说，评估生物特征样本的质量是确
保此类系统的准确性的关键。如前
所述，这条结论尤其适用于移动设
备。因此，Proteus 会根据亮度、
锐度和对比度来评估面部图像的质
量，而声音录音的质量则根据信噪
比 (SNR) 来确定。这些经典的质量
指标在一些生物特征研究文献中都
有详述。1,17,24 今后，我们还希望研
究一些其他的有价值的指标。 

Proteus 根据成分像素的强度
来计算人脸图像的平均亮度、锐
利和对比度，具体的方法可以参见 
Nasrolli 和 Moeslund 的著述 17。
然后，Proteus 使用最小 - 最大归一
化方法，将每个质量指标归一化到 
[0, 1] 的范围内，最后通过计算平
均值来获得每个人脸图像的质量评
分。这里有一个有趣的问题，就是
确定每个质量指标对最终人脸图片
质量评分的影响。例如，如果人脸

图像太暗了，那么亮度较差就会成
为影响最大的因素，因为光照不足
会严重妨碍图像的识别。同样，如
果明亮的图像因为动态模糊而发生
失真，那么锐度就会成为影响最大
的因素。 

SNR 是指声音信号水平与背
景噪声信号水平之间的比率。为
获得声音质量评分，Proteus 采用
了 Vondrasek 和 Pollak25 所提及的
概率处理方法来评估声音和噪声信
号，然后使用最小 - 最大归一化方
法，将 SNR 值归一化到 [0, 1] 的范
围内。 

多模态生物特征融合。在多模
态生物特征识别系统中，来自不同
模态的信息可以在以下层面结合起
来，或者融合起来：21 

特征。来自多个传感器和 / 或
来源的数据或特征集都可以融合； 

匹配分数。适用于不同生物特
征模态的多个特征匹配算法生成的
匹配分数都可以结合起来，以及 

决策。由多种匹配算法提供的
判定结果可以整合为单个判定结
果，可以使用的技术包括多数表决
法等。 

生物特征研究人员认为，在处
理流程的早期（例如特征层面）整
合信息比在后期（比如分数层面）
整合信息更加高效。20 

移动设备多模态生物特征识别技术
的框架 
Proteus 在分数或特征层面融合人
脸和声音生物特征。由于决策层的
融合不会起到太大作用，21 所以我
们在开发 Proteus 时忽略了这点。 

用户使用手机摄像头拍摄面部
视频，同时说出特定词组，这时 
Proteus 就会利用这些信息来训练
和测试。该系统使用 Viola-Jones 
算法 24 来检测每个视频中的人脸，
同时提取其中的声道。系统会对所
有音频帧降噪，滤除超出人类音域 
(85Hz–255Hz) 的频率，并且剔除

为了使算法适应设
备 的 有 限 资 源，
Proteus 需要能够缩
减人脸图像的尺寸，
防止算法耗尽设备的
可用内存。 
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性。例如，如果 Q2 与 t2 差别很大，
而 Q1 与 t1 十分接近，那么身份认
证流程就会以人脸模态为主，整个
过程因此削弱为基于人脸生物特征
的单一模态方案。因此，必须为每
个质量分规定基准，确保在达不到
每个基准分数时，基于融合的身份
认证流程不会授予用户访问权限。
如果没有此类基准，那么整个身份
认证流程都可能受到潜在欺诈行为
的威胁，包括蓄意修改某个生物特
征模态质量评分的行为。因此，系
统必须确保每个模态的权值不会低
于特定阈值，否则多模态方案就无
法发挥作用。 

2014 年，IBM 的研究人员提出
了一种适用于 iPhone 和 iPad 的基
于人脸、声音和签名生物特征的分
数层面融合方案。1 他们在实践中
仅考虑录音的质量，忽略了人脸图
像的质量；而我们的方法则完全不
同，会同时考虑这两种模态的质量。
此外，由于他们的目标是设计远
程服务器的安全登录方式，所以大
部分的计算任务都由目标服务器承
担；而 Proteus 则自己在移动设备
上直接执行所有计算工作。为了使
算法适应设备的有限资源，Proteus 
需要能够缩减人脸图像的尺寸，防
止算法耗尽设备的可用内存。最后，
Aronowitz 等人 1 使用的多个人脸
特征（例如 HOG 和 LBP）尽管无
疑比 FisherFaces 更加可靠，但它
在移动设备上运行速度极其缓慢以
至于无法接受，我们希望以后有机
会在研究中使用多个人脸特征。 

特征层面的融合方案。大多数
多模态特征层面的融合方案都假
设，要融合的模态是相互兼容的（参
见 Kisku 等人 12 以及 Ross 和 Gov-
indarajan20 的著述），也就是说这
些模态的特征能以类似方式（例如
基于距离）计算。在特征层面融合
人脸和声音模态充满挑战性，因为
这两种生物特征不兼容：人脸特征
来源于像素强度，而声音特征来源

不存在声音活动的帧。所得到的结
果在我们的融合方案中作为输入。 

分数层面的融合方案。图 1 概
括了我们在分数层面的融合方法，
融合的对象是人脸和声音生物特
征。每个模态的匹配分数对用户身
份认证的最终判定结果的影响程度
取决于相应的样本质量。Proteus 
的工作原理在以下段落中介绍。 

用 t1 和 t2 分别代表来自用户
设备的人脸和声音训练样本的质量
评分。然后，从测试视频序列中，
Proteus 分别计算这两个生物特征
的质量得分 Q1 和 Q2。这四个参数
随后被发送至系统的权值分配模
型，由其分别计算人脸和声音模态
的权值 w1 和 w2。每个 wi 的计算方

式为 wi = 
vt

p2 + p2，其中 p1 和 p2 分别
是 Q1 到 t1 和 Q2 到 t2 的百分比近似
值。该系统要求用户使用优质样本
作为主要训练素材，我们随后会予
以讨论。因此，测试样本质量与训
练样本质量极为接近，则代表测试
图像质量高。模态的样本质量越高，
被分配的权值就越大，这样就能确
保系统在认证身份的最后流程充分
考虑质量因素。 

随后，系统会计算和归一化匹
配分数 S1 和 S2，这两个数字是由相
应的人脸和声音识别算法采用 Z-sc-
core 归一化方法针对测试图像计算
出来的。我们之所以选择这一方法，
是因为它是一种广泛应用的归一化
方法，不但易于实现，而且非常高
效。11 不过，我们希望在今后测试
一些更可靠的方法（例如 Tanh 函
数和 Sigmoid 函数）。随后，系
统使用加权求和公式计算融合方案
的匹配总分数：M = S1w1 + S2w2。
如果 M ≥ T（T 是预设的阈值），
系统就会认为用户身份是真实的，
否则就会将用户认定为冒充者。 

讨论。当 t1 = Q1 和 t2 = Q2 时，
该方案的有效性预计会达到最高。
不过，系统这时必须谨慎，确保这
两种模态在融合过程中都具有代表

在移动设备上存储和
处理生物特征数据，
而不是将这些任务交
给远程服务器处理，
这样就避免了在有潜
在威胁的网络中，如
何安全传递生物特征
数据和认证结果的问
题。
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于梅尔倒频谱系数。当融合特征向
量变得过大时，就会发生维度灾难，
这是特征层面融合的另一个难题。
我们采用 LDA 方法解决了这两项难
题。此外，根据我们的实验结果，
我们观察到，LDA 与神经网络和 
HMM 相比，所需的训练数据更少。 

这一流程如下所示（参见图 2）： 
第 1 阶段（人脸特征提取）。

Proteus 算法将主成分分析方法 
(PCA) 应用到人脸特征集，执行特
征选择任务； 

第 2 阶段（声音特征提取）。
Proteus 从每个经过预处理的的音频
帧中提取一组 MFCC，然后将它们以
矩阵形式表示出来，一行对应一个
帧，一列对应一个 MFCC 指数。为
减少 MFCC 矩阵的维度，Proteus 使
用矩阵的列均值作为声音特征向量； 

第 3 阶段（融合人脸和声音特
征）。由于该算法使用不同单位衡
量人脸和声音特征，所以只能采用 
Z-score 归一化方法单独对这些特
征进行标准化，与在分数层面融合
采用的方式相同。随后，该算法将
这些归一化特征连接起来，形成一
个大特征向量。如果存在人脸特征 
N 个和声音特征 M 个，那么连接或
融合集的总特征为 N + M 个。接下
来，该算法使用 LDA 从融合特征集
执行特征选择。这样就可以从合并

的集中移除不相关的特征，有助于
避免维度灾难的发生。 

第 4 阶段（身份认证）。该算
法使用欧几里得距离，来确定训练
数据中的融合特征集与每个测试样
本之间的相似度。如果距离值小于
等于预设阈值，则判定测试对象为
合法用户。否则，就会判定测试对
象为冒充者。 

实现
我们在随机选取的 Samsung Galaxy 
S5 智能手机上实现了基于质量的分
数层面和特征层面的融合方法。用
户友好性和执行速度是我们的指导
原则。 

用户界面。在设计用户界面时，
我们的首要任务就是确保用户可以
同时无缝地捕获人脸和声音生物特
征。所以，我们的解决方案会要求
用户录制一段简短的视频，既要拍
摄下整个面部，同时还要说出一个
简单的词组。我们的图形用户界面 
(GUI) 的原型（参见图 3）可以向用
户实时反馈人脸和声音质量指标，
指导用户捕获质量最佳的样本。例
如，如果视频的明暗度与训练数据
库中图像的平均亮度相差过大，则
用户可能会收到以下提示，建议：
增加光照。除了用户友好之外，拍
摄视频还有利于集成其他的安全认

证功能（例如：认证对象是否是活
着的 7），并且可以将唇动与语言
相互关联起来。8 

为保持较快的身份认证速度，
Proteus 的人脸和声音特征提取算
法在不同处理器内核上并行执行；
Galaxy S5 拥有 4 个内核。Proteus 
使用了类似的并行编程技术，以确
保 GUI 的响应能力。 

生物特征数据的安全性。在移
动设备上存储生物特征数据（Pro-

图 2：基于线性判别分析的特征层面融合。 
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个不同的常用词组，包括“玫瑰是
红色的”、“足球”和“13”等。 

结果。在我们的实验中，我
们使用来自数据库中的一半的数据
（在 54 个对象中选取 27 个）来训练 
Proteus 人脸、声音和融合算法，同
时我们考虑所有实验对象都接受测
试。大多数训练视频是在光照充足、
背景噪音低的受控条件下拍摄的，
而且摄像头正对着实验对象的面部。
对于这些实验对象，我们还添加了
一些来自质量不佳的视频的人脸和
声音样本，以便模拟普通消费者可
能会提供的训练样本的有限变化，
提高算法在类似条件下正确识别用
户身份的几率。总体来说，我们将
每个实验对象的 3 个人脸帧和 5 个声
音录音（从视频提取）用作训练样
本。我们的测试方法是：从数据库
中的 54 个实验对象随机选出 1 个实
验对象，然后随机选择该实验对象
的 1 个人脸和声音样本。总体来说，
我们的实验对象创建和使用了 480 
个训练和测试集的组合，我们计算
出平均 EER 和测试时间。我们采用
这种统计交叉验证方法，根据现有
数据库中的 54 个潜在实验对象来评
估和验证我们所提出方法的有效性。 

基于质量的分数层面融合。表 
1 列出了单模态和多模态方案的平均 
EER 和测试时间。我们认为 HMM 
声音识别算法的 EER 较高是因为很
多样本中都存在复杂的噪声信号，
例如车辆行驶噪声、人们聊天的声
音以及音乐等，它们都难以检测和
清除。我们的基于质量的分数层面
融合方案检测到较低的 SNR 水平，
并且通过增加质量明显较好的人脸
图像的权值来补偿。通过增加人脸
图像的权值，在最终判定用户是否
合法时，人脸生物特征就会比声音
生物特征起到更大的决策作用。 

在相反的情况下，如表 1 所示，
当声音样本的质量相对较高时，单
模态声音方案和分数层面融合方案
的 EER 分别是 21.25% 和 20.83%。 

teus 存储多种生物特征数据），最
大的风险就是攻击者可能会窃取并
使用这些数据来冒充合法用户。因
此，Proteus 必须安全地存储和处
理生物特征数据。 

当前的方法是仅将 MFCC 和 
PCA 系数（而不是原始生物特征
数据）存储在设备的永久内存中，
因此要从中获取有用的生物特征数
据并不容易。16 Proteus 通过使用
可撤销的生物特征模板 19，并且在
可信的运行环境中（通常是与设备
中其他软硬件完全隔离的防篡改硬
件）对生物特征数据进行加密、存
储和处理，来大幅度提高它的安全
性。Galaxy S5 使用这种方法来保护
指纹数据。22 

在移动设备上存储和处理生物
特征数据，而不是将这些任务交给
远程服务器处理，这样就避免了
在有潜在威胁的网络中，如何安全
传递生物特征数据和认证结果的问
题。此外，这种方法让生物特征数
据免于传输到远程系统进行存储，
因此减轻了消费者对于数据安全
性、保密性和可能被误用的顾虑。 

性能评估 
我们对比了 Proteus 与基于人脸和
声音特征的单模态系统的识别准确
性。我们在测量准确性时，使用的
是标准的等错误率 (EER) 指标，即

误接受率 (FAR) 与误拒绝率 (FRR) 
相等时的值。我们必须建立安全存
储和处理生物特征数据的机制。 

数据库。为开展实验，我们创
建了一个名为“CSUF-SG5”的自
用多模态数据库，其中包含使用三
星 Galaxy S 5 智能手机采集的人脸
和声音样本。这些样本来自于加州
州立大学富尔顿分校的学生、职工，
还有部分校外人员（这就是这个数
据库名字的来源）。为了在样本中
包含各种类型、各种程度的变形和
失真，我们在不同的现实环境中取
样。考虑到市面上还没有这种多样
化的多模态生物特征数据库，我们
计划将自己的数据库公开。目前，
数据库中已经包含了 54 个不同性
别和种族的用户的视频录像，他们
使用手机摄像头拍摄面部，同时说
出特定词组。 

这些视频中的人脸反映出以下
变化类型： 

四种表情。平常、高兴、悲伤、
愤怒以及恐惧。 

三种姿势。正面和侧面（左侧
及右侧）；以及 

两种亮度条件。均匀光照和部
分阴影。 

声音样本反映出不同等级的背
景噪音，从汽车的轰鸣声到音乐，
再到人们的聊天声，外加声音自身
的失真（如刺耳声）。我们使用 20 

表 1. 分数层面融合的 EER 结果。 

模态 EER 测试时间（秒） 

人脸 27.17% 0.065

声音 41.44% 0.045

分数层面的融合 25.70% 0.108 

表 2. 特征层面融合的 EER 结果。 

模态 EER 测试时间（秒） 

人脸 4.29% 0.13 

声音 34.72% 1.42 

特征层面的融合 2.14% 1.57
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这些结果令人鼓舞，因为这表
明不同模态的质量可以随着用户所
处的环境不同而变化。这还表明，
Proteus 可以通过合理地调整质量
权值来适应不同条件。经进一步优
化后（如采用更可靠的归一化方
法），多模态方法的精确度可以进
一步提升。 

特征层面的融合。表 2 概括了
特征层面融合方案的效果，表明特
征层面融合方案与单模态方案相比，
前者的身份认证准确性明显更高。 

我们的实验清楚地反映了，多
模态生物特征识别技术可以提高当
前移动设备上的基于单模态生物特
征身份认证机制的准确性；此外，
根据系统识别合法用户的速度，
Proteus 方法可伸缩以适应消费品
移动设备。这是人类首次尝试在现
代消费品移动设备上实现两种类型
的融合方案，并解决用户友好性的
实际问题。但相关研究仅处于起步
阶段。我们正在努力改善这两种融
合方案的效果和效率，未来的研究
将充满无限可能。

结论 
消费品移动设备的生物特征身份认
证机制，下一步将向多模态生物特
征识别技术发展。如何让多模态生
物特征技术适用于主流消费品移动
设备，这仍然是一项挑战，但是人
们已经开始尝试向这些设备添加多
模态生物特征识别技术。我们的研
究朝着这个方向迈出了第一步。 

如果您可以使用人脸、声音、
指纹、耳朵、虹膜和视网膜这些特
征的组合来解锁移动设备，而且移
动设备的身份验证机制可以像 iP-
hone 的 TouchID 指纹系统一样只
需一步就能识别这些生物特征，那
么您会有何感想？这用户友好的方
式利用基于生物特征样本质量的可
靠的底层融合逻辑，可以让设备尽
可能正确地识别其用户。手指被弄
脏、环境昏暗或嘈杂、生物特征传

感器损坏，这些都不会妨碍身份认
证系统；如果一个生物特征识别功
能发生了故障，可以由其他功能替
代。黑客必须获取多种模态才能解
锁设备，因为这些生物特征模态仅
被设备合法所有者持有。设备还使
用可撤销生物特征模板、强加密算
法以及可信运行环境来安全地存储
和处理所有生物特征数据。 

Proteus 的多模态生物特征方
案利用移动设备硬件的现有功能
（如视频录制），但移动设备的硬
件和软件无法处理更加复杂的生物
特征组合；例如，主流的消费品移
动设备缺少能以用户友好方式来
获取虹膜和视网膜生物特征的传感
器。因此，我们会努力设计和开发
包含能够支持这类组合的高效、用
户友好和廉价软件和硬件的设备。
我们计划向当前的融合方案中加入
新的生物特征，开发新的、更可靠
的融合方案，并且设计能够无缝同
时捕获多种生物特征的用户界面。
将用户友好的界面与可靠的多模态
融合算法相结合，这标志着消费品
移动设备身份认证机制迎来了新时
代。 
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追溯后缀树历史中头四十年的点点滴滴，它们的多种
形式以及它们的各种应用。

ALBERTO APOSTOLICO，  MAXIME CROCHEMORE， MARTIN 
FARACH-COLTON， ZVI GALIL，S. MUTHUKRISHNAN

当 WILLIAM LE GR A N D 最终解密下列字符串时，
与之前相比，它透露的意义并没有多增加多少。

53‡‡‡305))6*,48264‡.)4z);806”,48†8P60))85;1‡
(;:‡*8†83(88)5*†,46(;88*96*?;8)* ‡ (;485);5*†2:* ‡
(;4956*2(5*Ñ4)8P8*;4069285);)6‡8)4‡‡;1(‡9;48081;8:
8‡1;4885;4)485†528806*81(ddag9;48;(88;4(‡?34;
48)4‡;161;:188; ‡?;

解 密 后 的 消 息 如 下：“A good glass in the 
bishop’s hostel in the devil’s seat forty-one degrees 
and thirteen minutes northeast and by north main 
branch seventh limb east side shoot from the left eye 
of the death’s-head a bee line from the tree through 
the shot fifty feet out.” 但 是， 至 少 它 更 像 自 然 语
言，而且它最终引导 Edgar Allan Poe 的“The Gold-
Bug（金虫）”36 一文中的主角发现了他一直追求的
财宝。Legrand 使用符号频率解开了替换式密码。 

他首先寻找频率最高的符号，然后
把它替换成英语中最常见的字母，
然后用相似的方式推断出频率最高
的词，然后是标点符号等等。 

1843 年前后，碰到某些神秘的
消息时，人们自然地倾向于计算单
独的标记或子块的频率，以找出线
索。在此类详查和探索方面，最为
深入、最激动人心的研究课题之一
或许是生物序列。一旦得到了一些
此类序列后，统计分析就能试图把
字符或字符片段与相关的生物功能
联系起来。早期的例子包括二十世
纪九十年代中期出现的全基因组，
其中似乎自然地就可以计数所有长
度为 1、2 等直到任何期望长度的
所有片段出现的次数，以从多个区
域中找到编码区域、启动子区域的
统计特性。

本文与密码学无关。它阐述
了一种数据结构及其变体，以及
该数据结构所带有的很多令人惊
奇、有用的特性。其中，有一个
事实是，对于一个由 n 个字符组
成的文本字符串，建立其中任何
长度的所有字串（也称为因子）
的出现次数的统计表时，只需要
与文本字符串的长度呈线性的时
间和空间。虽然没人会蠢到想通
过首先生成数量可能呈指数规模
的所有字符串，然后依次计算它
们的出现次数来求解这一问题，
但是文本字符串可能仍然包含 
Θ(n 2) 个不同的子串，所以，把所
有这些子串在线性空间内用表格
列出时，更不用说在线性时间内，
这看起来仍然难以理解。

后缀树的 40 年
历程

本文谨献给我们的朋友和同事

Alberto Apostolico (1948–2015)，

他已于 7 月 20 日去世。在字符串

算法的发展中，他是一位重要人物。
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IT 领域的影响，再怎么强调都不过
分。如果没有它们，文本搜索和生
物信息学将不会一样。2013 年，组
合模式匹配年会（Combinatorial 
Pattern Matching symposium ） 庆
祝 Weiner 提出后缀树 40 周年 41，
并为此专门安排了一场特别研讨会。

历史点滴
在“stringology（字符串学）”到
来之前，Donald Knuth 猜测，从两
个总长度为 n 的长文本序列中找出
最长公共子串需要 (n log n)的时间。
Karp, Miller 和 Rosenberg 提出了
时间为 O(n log n) 的算法。26 该方
法注定会在并行模式匹配中占据一
席之地，不过 Knuth 的猜测很快就
被打破了：1973 年，Peter Weiner
证明，只要字符串中的字母表是固
定的，该问题有在线性时间内求解
的优雅方法。41 实际上，该解法是
他原本为实现其他目的（即，在不
列举所有子串的情况下，识别一个
文本文件中的任何子串）所创建的
方法的副产品。为了达到这一目的，
Weiner 引入了一个文本倒排索引
的概念（在 40 年里，这一概念诱
导出了各种改进、分析和应用）以
及计数，其他的数据结构都很少有
这一特性。

Weiner 最初的构造从右到左
处理文本文件。随着每一个新字符
的读入，他称为“bi-tree（二叉树）”
的结构将被更新，以容纳该文本文
件的越来越长的后缀。因此，这本
质上是一个离线的方法，因为在该
方法开始造之前，必须完全了解该
文本。另一方面，也可以说该算法
在线构建了该文本的倒排结构。大
约三年之后，Ed McCreight 提供了
一个从左到右的算法，并把该结构
的名称改成了“后缀树”，这一名
称一直沿用至今。32

设 x 为由某个字符集合 Σ 上的
n − 1 个符号组成的字符串，$ 是不
在 Σ 中的额外字符。与 x 关联的，
展开的后缀树 Tx 为收集 x$ 的所有

多年以来，在文本搜索、索引、
统计和压缩以及生物序列的拼接、
比对和比较领域中，此类结构占据
了中心位置。它们的范围还扩展到

了各种截然不同的领域，如抄袭检
测、在文本中找到不平常的子串以
及测试某段编码的独特可解密性等
等。它们对计算机科学以及更大的

图 1. 字符串 x = abcabcaba 的展开的后缀树。
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图 2. 通过连续插入后缀构建展开的后缀树（本图说明了插入 abcaba$ 后的情况）。 
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后缀 sufi (i = 1, 2, …, n) 的插入过程包括两个阶段。在第一个阶段中，我们搜索 Ti – 1 中的 sufi。注意，
$ 的存在保证每个后缀会终结于一个不同的节点。因此，不久之后，该搜索便会失败。此时，我们已
经确定了在 Ti – 1 中有位点（locus）（也就是终结节点）的 sufi 的最长前缀。设本例中的 headi abcab
为该后缀，且 α 为 headi 的位点（locus）。我们可以得出，sufi = headi ∙ taili，其中 taili（本例中的
a$）非空。在第二个阶段，我们需要向 Ti – 1 添加一条离开节点 α 的路径，并把它标为 taili。这样就把
Ti – 1 转换成了 Ti。
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后缀的数字搜索树。具体而言，Tx

定义如下：
1. Tx 有 n 片叶子，从 1 标到 n。
2. 每条弧采用 Σ ∪{$} 中的符号

进行标记。对于任何 i, 1 ≤ i ≤ n，从
Tx 的根节点到叶子 i 的路径上的标
记链恰好是下列后缀

sufi = xixi+1…xn−1$.
3. 对于 x$ 的任何两个后缀 sufi

和 sufj， 如果 wij 是 sufi 和 sufj 的
最长公共前缀，那么对于 sufi 和 
sufj 而言，在 Tx 中，它们关于 wij
的路径相同。

图 1 给出了展开的后缀树的样
例。

可把该树解释为确定性有限自
动机的状态转换图，其中所有的节
点和叶子代表终结状态，根节点代
表初始状态，有标记的弧（假定指
向下方）代表部分状态转换函数。
在该图中未说明的状态变换会让状
态进入一个独特的，非终结的汇
（sink）态。我们的自动机可识别
由字符串x 的所有子串组成的（有限）
语言。这一观察还阐明了如何使用
该树进行在线搜索的方法：设 y 为
模式，我们在该树中沿着向下的路
径按 y 中的符号依次搜索，一次一
个符号。很明显，当且仅当该过程
进入终结状态时，y 在 x 中出现。从
Tx 的角度来看，我们说字符串 y 的
位点（locus）是节点α （如果它存在），
这样从Tx 到 α 的路径就标记为 y。

直接构建展开的 Tx 树（通常称
为的后缀 trie）的算法可以轻松地
推导出来（见图 2）。我们从空树
开始，然后每次向它加入 x$ 的一
个后缀。这一过程需要 Θ(n2) 的时
间和 O(n2) 的空间。不过，把空间
降到 O(n) 相当容易，据此我们可
以生成简凑的后缀树（图 3）。一
旦这一步骤完成后，人们便有可能
去追求一个意料之中不简单的 O(n)
时间复杂度的方法。

在 2013 年 的 CPM 会 议 中，
McCreight 透露，他提出 O(n) 时间
的结构时，并没有想到作为 Wein-

er 的结构的替代品——他开发它的
目的是为了理解 Weiner 的论文，
但是当他向 Weiner 展示他的结构
以确认他已经理解该论文，Weiner
的回答是“你并没理解，但是你已
经提出了一个完全不同的，优雅的
结构！”在未出版的 1975 年的讲
义中，Vaughan Pratt 展示了该结
构的双重性以及 Weiner 的“重复
查找器”。37McCreight 的算法本
质上仍然是离线的，而且它立刻激
发人们寻找在线版本。研究人员对
在线算法做出了部分尝试，但是直
到约二十年之后，在 1995 年 Esko 
Ukkonen 的论文中，这一变体才
出现。39 在所有这些线性时间复杂
度方法中，线性性质基于有限数量
的字母这一假设。如果这一假设不
成立，将需要 Θ(n log n) 的时间。
1997 年，Martin Farach 提出了一
种算法，该算法抛弃了在此之前流
行的一次一个后缀的方法；该算法
能给出从后缀树构造到字符排序一
个线性时间降阶，因此对于所有的
字母表，它都是最优的。17具体而言，
对于一大类字母表（例如，字母表

大小为输入长度的多项式），它的
运行时间为线性时间。

1984 年左右 , Blumer 等人 9 和
Crochemore14 揭露了令人惊喜的结
果，即识别包含n 个字符的字符串
的所有后缀且只识别这些后缀的最
小有限自动机拥有 O(n) 个状态和
边。在初始构建一个有向无环词图
（DAWG）后，如果所有的状态都是
终结状态，它甚至还能约减。14 然后，
它接收该字符串的所有子串（称为
因子——子串自动机）。当该字符
串没有结束标记且它的后缀在树中
都被标记为终结状态时，这些索引
数据结构之间存在美妙的关联。

那么，该后缀树成了该树的
边合并版本，且它的节点数量可

 重要见解
 ˽ 后缀树是字符串分析中的核心数据结
构。

 ˽ 它的历史厚重，涉及压缩、配对、自
动机、数据结构及其他方方面面。

 ˽ 在构建后缀树及在很多应用中有效使
用后缀树方面，存在强大的技术。

图 3. 简凑形式的后缀树 
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首先通过把由只有一个孩子的节点形成的每一条链合并成单弧，可得到此类后缀树。由此得出的，Tx

的简凑版本最多只有 n 个内部节点，因为总共只有 n + 1 片叶子，而每个内部节点都有分支。现在，
该广义弧的标签是子串，而不是 x$ 符号。不过，弧的标记可以通过指向 x$ 的公用副本的，合适的指
针对来表示，因此总体满足了O(n) 的空间边界。
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quences）”30 的标志性论文中，
Abraham Lempel 和 Jacob Ziv 提出
了块变量（variable-to-block）编码，
其基于对文本的简单语法分析，在
极限情况下，达到的压缩将与源概
率相适配的压缩程序所能生成的压
缩接近。因此，通过对这些星形进
行巧妙的比对，Lempel 和 Ziv 提出
的压缩方法不仅在信息论方面是最
优的，而且通过后缀树，它还找出
了一个最优的、线性时间的实现。
Michael Rodeh，Vaugham Pratt
和 Shimon Even 接着就对此进行了
详细的阐述。38

在开创性的论文中，Weiner 列
出了 “bi-tree（B 树）”的一些应用，
其中包括最有名的离线字符搜索应
用：预处理一个文本文件，以支持
在与给定模式的长度呈线性时间内
对给定模式的出现情况进行查询。
当然，通过说明如何在线性时间内
从由有限字母组成的两个文件中找

被最小化，这点和自动机有些相
似，最后它得到了该字符串的紧凑
的 DAWG。交换这两种操作的顺序
（合并（compaction）和最小化
（minimization））后，也会得到
相同的结构。很明显， 在与检测
字符串重复有关的研究中，Anatoli 
Slissenko【ACM Digital Library 中
Source Material（原始资料）处的
本文附录】最终也得到了类似的结
构。当人们使用这些自动机作为模
式匹配机匹配纹理（grain）时，它
们提供了另一个与 Knuth 的猜想不
符的，效率更高的反例（见图 4）。

后缀树的出现恰好与信息论
中某些有趣的和独立的进展相吻
合。在他著名的信息概念方法中，
Kolmogorov 认为字符串中的信息
或结构等于通用图灵机生成该字符
串所需的最小程序的长度。不幸的
事情是，该度量是不可计算的。即
便它可以计算，大多数长字符串也

不可压缩（即，缺少生成它们的短
程序），因为长字符串的数量越来
越多，短程序的数量相对要少的多
（它们本身也是字符串）。

Kolmogorov 的通用万能机可
以利用任何人们能想象出的规则类
型。但是，如果人们把它们限制在
以重复子串的形式影响某个文本的
句法冗余方面，那又会如何呢？如
果某个字符串重复了多次，人们可
以把所有的出现次数编码成指向同
一份副本的指针，从而从中获益。
该副本可以在文本的内部或外部。
在前一种情况时，人们可以让这些
指针拥有两个方向，或只有一个方
向，或允许或禁止指针嵌套等等。
在他的博士论文中，Jim Storer 说
明，几乎所有的此类“宏观方案
（macro schemes）”都是无法驾
驭的，但有一个例外。在此前不
久，在题为“论有限序列的复杂性
（On the Complexity of Finite Se-

图 4. 字符串“bananas”的简凑的后缀树（左）和后缀自动机（右） 
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失败的连接用虚线表示。尽管事实上它是字符串的索引，但相同的自动机也可作为模式匹配机在另一
个文本中定位“bananas”的子串，或计算它们的最长公共子串。在处理第二个字符串时，该过程是
在线运行的。例如，假设刚刚从第二个字符串中扫描了“bana”，该自动机的当前状态为状态 4. 如
果下一个字母是“n”，那么公共子串是长度为 5 的“banan”，新状态是 5。如果下一个字母是“s”，
那么使用失败连接，从对应于状态 3 的，长度为 3 的公共子串“ana”中，我们得到了公共子串“ana” 
以及新状态 7。如果下一个字母是“b”，那么反复使用失败连接，最后到达状态 0，我们得到公共
子串“b”和新状态 1。最终，接下来的任何其他字符将生成空的公共子串和状态 0。
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到最长公共子串的方法，该“b 树”
解决了 Knuth 的猜想。随后，Pratt
编写了题为“对 Weiner 的重复查找
器的改进和应用”的讲义，但该讲
义并未出版。37 十年之后，在题为“后
缀树的多种优点”的论文中，Alber-
to Apostolico 列出了更多的应用。2

二十年之后，在 Crochemore 和 Ryt-
ter，Dan Gusfield, 和 Crochemore，
Hancart，以及 Lecroq 编著的参考书
中，后缀树及其同类结构占据了几
个章节（见 ACM Digital Library 中本
文的附录）。

在最需要后缀树的应用中，后
缀树所需的空间已经成了令人讨厌
的问题。例如，对于基因组而言，
所需空间达到了 GB 的数量级。所
以，源数据的 20 倍的空间与元数据
的 11 倍的空间之间的差异可能非常
大。Stefan Kurtz 和他的同僚又用了
十多年的时间，一直致力于研究如
何巧妙地分配树及其某些同类结构。
282001 年，David R. Clark 和 J. Ian 
Munro 提出了在二级存储器上节
省空间的最佳方法之一。13Clark 和
Munro 的“简洁后缀树”寻求尽可
能地保持后缀树的结构。不过，Udi 
Manber 和 Eugene W. Myers 采用了
不同的方法。1990 年，他们引入了
“后缀数组”，31 它消除了后缀树
的大部分结构，但仍能够实现很多
相同的操作，它需要的空间为每个
文本字符占 2 个整数的空间，且搜
索时间为 O(|P| + log n) （如果接受
搜索时间为 O(|P| + log n)，可降阶
至 1）。后缀数组按字典顺序存储
了输入的后缀，可视为在后缀树中
按字典顺序展开每一个节点而进行
先序遍历找到的叶子标记的序列。 

虽然初看起来后缀数组似乎是
不同于后缀树的数据结构，但它们
的区别已经减弱。例如，对于任何
字母表，Manber 和 Myers 最初构
建的后缀数组需要 O(n log n) 的时
间，但是对于任何字母表，可以在
线性时间内从后缀树中构造出后缀
数 组。2001 年，Toru Kasai 等 人

27 证明，可以在线性时间内从后缀
数组中构造出后缀树。因此，说明
了后缀数组是后缀树的简洁表示。
2003 年，对于 Farach 的后缀树构
造算法，三个小组提出了三种不同
的修改方式，首次给出了直接构造
后缀数组的线性时间算法；也就是
说，首次提出了在计算后缀数组时
不先计算出完整的后缀树的线性时
间算法。此后，又出现了很多快速
构建后缀数组的算法，其中较著名
的是由 Nong， Zhang 和 Chan 提
出的算法 35 ，它是线性时间的，在
实践中相当快。由于拥有快速构建
的算法且需要的空间较小，后缀数
组成了在软件系统中使用最为广泛
的后缀树变体。Grossi 和 Vitter 提
出了更新的简洁后缀树和数组，对
于一个二进制字母表，它需要 O(n) 
位表示（否则为 O(n log σ 位）。21

实际上，后缀树和压缩的历
史紧密结合在一起。这并不在意料
之外，因为模式发现试图揭示的冗
余是压缩时要移除的理想备选项。
1994 年，M. Burrows 和 D.J. Wheel-
er 提出了一个基于后缀排序的突
破性的压缩方法。11 大约在 1995
年，Amihood Amir, Gary Benson， 
Gary Benson 和 Martin Farach 提
出了在压缩的文本中进行搜索的问
题。12000 年，Paolo Ferragina 和
Giovanni Manzini 引入了 FM-inde 
x，这是一个基于 Burrows-Wheeler
变换的压缩后缀树。19 该结构可
能会比源文件小，它支持在不解
压的情况下执行搜索。使用 Bur-
rows-Wheeler 变换的修改版本后，
该方法可以扩展到 Ferragina 等人的
论文中提出的压缩树索引问题。18

不良结果、扩展及挑战
正如篇首强调的那样，几乎所有的文
本处理应用都在这个或那个地方需
要这些索引。最著名的案例为有错
误搜索，Gad Landau 在 1985 年的博
士论文中首次有效地处理这一问题。
29 在此类搜索中，人们寻找与某个模

虽然初看起来后缀数
组似乎是不同于后缀
树的数据结构，但它
们的区别较为模糊。 



72    ACM 通讯    |   2016 年  4  月  |  第  59 卷  |  第  4  期

评论文章

在为文本字符串设置某种类型
的签名以及测量其相似性或差异方
面，后缀树可发挥多种作用。在测
量相似性或差异方面，存在需要计
算文本中的禁忌词或不包含的词的
问题，它们是在文本中没有出现的
最小字符串（但是，在文本中出现
了它们所有严格意义上的子串）。8,15

除了其他方面之外，这些词还引出
了文本压缩的新颖方法。16 一旦人
们把后缀树当成文本的“词袋（bag-
of-words）”的简凑表示后，便可使
用后缀树评估两个文本文件的相似
性，从而可支持聚类、文档分类、
甚至是种系发生树（phylogeny）。4,12,40

从直觉上来说，通过评估两个输入
序列的树之间有多少共同之处，可
以做到这点。增加在每个节点终结
的子串的概率信息后，树可用于检
测过度表达达到惊人程度的，任何
长度的子串。3 例如，在生物序列的
启动子区域中查找过度表达的子串。

又如，把 k ≥ 2 的多个文本文
件的连接后，得到的后缀树支持高
效地解决多种问题，范围从抄袭检
测到生物序列的 motif 发现。为了
保持线性时间复杂度，由于需要 k
个独特的结束标记，造成了一些微
妙的问题。有关这方面，读者可以
阅读 Gusfield 的文章。22 在最早的
时候，生成多个文本的索引的问题
被称为“着色问题”。对于任何给
定的查询字符串，在该查询的线性
时间内，它设法报告在总共 k 个文
件中在多少个文件中至少出现了一
次该查询字符串。1992 年，Lucas 
C.K. Hui25 给出了一个简单和优雅
的解决方案。最近，由很多字符
串组成的组合后缀树（combined 
suffix tree）（也被称为广义后缀
树）被用于解决各种文件列表问题。
此处，文本文档的集合被预处理为
组合后缀树。现在的问题是在与此
类文档的数量成正比的时间内返回
含有查询模式的所有文档的列表，
而不是在与总出现次数（occ）成
正比的时间内，因为后者明显要大
得多。通过把它约简为范围最小查

式不同但错误的数量有限的文本子
串，如删除、插入或替换了单个字符。
为了有效地解决这一问题，Landau
把后缀树与解决所谓最低共同祖先
（LCA）问题的灵巧方案结合了起来。
LCA问题假设给定了一颗有根的树，
然后对于任何一对节点，它查找这
两个节点在树中的最低祖先节点。
23 人们发现，在对树进行线性时间的
预处理后，任何 LCA 查询可以在常
数时间内得到答复。Landau 在后缀
树上使用 LCA 查询，在常数时间内
在确保可与模式匹配的文本片段间
跳跃。当允许 k 个错误时，对某个
给定位置的实例搜索可以在k 次此
类跳跃后放弃。这引出了一个算法，
该算法可在O(nk) 步内在由n 个字符
组成的文本中搜索出与某模式相差k
个错误的子串。

当然，除了后缀树和数组支持
的基本类型之外，人们发现前文提
到的，在文本中搜索某个模式所需
的时间与模式的长度，而不是文本
的长度成正比。事实上，甚至还能
在与它们的数量成正比的时间内枚
举各次出现的情况，而且，只要对
该树稍加处理后，在与模式大小成
正比的时间内能得出任意查询模式
的总出现次数。此前，我们已经注
意到了找出文本中出现两次的最长
子串或两个文件均包含的最长子串
的问题：这可能是所有问题的起
源。与之密切相关的一个问题是检
测文本中的块（squares）、重复
和最大周期性，这个问题根源于
Axel Thue一个多世纪之前的研究，
在压缩和 DNA 分析中有多种当代
的应用。块（square ）是由同一
字符串的两次相邻出现组成的一种
模式。后缀树已经被用于在最优的
O(n log n) 时间内检测文本中的所
有块（squares ）（或重复），其
中每一个都标出了它的起始位置集
合，5 且后面可在线性时间内找出
和保存文本中所有不同的块子串。
在扩展后缀树的作用，使其适于报
告任何查询模式的非重合出现次数
方面，块发挥了重要的作用。6,10

在为文本字符串设置
某种类型的签名以及
测量其相似性或差异
方面，后缀树可发挥
多种作用。 
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询（range minimum queries），
Muthukrishnan33 解决了这一问题。
自此以后，这一基本的文档列表问
题被扩展到用于解决很多其他的问
题，包括在多个字符串和信息距离
内列出前 -k 个符合条件的结果。例
如，在 Hon24 等人的论文中，他们
讨论了在与模式大小接近线性的时
间内，返回包含模式 p 的前 k 个频
率最高的文件列表的线性机器 - 词
数据结构，其中广义后缀树的结构
是设计该数据结构的关键点。

Brenda Baker 介绍了该后缀树
的一个精妙变体，用于检测学生报
告中的抄袭情况以及软件开发中的
优化工作。7 上述模式匹配的变体
被称为“参数化匹配（parameter-
ized matching）”，它支持人们找
到除了系统性的重新命名参数以外
相同的程序片段，或者相同的子串，
从而让人们进行系统性地重标记或
者系统性地改变字母表中字符的排
列除了系统性的重新标记或者系统
性的改变字母表中字符的排列以外
相同的子串。对后缀树概念的明显
扩展是把它扩展到多于一个维度，
虽然扩展的机制本身还很模糊。34

在与后缀树联系更弱的结构中，有
“小波树（wavelet trees）”。起初，
小波树是作为压缩后的后缀数组表
示提出的，20 它支持人们在广义的
字母表（之前只能在位向量）上执
行排序和选择等基本操作。

这一列表还可以继续往下写，
但是本文的目的并不是穷举。事
实上，经过 40 年不间断的发展，
可以合理地假设该列表还会继续增
长。也会出现大量待解决的问题。
例如，在观察的序列中，有很多用
数字表示，而不是字符表示。在上
述两种情况，均会受到了各种类型
的错误的影响。虽然两个字符的比
较结果只有一位，但是两个数字的
差别可大可小，具体取决于它们的
差异或某个其他的度量尺度。与此
类似，两个文本字符串的相似程度
可大可小，具体取决于改变某个字
符串使之成为另一个字符串所需的

基本步骤的数量。在该框架中，最
具颠覆性一面是丢失了传递性，而
传递性促成了最高效的精确字符串
匹配法。不过，如果索引能够支持
刚刚着重提到的快速、优雅的近似
模式查询类型，那么它们的作用也
非常大。希望它们能够很快出现，
而且有它们自己的 40 周年庆祝。

致谢在此感谢 Ed McCreight、 
Ronnie Martin、 Vaughan Pratt、
Peter Weiner 和 Jacob Ziv 的讨论和
帮助。特别感谢本文的推荐人，他
们详细审阅了本文之前的版本，促
成了本文的多处改进。 
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该论文利用了比特币技术的

一个迷人特点。比特币提供交易

审核日志，并且允许交易包含脚

本，即确定交易是否发生的程序。

作者利用比特币的这一方面来获

得公平性：通过脚本实现其他情

形中需要可信赖第三方保管服务

提供的功能。

更广泛地说，分布式硬币抛掷

不是我们想要在分布式世界中执行

的唯一任务。数十年前，密码学家

研究了多方安全计算的普遍问题，

即爱丽丝和鲍勃希望一起对他们的

数据进行某种计算，但不想将自己

的数据透露给对方。硬币抛掷只是

这种范式的一个例子。密码学家已

经演示了一个非常有力的结果：这

种形式的每一任务基本上都能安全

地执行。然而，这些协议依然存在

不可避免的公平性问题：一方在另

一方之前获知计算结果，可以提

前终止协议并阻止对方获得输出结

果。该论文令人兴奋的一点是，它

为获得普通多方安全计算的公平性

指明了一个方向，只要各方愿意使

用比特币。谁曾料到，比特币竟对

安全分布式计算有这等影响？ 

David Wagner 是加州大学伯克利分校的计算机科学教授。

译文责任编辑：陈海波

版权归属于作者。

爱丽丝和鲍勃一起吃了顿愉悦的
晚餐，想要随机抽出负责洗碗的人。

如何才能做到公平？有一种传统的

做法，爱丽丝抛掷一个硬币（挡住

不让鲍勃看见），鲍勃猜测哪一面

朝上，然后爱丽丝展示硬币，从而

公布谁是要洗碗的倒霉鬼。两人都

可亲眼验证过程是否公平。

假如爱丽丝和鲍勃相隔万里，

只能通过互联网沟通呢？三十多

年前，密码学家为解决这种硬币

抛掷问题设计了一个聪明的方案：

大致如下，爱丽丝抛掷一个硬币，

再向鲍勃发送结果的加密哈希；

鲍勃把猜测结果发送给爱丽丝；

接着爱丽丝公布硬币抛掷结果，

这样爱丽丝和鲍勃便可检验谁胜

谁负。在分布式环境中，如果互

不信任的多方希望联合生成不受

人影响或没有偏倚的随机值，此

协议可以派上用场。

但遗憾的是，这种方案有个缺

点。爱丽丝要比鲍勃先知道硬币抛掷

结果。如果爱丽丝是个不诚实或输

不起的人，她就能得到不公平的优

势。在鲍勃发出猜测答案后，爱丽

丝便知道自己的输赢；如果是赢家，

她可以继续公布硬币抛掷结果并赢

得钱；但如果是输家，她可以拒绝

继续执行协议，中断与鲍勃的连线，

并且（必要时）声称自己的电脑崩

溃了。如此一来，不诚实的爱丽丝

可以确保自己至少不输，而这对鲍

勃而言不公。这被称为公平性问题。

在一些应用中，不公平可以容

忍。比如，设有惩罚作弊者的机制，

或者开始抛掷硬币前各方必须先

在可信赖的保管人那里存上押金。

而在其他情形中，这便是严重问

题。研究人员考察了许多提供公

平性的方法，但无一百分百令人

满意。此外，还有负面结果：在

没有可信赖第三方解决争议的一

般环境中，公平性问题似乎无解。

普遍的观点偏向于认为这基本上

是无法避免的问题。

之后的论文为如何提供公平性

引入了一种令人欣喜的新思路：将

比特币的现有基础结构用于实现分

布式系统一致性。比特币是一种精

密的分布式系统，其设计甚至能够

抵御高度复杂、资源丰富的攻击者。

论文作者演示了如何构建安全性依

赖于比特币所提供的基础的密码协

议：破坏密码协议需要先攻破比特

币，而这被认为是颇有难度的。

技术视角 
公平性与掷硬币
撰稿人：David Wagner

如需查阅相关论文， 

请访问 doi.acm.org/10.1145/2896386 rh

之后的论文为如何提供
公平性引入了一种令人
欣喜的新想法：将比特
币的现有基础结构用于
实现分布式一致性。
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摘要

有没有可能设计出一种在线协议，以不依赖于受信第
三方、彻底去中心化的方式进行抽奖？或者，是否有
人能够构建一种完全去中心化的协议来销售秘密信息，
确保卖家或买家都无法作弊？直到最近，似乎每一种
在线协议都有财务上的后果，参与者需要依赖某种受
信服务器，确保钱款在他们之间转移。在本文中，我
们提出利用比特币（2008 年推出的一种数字货币）来
设计此类完全去中心化的协议，即使没有受信第三方
也能确保安全。作为这种创意的实现，我们构造利用
比特币进行多方抽奖、且不依赖受信权威方的协议。
我们的协议能为诚实的参与方保证公平性，无论输家
行为如何。例如，如果有一方中断协议，其钱款将转
给诚实的参与方。我们的协议比较实用（为进行演示，
我们在实际的比特币系统中执行了交易），而且理论
上可在现实生活中取代在线赌博网站。

1. 引言
互联网的一大引人之处在于它的去中心化：TCP/IP 协
议以及在其基础上运行的其他协议，都不依赖单一的
服务器，通常可以在不需要互相信任、甚至无需知道
对方真实身份的多方之间执行。例如，这一类的协议
有 SMTP 和 HTTP 协议、P2P 内容分发平台、信息收
发系统。一个问题油然而生，即数字世界“去中心化”
到底能走多远？换种问法，可以在互联网上实现的、
无需受信第三方的现实应用有哪些？直到最近，比较
著名的始终需要某种“受信服务器”的应用实例是在
线金融交易，它必须依赖银行或信用卡公司。当中本
聪 17, a 在 2009 年部署了称为比特币的第一种完全去中
心化的数字货币，上述局面有了巨大的改观。比特币
的巨大成功（当前市值约 50 亿美元）完全源自于它的
分布式本质，并且无需中央权威机构控制比特币交易。
我们将在第 2 节中更详细地阐述比特币。

比特币能够无需受信服务器汇钱转账，这提出了
另一个发人深省的问题：我们能否更进一步“去中心
化”金融系统？也就是说，我们能否以分布式方式实

施一些更为高级的金融手段？比特币规范通过提供所
谓的“非标准交易”，在一定程度上回答了此问题。
我们将在第 2 节中详细说明此功能。但目前，我们先
只说比特币允许各方就何时支出资金指定更加复杂的
条件。这转而又允许他们创建所谓的“比特币合约”，
也就是之后由比特币系统本身保证执行的、不需要受
信第三方的参与协议形式。此类合约的示例包括迅速
调整的微支付、保证合约和争议调解（详情见 https://
en.bitcoin.it/wiki/Contracts）。

或许，能以数字方式执行的多方协议中最高级
的一种是加密“安全多方计算 (MPC)”协议，它源自 
Yao20 和 Goldreich14 等人的开创性研究。通俗而言，
此类协议允许一组互不信任的参与方对他们的秘密输
入进行联合函数 f 计算。比如，有爱丽丝和鲍勃这两方。
爱丽丝输入 x，鲍勃输入 y，两人都想知道 f (x, y)，但
不希望爱丽丝知道 y 或鲍勃知道 x。在本文中，我们展
开了使用比特币执行 MPC 协议的研究。

硬币抛掷协议。此类协议的一个简单示例是硬币
抛掷问题 6，该协议在爱丽丝和鲍勃这两方之间执行，
他们想要联合计算出等可能为 0 或 1 的一个比特值 b。
换而言之，他们想要计算一个随机化函数 frnd    : {⊥} × 
{⊥} → {0, 1}，此函数没有输入但输出一个均匀随机
的比特值。此协议可以采用类似于石头剪子布游戏的
理念来实施：爱丽丝向鲍勃发送比特 bA，同时鲍勃向
爱丽丝发送比特 bB。输出 b 计算为 b := bA ⊕ bB（其中
“⊕”表示 x 或函数）。显然，如果 bA 和 bB 这两个比
特中至少有一个是均匀随机数，b  也会是均匀随机数。
所以，只要自己行为诚实（均匀地选择其比特值），
任一方都能确保游戏公平。如果要尝试在互联网上实

本文的较长版本发表于 2014 IEEE 安全与隐私研讨会论
文集。本文的加长版也可在 Cryptology Eprint Archive 
(eprint.iacr.org/2013/784) 找到。本研究得到了 WEL-
COME/2010-4/2 基金（于 EU Innovative Economy (Na-
tional Cohesion Strategy) Operational Programme 框
架下授予）的支持。Łukasz Mazurek 是 Google Europe 
Fellowship in Security 奖学金获奖者，此研究在一定程
度上受到此项谷歌奖学金的支持。

a 此名称被广泛认为是假名。
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施此协议，主要挑战显然就是确保爱丽丝和鲍勃同时
发送自己的比特值。这是因为，如果有一方（假设是
爱丽丝）可以在知道 bB 后选择自己的比特值 bA，那就
能使 b 等于自己想要的任何值 b′，只要选择 bA := b′ ⊕ 
bB 便可。

Blum6 的文章中提出了解决方案，使用一种称为
加密承诺方案的工具。通俗地来说，这种方案是在承
诺方和接收方之间执行一个双方协议。最初，承诺方
知道某个值 s，该值不为接收方所知。双方先执行承
诺阶段  (Commit)。此阶段完毕后，接收方依然不知道 
s（此属性称为隐藏）。然后，双方执行公开阶段 (Open)，
这一阶段接收方获知 s。承诺方案的关键属性在于，
承诺方不能在承诺阶段之后“改变主意”。更准确地说，
执行第一个阶段之后，便存在一个确切的 s 值，它可
在第二阶段中公开。此属性称为绑定。在某种意义上，
承诺阶段可以比作将消息 s 放在上锁的盒子中发送，
公开阶段则可视为发送盒子的钥匙。显然，发送出盒
子后承诺方就无法更改其内容，而在获得钥匙之前，
接收方不清楚盒中有何物。

构建此类承诺的安全方法有许多。本文中我们采
用基于密码学的哈希函数的方法（见第 3 节）。

现在，我们可以轻松了解如何使用承诺方案来解
决硬币抛掷问题：爱丽丝不直接将自己的比特值 bA 发
送给鲍勃，而是进行承诺（也就是说，爱丽丝和鲍勃
执行承诺方案，其中爱丽丝充当承诺方，鲍勃充当接
收方，而 bA 则是秘密值）。对应地，鲍勃也承诺其
比特值 bB。此承诺阶段结束后，双方执行公开阶段，
并获悉对方的比特值。那么，其输入计算为 b = bA ⊕ 
bB。承诺方案的安全性确保无任何一方在知道另一方
的比特之后选择自己的比特，因此这一过程可以产生
均匀随机的比特。

布尔运算。上述硬币抛掷问题是多方协议的一
个极简情形，因为执行它的各个参与方不用取任
何输入值。若要了解我们所说的各方取输入值的协
议，可以思考这样的情形：爱丽丝和鲍勃计算的函
数是交集 f ∧ (a, b) = a ∧ b，其中 a、b ∈ {0, 1} 是分
别表示爱丽丝和鲍勃的输入值的布尔变量。这有时
称为求婚问题，因为我们可以把每一方的输入解读
为他 / 她是否想要与另一方结婚的声明。更确切地
说，假设当且仅当爱丽丝想要嫁给鲍勃时 a = 1，当
且仅当鲍勃想要迎娶爱丽丝时 b = 1。这种情形下， 
当且仅当双方都想与对方结婚时 f ∧ (a, b) = 1；因此，
如果 b = 0，那么鲍勃在获知函数输出结果时，并不知
道关于爱丽丝的输入值信息。所以，爱丽丝的隐私得
到了保护。

我们可以一般化这一示例，并思考集合相交问题。
此处，爱丽丝和鲍勃把集合 A 和 B 作为他们的输入，

其输出等于 f ∩ (A, B) = A ∩ B。例如，假设 A 和 B 是爱
丽丝和鲍勃的联系人名单的电子邮件地址集合，那么
输出 f ∩ (A, B) 就是他们共同拥有的联系人名单。此处
的安全性意味着：(1) 各方对另一方输入掌握的信息不
会超过从自身输入和输出结果中推断的信息；并且，
(2) 有恶意的一方无法使结果不正确（比如，恶意的爱
丽丝无法错误地使鲍勃认为某一电子邮件地址在她的
联系人名单中）。在本例中，条件 (1) 意味着对于每一
个 a ∉ A，爱丽丝应当不会获得 a 是否在 B 中的信息（对
鲍勃而言同样如此）。

一般结果和“公平性”缺乏。上述示例可以通过
多种方式进行一般化。首先，我们可以思考在多于两
个参与方的群体之间执行的协议（因此名为多方计算，
而不是上例所说的双方）。比如一种除了参与者数目
大于二之外，其他方面和两个参与方的硬币抛掷协议
完全一样的多方硬币抛掷协议。

其次，我们可以思考复杂程度高于以上所述的函
数。根据 Goldreich 等人 14 的文章，对于任何可有效
计算的函数 f（包括硬币抛掷示例中那样的“随机化”
函数），都存在可以安全执行计算的有效协议（假设
存在陷门置换，而这是已被广泛接受的假设）。如果
多方中有少数存在恶意（即不遵守协议），那么协议
始终会终止，而所有诚实的参与方会知道输出结果。
但是，如果超过半数的参与方存在恶意，那么恶意方
可以在知道输出后终止协议，阻止诚实方获知结果。
注意在双方协议的情形中，假定多数参与方会诚实，
是没有任何意义的，因为那就表示任何一方都无恶意。
此问题可见于上述硬币抛掷示例，因为每一方都可在
知道另一方的比特值之后拒绝公开自己的承诺。在一
些情形中，这不是问题，因为各方可以达成拒绝公开
承诺等同于输掉赌局的一致意见。

然而，事实证明 9 这种名为缺乏公平性的问题通
常不可避免。因此，双方协议通常不提供完全的公平性。

为何互联网上没有广泛采用 MPC ？自 MPC 推出
以来，已经有大量的工作提高这些协议的效用，4, 10, 16 
有时甚至也在网上拍卖等现实应用中采用。7 而另一方
面或许也令人诧异，许多似乎完美适合的其他领域中
并未采用 MPC。一个明显的例子是互联网赌博：也许
让人好奇，目前通过互联网进行的赌博几乎全都借助
扮演“受信方”的网站，而不使用加密硬币抛掷协议
来摒除对信任的需求。从安全性角度而言，这一局面
显然令人不满，尤其是过去发生过不少这些网站运营
方滥用其特权地位为自身牟利的案例。18 因此，剔除
受信方需求的多方技术或可成为传统赌博网站的取代
物。另一个好处是可以降低赌博成本，因为赌博网站
通常要收取服务费用。

我们认为，至少有两大原因导致 MPC 没有运用于
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网络赌博。其一，如果不满足大部分参与方诚实可信
这一条件，多方协议不能提供公平性。例如，可以思
考基于硬币抛掷协议的简单双方抽奖：双方先计算出
随机比特值 b，如果 b = 0，则爱丽丝支付 1 美元给鲍勃，
如果 b = 1，则鲍勃支付 1 美元给爱丽丝。假如协议没
有正确终止的话，双方都不向对方付钱。在这种情形中，
假设爱丽丝是恶意的一方，她可以在输出结果等于 0 
时阻止鲍勃获知结果，从而使得 1 成为协议的唯一可
能输出值。这意味着双方硬币抛掷在现实中并不安全。
更广泛地说，只有大部分参与方都诚实时，多方硬币
抛掷才可行，而这在完全分布式的互联网环境中并不
是符合现实的假定。比如，女巫攻击 11 允许恶意的一
方创建并控制多个“伪造”身份，轻松获得参与方中“大
多数”席位。

第二个原因更为基本，它直接源自 MPC 安全定义
的固有局限：此类协议仅负责计算的安全性，而不“负
责”确保用户向协议提供“真实”的输入并且尊重输
出结果。

例如求婚问题：显然没有哪一种技术方法可以确
保用户诚实地将其输入提供给受信方。没有手段可以
阻止一方（比如鲍勃）对自己的情感说谎并设定比特
值 b = 1 来了解爱丽丝的输入 a。类似地，无法通过加
密方式保证双方必须尊重协议结果并真正结婚。

此问题在赌博应用中尤为重要：即使在上文所述
的最简单“双方抽奖”示例中，不存在任何加密方法
来强制输家将钱转给赢家。

无论是数字和非数字世界，此问题存在一种务实
的解决方案，它采用了“信誉”的概念：被发现作弊
的一方（例如，提供错误的输入或者不尊重赌局的结
果）将毁坏自己的信誉，下一次就可能难以找到愿意
与其赌博的人了。有多篇论文构想和分析了信誉系统。
19 然而，它们似乎都过于累赘，无法在许多应用中采用。
其原因之一，无法确定如何去定义新用户的信誉，因
为用户能够在任何时候随意选用新的名称。12

另一选择是利用金融交易以电子方式完成的事实。
我们可以尝试将最终交易（将 1 美元从输家转给赢家）
“融合”到协议之中，从而使得各方只有在此交易执
行之后才知道究竟谁输谁赢。遗憾的是，没有一种显
而易见的方式可以在现有电子现金系统的框架内如此
操作。显然，由于各方互不信任，我们无法接受赢家
知道输家信用卡号或帐户密码的解决方案。有一种可
能的解决方案，即设计一种多方协议，以安全的方式
模拟同时访问所有参与方的在线账户，并以他们的名
义执行电子转账。即便在理论上可行，这种解决方案
在现实中实施起来也非常困难，特别是该协议需要能
够适应参与方使用的多家银行（并且需要在他们更改
的任何时候予以更新）。

本文的主要贡献是引入一种新的范式，我们称之
为“基于比特币的多方计算协议”，它为上文所说的
两个问题提供了解决方案，即缺乏公平性的问题，以
及“现实生活”和加密计算结果之间缺乏关联的问题。
我们在第 1.1 节介绍此解决方案。

1.1. 我们的贡献
我们研究了如何进行“基于比特币的多方计算”。首先，
我们演示比特币系统提供一种吸引人的方式来构建某
一版本的“限时承诺”，8, 13 即承诺方必须在特定时限
内公布其秘密值，否则将支付罚金。这进而能够被用
于在特定多方协议中获得公平性。因此，它可被视为“将
比特币应用于多方计算。”

更加有趣的或许是我们的第二种想法，它在某种
程度上第一种想法颠倒过来，演示了“将多方计算应
用于比特币”，也就是说我们推出了直接作用于比特
币的多方协议概念。如上文所述，多方计算的标准定
义仅保证其协议安全地执行计算，而确保输入正确并
且参与方不会中断协议执行则超出了安全性定义的范
畴。我们发现，比特币系统可以被用于超越这种标准
定义，即构建将输入和输出与真实比特币交易关联的
协议。这是可行的，因为比特币系统不存在中央权威
机构，交易列表是公开的，而且其语法也允许比仅转
账汇钱更为高级的交易。

作为这种想法的实现，我们构建了以利用比特币
进行多方抽奖，并且不依赖受信权威方的协议。对于
“抽奖”，我们的意思是这样的一种协议：一组参与
方首先投入一笔钱，最后他们中被随机选出的一方获
得所有投入的金钱（称为赌资）。我们的协议可以在
纯粹的 P2P 环境中使用，并且可在匿名且互不信任的
参与方之间执行。我们的构想附有非常强的安全保证：
无论不诚实的参与方行为怎样，诚实的参与方都不会
受骗。更确切地说，每一个诚实的参与方可以确信，
赌局一旦开始，它始终会结束并且公平。

我们的主要构想将在第 4 节中阐述。其安全性通
过押金来获得：每一用户需要先存上一定金额的钱，
只要诚实地完成协议，这笔钱就会归还。否则，押金
就会划给其他参与方，作为赌局提前结束的“补偿”。
此协议使用了上文所述的限时承诺方案。此协议有一
个缺点，押金的数额需要相对较大，尤其是协议在数
量较多的参与方之间执行时。更确切地说，要达到安
全性，每一参与方的押金需要是赌注的 N (N − 1) 倍，
其中 N 是参与方数目。对于两方情形，这意味着押金
是赌注的两倍。

在我们的协议中，参与方需要付出的成本是比特
币交易费。大部分比特币交易目前是免费的。不过，
协议的参与方需要进行少量的非标准交易（所谓的“奇
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一种方法来互相出售 A ∪ B 中的元素，使得他们仅支
付给对方自己事先不知道的元素的费用。换而言之，
爱丽丝将支付给鲍勃 (|B\ A| − |A\ B|) B（如果此值为

负数，则鲍勃将支付给爱丽丝其取相反值）。如果没
有 MPC 方法，就不清楚如何进行此操作：每当爱丽丝
鲍勃透露某元素 a ∈ A，鲍勃始终都可声称他已知道 a。
此外，即使采用了 MPC 方法，爱丽丝也无法强制让鲍
勃付钱（反之亦然）。我们的工具（于第 1.2 节中所
提后续论文中开发）解决了此问题：我们可以设计一
种协议，使它转账给对方数额正好的比特币，而且当
且仅当双方确实获知计算的输出结果时这才会发生！

上述示例可以通过多种方式进行一般化。例如，
仅有一方（比如是爱丽丝）有输出结果，而爱丽丝愿
意为其付钱的信息可能有非常复杂的条件。例如，爱
丽丝可能是情报机构，通过一个特殊秘密函数 g 来指
定给定信息的价值（对于某些输入集合，g 甚至可以
输出 0）。接着，鲍勃可以试图将其信息 x“销售”给
爱丽丝，同时设定自己认为值得的某一最小价值 υ。
该协议将计算 g (x)，并检查是否 g (x) ≥ υ  — 若是，则
爱丽丝获知 x 并支付 υ 给鲍勃，否则爱丽丝不获得任
何信息（鲍勃则赚到 0）。

最后，要补充的一点是我们的协议有可能被用于
恶意用途。例如，某一勒索软件对受害者的电脑硬盘
进行加密，并且承诺只有在受害者支付赎金后才会提
供解密密钥。目前，这样的恶意程序没有办法证明他
们确实会在赎金支付后发送正确的密钥。利用我们的
技术时，人们可以安全地交付此类密钥（也就是只有
密钥确实解密了磁盘后才会发生付款）。另一潜在风
险是对网上投票方案的攻击：众所周知，如果这些方
案中包含了收据，对手可以购买选票。我们的技术可
以让此类攻击更加容易，因为它们消除了选票卖家信
任选票买家的需求。

2. 比特币概述
比特币 17 以 P2P 网络的方式运作，参与方在其中共
同模拟中央服务器来控制交易正确性。在这个意义
上，它类似于 MPC 协议的概念。回想上文所述，传统 
MPC 存在一个基本问题，如果不满足大部分参与方诚
实可信这一条件，它们就无法提供公平性，而这在有
可能存在女巫攻击的 P2P 网络中特别难以保证。比特
币系统通过以下方式攻克了这一问题：诚实多数的定
义使用“多数计算能力”这一形式。换句话说，若要
攻破该系统，攻击者需要控制的计算机的总计算能力
要能与协议所有其他参与方的计算能力之和相匹敌。
所以，女巫攻击无法奏效，因为在网络中创建大量伪
造身份并不有助于攻击者。我们稍后会阐述如何实施
这一点，但首先来说明由用户模拟的受信方的功用。

怪交易”，见第 2 节），通常存在一点费用（目前大
约 0.0001 B ≈ 0.04 美元）。b 为了让阐述简洁明了，我

们在陈述结果时假设这些费用为零。为简单起见，我
们也假定抽奖中的赌注等于 1 B。如何将我们的协议一

般化到其他赌注值，这应当很明了。
我们的构想基于前文所述的硬币抛掷协议。我们

设法将此协议改编为我们的模型，而无需修改当前的
比特币系统。我们没有使用 MPC 或零知识编译器等任
何通用方法，所以我们的协议非常高效。我们唯一使
用的加密原语是承诺方案，利用哈希函数实施（标准
的比特币原语）。我们的协议十分依赖比特币的高级
功能（尤其是，所谓的“交易脚本”和“时间锁”）。
由于篇幅的关系，我们只是粗略介绍正式的安全性定
义。我们在实际的比特币系统中执行了交易。我们将
提供这些交易的描述以及它们在比特币区块链中的引
用。c

1.2. 独立和后续研究
运用比特币创建安全而公平的双方抽奖曾经由 Back 和 
Bentov 独立提出。3 我们在本论文的加长版本中提供
了他们的协议和我们的协议之间的详细对比。

在后续的研究中，1, 2 我们演示了如何拓展本文中
的思路，为任何功能性构想公平的双方协议，从而使
本协议的执行具有“金融上的结果”。更确切地说，
在第一篇论文中，1 我们演示了如何在假设比特币交
易为非延展的前提下解决此问题（关于此注解的更多
信息，请参见 Andrychowicz 等人的文章 1, 2），而在 
Andrychowicz 等人的文章 2 中我们演示了如何修改 
Andrychowicz 等人 1 的协议来获得在当前版本比特币
系统中安全的协议。在多方协议中获得公平性的一些
其他方案由 Bentov 和 Kumaresan 独立发展而来。5, 15

1.3. 应用和未来研究
尽管如本论文加长版中所述，在实践中运用我们的协
议或许能有真正的经济意义，但我们大体上把赌博视
为引入可称为“基于比特币的多方计算”概念的一个
激励人心的例子，它也将会出现其他方面的应用。比
如，可以运用我们的技术来实施的一个任务便是用于
销售秘密信息来赚取比特币的协议。假设爱丽丝和鲍
勃知道集合 X 的描述，它包括一些有价值的信息。例
如，X 可以包含某些难以寻踪的敏感数据（譬如：通
过某一公共权威密钥签名的个人数据。）爱丽丝知道 
X 的子集 A，鲍勃知道 X 的子集 B。他们的目标是采用

b 我们使用“B”，作为比特币货币符号。
c 比如，三方抽奖的主要交易 (Compute) 位于此处：blockchain.info/
tx/540d816bd57300209754dd36ffcec1d669-bd2068641844783451cd3ef-
32c8aa4
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数字货币的一个主要问题是可能存在重复消费：
如果钱币仅仅是几串比特值，那么所有者就能多次花
这些钱币。显然，如果用户可以访问列出所有交易的
可信账本，此风险就能规避。在这一情形中，只有交
易记录到账本，它才被视为有效。比如，假设交易的
形式为“用户 A 将 x 比特币转给用户 B”。此时，每
一用户可以验证 A 是否真的持有 x 比特币（比如在某
些过往交易中收到的），而且还没有花掉。比特币网
络模拟的受信方功能精确做到了这一点：它维护了一
份系统中发生过的交易的完整列表。实际上，比特币
交易的形式要比上述例子复杂得多。由于它对我们有
着重要的意义，我们会在第 2.1 节中详细地阐述。但
为了简单起见，我们省略了与我们研究无关的比特币
功能，如交易费或如何造币。

比特币账本实际上是一种区块链（每个区块中包
含多个交易），所有参与方都在尝试扩展这个链。系
统的参数进行了特别的选择，使得系统平均每十分钟
进行一次扩展。区块链的思路是，最长的链 C 被视为
正确的链，向该链附加新的区块需要进行复杂的计算。
因为扩展该区块链或者创建新链非常困难，所有用户
将使用相同的原始区块链。更详细地说，这种构造可
防止交易的重复消费。如果某一交易包含在区块 Bi 中，
并且其后有多个新区块，那么攻击者若不具有比特币
网络总计算能力一半的计算能力，就无法将它撤销 — 
他必须要开采新链 C′（从位于区块 Bi−1（或更早）的 
C 分叉），并且 C′ 必须比 C 长。其难度根据 Bi 上新区
块数量呈指数级增长。在实践中，交易经过 10–20 分
钟后可以得到合理的有力确认，而且 60 分钟（6 个区
块）后几乎就能确信它们不可撤销。

总而言之，当用户希望使用比特币向别人付款时，
他将创建一个交易并广播到网络上的其他节点。它们
将验证此交易，将它进一步发送出去并添加到它们挖
矿的区块中。当某一节点求解挖矿问题后，它将自己
的区块广播到网络上。节点获得新区块，验证其中的
交易及其哈希值，然后通过在其上挖矿予以接受。区
块中存在交易便是对此交易的确认，但一些用户可以
选择等待多个区块，从而获得更多保障。我们的协议
中假定交易的广播和确认之间存在延迟 Tmax，并且每
个交易在确认之后便不能撤销。

2.1. 比特币交易
与传统的银行系统相反，比特币基于交易，而非账户。
如果用户 A 在系统中有他是接收方、并且尚未兑现的
交易，则该用户持有一些比特币。每笔交易具有某一
价值（转账的比特币数量），以及一个接收方地址。
地址就是公钥 pk。通常，这种公钥分别都有对应的私
钥 sk，其仅为一个用户所知，该用户便是地址 pk 的

所有者。私钥用于为交易签名（授权），公钥则用于
验证签名。系统的每个用户需要知道某地址的至少一
个私钥，但这很容易实现，因为密钥对 (sk, pk) 可以轻
松地离线生成。我们时常使用大写字母（如 A）来表
示密钥对，并将 A 的私钥和公钥分别称为 A.sk 和 A.pk。

简化版本。我们首先说明比特币的简化版本，然
后再演示如何将它扩展，从而获得真实比特币的说明。
假设 (A.sk, A.pk) 和 (B.sk, B.pk) 是分别属于用户 A 和
用户 B 的密钥对。从我们简化后的角度来看，描述金
额 υ（称为交易的价值）从地址 A.pk 转到地址 B.pk 这
一事实的交易表示为 Tx = ( y, υ, B.pk,  sig)，其中 y 是上
一交易 Ty 的索引，sig 是利用发送方的密钥 A.sk 对除
签名本身外整个交易（即 ( y, υ, B.pk)）计算而得的签名。
我们假设 B.pk 是 Tx 的接收方，而交易 Ty 是交易 Tx 的
输入值或者说 Ty 已由 Tx 兑现。更确切地说，Tx 的含
义是交易 Ty 中转给 A.pk 的 υ 数额的钱又进一步转给了 
B.pk。只有满足以下条件时 Tx 才有效：(1) A.pk 是交
易 Ty 的接收方，(2) Ty 的价值等于 υ，(3) 交易 Ty 之前
没有兑现过，并且 (4) 签名 A 正确无误。所有这些条件
都可公开检验。

我们将以方框的形式来演示交易。交易的兑现使
用注有交易价值的箭头来表示。例如，交易 Tx = (y, υ, 
B.pk, sig)，它将 υ 比特币从 A 转给 B，如图 1(a) 所示。

此简化系统的第一个重要一般化是交易可以
具有多个“输入”，也就是它可以累计来自多个
过 往 交 易 Ty1, . . . , Ty� 的 钱。 假 设 A1, . . . , A � 分 别
是这些交易的接收方密钥对。那么，多输入交易
具 有 下 列 公 式：Tx = ( y1, . . . , y �, υ, B.pk, sig1, . . . , 
sig�)，其中每个 sigi 是使用密钥 Ai.sk 对除签名外整个
消息计算而来的签名。此交易的结果是 B.pk 获得金额 
υ，只要它等于交易 Ty1, . . . , Ty� 的价值之和。而这只有
在这些交易都未兑现过，并且所有签名全部有效时才
会发生。每笔交易还可以有多个输出，这被用于在多
名用户间分钱或者换零钱，但我们的协议中不使用此
功能。

更加详细的版本。实际比特币系统的复杂度要远
远高于以上所述。首先，存在一些语法上的区别，其
中对我们最为重要的是每个交易 Tx 的标识使用的不是
其索引，而是整个交易的哈希 H(Tx)。所以从现在起，
我们假定 x = H(Tx)。此外，每个交易有一个时间锁，
它告知该交易在哪一时刻生效。此时，我们便有了：
Tx = ( y1 , . . . , y �, υ, B.pk, t, sig1, . . . , sig��)。只有到了时刻 
t，并且前文中的所有条件均满足后，这一个交易才会
生效。在时刻 t 之前，无法使用交易 Tx（它在时刻 t 之
前不会包含到任何区块中）。

但主要区别在于，实际比特币中用户在定义如何
兑现交易的条件上享有大得多的灵活性。我们暂时考
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虑最简单的交易，它只有一个输入，而且没有时间
锁。回想一下上文所述的简化系统，为了要兑现一个
交易，接收方 A.pk 必须生成另一个交易 Tx 并使用自
己的私钥 A.sk 进行签名。在实际的比特币中，这按
照以下方式一般化：每个交易 Ty 附带一个函数（称
为 output-script）πy 的说明，其输出为布尔值。如
果 πy 对输入 Tx 计算结果真，则交易 Tx 兑现交易 Ty 
有效。在标准交易的情形中，πy 是将 Tx 视为值对（消
息 mx，签名 σx）的函数，根据公钥 A.pk 检查 σx 是
否为 mx 上的有效签名。不过，也可能有更广义的函
数 πy。进一步探究细节，交易将是以下形式：Tx = ( y, 
πx, υ, σx)，其中 [Tx] = ( y, πx, υ) 称为 Tx 的正文，而 σx 
则是 input-script — 用于使脚本 πy 对 Tx 计算结果为
真的见证（在标准的交易中，σx 是 [Tx] 上发送方的签
名）。脚本采用比特币脚本语言编写而成，它是基于
堆栈的非图灵完备语言（其中没有循环）。它提供基
本的数字算术运算、堆栈运算、if-then-else 语句和
一些加密函数，如哈希计算函数或签名验证。一般化
到具有时间锁的多输入交易比较明了：交易具有公式 
Tx = (  y 1, . . . , y �, πx, υ, t , σ1, . . . , σ�)，其中正文 [Tx] 等

于 (y 1, . . . , y �, πx, υ, t)，并且它只有满足以下条件才有
效：(1) 达到时刻 t；(2) 每个 πi ([Tx], σi) 计算结果为真，
其中每个 πi 是交易 Tyi 的输出；(3) 这些交易全都没有
兑现过；并且，Tyi 等于 υ。

图 1(b) 通过方框表示具有两个输入的普通交易 Tx 
= (y1, y2, πx, υ, t, σ1, σ2)。

最常见的交易类型是没有时间锁或任何特殊脚本
的交易：输入脚本为签名，输出脚本则为签名验证算法。
我们把它们称为标准交易，而执行验证时被检验的地
址则称为交易的接收方。目前，一些矿主仅接受标准
交易（虽然根据比特币说明，非标准交易也是正确的）。
我们认为，接受非标准交易在未来也会变得常见。这
对我们的应用而言很重要，因为我们的协议严重依赖
于非标准交易。

3. 基于比特币的限时承诺方案
我们首先构想基于比特币的限时承诺方案。承诺
方案之前已在第 1 节中介绍过。实施承诺的一种
简单方式是使用加密哈希函数 H。为了承诺秘密  
s ∈ {0, 1}* ，承诺方选择随机字符串 r ∈ {0, 1}128 并向
接收方发送 c = H(s r)，其中“” 表示字符串串联操作。
要公开承诺，承诺方发送 (s, x)，而接收方验证 H(s x) = c。

标准承诺方案虽然在许多应用中都能大显身手，
但也存在下列问题（引言中已有介绍）：无法强制承
诺方公布其秘密 s，特别是如果他在公布阶段之前中
止，则 s 仍会保持秘密。比特币系统为应对这一问题
提供了引人注目的方法。即，我们可以利用比特币系
统强制承诺方通过一笔钱（押金）来担保其承诺，如
果他们拒绝在双方协定的某一时限 t 内公开承诺，这
笔钱将付给接收方。更确切地说，承诺方在承诺阶段
中存一笔押金到比特币系统中。如果在时刻 t 之前公
开承诺，他将能够取回这笔押金。否则，押金将自动
付给接收方。

3.1. 构想
我们基于比特币限时承诺方案 (CS) 的构想将以上文所
述的简单承诺方案为基础。比特币中使用的哈希函数
为 SHA256，我们的协议中也会用它，因为比特币脚
本语言中可以采用。但为清晰起见，我们仍然在协议
的描述中使用 H 表示它。此外，我们假设秘密已经填
上了随机比特值，所以我们的描述中不会添加或剥离
它们。实际上，我们稍后会使用 CS 协议来承诺长随
机字符串，这种情况下不需要填补。

我们协议的基本思路如下所述。在承诺阶段，承
诺方创建交易 Commit，它具有某一约定的价值 d，
充当押金。兑现该押金的唯一途径是发布另一个交

图 1：(a) 将 υ 比特币从 A 转给 B 的标准交易，(b) 具有两个输入和一个时
间锁的非标准交易，(c) CS 协议。
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易 Open，它将公布秘密 s。交易 Commit 经过了特
别构造，使得 Open 交易必须要公开承诺（公布秘密
值 s）。这意味着承诺方的钱将被“冻结”，直到他
公布 s  为止。为了让接收方能够在承诺方未于特定时
限内公开承诺时认领押金，我们也需要承诺方向接收
方发送交易 PayDeposit，该交易可在时间 t  过后兑现 
Commit 交易。

技术上而言，其实现可通过构造交易 Commit 的
输出脚本，使得兑现交易必须要提供 C 的签名以及秘
密 s（这将使它公开，因为所有交易都对公众可见）
或者来自 C 和 R 的签名。在广播交易 Commit 后，承
诺方创建交易 PayDeposit，该交易将押金发送给接收
方并带有时间锁 t。承诺方对其签名，并发送给接收方。
在收到 PayDeposit 后，接收方检查它是否正确并加上
自己的签名。此后，他可以确信承诺方将在时刻 t 前
公开其承诺，否则他可以使用交易 PayDeposit 来认领 

d B 押金。
图 1(c) 中通过图表描绘了此协议中的交易。该协

议的完整描述可在本文的加长版中找到。

4. 抽奖协议
如第 1 节中所探讨的，作为“基于比特币的多方计算” 
概念的一个应用示例，我们为两个参与者之间执行的
抽奖构建了一个协议，这两方为爱丽丝 (A) 和 鲍勃 (B)。
如果协议正确且安全，则我们认为该协议是公平的抽
奖协议。

为定义正确性，假设双方都遵守该协议并且两者
之间的沟通渠道是安全的（即它能可靠地在双方之间
传递消息，且没有延迟）。我们也假设在协议启动之前，
双方都有参与抽奖的充足资金，包括他们的赌注（为
简单起见，假设赌注等于 1 B）以及用作押金的钱，因

为在协议中我们将使用第 3 节中所说的承诺方案。如
果这些假设都成立，正确的协议必须确保协议结束时
一方（通过均匀概率选择）必须获得包含双方赌注的
所有赌资，另一方则失去其赌注。此外，双方也必须
能收回自己的押金。

为定义安全性，我们从一方的视角来看待协议
的执行，譬如 A（对于另一方是对称的），并假设
她是诚实的。显然，A 无法确保该协议将成功终止，
因为另一方可以在完成之前退出协议。重要的是 A 
应当能够确保她不会因为协议终止而丢钱，比如，
应当不允许另一方在获悉 A 是赢家后终止协议。按
照如下所述对安全性进行形式化：我们将 A 在执行
该协议过程中的补偿定义为等于 A 投入的钱和执行
协议后拥有的钱之间的差值。如果对于任何控制网
络并使一方变得恶意的攻击者的策略，另一方（诚
实方）的补偿不是负值，那么我们可以说该协议是

安全的。当然，我们也要注意，失信方始终都能在
尚不清楚谁是赢家时提前终止协议，而这不会改变
诚实方的补偿。

4.1. 协议
我们协议的构建基础是 Blum6 的经典硬币抛掷协议（见
第 1 节）。如前文所述，此协议并不直接适用于我们
的应用，所以我们需要使它适应比特币。特别是，在
我们的解决方案中，创建和公开承诺是借助使用（双）
SHA-256 哈希的交易的脚本执行的。在选择随机比
特值 bP 后，参与方 P ∈ {A, B} 选择从均匀随机的 {0, 
1}128+b P 中取样而来的字符串 sP，后者是长度为 128 或 
129 位的字符串集合，具体根据 bP 的值。参与方 P 而
后使用限时承诺发出承诺 sP。赢家由赢家选取函数 f 
决定，其定义如下：如果 |sA| = |sB|，f  (sA, sB) = A，否
则等于 B；其中，sA 和 sB 是双方选择的秘密字符串，
而 |sP| 则是以比特表示的 sP 的长度。显然，只要其中
一方均匀选取其比特值 bP，f (sA, sB) 的输出也会是均
匀随机的（条件是双方选择的字符串 sA 和 sB 的长度为 
128 或 129）。

第一次尝试。我们首先展示不成熟且不安全的协
议构想，然后演示如何进行修改来获得安全方案。双
方互相公布其公钥。如前文所述，爱丽丝和鲍勃也（分
别）随机抽取其秘密字符串 sA 和 sB，并且交换哈希 hA 
= H(sA) 和 hB = H(sB)。如果 hA = hB，则参与方中止协议。
d 双方广播其输入交易，并向对方发送它们在区块链中
位置的链接。如果在任一点上，一方 P ∈ {A, B} 意识
到另一方在作弊，那么 P 要做的第一件事就是“拿钱
走人”，即发布去兑现输入交易的交易。我们将它称
为“停止执行”。这显然可以做到，只要输入交易尚
未被某一其他交易兑现。在下一步中，其中一方构造
交易 Compute，其定义如下：

Compute
in-script1: A’s signature in-script2: B’s signature
out-script: can be spent using: (1) strings xA and xB of length
128 or 129 s.t. H(xA) = hA, H(xB) = hB and (2) X’s
signature, where X is the winner (i.e., X = f(xA, xB))

请注意，Compute 的正文可以从公开提供的信息计算
而得。因此，此构造可以按照以下方式实施：首先，
其中一方（比如鲍勃）计算出 Compute 的正文并将
自己对它的签名发送给爱丽丝。爱丽丝计算其正文，
再将双方的签名添加到其中，然后广播完整的交易 
Compute。

d 我们向 Iddo Bentov 和 Ranjit Kumaresan 以及独立研究的 David Wagner 
致以诚挚谢意，感谢他们为我们指出此步骤的必要性。它可以抵御拷贝攻击：
A 等待 B 提交其哈希 hB，然后自己提交同样的哈希。在公开阶段，A 再次等
待 B 公布其秘密 sB，然后自己公布同样的秘密。这样，A 始终都能赢，因为 
f (sA,  sB) = A。
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交易），双方便继续后续步骤，这和前文所述完全相同：
首先，每一方广播输入交易。这些交易确认之后，他
们像前面一样创建 Compute 交易，此交易现身于区块
链时，他们便公开承诺。唯一的区别是，由于使用了 
CS 承诺方案，他们现在可以“惩罚”对方（若对方没
有在时刻 t 之前公开其承诺）并领走其押金。另一方面，
诚实的一方始终都确保可领回其押金，所以在协议之
初投入这一笔钱没有任何风险。图 2 中通过图表演示
了此协议中的交易。

我们还需要说明一下参数的选择：t，押金可被接
收方领取的时间，以及 d，押金的价值。我们的协议
由四个“回合”的交易组成 — 在每一回合中，各方等
待确认此回合中所有交易，然后进入下一回合。因此，
正确执行协议始终在时限 4 ⋅ Tmax 内终止，其中 Tmax 是
交易确认所需的最长时间。因此，我们可以安全地将 t 
设置为协议启动时间加上 5 ⋅ Tmax。

参数 d 的选择应当要确保它能够彻底补偿各方因
另一方中途退出而招致的损失。对于包含两个参与方
的抽奖，这意味着每一参与方应当存入等于赌注两倍
的押金。这样，如果一方中止协议，那么另一方将失
去价值 1 B 的赌注，但获得价值 2 B 的押金，所以协议
执行的结果是她赚了 1 B，对她而言这并不比协议执行

到最终时的情况差。
此协议的完整描述可在本文的加长版中找到，文

中我们还会展示如何将它一般化到 N 个参与者的情
形。在我们的多方解决方案中，每个参与方在押金中
投入的钱款总数必须等于 N (N − 1) B。在现实中，对于

小群体 N = 2, 3 而言这或许可行，但更大的群体则不行。

鸣谢
感谢 Iddo Bentov 和 Ranjit Kumaresan 富有成果的讨
论，也感谢他们指出我们上一版本抽奖描述中的错误。
同时也感谢 David Wagner 仔细阅读我们的文章并提供
了宝贵意见。 

Compute 的输出脚本有些复杂。为了使它对 body 
评估为真，我们需要提供作为“见证”的参与方 P 的
签名以及字符串 xA 和  xB，其中 xA 和 xB 是 hA 和 hB 的
前像（对于 H）。H 的抗碰撞性意味着 xA 和 xB 必须分
别等于 sA 和 sB。因此，只有赢家选取函数 f 对输入 (sA, 
sB ) 计算得到 P 时，才可满足条件。由于只有参与方 P 
知道自己的私钥，只有她才能在稍后提供可将输出脚
本计算为真的签名。

在 Compute 现身于区块链之前，每个参与方 P 
都可“改变主意”并兑现自己的输入交易，而这会使
交易 Compute 无效。如之前所说，其中一方中断硬
币抛掷程序对我们来说也没关系，只是她必须在获
知自己是输家之前做出这个决定。因此，爱丽丝和
鲍勃将等待交易 Compute 变为确认状态，然后再继
续决定赢家的步骤。最后一步很简单：爱丽丝和鲍
勃只需分别广播 sA 和 sB。现在：如果 f (sA, sB) = A，
那么爱丽丝可以通过交易 ClaimMoney A 兑现交易 
Compute，其构造为：

ClaimMoneyA

in-script: strings sA and sB and A’s signature
out-script: can be spent only by A

另一方面，鲍勃无法兑现 Compute，因为条件 f (sA, 
sB) = B 计算结果为假。反过来：如果 f (sA, sB) = B，则
只有鲍勃可以通过类似的交易 ClaimMoneyB 兑现交易 
Compute。

此协议显然是正确的。它看上去也可能安全，因
为它基本上与前文所述的 Blum 协议一致（将哈希函
数用作承诺方案）。可惜它存在下列问题：无法保证
参与方始终都会公布 sA 和 sB。尤其是，一方（比如鲍勃）
可以在知道自己是输家（即 f (sA, sB) = A）之后拒绝发
送 sB。由于他的钱已经“消失了”（其输入交易已在
交易 Compute 中被兑现），他得不到任何东西，但他
可以纯粹因为耍赖而这么做。遗憾的是，纯 P2P 环境
中没有“信誉”之说，此类行为可以发生，而且没有
惩罚的办法。这也正是我们需要使用基于比特币的承
诺方案（见第 3 节）的原因所在。

方案的安全版本。支撑 SecureLottery 协议的一
般想法是，每一方首先对其输入承诺，而且要利用基
于比特币的限时承诺方案，而不是标准的承诺方案。
回想之前所说，CS 协议可通过发送值 s 公布，而这种
公布又通过检查 s 具有要求的长度（128 或 129）和承
诺方在承诺阶段发送的值 h 的哈希加以验证。因此，
爱丽丝作为承诺方执行 CS 协议，而鲍勃则充当接收
方。假设 sA 和 hA 是如此创建的变量 s 和 h。与之相对
称，鲍勃作为承诺方执行 CS 协议，爱丽丝则充当接
收方，其对应的变量为 sB 和 hB。一旦两个承诺阶段都
成功执行（这包括每一方接收经过签名的 PayDeposit 

Compute
in-script1: A’s signature in-script2: B’s signature
out-script: can be spent using: (1) strings xA and xB of length
128 or 129 s.t.  H(xA) = hA, H(xB) = hB and (2) X’s
signature where X is the winner (i.e., X = f(xA, xB))

ClaimMoneyA

in-script:
strings sA and sB
and A’s signature

in-script:
strings sA and sB
and B’s signature

out-script: can be
spent only by A

ClaimMoneyB

out-script: can be
spent only by B

1 B 1 B

2 B

2 B2 B

2 B

图 2：SecureLottery 协议。
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