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Abstract

Plagiaterkennung in Programmen (Quellcode)
funktioniert analog zu der in Texten: gegeben
ist der Quellcode eines Programmsdq sowie
eine Kollektion D von Programmquellen. Die
Retrieval-Aufgabe besteht darin, indq alle Co-
deabschnitte zu identifizieren, die aus Dokumen-
ten inD übernommen wurden.
Im vorliegenden Papier werden Parallelen und
Unterschiede zwischen der Plagiaterkennung in
Texten und der in Computerprogrammen auf-
gezeigt, ein neues Maß zum Ähnlichkeitsver-
gleich kurzer Code-Abschnitte vorgestellt und
erstmalig Fingerprinting als Technologie für ef-
fizientes Retrieval aus großen Codekollektionen
(|D| ≈ 80.000) demonstriert. In den von uns
durchgeführten Experimenten werden kurze Co-
deabschnitte ausD, die eine hohe Ähnlichkeit zu
Abschnitten ausdq aufweisen, mit einer Precisi-
on von0.45 bei einem Recall von0.51 in kon-
stanter Zeit gefunden.

1 Einleitung

Ein Quellcodedokument ist ein Computerprogramm oder
ein Teil davon, geschrieben in einer bestimmten Program-
miersprache. Ähnlich wie der Autor eines Textes schreibt
ein Programmierer den Quellcode seines Programms unter
Zuhilfenahme externer Ressourcen, wie zum Beispiel dem
World Wide Web. Recherchiert wird unter anderem nach
Algorithmen, Programmbibliotheken und Quellcode. Das
Web ist in dieser Hinsicht eine reichhaltige Quelle, nicht
zuletzt wegen der zahlreichen Open-Source-Projekte, die
ihren Quellcode vollständig veröffentlichen[siehe 1].

Es ist üblich, dass ein Programmierer fremden Code in
seinen eigenen integriert, um die Entwicklung seines Pro-
gramms zu beschleunigen. Das geschieht nach dem Motto
„das Rad nicht noch einmal zu erfinden”, da für häufig auf-
tretende Progammierprobleme robuste Lösungen existie-
ren. Die Benutzung fremden Codes für eigene Zwecke ist
jedoch nicht ohne Risiko, denn Quellcode ist urheberrecht-
lich geschützt. Darüber hinaus wird der Code oftmals nur
unter bestimmten Lizenzbedingungen veröffentlicht oder

[1] Vertikale Suchmaschinen wie z.B. Krugle (www.krugle.com)
und Google Code (code.google.com) unterstützen Program-
mierer bei der Suche.

die Innovation, die zur algorithmischen Lösung eines Pro-
blems geführt hat, ist patentiert. In diesem Zusammenhang
bezeichnen wir die Verwendung von fremdem Code bei
Verletzung des Urheberrechts als Plagiat.

Je größer ein Programmierprojekt ist und je mehr Ent-
wickler daran beteiligt sind, desto schwerer ist es, den
Überblick über die Verwendung von Programmcode Dritter
zu behalten. Das wird zusätzlich erschwert, wenn die Ent-
wicklung eines Programms einem externen Dienstleister
überlassen wird (Stichwort: Outsourcing). Auf der einen
Seite ergibt sich für den Herausgeber eines Programms dar-
aus das Risiko, für eventuelle Verfehlungen der Entwickler
rechtlich belangt zu werden; auf der anderen Seite haben
Rechteinhaber ein Interesse daran, Plagiate aufzudecken.

In der vorliegenden Arbeit geben wir einen umfassenden
Einblick in die automatische Plagiaterkennung in Quellco-
de: wir vergleichen sie mit der Plagiaterkennung in Text
[siehe 2], stellen ein neues Code-Retrieval-Modell für kurze
Codeabschnitte vor, führen erstmals die Anwendung von
Fingerprinting auf Quellcode für das Retrieval aus großen
Quellcodekollektionen vor und schließen mit einer experi-
mentellen Evaluierung in realistischer Größenordnung.

Im nachfolgenden Unterabschnitt wird die vorliegende
Retrieval-Aufgabe diskutiert und ein Überblick über aktu-
elle Forschungen zur Erkennung von Text- und Quellcode-
plagiaten gegeben. Abschnitt 2 gibt einen Überblick über
bekannte Retrieval-Modelle für Quellcode aus der Perspek-
tive des Information-Retrieval, Abschnitt 3 gibt eine kur-
ze Einführung in zwei Verfahren zum Fingerprinting und
in Abschnitt 4 werden die durchgeführten Experimente be-
schrieben sowie die Ergebnisse diskutiert.

1.1 Retrieval-Aufgabe und Forschungsüberblick
Die Frage, ob ein Dokumentdq plagiierte Passagen ent-
hält, formulieren wir nach Stein et al. [2007] wie folgt als
Retrieval-Aufgabe: Gegeben sei eine Kollektion von Doku-
mentenD, finde die Passagensq ausdq, für die ein Doku-
mentdx ∈ D existiert, das eine Passagesx enthält, deren
ÄhnlichkeitϕR zu sq unter dem Retrieval-ModellR hoch
ist.

Ein Vergleich vondq mit allen Dokumenten ausD ist
nicht effizient, daD üblicherweise groß ist – im Fall von
Textdokumenten käme das ganze WWW in Frage. Da-
her werden Indextechnologien eingesetzt, die das Retrieval
von Dokumenten bzw. Passagen ausD erleichtern. Zwei
verschiedene Ansätze werden verfolgt, nämlich die Ver-
wendung bestehender Schlüsselwortindexe großer Such-

[2] Bei einem Textplagiat beansprucht ein Autor die Urheber-
schaft für einen Text, der ganz oder in Teilen aus nicht re-
ferenzierten Quellen übernommen wurde.



maschinen und die auf die Plagiaterkennung spezialisier-
te Indizierung von Dokument-Fingerprints (siehe Abbil-
dung 1).

Schlüsselwortindexe werden mit Hilfe von Verfahren
zur fokussierten Suche für die Plagiaterkennung in Texten
nutzbar gemacht (Si et al. [1997]; Fullam and Park [2002]).
Eine kleine Anzahl von Kandidatendokumenten wird aus
D extrahiert, die aufgrund ihrer inhaltlichen Ähnlichkeit zu
dq als wahrscheinliche Quellen für Plagiate in Frage kom-
men. Anschließend werden die Passagen ausdq mit jeder
Passage der extrahierten Dokumente verglichen.

Beim Hashing-basierten Retrieval wird zunächst ein
neuer Index fürD erzeugt, in dem jedes Dokument als
sogenannter Fingerprint repräsentiert wird (Stein [2007];
Potthast [2007]; Broder [2000]; Hoad and Zobel [2003]).
Der Fingerprint eines Dokuments ist eine kleine Menge
Hashcodes, die so berechnet wird, dass mit großer Wahr-
scheinlichkeit ähnlichen Dokumenten dieselben Hashcodes
zugeordnet werden. Auf diese Weise genügt es, den Finger-
print fürdq zu berechnen und daraufhin mit wenigen Index-
Lookups alle ähnlichen Dokumente ausD zu extrahieren.
Werden Fingerprints für alle Passagen inD indiziert, lassen
sich unmittelbar alle verdächtigen Passagen indq identifi-
zieren.

Bei der intrinsischen Analyse werden Plagiate aufgrund
von Brüchen im Schreibstil indq identifiziert, der mit Hilfe
einer Reihe von Merkmalen wie zum Beispiel der durch-
schnittlichen Satzlänge oder der Anzahl von Funktionswor-
ten pro Satz etc. quantifiziert werden kann (Meyer zu Eis-
sen and Stein [2006]). Weicht der Schreibstil einer Pas-
sage ausdq statistisch signifikant vom durchschnittlichen
Schreibstil des gesamten Dokuments ab, so liegt der Ver-
dacht nahe, dass die Passage plagiiert wurde.

Die bisherige Forschung zur Plagiaterkennung in Quell-
code befasst sich ausschließlich mit einem speziellen An-
wendungsfall: die Plagiaterkennung in kleinen Kollektio-
nen studentischer Programmierübungen. In diesem An-
wendungsfall ist das Retrieval aus größeren Quellcodekol-
lektionen unnötig, so dass sich die meisten Arbeiten nur
darauf konzentrieren, Retrieval-Modelle für den detaillier-
ten Vergleich von Quellcodedokumenten zu entwickeln.
Der nächste Abschnitt gibt einen Überblick über diese Mo-
delle und verweist auf die einschlägigen Arbeiten. Index-
basiertes Retrieval für Quellcode wird einzig in der Ar-
beit von Burrows et al. [2006] betrachtet. Hier wird ei-
ne Art Schlüsselwortindex eingesetzt, um, ähnlich wie im
oben genannten heuristischen Retrieval, zudq ähnliche Co-
de-Dokumente ausD zu extrahieren. Fingerprint-Indexe
sind diesem Ansatz sowohl vom notwendigen Speicherauf-
wand als auch vom Retrieval-Aufwand her überlegen. Ei-
ne auf Stilmerkmalen basierende intrinsische Plagiaterken-
nung wurde für Quellcode bislang nicht in Betracht gezo-
gen.

2 Retrieval-Modelle für Quellcode

Im Information-Retrieval wird ein reales Dokumentd
durch ein Modelld repräsentiert. Für Dokumentrepräsen-
tationen wird außerdem ein Ähnlichkeitsmaßϕ definiert,
das die inhaltliche Ähnlichkeit zweier Dokumente quanti-
fiziert. Dokumentrepräsentation und Ähnlichkeitsmaß sind
Teil des Retrieval-ModellsR.

Die Dokumentrepräsentation soll den Inhalt des realen
Dokuments in einer für die vorliegende Retrieval-Aufga-
be geeigneten Form abbilden. Das beinhaltet ein Abwägen

zwischen einer möglichst exakten Repräsentation auf der
einen Seite und geringer Komplexität, die Repräsentation
zu erzeugen und Ähnlichkeiten zu berechnen auf der ande-
ren. Eine Repräsentationsform zu finden, die eine hohe Re-
trieval-Qualität bei geringem Aufwand ermöglicht, ist eine
der wichtigsten Aufgaben im Information-Retrieval.

Tabelle 1 gibt einen Überblick über die bislang für ei-
ne Plagiaterkennung in Quellcode vorgeschlagenen Retrie-
val-Modelle. Um eine Einschätzung einzelner Modelle zu
ermöglichen, erläutern wir für jedes Modell, welche An-
forderungen an die Kompilierbarkeit an ein Programmd
gestellt werden, und mit welcher Laufzeitkomplexität die
Ähnlichkeit zwischen zwei Code-Dokumenten berechnet
werden kann.

Die Kompilierbarkeit vond wird anhand der aus dem
Compilerbau bekannten Konzepte bewertet, die zur Be-
schreibung der Übersetzung eines Dokuments aus seiner
Programmiersprache in die Sprache der Zielplattform be-
nutzt werden. Es gibt drei aufeinander aufbauende Stufen,
die lexikalische, die syntaktische und die semantische Ana-
lyse. Bei der lexikalischen Analyse wird der Quellcode in
Token unterteilt. Es handelt sich dabei um das Vokabular
der Programmiersprache, wobei Schlüsselworte, Sonder-
zeichen oder frei benannte Variablen möglich sind. Jedes
Token ist von einem bestimmten Typ; Beispiele für Token
sind in Tabelle 2 gelistet. Das Ergebnis dieses Analyse-
schritts ist ein Token-String. In der syntaktischen Analyse
wird überprüft, ob der tokenisierte Quellcode wohlgeformt
ist, d.h. ob der Code konform zur Grammatik der Program-
miersprache ist. Das Ergebnis dieses Analyseschritts ist ein
Syntaxbaum. Im letzten Analyseschritt, der semantischen
Analyse, wird die statische Semantik des Codes geprüft,
also z.B. ob die Typen von Variablen mit denen der zuge-
ordneten Werte übereinstimmen. Das Resultat ist ein attri-
butierter Syntaxbaum, der Informationen über die statische
Semantik enthält, und der als Grundlage zur Übersetzung
des Quellcodes in Maschinensprache dient.

Die Laufzeitangaben in der Tabelle beruhen größtenteils
auf Worst-Case-Angaben im referenzierten Papier. Spezia-
lisierte Heuristiken erlauben hier zum Teil deutliche Ver-
besserungen.

Um den Inhalt eines Quellcodedokuments zu repräsen-
tieren genügt es nicht, das Dokument als eine Menge von
Token zu betrachten. Das steht im Gegensatz zu Textdo-

Tabelle 2: Abstrakte Code-Token und ihre Häufigkeit.

Token-Typ Beispiel Häufigkeit (%)

APPLY System.out.print(’!!’); 32.66
VARDEF int i; String text; 12.12
ASSIGN i = i+5; i++; i += 5; 8.82
BEGINIF if (test) { 6.19
ELSE } else { 1.68
ENDIF } // end of ’if’ 5.55
NEWCLASS test = new A(); 5.27
BEGINFOR for (i=0; i<n; i++) { 0.93
ENDFOR } // end of ’for’ 0.93
BEGINSWITCH switch (expr) { 0.13
ENDSWITCH } // end of ’switch’ 0.13
CASE case 5:, default: 1.04
BEGINWHILE while (condition) { 0.36
ENDWHILE } // end of ’while’ 0.36
BEGINDO do { 0.02
ENDDO } while(condition); 0.02
(21 weitere in Prechelt et al. [2000])
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Abbildung 1: Gegenüberstellung verschiedener Ansätze zurPlagiaterkennung. Grundsätzlich ist dieses Vorgehen sowohl für Textdoku-
mente als auch für Programmquellen denkbar, jedoch variiert der Aufwand zur Lösung der Einzelaufgaben bei Text und Code.

kumenten, bei denen die Bag-of-Words-Repräsentation in
vielen Fällen hinreichend ist. Bei Quellcode ist das Vo-
kabular stark eingeschränkt, so dass ein typisches Doku-
ment schon fast das gesamte Vokabular der Sprache ent-
halten kann. Daher werten selbst die einfachsten Quell-
coderepräsentationen Informationen über die Struktur des
Quellcodes aus. Wir unterscheiden drei Gruppen von Co-
de-Retrieval-Modellen: (1) attributbasierte Vektormodelle,
(2) strukturbasierte String-Modelle und (3) strukturbasierte
Graphenmodelle.

Attributbasierte Vektormodelle.Ein Dokument d wird
als Vektord repräsentiert, dessen Dimensionen Token-n-
Gramme sind,n < 5. Eine weitere Form attributbasierter
Vektormodelle berechnet fürd eine Reihe von Softwareme-
triken, die dazu dienen, die Komplexität eines Programms,
den Kontrollfluss oder den Programmierstil zu quantifizie-
ren. Nach Verco and Wise [1996] ist letzteres Modell je-
doch untauglich zur Quantifizierung von Ähnlichkeit. Statt-
dessen könnte es sich aber in der Plagiaterkennung für die
intrinsische Analyse eignen.

Strukturbasierte String-Modelle.Diese Modelle wählen
den Token-String, der das Ergebnis der lexikalischen Ana-
lyse beim Kompiliervorgang ist, als Repräsentation für ein
Dokumentd. Dabei werden die konkreten Token ind durch
ihre Typbezeichnung ersetzt (vgl. Tabelle 2).

Token-Strings sind eine weit verbreitete Repräsentati-
onsform für Quellcode und eine Reihe von Ähnlichkeits-
maßen wurden für sie vorgeschlagen. Dabei beruhen die
Maße Shared-Information, Greedy-String-Tiling und Lo-
cal-Alignment jeweils auf derselben Annahme, dass inhalt-
lich ähnliche Token-Strings längere Sub-Strings gemein
haben. Das trifft für hinreichend lange Token-Strings im
Allgemeinen zu, doch je kürzer die verglichenen Token-
Strings sind, desto seltener ist das tatsächlich der Fall. Ein-
schübe im Code oder umsortierte Befehle sind im Hin-
blick auf Plagiate bei ansonsten inhaltlich gleichen Code-
Schnipseln oft zu beobachten. Die vorgenannten Ähnlich-

keitsmaße degenerieren hier, da die Ähnlichkeitsberech-
nung nicht mehr feingranular genug ist.

Für kurze Quellcodedokumente schlagen wir daher ein
neues Ähnlichkeitsmaß vor, dass auf der Berechnung der
Longest-Common-Subsequence zweier Token-Strings be-
ruht. Im Gegensatz zum längsten gemeinsamen Sub-String
können bei der längsten gemeinsamen Teilfolge zweier
Strings ungleiche Stellen übersprungen werden. Beispiels-
weise ist für die Token-Stringssq = ”ABCD” und sx =
”ACED” der längste gemeinsame Sub-String wahlweise
”A”, ”B”, ”C” oder ”D”, während die längste gemeinsame
Teilfolge ”ACD” ist. Letzteres kommt im Falle von Token-
Strings einer realistischeren Einschätzung der Ähnlichkeit
des zugrunde liegenden Quellcodes näher als Sub-Strings.
Die Ähnlichkeit zweier Token-Strings berechnen wir auf
Grundlage dieser Idee wie folgt:

ϕ(sq, sx) =
2 · |lcs(sq, sx)|

|sq| + |sx|
,

wobei lcs(sq, sx) die längste gemeinsame Teilfolge vonsq

undsx bezeichnet.
Strukturbasierte Graphenmodelle.Vertreter dieser Retrie-
val-Modelle repräsentieren ein Dokumentd als Syntax-
baum oder als attributierten Syntaxbaum. Folglich werden
größere Anforderungen an die Kompilierbarkeit vond ge-
stellt. Im Verhältnis zu den oben genannten Repräsentatio-
nen werden Dokumente hier deutlich exakter repräsentiert,
was sich auch auf den Aufwand der Ähnlichkeitsberech-
nung auswirkt. Eine Ausnahme diesbezüglich ist das Mo-
dell von Baxter et al. [1998], bei dem eine auf Hashing ba-
sierende Strategie zur Identifikation ähnlicher Teilbäumein
den Syntaxbäumen zweier Dokumente eingesetzt wird.

Wir gehen davon aus, dass in der Plagiaterkennung dem
detaillierten Vergleich von Quellcodedokumenten ein heu-
ristisches Retrieval voraus geht (vgl. Abbildung 1). Da-
her sind für diese Aufgabe Retrieval-Modelle zu präferie-
ren, die nur geringe Anforderungen an die Kompilierbar-
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Tabelle 1: Retrieval-Modelle für Quellcode.

Code-Retrieval-ModellR Kompilierbarkeit Laufzeit Referenz

Dokumentrepräsentationd Ähnlichkeitsmaßϕ vond vonϕ

Attributbasierte Vektormodelle |d| = Dimensionalität vond

Softwaremetriken Kosinusähnlichkeit – O(|d|) Ottenstein [1976],
Grier [1981]

n-Gramme des Token-Strings Jaccard-Koeffizient oder
Kosinusähnlichkeit

lexikalisch O(|d|) Clough et al.
[2002]

Winnowing: Auswahl von
n-Grammen des Token-Strings

Jaccard-Koeffizient oder
Kosinusähnlichkeit

lexikalisch O(|d|) Schleimer et al.
[2003]

Strukturbasierte String-Modelle |d| = Tokenlänge vond

Token-String Shared-Information:
Kompressionsrate zweier
Token-Strings zusammen.

lexikalisch O(|d|2) Chen et al. [2004]

Token-String Greedy-String-Tiling: Summe
der längsten gemeinsamen
Sub-Strings.

lexikalisch O(|d|3) Prechelt et al.
[2000]

Token-String Local-Alignment: Summe der
längsten gemeinsamen
Sub-Strings, die ungleiche
Stellen besitzen dürfen.

lexikalisch O(|d|2) Burrows et al.
[2006]

Token-String Longest-Common-Sub-
sequence: Längste gemeinsame
Teilfolge von Token.

lexikalisch O(|d|2) siehe Abschnitt 2

Strukturbasierte Graphenmodelle |d| = Knotenanzahl ind

Abstract-Syntax-Trees Hashing-basierte Suche nach
längsten gleichen Teilbäumen.

syntaktisch O(|d|) Baxter et al.
[1998]

Conceptual-Graphs Spezialisierte Suche nach
isomorphen Teilgraphen.

semantisch O(|d|3) Mishne and
de Rijke [2004]

Program-Dependence-Graphs Suche nach isomorphen
Teilgraphen.

semantisch NP-vollständig Liu et al. [2006]

keit der Dokumente stellen. Der Grund dafür ist, dass im
Web Quellcode oftmals in Form von Code-Schnipseln zu
finden ist, die unvollständig bezüglich der Grammatik der
Programmiersprache sind, und dass die benötigten Biblio-
theken zur semantischen Analyse nicht vorliegen. Es ist
zu beachten, dass bezüglich des heuristischen Retrievals
von Quellcode unter Zuhilfenahme existierender (vertika-
ler) Suchmaschinen bislang keinerlei Forschung existiert.

In einer geschlossenen Retrieval-Situation, in der alle zu
vergleichenden Dokumente im voraus bekannt sind (z.B.
beim Vergleich studentischer Programmierübungen), kom-
men nur das Graphenmodell von Baxter et al. [1998] oder
das von uns vorgeschlagene Token-String-Modell in Frage.
Ersteres bietet eine hohe Retrieval-Qualität bei einer gu-
ten Vergleichslaufzeit, während letzteres vor allem auf den
Vergleich kurzer Code-Abschnitte spezialisiert ist.

3 Fingerprinting für Quellcode-Retrieval

Mit Fingerprinting wird ein Verfahren bezeichnet, bei dem
ähnlichkeitssensitives Hashing eingesetzt wird, um ähnli-
che Dokumente zu identifizieren ohne sie direkt miteinan-
der zu vergleichen.

Nach Stein [2007] ist der Ausgangspunkt dafür ein Re-
trieval-ModellR und eine speziell konstruierte Hashing-
Funktionh

(ρ)
ϕ : D → N, die die Menge der Dokumentre-

präsentationenD unterR auf die natürlichen Zahlen abbil-

det. Dabei kannh(ρ)
ϕ mit einem Parameterρ variiert wer-

den, der abhängig vom eingesetzen Hashing-Verfahren ist.
Mit einer Scharh(Π)

ϕ von Hashing-Funktionen, parame-
trisiert mit einer Menge unterschiedlicher ParameterΠ,
lässt sich die Ähnlichkeitsfunktionϕ ausR wie folgt nach-
bilden:

h(Π)
ϕ

(dq) ∩ h(Π)
ϕ

(dx) 6= ∅ ⇔ ϕ(dq,dx) ≥ 1 − ε,

wobeih(Π)
ϕ (dq) die Menge der Hashcodes vondq ist, die

alle Hashcodesh(ρ)
ϕ (dq) mit ρ ∈ Π enthält.ε bezeichnet

einen Ähnlichkeitsradius mit0 < ε ≪ 1.
h

(Π)
ϕ (dq) wird als Fingerprint vondq bezeichnet. Die

Indizierung von Fingerprints geschieht mit Hilfe eines In-
verted-File-Index, der Hashcodes auf Postlisten von Doku-
menten abbildet, deren Fingerprints den jeweiligen Hash-
code teilen. Folglich können, ausgehend vom Fingerprint
h

(Π)
ϕ (dq), alle zudq ähnlichen Dokumente inD in kon-

stanter Zeit gefunden werden.
Im Allgemeinen berechnen ähnlichkeitssensitive Ha-

shing-Funktionenh(ρ)
ϕ den Hashcode für ein Dokument in

drei Schritten (Stein and Potthast [2007]):
(1) Dimensionsreduktiond ⇒ d

′. Die Reduzierung der
Dimensionalität der Dokumentrepräsentationend un-
terR dient in erster Linie der Reduzierung der mög-
lichen Freiheitsgrade, da ähnlichkeitssensitives Ha-
shing ein Verfahren der Raumpartitionierung ist, und
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Tabelle 3: Quellcode-Fingerprinting mit (Super-)Shingling und Fuzzy-Fingerprinting.

Hashing-Funktion h
(ρ)
ϕ (Super-)Shingling Fuzzy-Fingerprinting

Code-Retrieval-ModellR d: n-Gramme des Token-Strings
ϕ: Jaccard-Koeffizient

d: n-Gramme des Token-Strings mit Gewichtung
ϕ: Kosinusähnlichkeit

Parameterρ Menge von Zufallspermutationen{π1, . . . , πk},
wobei πi : V → {1, . . . , |V |} jedemn-Gramm
ausV eine Position aus{1, . . . , |V |} in der Per-
mutation zuordnet.

Fuzzyfizierungsfunktionσ : R → {0, . . . , r−1},
die die reellen ZahlenR auf{0, . . . , r− 1} abbil-
det. Die Bildmenge steht für dier linguistischen
Variablen des zugrundeliegenden Fuzzy-Schemas.

(1) Dimensionsreduktion Shingling.Selektion vond′ ⊂ d, so dass für al-
le n-Grammev ∈ d

′ gilt: Es existiert einπi in
ρ und πi(v) = minx∈d(πi(x)). Jedesn-Gramm
in d

′ minimiert also mindestens eine der Zufalls-
permutationen bezüglich dern-Gramme ind. Auf
diese Weise wird die Dimensionalität – die Größe
des VokabularsV – typischerweise um eine Grö-
ßenordnung reduziert.

Normalisierung von d mit den a-Priori-
Wahrscheinlichkeiten jedes Token-n-Gramms
(vgl. Tabelle 2), ermittelt auf Grundlage einer
großen Dokumentkollektion.

Reformulierung vond in ein niedrigdimensio-
nalesd′ (weniger als 100 Dimensionen). Jede Di-
mension vond′ erhält als Gewicht die Summe der
Gewichte einer Teilmenge der Dimensionen des
hochdimensionalen, normalisiertend. Die Teil-
mengen werden im Voraus zufällig oder mit Do-
mänenwissen gebildet.

(2) Quantisierung Dien-Gramme ausd′ werden mit Standard-
Hashing-Funktionen zu unterschiedlichen Hash-
codes verrechnet, die die Menged′′ bilden. Die-
se Menge kann bereits als Fingerprint verwendet
werden. Sie ist in der Regel mit mehr als 10 Ele-
menten aber noch zu umfangreich, um effizientes
Fingerprinting zu ermöglichen.

Fuzzyfizierung der Vektorkomponenten vond′

mit der Fuzzyfizierungsfunktionσ. Der reellwer-
tige Vektord′ wird so zum ganzzahligen Vektor
d
′′.
Die im Fuzzy-Schema definierten linguistischen

Variablen sind z.B. „kleine Abweichung”, „mitt-
lere Abweichung” und „große Abweichung” vom
Erwartungswert.

(3) Kodierung Supershingling.Die Hashcodesd′′ werden sor-
tiert, und anschließend der Reihe nach, getrennt
durch Leerzeichen, zu einem String verknüpft.
Dieser String wird abermals inn-Gramme un-
terteilt, und anschließend werden die Schritte 1
und 2, parametrisiert mit einer Zufallspermutati-
onπ noch einmal ausgeführt. Das Ergebnis des 2.
Schritts ist der Hashcodeh(ρ)

ϕ (d).

Kodierung des Hashcodesh(ρ)
ϕ (d) nach folgender

Formel:

h
(ρ)
ϕ (d) =

|d′′|
X

i=0

d
′′[i] · ri

,

wobeid′′[i] diei-te Vektorkomponente vond′′ ist.

Referenz Broder [2000] Stein [2005]

die Anzahl aneinandergrenzender Raumregionen ex-
ponentiell mit der Dimensionalität steigt.
Es gibt zwei Möglichkeiten zur Dimensionsreduktion:
Projektion und Einbettung. Bei der Projektion wer-
den eine Reihe von Dimensionen selektiert, die in der
niedrigdimensionalen Repräsentation verbleiben, die
übrigen Dimensionen werden verworfen. Bei der Ein-
bettung werden die Dimensionen des niedrigdimen-
sionalen Raumes aus denen des hochdimensionalen
Raumes neu berechnet.

(2) Quantisierungd′ ⇒ d
′′. Hier wird das niedrigdimen-

sionaled′ einer bestimmten Raumregion zugeordnet,
die durch den Vektord′′ beschrieben wird, indem zum
Beispiel reellwertige Komponenten diskretisiert wer-
den. Im Idealfall werden hinreichend ähnliche Vekto-
ren derselben Raumregion zugeordnet.

(3) Kodierungd
′′ → N. Wird eine durchd′′ beschrie-

bene Raumregion beobachtet, kann sie mit einer Ko-
dierungsvorschrift auf eine natürliche Zahl abgebildet
werden. Diese Zahl dient als Hashcodeh

(ρ)
ϕ (d).

Fingerprinting wird in der Plagiaterkennung dazu ver-
wendet, verdächtige Passagen in Bezug auf ein Dokument
dq aus einer Menge von DokumentenD zu extrahieren,
wobei der Fingerint-Index die Fingerprints aller Passagen

sx ausD indiziert.
Es haben sich für Textdokumente in den Experimenten

von Potthast and Stein [2008] zwei Hashing-Verfahren als
erfolgreich erwiesen: (Super-)Shingling und Fuzzy-Finger-
printing. In Tabelle 3 wird jedes Verfahren nach dem oben
vorgestellten Schema erläutert. Beide können auf ein Code-
Retrieval-Modell angewendet werden.

4 Evaluierung
In unseren Experimenten testen wir das in Abschitt 2 vor-
geschlagene Code-Retrieval-Modell basierend auf Token-
Strings und Longest-Common-Subsequence und verglei-
chen es mit einem anderen Code-Retrieval-Modell. Wei-
terhin vergleichen wir die Retrieval-Qualität der in Ab-
schnitt 3 vorgeschlagenen Fingerprinting-Verfahren Su-
pershingling und Fuzzy-Fingerprinting beim Retrieval von
Code-Abschnitten aus einer großen Kollektion von Quell-
codedokumenten. Die Retrieval-Qualität eines Verfahrens
messen wir anhand seiner Precision und seines Recalls. Er-
steres misst für ein Retrieval-Ergebnis den Anteil relevan-
ter Dokumente an allen gefundenen Dokumenten, letzteres
misst den Anteil der gefundenen relevanten Dokumente an
allen relevanten Dokumenten.
Testkorpus.Grundlage für unseren Testkorpus ist der
Quellcode des Open-Source-Projekts „Java New Operating
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Abbildung 2: Oben: Precision und Recall von Shingling und Fuzzy-Fingerprinting abhängig von Ähnlichkeitsintervallen. Unten: Preci-
sion und Recall von Shingling-Varianten abhängig von Ähnlichkeitsintervallen.

System Design Effort (JNode)”[siehe 3]. Aus dem frei zu-
gänglichen Quellcode haben wir 18 aufeinander folgen-
de Release-Versionen des gesamten Projekts heruntergela-
den. Insgesamt haben wir so 80 091 Quellcodedokumen-
te gesammelt. Auf diese Weise simulieren wir Fälle von
Code-Plagiaten, da aufeinander folgende Versionen der-
selben Klasse mit hoher Wahrscheinlichkeit Ähnlichkeiten
aufweisen, der Code aber von Release zu Release umstruk-
turiert und weiterentwickelt wurde. Im Hinblick auf den
Anwendungsfall der Plagiaterkennung betrachten wir Co-
de-Abschnitte in der Länge von Methoden. Der Korpus ent-
hält insgesamt 121 215 Methoden, wobei diejenigen, deren
Token-String weniger als 12 Token lang ist, unberücksich-

[3] Web-Seite: http://www.jnode.org
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Abbildung 3: Ähnlichkeitsverteilung von 50 000 zufällig gezo-
genen (i.i.d.) Paaren von Methoden. Gegenübergestellt sind die
Ähnlichkeitsmaße Longest-Common-Subsequence und Greedy-
String-Tiling.

tigt blieben, da es sich hier hauptsächlich um Get-/Set-Me-
thoden oder ähnliches handelt.

Vergleich von Code-Retrieval-Modellen.Im ersten Expe-
riment haben wir die Eignung des von uns vorgeschlage-
nen Ähnlichkeitsmaß Longest-Common-Subsequence eva-
luiert. Wir haben es mit dem bislang am häufigsten einge-
setzten Ähnlichkeitsmaß Greedy-String-Tiling verglichen.
Dazu wurden zufällig 50 000 Paare von Methoden aus dem
Testkorpus gewählt und die Ähnlichkeit mit jeweils beiden
Modellen berechnet. Abbildung 3 zeigt die Verteilung der
beobachteten Ähnlichkeiten abhängig von Ähnlichkeits-
intervallen. Ähnlichkeiten des Maßes Longest-Common-
Subsequence sind im Durchschnitt größer als die von Gree-
dy-String-Tiling, die erwartete Ähnlichkeit zweier Metho-
den liegt bei etwa 0.3. Das entspricht unserer Auffassung
von Code-Ähnlichkeit, da sich zwei Methoden, die hinrei-
chend lang sind, niemals völlig voneinander unterscheiden
(z.B. werden Schleifen und Konditionalblöcke oft verwen-
det). Daher erlangen auch bedeutend mehr Methodenpaare
eine hohe Ähnlichkeit von mehr als 0.7. Einige Stichpro-
ben wurden manuell ausgewertet mit dem Ergebnis, dass
die Ähnlichkeitsbemessung mit Longest-Common-Subse-
quence vorgezogen wurde. Dieser Eindruck ist jedoch nicht
ohne Weiteres verallgemeinerbar; für einen größer ange-
legten Vergleich fehlt ein Korpus mit von Menschenhand
bewerteten Ähnlichkeiten.

Vergleich von Shingling und Fuzzy-Fingerprinting.Die
oberen Plots in Abbildung 2 zeigen Precision und Re-
call von Shingling und Fuzzy-Fingerprinting abhängig von
Ähnlichkeitsintervallen. Für einen fairen Vergleich wurden
beide Verfahren so parametrisiert, dass der Fingerprint für
eine Methode genau einen Hashcode enthält (siehe Tabel-
le 4). Die Precision wurde auf Grundlage eines Fingerprint-

10



Tabelle 4: Parametrisierung der Fingerprinting-Verfahren für das
Code-Retrieval, so dass ein Fingerprint genau einen Hashcode
enthält.

Verfahren Parameter ρ

Shingling 5 Zufallspermutationenπ
Supershingling Eine Zufallspermutation

Fuzzy-Fingerprinting Fuzzyfizierungsfunktionσ mit r = 3
linguistischen Variablen: „negative
Abweichnung”, „keine Abweichung”
und „positive Abweichung” vom
Erwartungswert, wobei ersteres und
letzteres eine Abweichung größer als
0.01 bedeutet.
Einbettung in 20-dimensionalen Raum

Indexes für den gesamten Testkorpus ermittelt, an den 200
Anfragen gestellt wurden. Der Recall wurde mit Hilfe von
mindestens 50 Paaren von Dokumenten pro Ähnlichkeits-
intervall gemessen, deren Fingerprints berechnet und ver-
glichen wurden.

Die Precision und der Recall beider Verfahren ist annä-
hernd gleich. Einzig der Recall von Shingling ist bei Ähn-
lichkeiten zwischen 0.95 und 1 dem von Fuzzy-Fingerprin-
ting überlegen. Wir nehmen an, dass Shingling hier einen
Vorteil hat, da es einen größeren Anteil an Strukturinfor-
mationen des Quellcodes mit einbezieht als Fuzzy-Finger-
printing. Zum Vergleich: In den Experimenten von Potthast
and Stein [2008] auf Textdokumenten liefern beide Verfah-
ren gleich gute Ergebnisse.
Shingling-Varianten.Die unteren Plots in Abbildung 2 zei-
gen Precision und Recall von vier Varianten von Shing-
ling: Die Variation besteht darin, dass kein Supershing-
ling angewendet wird, sondern das Ergebnis des Quanti-
sierungsschritts direkt als Fingerprint verwendet wird. Für
kurze Code-Abschnitte ist das sinnvoll, da nicht genugn-
Gramme in der hochdimensionalen Repräsentation vorhan-
den sind, um Shingling oder Supershingling mehrfach aus-
zuführen. Der Fingerprint für eine Methode besteht hier aus
5 bzw. 6 Hashcodes, die mit Zufallspermutationen ausge-
wählt wurden. Zwei Methoden wurden als ähnlich angese-
hen, wenn mindestensc/5 der Hashcodes ihrer Fingerprints
gleich waren, wobeic ∈ {3, 4, 5}. Shingling 5/5 entspricht
in diesem Fall einem Fingerprint, der mit Supershingling
berechnet wurde, so wie im vorherigen Experiment.

Es ist zu beobachten, dass die Shingling-Varianten ei-
ne deutliche Steigerung des Recalls bei in etwa halb so
großer Precision ermöglichen, wobei Shingling 4/5 den be-
sten Kompromiss bietet. Im zusammengefassten Ähnlich-
keitsintervall[0.9, 1) beträgt die gemittelte Precision0.45
und der gemittelte Recall0.51.

5 Zusammenfassung

In der vorliegenden Arbeit werden die Grundlagen zur Pla-
giaterkennung in Quellcode erarbeitet, die analog zu der
in Texten abläuft. Frühere Arbeiten haben sich in dieser
Hinsicht nur mit einem eingeschränkten Spezialfall befasst,
nämlich der Plagiaterkennung in einer kleinen, geschlos-
senen Kollektion studentischer Programmierübungen. Der
hier vorgestellte Ansatz betrachtet dagegen die Erkennung
von Plagiaten in einer offenen Retrieval-Situation. Daraus
ergeben sich eine Reihe von bislang nicht betrachteten Pro-
blemstellungen, wie zum Beispiel das heuristische Retrie-
val von Quellcode, die Analyse von Änderungen im Pro-

grammierstil zur Plagiaterkennung, oder das Retrieval der
Lizenz zu einem Code-Abschnitt auf einer Web-Seite.

Der größte Unterschied zwischen der Plagiaterkennung
in Text und der in Quellcode besteht im zur Ähnlichkeits-
messung eingesetzten Retrieval-Modell. In Texten genügt
ein vergleichsweise einfaches Bag-of-Word-Modell, wo-
hingegen Code-Retrieval-Modelle auf der Struktur der To-
ken im Quellcode aufbauen und komplexe Ähnlichkeitsma-
ße dafür benötigen. Umgekehrt erleichtert die starke Struk-
turierung von Quellcode Aufgaben wie das Unterteilen von
Dokumenten in Passagen (Chunking), das bei Textdoku-
menten eine große Herausforderung darstellt. Darüber hin-
aus gibt es kaum Unterschiede im generellen Vorgehen zur
Plagiaterkennung.

Unsere Forschungsbeiträge sind ein neues Code-Retrie-
val-Modell, das insbesondere zur Messung der Ähnlich-
keit kurzer Code-Abschnitte geeignet ist, und die erstma-
lige Verwendung von Fingerprinting für das Retrieval von
plagiierten Code-Abschnitten aus einer großen Kollektion.
Die experimentelle Auswertung zeigt hier eine vielverspre-
chende Retrieval-Qualität. Dennoch kann die Problemstel-
lung der Plagiaterkennung in Quellcode noch nicht als ge-
löst betrachtet werden.
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