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摘要  随着开源软件项目的蓬勃发展, 软件抄袭俨然已成为软件生态环境健康发展的威胁之一, 其得到越来越多的研究人员、

教育人员、开源社区及软件企业的关注, 软件抄袭检测对于软件知识产权保护具有重要意义。本文对软件抄袭检测的研究现状

和进展进行综述。首先介绍软件抄袭检测的意义和威胁模型; 然后, 根据应用场景和技术手段, 从源代码抄袭检测、无源码场景

下基于软件水印和基于软件胎记的抄袭检测三个方面, 对现有软件抄袭检测技术进行阐述和比较; 最后, 通过分析软件抄袭检

测研究存在的问题及其面临的挑战和实际需求, 对未来研究方向进行了展望。 
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Abstract  With the burst of free and open source software projects, software plagiarism has become a serious threat to the 
healthy development of the software ecosystem. Researchers, educators, open source developers, and software company 
managers are paying more and more attention to the problem. Software plagiarism detection is critical to the protection of 
software intellectual property. This paper provides a review of the state-of-the-art software plagiarism detection techniques. 
First, the significance and threat models of plagiarism detection are presented, followed by the description and comparison 
of existing techniques on plagiarism detection. We classify the existing methods into three major categories, including 
source-code plagiarism detection, software watermark based plagiarism detection and software birthmark based plagiarism 
detection, according to the scenarios they are designed for and applicable to as well as different principles adopted. Finally, 
through analyzing the limitations of the existing plagiarism detection techniques, the emerging challenges and practical 
requirements, we discuss several possible future research directions. 
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1  引言 

软件抄袭是一种为达到特定目的而非法拷贝并

使用他人代码的行为, 从学生上机作业的抄袭到软

件产品的抄袭、移动端 App 的重打包, 都属于软件抄

袭的范畴。软件抄袭在教育界一直饱为诟病, 学生上

机作业的抄袭非常普遍, 这严重影响学生能力的培

养和计算机教学的效果。国外最近的一项调研中约

有 33%学生承认曾经抄袭[1]; 另一项研究中, 教学人

员对学生从 1993到 2006年的 4门编程作业进行分析, 

发现 1%-10%比例的抄袭, 而且呈逐年增长趋势[2]; 

另外, MOSS(一款软件抄袭检测服务)的统计结果显

示, 提交其检测的所有学生作业都会有 10%左右的

抄袭比例, 而且这还是在学生提前被告知其上机作
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业会被检查的情况下的结果[3]。 

近些年, 软件抄袭也已成为正规的软件公司和

开源软件组织所迫切关心的问题, 其对软件知识产

权的保护构成了严重威胁。现在有非常多的开源软

件项目和社区, 比如 SourceForge.net 上有 43 万个开

源项目, 平均每天有高于 480 万的下载量。开源项目

的蓬勃发展一方面促进了软件行业的繁荣, 同时也

给不法的抄袭者提供了更多以及更便捷的抄袭他人

代码的机会, 因为源码相比可执行的二进制代码而

言更容易理解和修改, 抄袭者还可能会利用自动化

的混淆工具进行简单包装来盗用全部代码。通常这

些开源项目允许用户在遵守特定的 License(如众所

周知的 GPL、BSD 等)的前提下使用、修改以及对其

进行重新发布, 然而受经济利益的驱使, 有些软件

公司或个人会在其产品中集成第三方代码而不遵守

相应的 License。另外, 很多下游公司会将其软件项

目的部分功能模块外包给上游小公司, 通常这些模

块会以二进制代码的形式交付, 上游公司无从得知

这些模块是否存在抄袭的情况。这些有意或无意的

抄袭也导致了很多案件的发生[4, 5], 比如电信巨头

Verzion 曾因在其 FIOS 无线路由器中使用 Busybox

的代码而被自由软件基金会起诉 , 而问题模块是

Actiontec Electronics交付的; 再比如 Skype 曾因违背

Joltid 的条款险些被迫终止其 voice-over-IP 服务。 

此外, 随着智能手机的普及和手机应用的涌现, 

移动端 App 的抄袭问题也得到工业界和学术界越来

越多的重视[6]。抄袭者通过重打包(将 App 进行拆卸, 

对其代码、数据等进行增删改或不进行任何改动, 然

后重新组装打包成新 App 的行为)修改软件的拥有

者、植入广告达到非法获取经济利益的目的。研究

者对多个第三方 App 市场的研究表明, 5%-13%的

App 是重打包发布而来的[7]; 甚至 Google Play 自身

中有 1.2%的 App 是重打包的[8]。此外, 通过重打包

植入恶意 payloads 可以快速生成并传播大量恶意软

件, 对 App 市场生态环境构成严重威胁。最近一项研

究显示[8], 来自 33 个 Android 市场共计 120 万个 App

中有 10.93%是可疑的, 即使 Google Play 中也有

7.61%的应用是恶意的, 而且其中有些应用已被安装

100 万次以上; 另一项研究表明[7], Android 恶意软件

中约有 86%是通过对合法软件进行重打包而来的。 

软件抄袭检测的研究工作已经有 40 多年历史, 

最初研究主要集中在学生上机作业的抄袭检测, 应

用在源码存在这种场景; 后来随着工业界对软件知

识产权保护的重视, 很大一部分关注点转移到商业

产品的抄袭检测上, 提出了基于软件水印和软件胎

记的检测方法, 这些方法可用于源码不存在的场景; 

后来随着手机应用市场的繁荣, 移动应用的抄袭检

测研究也获得越来越多的关注, 主要还是结合手机

应用的自身特点, 利用软件水印或软件胎记技术实

现抄袭检测。 

软件抄袭检测的研究成果也在许多顶级的国际

会议和期刊上进行了发表, 如 ICSE 会议[9, 10]、CCS

会议[11]、FSE 会议[12]、ASE 会议[13, 14]、POPL 会议[15]、

ACSAC 会议[16, 17]、ISSTA 会议[18, 19]、TSE 期刊[20-22]、

TOC 期刊[23, 24]、KDD 会议[25, 26]、TIFS 期刊[27]等。

目前并没有系统性的工作对软件抄袭检测技术进行

综述, 比较相关的是 2010 年发表在《计算机科学》

上熊浩等关于代码相似性检测技术的综述 [28]以及

2003 年发表在《软件学报》上张立和等关于软件水

印的综述[87]。前者仅对源码存在情况下的抄袭检测

技术进行了总结; 后者介绍了当时的几种水印技术

和水印的攻击方法, 而至今水印技术已取得非常多

的进展, 需要重新归纳总结。本文综述了软件抄袭检

测研究的最新进展, 不仅囊括了最新的源码抄袭检

测技术和软件水印技术, 还对软件胎记这类主流技

术进行了归纳, 同时介绍了移动端抄袭检测的研究

进展, 全面比较和分析了不同技术的优缺点及适用

场景, 并结合我们自身在这方面的研究基础对未来

的研究方向和面临的挑战进行了探讨。 

本文结构如下: 第 2 节对软件抄袭检测的一些

关键问题进行介绍, 包括对抄袭问题的描述、威胁模

型以及抄袭检测技术的归类法; 第 3 节介绍针对源

码的抄袭检测技术; 第 4节和第 5节分别介绍了无源

码场景下基于软件水印和软件胎记的抄袭检测技术; 

第 6 节探讨抄袭检测研究的一些新问题、面临的挑

战和未来的研究方向; 最后总结全文。 

2  软件抄袭检测的关键问题 

2.1  理解软件抄袭和抄袭检测 
对于软件抄袭, 各个领域有不同的定义。综合其

他文献的描述, 广义而言本文将其描述为一种非法

使用他人软件的各种基本要素的行为, 其中非法是

指未得到软件拥有者的允许或未能遵守既定的条款

规约, 软件基本要素包括软件代码、设计思想、用户

界面、软件文档、输入数据等, 这种行为可以是有意

的也可以的无意的。这样的描述相当宽泛, 简单的软

件拷贝再发布属于抄袭, 花费大量时间和精力逆向

分析出他人代码的核心思想然后用其他语言实现也

属于抄袭, 而且很多时候抄袭与否难以界定。2012

年的一项研究显示[1], 大学教学人员和学生对软件
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抄袭的界定就存在很大差异, 比如 76%的教学人员

认为用户界面的抄袭属于软件抄袭, 而仅有 53%的

学生持相同观点。 

鉴于此 , 本文对要解决的抄袭问题进行限定 , 

将其定义为攻击者(抄袭者)在对软件没有任何或很

少了解的情况下花费很少的精力对软件代码实施的

抄袭; 也就说抄袭者不会花时间破解或理解代码, 

甚至完全没有任何代码知识, 而是通过专业工具或

者很少的人工修改实施抄袭, 这也是目前研究人员

关注的抄袭问题。为了准确描述本文讨论的软件抄

袭(如无特别说明, 下文的软件抄袭均限定在此范畴, 

不再赘述), 下面给出其形式化定义。 

定义 1. 软件抄袭。对于两个程序 P 和 Q, 只要

满足以下任一条件, 就说 Q 抄袭了 P:  

C1) Q 是 P 的直接拷贝;  

C2) Q 是攻击者通过对 P 应用语义保留的代码

变换 T(如标识符修改、优化、混淆)生成的;  

C3) Q 集成了程序 P 的所有代码;  

C4) Q 集成了程序 P 的部分代码;  

C5) Q 是通过对 P 反复应用上述修改得来的。 

定义 1 描述了攻击者实施软件抄袭的手段。C1

最为直观, 攻击者对整个软件实施完整的拷贝, 通

过直接发布或简单修改软件所有者信息后再发布的

方式完成抄袭, 这种方式实施的抄袭非常普遍同时

相较其他方式也更易检测。C2 是攻击者利用自动化

的代码变换技术(如采用不同的编译器及编译优化选

项、单独的优化器、各种混淆工具、加壳工具等)或

者较少的人工修改(如修改标识符、增减注释、代码

重布局等), 可以说目前绝大部分的检测技术都是针

对这种抄袭方式的。C3 是攻击者在原程序 P(为方便

描述, 下文将原程序P称为原告, 将抄袭生成的程序

Q 称为被告)的基础上通过添加新的功能模块来实施

抄袭, 这种抄袭方式在 Android 平台最为常见, 攻击

者从市场抓取已发布的原告 P, 通过重打包技术在 P

中植入广告或恶意模块, 然后再次发布到该应用市

场或其他市场。C4 是攻击者只是利用原告 P 的部分

代码(如某个功能库), 在此基础上进行再次开发的方

式, 有可能被告 Q 中只包含 P 很小一部分代码。C5

是综合运用 C1-C4 的手段实施的抄袭, 比如 Android

平台 App 的抄袭, 攻击者可以在重打包植入恶意代

码的同时对原代码及恶意代码实施混淆, 进一步使

被告 Q 与原告 P 的区别增大。此外, 很多情况下被

告Q的源代码是无法获取的, 攻击者为躲避检测, 其

抄袭生成的程序 Q 通常会以二进制或 Java 字节码等

形式发布, 这使得软件抄袭检测难度大大增加, 因

为可执行程序的分析要比源代码分析难得多。 

因此, 软件抄袭检测需要解决以下几个关键问题:  

1) 如何实现检测过程的自动化或较少的人工参与;  

2) 源码缺失情况下, 如何开展分析;  

3) 如何应对各式各样的代码混淆技术;  

4) 如何解决部分抄袭检测的问题。 

目前的软件抄袭检测研究都以自动化检测为目

标, 提出了很多以二进制代码为分析对象的动静态

检测技术, 同时通过融合语义分析也提出了不少对

代码混淆具备很好抵抗力的方法。然而对于部分抄

袭, 尽管这类问题在实际情况下非常普遍, 但因为

更多时候需要人为参与审查, 而研究者主要还是关

注自动化的检测技术, 因此目前的研究涉及极少, 

这也是软件抄袭检测亟待解决的关键问题。 

2.2  代码混淆 
软件抄袭属于主机攻击(host attack)范畴, 也就

是在不计代价和开销的情况下, 抄袭者可以利用任

何当下可行的技术和计算资源达到抄袭的目的; 因

而, 实现软件抄袭的手段不胜枚举。下面着重介绍一

下通过代码混淆实现抄袭的手段, 也是目前几乎所

有抄袭检测研究关注的重点。 

代码混淆是通过的特定代码变换手段将程序 P

转换成另一个程序 P’的一种技术, 并且 P 与 P’至少

在可观测行为上保持语义等价, 其目的是有意地隐

藏程序逻辑, 使混淆后的程序 P’更加难以理解和分

析。代码混淆被广泛用于增加逆向分析的难度, 保护

核心代码; 但类似于恶意软件制造者用其隐藏恶意

代码, 抄袭者同样利用代码混淆来隐藏抄袭的意图, 

加大分析难度以躲避检测。 

代码混淆可以在源代码、字节码或者机器码上

进行, 通过人工或采用自动化的混淆器实现, 后者

需要实现特定的代码混淆技术, 但比人工混淆能够

产生更不容易出错同时更加晦涩难懂的代码。简单

而言, 可以将现有的混淆技术分为外形混淆、控制混

淆、数据混淆三类。 

外形混淆主要通过词法变换手段, 如标识符重

命名、注释删除、格式及布局调整等, 降低代码的可

读性; 此类混淆技术实现容易, 同时不会给程序带

来额外开销, 但混淆程度较弱, 仅可以对抗部分基

于文本和词法分析的检测技术。控制混淆是通过改

变程序的控制流结构进行的代码变换, 如代码内联

和外联、循环条件扩充、基于不透明谓词的死码及

垃圾代码植入、控制流扁平化等; 控制混淆会对程序

的控制流结构造成较大改变, 因而基于控制流分析

的某些检测技术可能会失效。数据混淆是对程序的
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数据结构进行改变的代码变换, 常采用的手段包括

变量分割、参数重排、标量合并、数组重构等; 数据

混淆会影响数据的存储、编码等, 因而会干扰单纯基

于数据流分析的抄袭检测技术。 

现有代码混淆工具也有很多 , 典型的如

Sandmark[29] 、 ZelixKlassmaster[30] 、 DashO[31] 、

DexGuard[32]、Loco[33]、Upx[34]、ProGuard[35]等。代

码混淆技术本身是一个非常活跃也很重要的研究话

题, 这里不再做深入探讨, 感兴趣的读者可参阅文

献[21, 36-38]。 

2.3  软件抄袭检测技术分类 
本文按照应用场景和技术手段的不同, 将现有

的软件抄袭检测方法归为三类: 源码抄袭检测技术、

基于软件水印的抄袭检测技术以及基于软件胎记的

抄袭检测技术。 

2.3.1  源码抄袭检测技术 

这类抄袭检测技术适用于被告源码能够获取的

场景, 其通过衡量原告与被告源代码的相似性来判

断是否存在抄袭。通常这类技术是将代码当做纯文

本进行分析或者采用简单的词法语法分析, 很少涉

及语义分析, 因而抗混淆能力较弱。不过在特定的场

景, 如学生上机作业的抄袭检测, 大多数情况下学

生是采用直接地人工修改(如修改变量名、操作符变

换等)的方式实现抄袭, 抄袭手段不会太复杂, 因而

也出现了不少实用的检测工具诸如 MOSS[39]、

JPlag[40]、Sherlock[41]等, 并在不少国外高校得到推广

应用。 

2.3.2  基于软件水印的抄袭检测技术 

很多情况下被告的源码是无法获取的, 特别是

商业软件的抄袭, 被告通常以可执行文件的形式发

布, 在搜集到足够证据之前, 抄袭者不太可能给出

其源码。软件水印技术就是针对这种情况设计的, 并

被很多软件公司所采用。该类技术的基本原理是在

软件发布之前, 在代码中植入一个特殊的标识符(水

印), 来标识软件的所有者; 该水印事后可以通过特

殊的提取器被识别或抽取出来, 其可以作为证据达

到检测的目的。因为这类技术需要在代码中植入额

外的数据(或代码), 水印算法过于复杂会影响程序的

性能和稳定性, 过于简单又影响其隐蔽性, 因此在

设计水印算法时需要综合考量其性能、花销、隐蔽

性、抗毁性等。 

2.3.3  基于软件胎记的抄袭检测技术 

不管是静态还是动态的软件水印技术, 都较容

易被语义保留的代码混淆破坏掉, 研究者进一步提

出了软件胎记方法。不同于水印技术, 软件胎记技术

是静态或动态地从软件中抽取出一些不易改变的特

征(胎记), 这些特征可以唯一地对该软件进行标识, 

然后基于胎记的相似性判断抄袭是否存在。由于不

需要事先植入额外信息, 胎记技术不会对程序引入

额外的负载; 然而该类技术的检测效果很大程度上

依赖于高质量的软件胎记的抽取, 软件胎记越贴近

程序语义检测效果越好。已有的研究表明, 融合了语

义分析的软件胎记技术特别是动态胎记技术对代码

混淆具备非常好的抵抗力。 

3  源码抄袭检测技术 

提及源码抄袭检测, 人们最容易联想到同时也容

易混为一谈的是代码克隆检测问题, 尽管克隆和抄袭

都会产生高度相似的代码, 但二者有着本质不同。 

首先, 目的和基本假设不完全一致: 代码克隆

之所以产生是因为代码本身不可以或不方便直接重

用, 比如难以满足程序员想要的功能, 需要稍微修

改, 克隆代码的行为与原代码完全一致或略有差异, 

并且程序员需要理解被克隆代码片段的语义行为; 

而抄袭则是攻击者为了获取个人利益, 其通常是在

不理解代码的前提下, 企图对代码进行大量以及各

种各样的转换、伪装以减少被检测的可能性, 同时要

尽可能保证程序语义不被改变, 因为是有意的伪装, 

其比代码克隆更难检测。 

其次, 克隆和抄袭所产生的相似代码的尺寸不

同: 克隆片段通常较小, 而抄袭代码则通常是原代

码的大规模或全部重用; 同时, 克隆检测旨在实现

软件自身代码重复片段的检测, 返回的是大量候选

克隆片段, 而抄袭检测则是软件间的相似性比较, 

其要给出软件抄袭与否的判定。 

再次, 克隆检测和抄袭检测的关注点也不一致: 

克隆检测更重视准确率, 因为太多的误报会引入过

多的候选, 时间及人力开销不允许; 而抄袭检测更

看重召回率, 特别是对于商业软件而言, 法律诉讼

过程漫长, 证据收集的越全面越好。 

当然, 克隆检测和源码抄袭检测之间也存在一

定关联, 有研究[42-45]将克隆检测技术进行扩展用于

抄袭检测, 但通常需要引入深层次的转换和归一化

处理, 这容易导致过多的误报, 比如 CCFinder[43]曾

用于代码抄袭检测, 但其实际效果还需进一步验证。 

源码抄袭检测技术成功应用的前提是被告源码

可获取, 而很多情况下如商业软件的源码是不公开

的, 所以源码抄袭检测研究的一个典型应用场景是

高校学生上机作业的抄袭。由于学生群体的特殊性, 

这类抄袭通常是以人工修改方式来实现, 而且通常
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不会进行大量复杂的修改。一般来讲, 抄袭手段限定

在词法、语法、语义三方面的变换, 而且大部分学生

作业的抄袭集中在前两种[46-48]。源码抄袭检测技术

由于语义分析的复杂性, 同时考虑到效率问题(通常

要分析上千份的编程作业), 很少涉及语义分析, 学

生作业抄袭手段简单直接的特点使得源码抄袭检测

技术在这类抄袭问题上得到了普遍应用。 

简单而言, 源码抄袭检测技术通过匹配相似代

码判定抄袭, 其将程序代码当做纯文本分析或对代

码采用简单的词法、语法分析, 为方便相似匹配同时

提高检测效果, 通常还会对代码进行抽象。依据抽象

方式的不同, 本文将现有的源码抄袭检测技术分为

基于属性统计和基于结构分析两大类。 

3.1  基于属性统计的抄袭检测 
基于属性统计(Attribute-Counting)的抄袭检测[49]

是最早一批出现的检测方法, 其基本思想是通过对

软件代码的各项度量指标进行统计, 将软件转换成

一个 n 维向量, 每个维度指定了软件的一项度量指

标, 从而将其映射成 n 维笛卡尔空间中的一个点, 最

后基于该空间中不同点(软件)间的距离实现抄袭的

判定。 

最初的方法[50]只使用了基本的 Halstead 度量指

标[51, 52], 包括不同操作符个数 n1、不同操作数个数

n2、操作符总数 N1 和操作数总数 N2 四个度量指标, 

从而将程序P抽象成一个四元组(n1, n2, N1, N2), 并且

当且仅当两个程序的四元组一致的时候才认为它们

存在抄袭。显然这种方法会产生很多漏报, 为此后续

工作[48, 53-55]中引入了更多的度量指标, 同时加入了

对于度量指标相似性的衡量, 以期待有更好的检测

效果。Grier 等[54]在分析 Fortran 程序时引入了变量总

数、输入语句、条件语句、循环语句、赋值语句及

调用个数等度量指标; Faidhi等[48]引入了一个含有23

个不同度量指标的最小集, 这些度量指标间不存在

任何关联, 所用指标包括平均标识符长度、保留字个

数、条件语句比例 , 以及更复杂的结构性指标如

McCabe 圈复杂度、扇入扇出系数等。然而这些努力

收效甚微, 属性统计的检测方法因是对整个软件的

度量, 其抽象过程抛弃了太多的软件结构信息, 单

纯地增加属性的维度并不会有实质性的提升[56], 所

以这样的检测系统要么非常不灵敏要么过度灵敏, 

会存在很多的漏报和误报, 简单的代码混淆就可以

躲避检测。 

此外, 也有一些研究[57-61]通过使用其他领域(如

数据挖掘、人工智能)的技术或结合其他抄袭检测技

术来加强基于属性统计的抄袭检测方法的效果。

Moussiades 等[58]利用学生编程作业抄袭时呈现出簇

的特点, 提出使用聚类方法来改善基于属性统计的

抄袭检测效果。他们首先使用传统的基于属性统计

的检测方法计算程序的两两相似性, 并基于一个阈

值给出抄袭与否的判定, 存在抄袭的两个程序形成

一个抄袭对; 然后将所有的抄袭对转换成一个无向

带权图, 图中顶点代表每一个程序, 边代表程序间

的相似性; 最后通过聚类识别出抄袭簇, 原本看似

无联系的两个程序聚类后有可能会划归到同一个簇

中, 从而检测潜在的抄袭。Plague Doctor[57]采用群体

学习的思想, 在软件度量指标基础上将其他检测技

术(如将要提到的基于 token 的检测方法)的分析结果

考虑进来, 将它们作为 BP 神经网络的输入训练分类

器达到检测的目的。但该方法限定条件较多, 如需要

专业人员事先标定大量的训练数据, 且存在数据稀

疏性问题。 

3.2  基于结构分析的抄袭检测 
软件结构分析需要将代码结构用其他可比较的

形式表达出来, 依据表达形式的不同, 将其分为基

于 token、基于树和基于图的检测方法来总结。这类

技术相比基于属性统计的检测方法而言检测效果更

好, 也出现很多实用的检测工具[39-41]。 

3.2.1  基于 token 的检测 

这类方法是将软件代码转换成一系列 token, 然

后通过 token 比较衡量代码相似性。token 可以是编

程语言无关的字符串, 也可以是编程语言中的基本

元素。 

前者是将程序代码当做文本进行分析, 典型代

表是 MOSS(Measure of Software Similarity)[39]工具。

它利用字符串匹配算法将程序代码划分为一系列

k-gram, 每个 k-gram 是一个长度为 k 的子串(也就是

token); 然后对每个 k-gram 进行 Hash 运算, 通过

Winnowing 算法筛选出部分 Hash 值作为程序指纹, 

两个程序共享的指纹越多就越有可能存在抄袭。

Brixtel 等[42]提出分段思想将代码首先按行进行切分, 

构建两个程序文档的段相似性矩阵, 然后用Munkres

算法查找段相似性的最大匹配以构建匹配矩阵, 最

后通过计算文档间距离来衡量相似性。不同于 MOSS

和Brixtel对程序代码进行两两比较的方法, Cosma等[23]

将一批程序作为分析对象, 他们基于所有代码文件

构建项-文档矩阵, 其中项是在从代码文件中构造的

一系列 token, 然后利用 LSA(Latent Semantic Analy-

sis)计算文档间的相似性以实现抄袭检测; 此外, 他

们还提出 PGQT, 将代码段转换为 token 序列后构造

查询, 计算该代码段与项-文档矩阵中所有文档的相
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似性, 进而依据相似性的分布规律, 评估该代码段

作为抄袭证据的贡献度。将程序当做文本分析的一

个好处是不受制于分析对象所使用的编程语言, 但

也正因为其没有考虑代码的语言特性, 这类方法对

代码混淆的抵抗力普遍较弱。 

另一类技术[43, 62-64]在对代码 token化时考虑了编

程语言的基本特性, 其基本思路是对代码进行词法

扫描构建 token 字串, 然后通过 token 字串的比较决

定程序对的相似性。这类方法的关键在于 token 的选

择和比较算法的设计, 筛选的 token 应当尽可能不太

容易被简单的代码混淆破坏掉。YAP3[65]将程序转换

成 token 字串 , 并使用 RKR-GST(Running-Karp 

-Rabin Greedy-String-Tilling)[66]字串匹配算法实现

token 字串的最大非重叠匹配; 为提高应对代码混淆

的能力, 其在 token 化时采取了一系列优化, 包括移

除字符串常量和注释、将字符全部转为小写、将函

数映射成等价形式(比如 strncmp 统一为 strcmp)等。

Sim[67]通过 flex 词法分析器, 将程序解析成 token 序

列, 然后应用字串对齐算法并设计对齐得分机制实

现相似性计算; 其 token 由预定义的关键字、特殊符

号以及动态指定的标识符组成, token 流的对齐采用

分段思想按程序模块实施。JPlag[68]是另一款比较著

名的检测系统, 其使用了与YAP3同样的字串匹配算

法, 但与前两者不同其被设计成基于 web 服务的检

测系统。此外, 为减少偶然相似, JPlag 会将特定的程序

结构转换成 token, 比如其使用“BEGIN_METHOD”这

个 token 表示一个方法的开始大括号, 而用“OPEN_ 

BRACE”表示其他的开始大括号。 

JPlag 等需要针对每门编程语言单独设计前端以

实现代码的解析和 token 化, 为此有研究[69-71]将代码

转换成中间代码再进行分析。XPlag[69]利用 GCC 编

译套件将软件代码转换成 RTL(Register Transfer 

Language)中间代码, 在中间代码上进行 token 化; 同

时为提高检测效率, 其将所有代码 token 化后应用倒

排索引实现 token 信息的存储, 并通过构造查询, 利

用搜索引擎查找最相似的程序; 此外不同的编程语

言转换成中间代码后会具有相同形式, 其在 Java 和

C 程序上的实验初步表明 XPlag 可以检测跨语言的

抄袭。该方法很大程度上依赖于编译套件的可靠性, 

同时跨语言抄袭检测也主要在小部分 Java 和 C 程序

上进行了验证, 其实用性有待进一步研究。 

对于 token 流的比较, 除了普遍采用的字符串匹

配、比较或对齐算法外, 也有研究[59, 61, 72, 73]结合其他

领域知识实现 token 流相似性的衡量。Chen 等[72]从

信息论的角度, 提出一项具有 Kolmogorov 复杂度[74]

的普适性距离度量指标来衡量两个 token流的信息共

享量, 并基于归一化后的信息共享量判定抄袭。而

Kolmogorov 复杂度具有不可计算性, 为此设计 SID 

(Software Integrity Diagnosis system), 通过启发式的

压缩算法来逼近这个度量。Zhang 等[59]也提出了一项

具有Kolmogorov复杂度的普适性信息距离度量指标, 

并基于 LZ77 压缩算法解决 Kolmogorov 复杂度的不

可计算问题; 此外通过对学生作业多对多分析得到

相似性矩阵后, 他们利用 Shared Near Neighbors聚类

算法[24]进行抄袭群体的挖掘。Ciesielski 等[61]则从演

化计算的角度, 将粒子群算法用于改善已有的 token

流相似性度量方法, 同时基于遗传算法提出了更优

的 token 流相似性度量方法。 

基于 token的抄袭检测方法通过文本结构分析和

词法分析度量程序代码的相似性, 时空复杂度较低, 

适用于大规模软件代码的抄袭检测或代码的批量检

测。此外其对代码混淆如轻微的代码重排、变量重

命名等具备一定的抵抗力, 但仍旧难以应对稍微复

杂的代码变换, 如冗余代码植入、控制流混淆等。 

3.2.2  基于树的检测 

这类技术是将软件代码转换成树型结构[75]进行

分析。Son 等[76]利用 ANTLR 将软件代码转换为解析

树, 通过子树划分及频数统计构造解析树内核, 并基

于解析树内核的内积运算和归一化实现相似性计算。

解析树通常包含过多的冗余节点, 为此很多研究[77, 78]

在解析树基础上进一步通过约减, 构建程序的抽象

语法树(Abstract Syntax Tree, AST)。AST 可以有不同

的形式, 其比较方法也有很多种。Guo 等[79]借助 lex

和 yacc 构造程序的 AST, 通过自底向上的累积运算

和 AST 遍历为每个节点计算一个 Hash 值, 并通过节

点的 Hash 值匹配和匹配的节点比例衡量相似性。这

种子树搜索或节点间匹配的方法难以应对代码重排

及控制流混淆, 为此更多的研究是将 AST 转换成

token 序列或字符串来处理。 

BUAA_AntiPlagiarism[80]在构建AST后, 通过线

性化处理将AST转换成 token序列比较; 其用节点名

称标识每个节点, 通过前序遍历将 AST 转换成字符

串, 并利用 k-gram 算法切分成一系列 token, 最后利

用 Jaccard 系数计算相似性。此外, 该方法对 AST 进

行了一系列优化, 比如将代码转换成 CIL 中间代码

后再生成 AST 来简化分析, 通过冗余及无关节点的

移除、关联节点的合并来提高检测效果。Resmi 等[81]

在构造 AST 时使用了修改的语法, 他们对 AST 进行

前序遍历生成节点序列 , 然后通过 Needleman- 

Wunsch 算法和最长公共子序列算法衡量相似性。Ji
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等[82]则提出 PST(Program Static Tracing)方法, 其通

过词法语法分析构造程序的解析树和符号表, 进行

程序语法层面的静态执行, 按照函数的执行次序对

预定义关键字进行抽取, 将解析树转换成 token序列, 

最后利用自适应局部对齐算法实现相似性计算。 

XPDec[83]则是首先将代码转换成XML文档形式, 

然后通过特定的映射关系提取XML的树结构以构造

类型矩阵(Decimal Frame Matrix, DFM), 并通过对

XML 执行 XQuery 查询构造控制矩阵(Decimal Con-

trol Matrix, DCM), 最后通过矩阵运算计算相似性。

EXPDec[84]是该方法的扩展, 它克服了 XPDec 难以

处理迭代的控制结构的短板, 并且使用 Levenshtein

距离实现相似性计算。利用 XML 的树形结构建模程

序语法, 可以有效应对代码重排, 然而因其要求编

程语言具备较好的结构, 目前只能有效建模 C 或

Pascal 之类的过程化语言。 

3.2.3  基于图的检测 

基于图的抄袭检测方法 [25, 85] 相对较少 , 

GPLAG[25]从软件代码中构造程序依赖图(Program 

Dependency Graph, PDG), 通过子图同构匹配实现

相似性计算; 此外, 为提高检测效率, 文章提出有

损过滤机制和基于 G-test 假设检验的过滤机制约

减子图搜索空间。PDG 由于捕获了程序的数据和控

制依赖关系、编码了程序逻辑, 抄袭者很难在不理

解代码的前提下对 PDG作出修改, 实验证实其相比

其他方法能更有效应对多种人工混淆手段。然而自

动化混淆工具的混淆能力更强, 抄袭隐藏手段更高

明; 此外, PDG 的构建过程代价很高, 而且子图匹

配是NP问题, 难以分析较大规模的软件。总的来说, 

GPLAG 是从学术抄袭到软件产品抄袭的初步实践, 

它考虑了较为复杂的人工混淆手段, 但它对源码的

需求及较高的时空花销, 使其不足以应对软件产品

的抄袭。 

3.3  源码抄袭检测技术分析比较 
本节对各类源码抄袭检测技术进行总结和比较, 

见表 1. 从表中可以看出, 每类技术都有各自的技术

特点及优缺点, 在检测精确性、抗混淆能力、计算的

时空复杂度等方面有不同的表现, 特别的基于 token

的检测方法出现很多实用化的工具和系统 , 如

Moss、JPlag、YAP3 等, 是目前实际应用中被普遍采

用的方法。不过总体而言, 目前源码抄袭检测技术对

代码混淆的抵抗力不够, 特别是难以对抗自动化的

语义保留的代码混淆, 同时对源码的依赖使其难以

用于软件产品的抄袭检测。 
 

表 1  各类源码抄袭检测技术的比较 

分类 检测精确性 抗混淆能力 时空复杂度 代表技术和工具 

基于属 

性统计 

低 ; 过度抽象 , 误

报漏报高 

很低; 抛弃了太多的软件结构信息, 基本

不抗混淆 

低; 统计特性提取开销小 Ottenstein’s system[50], Fadihi-Robinson’s 
system[48], Accuse[54], PDetect[58], Plague 
Doctor[57] 

基于 

token 

中低; 依赖于 token

的选择和提取 

低; 能抵抗变量重命名、代码重排等混淆, 

但难应对冗余代码植入、控制及数据流混

淆等稍复杂的混淆手段 

低; 以文本结构及词法 

分析为主, 解析速度快 

Moss[39], JPlag[40], Sherlock[62], SIM[67],  
YAP3[65], Plague[63], XPlag[70], PGDT[23], 
SID[72] 

基于树 中; 依赖于树的精

炼程度 

中; 考虑了语法及结构特征, 但难应对代

码重排、语句拆分、控制流混淆等 

中高; 树的构建成本高 Parse Tree Kernel[76], AST[77], PST[82],  
XPDec[83] 

基于图 高; 依赖于图的精

炼程度 

高; 综合了考虑程序的语法和语义特征, 

有效抵御布局混淆, 但难抵御部分数据及

控制混淆, 如控制流扁平化、变量拆分等

高; PDG 构建代价很高, 

子图匹配是 NP 问题 

GPLAG[25] 

 

4  基于软件水印的抄袭检测技术 

很多情况下被告是以可执行文件的形式存在, 

在搜集到足够证据前, 抄袭者不太可能给出其源码。

软件水印技术可以处理这种情况, 其基本原理是在

软件发布之前, 在代码中植入一个特殊的标识符(水

印), 该水印可以承载软件作者、版权等信息, 事后可

以通过特殊的提取器将其从被告软件中识别或抽取

出来作为证据以达到检测的目的。软件水印技术的

基本原理如图 1 所示。 

已有研究对软件水印技术的分类法很多, Coll-

berg 等[86]按照水印功能的不同划分为身份水印、指

纹水印、校验水印及许可水印四类, 张等[87]按照水印

加入位置的不同将其分为代码水印和数据水印, 其

他研究[88]也有按照水印强弱、是否可见等进行划分。

考虑到水印技术的关键在于植入和提取两个阶段, 

本文按照提取技术的不同划分为静态和动态水印, 

进而依据具体植入方法的不同分类总结。 

4.1  静态水印技术 
静态水印技术[89]是将水印植入到可执行程序的 
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图 1  软件水印技术的基本原理 

 

代码或数据中, 其提取过程不需要运行程序, 通过

静态分析完成识别或提取。下面依据植入策略的不

同对静态水印技术分类介绍。 

4.1.1  代码替换法 

这类方法[90-95]的基本思路是将程序中特定的代

码或数据片段用软件水印进行替换, 从而嵌入水印。

DMI[92]是这类技术的代表, 其通过在虚假函数中替

换字节码指令从而在 Java 程序中植入水印, 其中虚

假函数是人为在代码中添加的, 同时利用不透明谓

词保证这些虚假函数永不会被执行。DMI 首先将水

印信息先转换为 bit 序列, 并为特定的字节码指令分

配对应的 bit 码, 从而将水印用字节码指令编码出来, 

最后用这些字节码指令替换虚假函数中原有的指令

完成水印的植入。提取水印时, 只要知道字节码指令

与 bit码的对应关系, 以及 bit码跟水印信息的对应关

系, 采用与水印植入逆向的流程即可。DMISM
[96]是

DMI 的改进版, 其虚假函数构建过程实现了自动化。

然而, 它们都容易遭受合谋攻击, 也就是攻击者通

过对多份植入水印的程序进行统计分析就可以定位

水印的位置, 因为这种方法难以生成与原程序相同

的代码。 

为此, Fukushima等[93]将DMI跟混淆技术相结合, 

他们在对植入水印后会对每份软件再单独进行混淆, 

攻击者在实施共谋攻击时, 就会发现软件中呈现出

多处差异, 从而难以定位水印位置。但总体而言, 代

码替换法植入的水印隐蔽性不好, 而且简单的代码

混淆就可以将水印破坏掉。 

4.1.2  代码重排法 

这类方法[91, 96]的基本原理是将水印转换成数字, 

然后通过代码重排编码这个数字。DM 算法[96]利用基

本块重排植入水印, 其首先将水印转换成一个数字

w, 对某个(或某些)方法的控制流图(Control Flow 

Graph, CFG)中的基本块集合 B 作 w 次排列形成新的

基本块集合 B , 然后将 B的基本块重新链接到原程

序中从而替换掉原有基本块 B。水印的提取过程则是

通过比较原有基本块的次序和 'B 的次序来获取排列

次数 w, 然后将 w 转换回水印。Anckaert 等[97]实现了

DM算法的一个变种, 不同于DM是对多个基本块进

行重排, 他们是对多个基本块链进行重排, 这使得

其植入的水印比 DM 算法植入的水印具备更好的隐

蔽性。 

除了利用基本块重排植入水印外, Shirali-Shahreza[98]

提出基于数学方程式中对称的数学运算进行重排, 

Sha 等[99]利用操作数系数重排来编码水印, Gong 等[100]

则利用 Java 程序常量池的特点, 通过对 Java 类中常

量池的重排植入水印。以 DM 为代表的这类方法植

入的水印对代码混淆的抗毁性很弱, 一旦攻击者实

施混淆, DM 就难以找到植入了水印的方法, 而水印

提取的前提是必须找到实施了重排的基本块所在的

方法。一种可能的方案是检查原始程序和植入水印

后程序的所有方法对, 但这一方面会导致过高的开

销, 另一方面会导致水印提取程序生成很多错误的

水印。  

VEP[101]将程序当做一个完整的统计对象, 对指

令组进行统计分析构建特征向量 C, 将水印构造成

同维特征向量 W, 并利用指令重排对程序进行受控

的修改 , 使得修改后程序的统计特征向量 C 满足

C C W  。VEP 植入的水印无法提取, 只能验证水

印是否存在。 

4.1.3  寄存器分配法 

寄存器分配技术[102]是实现软件水印植入的另一

类技术, QP 算法[103]构建程序的冲突图(Interference 

Graph), 并依据水印转换成的 bit 码值向冲突图中相

应节点间追加虚边, 然后利用图着色(Graph Coloring, 

GC)技术对冲突图着色以实现寄存器分配。不过 QP

算法有一个最大问题是植入的水印并不总是可以提

取的, 不同的水印植入后也可能会生成完全相同的

冲突图。Myles等对QP进一步改进提出QPS算法[104], 
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它查找冲突图中的 Triples(不影响其他顶点且相对孤

立的顶点三元组), 并保证植入水印时只会对这些

Triples 顶点添加虚边。实验表明, QPS 算法植入的水

印具备更优的隐蔽性和可提取性, 然而由于它只能

利用部分顶点, 植入的水印的信息量有限, Thom-

borson 等通过对虚边添加过程进一步优化提出了

QPI 算法[105]。 

除了对冲突图进行改变外, CC(Color Change)和

CP(Color Permutation)[106]算法则设计着色函数, 可

以不改变冲突图结构而是只改变顶点颜色, 这使得

它们相比 QPS 以及 QPI 能够植入更大的水印。

SCC[107](Selected Color Change)进一步优化了 CC 算

法的效率, 其只有当 bit 码为 1 时才改变颜色。 

4.1.4  静态图法 

GTW[108](Graph Theoretic Watermarking)将水印

编码到程序 CFG 的拓扑结构中, 其基本思想是将水

印值用一个控制流图G(简便起见称作水印图G)表示

出来, 然后将水印图 G 合并到原程序 P 的 CFG 中; 

为保证水印的隐蔽性, 水印图 G 应该尽可能接近真

实的CFG, 此外GTW通过随机游走在图G节点和原

程序 P 的节点间添加虚假边使 G 与 P 紧耦合, 从而

进一步提高水印的隐蔽性。为了事后能够提取 GTW

植入的水印, 需对水印图G的节点进行标记, 以从水

印图 G 还原出水印信息。 

图 2 给出了 GTW 方法的示意图。Collberg 等对

GTW在Java字节码上进行了实现, 称作GTWSM
[109, 110]。

GTWSM 提供了两种算法将水印进行分割从而可以编

码到多个图 G 中, 然后自动地为每个图 G 生成相应

代码并合并到原有程序中。实验表明 GTWSM可以编

码任意大的水印 , 但植入水印后程序尺寸增大了

40%-75%, 性能下降了 0%-36%; GTWSM编码水印用

的是 RPG(Reducible Permutation Graph), 尽管 RPG

跟程序真实的 CFG 非常相似, 但攻击者还是比较容

易找到这些 RPG 图, 因而隐蔽性并不好, 同时简单

的混淆攻击如基本块划分等就可以破坏水印, 导致

水印无法提取。 

4.1.5  不透明谓词法 

不透明谓词是诸如 2 0x ≥ , 2 23 1==y x  这类结

果已知的一种谓词, 它们较难通过自动化分析识别

出来, 前边提到的 MON 算法就是利用不透明谓词向

代码中添加虚假函数来提高水印的隐蔽性。Arboit[111]

提出了两种基于不透明谓词的水印技术, 其基本思

想是将水印编码到不透明谓词中, 然后在特定的分

支点将这些谓词添加到原程序代码中。为了能够编

码较大的水印, 两种方法均将水印值切分成 k 个 

 

图 2  GTW 水印植入示意图 

 

整数, 然后用不透明谓词中的常量值分别对这 k个整

数进行编码, 比如 2 23 1==y x  编码了整数 4; 两种

方法的区别是一个采用不透明谓词编码水印(称作

GA1), 一个则采用不透明函数进行编码(称作 GA2)。

对于水印的提取, 需要查找所有不透明谓词/方法, 

然后解码成水印。Myles 等[112]对这两种方法进行了

实现和评估, 发现 GA1 在性能、抗毁性、隐蔽性方

面均优于 GA2, 但两种方法植入的水印还是较容易

被混淆攻击破坏掉。 

4.1.6  抽象解释法 

Patrick 等[113]提出了基于抽象解释的软件水印技

术, 其原理是使得植入的水印只有在知晓所采用的

具体抽象及抽取策略前提下进行的抽象解释才能提

取。具体而言, 该方法将水印分割以编码成简短的代

码段, 然后紧密植入到程序原有函数的声明、初始化

及函数体代码中; 提取时则采用了常量传播分析的

抽象解释方法来提取水印。此外, 该方法还结合混淆

及参数抽象手段进一步提高水印的隐蔽性。 

综上所述, 静态水印技术是关注如何将水印隐

藏到程序代码或数据中, 同时保证通过静态分析能

提取出来。对于上述水印技术, 按照植入原理的不同

可以进一步概括为两类: 通过代码排序植入(代码重

排法)和通过追加代码植入(代码替换、寄存器分配、

图水印、不透明谓词、抽象解释法)。 

4.2  动态水印技术 
动态水印技术[114]是将水印植入到程序的执行过

程或运行状态中, 也就是说其并不是直接植入水印

本身, 而是植入编码了水印信息的额外代码或数据, 

在软件执行过程中可以将水印动态表达或构建出

来。本文将现有主流动态水印技术归纳为以下几类。 

4.2.1  数据结构法 

Collberg 等提出 CT 算法[15, 115, 116], 将水印植入

到动态构建的图结构中。具体流程如图 3 所示, 首先
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将水印编码到一个图 G 中, 为提高隐蔽性切分成多

个子图, 然后在程序的某条路径上插入能够动态构

建这些子图的代码; 水印的抽取则是给定特定输入

执行该路径时, 图G会从堆数据中被构建出来, 最后

再转换回水印。 

对于水印到图G的编码方式, CT提出了三种[117]: 

枚举图、基数图和排列图。 

枚举编码是将水印值 W 编码成图 G(在某个可枚

举图结构中)对应的索引值, 具体的可枚举图结构可

以使用有向父指针树(Directed Parent-Pointer Tree, 

DPPT)、平面立体种植树(Plantted Planar Cubic Tree, 

PPCT)等。图 4(a)给出了 7 个节点的 DPPT 的第 1、2、

22 及 48 次枚举树, 假定要编码的水印值为 22, 则将

能动态构造第 22 次枚举树的代码植入原程序即可。

Zhu 等[118]提出了两种改进的枚举图结构 PIPPCT 及

MIPPCT, 其水印植入相比 PPCT 具有更好的性能。 

排列编码是将水印值 W 转换成一系列整数的排 

列 1= , , np p  , 然后将这个排列编码进单项循环

链表中, 具体地其通过向该链表添加节点 i到节点 ip

的边形成排列图。Venkatesan 等[119]利用可约减排列

图 RPG(图 4(b)), RPG 更接近程序的控制流图且具备

纠错能力, 所以 RPG 植入的水印对 edge-flip 等混淆

攻击具备更好的抵抗力。 

基数编码同样利用了循环链表, 具体而言每个

节点的右指针指向下一个节点, 左指针指向节点到

该节点的距离则编码了基数为 k的整数, 这样长度为

k 的链表可以编码  0 1 1
k

k   的任意整数, 这种方

式生成的图称作基数图。图 4(c)所示的基数 6 编码图

编码了水印值为 4453 的水印。基数图的左指针指向

相比排列图的指针具备更好的灵活性, 所以基数编

码植入的水印会具备较弱的纠错能力, 但会拥有更

高的码率。此外, 也有研究[120]将基数图转换成类似

于 PPCT 的结构以改善纠错能力。 

 

图 3  CT 动态水印技术的基本流程 

 

图 4  水印的图编码 
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除了利用堆数据结构以外, Kamel 等[121]提出利

用基于磁盘的数据结构 R-tree 编码水印, 其利用

R-tree 节点内词条存在冗余及无序限制的特点, 通过

节点内词条的重排编码水印值。 

4.2.2  条件分支法 

CBW[122]将水印编码到程序的动态分支结构中, 

其基本思路是用条件分支的动态行为(取 False 或

Ture 分支)编码水印值, 捕获程序在特定输入(或输入

序列)下的执行轨迹, 并在该轨迹的恰当位置植入编

码了水印值的条件分支语句; 水印提取过程则是用

相同的特定输入(或输入序列)执行程序, 捕获编码了

水印值的执行轨迹, 通过分析其条件分支的动态行

为识别出水印。为提高隐蔽性和效率, Collberg 采取

了一系列优化措施, 如利用中国剩余定理(Chinese 

Remainder Theorem)将水印值分解为多份散布到程

序多个位置植入, 通过轨迹分析将条件分支语句植

入到非频繁执行点等。Myles 等[123]结合代码混淆和

防篡改技术的部分思想, 将非条件分支和条件分支

均转换成分支函数, 分支函数一方面实现原有控制

转移功能, 另一方面负责水印编码。 

4.2.3  线程争用法 

TCW[124]是基于线程竞争实现的水印技术, 其在

原程序中的单线程部分引入新的线程, 并使用锁机

制保证线程切换始终受控, 从而将水印编码到线程

切换行为中。比如对于线程化部分被执行的两个基

本块, 如果是在不同线程中被执行, 则用这种行为

编码比特 0; 如果是在相同线程被执行, 则用这种行

为编码比特 1。通过将水印转换成比特码, 就可以编

码到基本块序列中。此外, 对于线程化部分的选择, 

Thomborson 等通过动态轨迹追踪避开频繁执行代码, 

同时对于水印的植入也只选用不会被频繁执行的基

本块进行编码, 这样可以大大减少水印植入所带来

的性能开销。但新引入的线程代码需要进行非常精

心的设计以保证程序正确性, 此外初步试验表明植

入水印后软件的性能下降 2~8 倍, 尺寸也相比原来

有很大的增加。 

4.2.4  运算法 

前几类方法需要先将水印用图结构或者指令模

式等进行编码, 然后向原程序中添加能够动态生成

这些图或指令模式的代码。运算法与之不同, 其忽略

了将水印转化为其他结构或模式这一过程, 而是直

接向原程序中添加代码, 这些代码在特定输入下通

过运算直接将水印输出。 

LSW[125]利用循环结构植入水印, 其在既有循环

体代码语义分析基础上增加额外代码, 这些代码对

原循环体代码存在数据或控制依赖关系, 且在特定

输入(对应特定的循环展开)下会计算出水印值。

HFW[126]通过构造 Hash 函数对水印值进行编码, 并

通过替换特定输入下执行路径上的常量将 Hash 函数

添加到到原代码中, 当执行相同的特定输入时, Hash

函数就会被执行并输出水印值。ROPW[127]利用

ROP(Return-Oriented Programming)技术从既有代码

中构造水印代码, 链接到 ROP 的执行路径同时隐藏

到数据区中; 只有在特定输入下才会动态地恢复出

隐藏在堆数据中的 ROP 执行路径, ROP 路径的执行

最终输出水印。ROPW 采用数据区而非代码区隐藏

水印, 使其具备非常好的隐蔽性。 

运算法由于不使用第三方表示编码水印, 其在

植入较大水印的同时带来的性能开销要低于其他方

法; 然而正是由于忽略水印编码的过程, 这类技术

在设计时必须使水印代码跟原代码紧密耦合以保证

隐蔽性。 

4.3  基于软件水印的抄袭检测技术分析比较 
本文从隐蔽性、抗毁性、码率及性能开销四个

维度对各类水印技术进行对比分析(见表 2)。隐蔽性

刻画了水印躲避攻击者识别和定位的能力; 抗毁性

刻画了水印对各种攻击如代码混淆等的抵抗能力, 

也就是要保证在各种攻击下水印不会被破坏, 依旧

可以可靠地识别和提取; 码率刻画了水印技术植入

大型水印的能力; 性能开销刻画了水印技术植入和

提取水印的复杂程度, 以及水印植入后所带来的性

能降级、尺寸增加的程度。四个特性间通常存在矛

盾关系, 任何水印技术都需要根据实际需求对四个

特性进行权衡。 

5  基于软件胎记的抄袭检测技术 

软件水印技术通过识别事先植入的水印来检测

抄袭, 然而水印的植入不仅会引入额外的时空开销, 

导致程序性能下降, 甚至会引入新的软件缺陷和漏

洞, 影响软件的正确性和安全性。此外, 当前的水印

技术对语义保留的代码混淆攻击的抵抗力都较弱, 

经过适当的努力攻击者始终可以破坏任何水印[122]。

为解决上述问题, 研究者提出了基于软件胎记的抄

袭检测技术。 

相比水印是事先植入到软件中的额外数据, 软

件胎记是指从软件中可提取的一系列特征, 这些特

征刻画了软件自身的固有属性, 并且可以唯一地标

识这个软件。给定待检测的被告软件, 胎记技术通过

判断其与原告软件的胎记是否一致判定抄袭。然而

真实的情况是, 即使软件 Q 抄袭了 P, 它们的胎记也 
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表 2  各种软件水印技术的比较分析 

动/静态 植入策略 隐蔽性 抗毁性 码率 性能开销 代表技术 

代码替换法 弱, 易被合谋攻击 

定位 

弱, 非常容易被消减攻

击或代码重排等混淆攻

击破坏 

高, 可植入任意尺

寸的水印 

对程序的尺寸及性能影响很

小, 植入和提取都较容易 

DMI[92], DMISM
[96] 

代码重排法 弱, 重排引入过多 

GOTO 指令, 易被 

检测 

弱, 简单的再编译攻击

或混淆可使水印难以提

取 

中, 受可重排基本

块或指令数目限

制 

对程序的尺寸及性能影响

小, 植入和提取的复杂度一

般 

DM[91], VEP[101] 

寄存器分 

配法 

高, 极难定位 弱, 对变量拆分、方法合

并等混淆无抵抗力; 同

时算法的设计决定水印

并不总可以提取 

低, 代码越复杂能

够植入的水印越

小 

对程序尺寸及性能影响很

小, 但植入和提取的复杂度

高 

QP, [103] QPS[104],  
QPI[105], CC&CP[106], 
SCC[107] 

静态图法 中 , RPG 与 实 际

CFG 存在一定差距, 

通过静态分析易对

水印进行定位 

中, 基本块划分、方法合

并等混淆可破坏水印 , 

导致无法提取 

高, 可植入任意尺

寸的水印 

对程序尺寸及性能影响大 , 

植入和提取的复杂度一般 

GTW[108], GTWSM
[110]

不透明谓 

词法 

中 , 与正常程序存

在统计指标上的差

异, 但难具体定位 

中, 不透明谓词混淆、布

尔表达式拆分等将导致

水印无法提取 

中, 依赖于程序中

判断语句的个数 

对程序尺寸及性能影响低 , 

植入和提取的复杂度低 

OPW[111], OMW[112] 

静态 

抽象解释法 高, 与程序语义紧 

密耦合, 难以定位 

中, 可抵抗大部分混淆

攻击  

高, 可植入任意尺

寸的水印 

对程序尺寸及性能影响一

般, 植入复杂度一般, 提取

开销近似于编译时间 

AIW[113] 

数据结构法 中 , 与正常程序存

在统计指标上的差

异, 但难具体定位 

中, 节点拆分混淆等可

破坏水印 

高, 可植入任意尺

寸的水印 

对程序尺寸影响一般, 性能

影响大, 植入和提取的复杂

度一般 

CT[15, 116], R-Tree[121] 

条件分支法 中 , 与原程序代码

紧耦合 , 静态合谋

攻击无效 , 但易被

动态合谋攻击定位 

中, 对分支注入混淆抵

抗力低 

高, 可植入任意尺

寸的水印 

对程序尺寸影响一般, 性能

影响较小, 植入和提取复杂

度一般 

CBW[122], BFW[123] 

线程争用法 高, 极难定位 高, 随机线程切换注入

可能会破坏水印 

高, 可植入任意尺

寸的水印 

对程序尺寸及性能影响大 , 

植入复杂度很高, 提取复杂

度一般 

TCW[124] 

动态 

运算法 中高 , 隐藏到数据

区或散布到整个程

序, 较难定位 

中低, 数据混淆易破坏

水印 

高, 可植入任意尺

寸的水印 

对程序尺寸及性能影响极

小, 植入复杂度一般, 提取

复杂度很低 

LSW[125], HFW[126],  
ROPW[127] 

 

并不一定会完全一致; 因为软件胎记是个理想化的

概念, 实际中很难保证抽取的胎记切实地刻画软件

自身固有的难以改变的属性。为此, 在实际应用时, 

胎记技术是通过衡量胎记的相似性实现抄袭的判定, 

这类似于源码抄袭检测技术, 但胎记技术的操作情

景是默认被告源码无法获取, 同时应对的是更复杂更

苛刻的抄袭手段。图 5 给出了胎记技术的基本流程。 

软件胎记技术的关键在于软件胎记的抽取和胎

记相似性的衡量。为构造高质量胎记, 应使抽取的胎

记尽可能接近程序的语义行为, 从而不容易被代码

混淆破坏掉, 按照胎记抽取是否需要程序运行, 现

有的软件胎记可以归纳为静态胎记和动态胎记两类; 

胎记相似性的衡量主要依赖于胎记的具体形式, 可

以划分为序列、集合和图形式胎记。本文将根据胎

记构建方法的不同对其进行分类介绍。 

5.1  静态胎记技术 

5.1.1  属性分析法 

最初的软件胎记主要是通过分析软件的词法及

结构特性抽取出来的, 其利用构成软件的基本要素如

指令、API、系统调用等, 而较少考虑语法语义信息。 

Tamada 等[128, 129]率先提出软件胎记的概念, 并

针对 Java 程序实现了四种不同的静态胎记, 包括

CVFV, SMC, IS 以及 UC; 它们分别从类常量字段、

标准 API、继承结构以及标准类的使用情况四个角度

对 Java 类进行特征化, 将每种胎记表示成对应基本

属性的序列, 比如某个类的UC胎记就是由该类所使 
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图 5  基于软件胎记的抄袭检测方法的基本流程 

 

用的所有标准类按字母序排列成的序列。Myles 等[130]

则使用整个指令序列标识软件, 鉴于序列太长难以

直接比较, 其利用 k-gram 算法对软件指令序列进行

切分, 然后将所有 gram 构成的集合作为胎记, 原告

与被告胎记通过 Containment 集合运算实现相似性

度量。Myles 的胎记没有考虑 gram 的频率特性, Xie

等[131]在此基础上将 gram 的频率引入胎记生成中, 

提出了带权 k-gram 胎记, 但检测效果的提升幅度并

不明显。 

AVSB[132]使用函数参数及局部变量个数作为函

数胎记, 然后将所有函数胎记构成的序列作为程序

胎记; AVSB 使用半全局比对(semi-global alignment)

算法衡量序列的相似性, 或者将序列转换成 k-gram 后

基于集合运算实现胎记的相似性计算。Choi 等[133, 134]

提出了基于系统调用的静态胎记 WSCB, 其构建程

序的调用图, 然后将每个函数中使用的以及调用图

中距离该函数深度 k 步以内的函数中使用的所有系

统调用构成的集合作为该函数的胎记, 并将所有函

数胎记的并集作为软件胎记 WSCB; Jaccard 系数被

用来衡量函数胎记的相似性, 最后通过最大双边图

匹配实现 WSCB 胎记相似性的计算。 

此类胎记技术单纯利用构成程序且较难改变的

基本元素, 抛弃了过多的语法语义信息, 因此难以

对抗甚至十分简单的代码混淆, 如指令重排、替换、

垃圾代码植入、函数内联外联等。 

5.1.2  静态控制流法 

Taisook 等[135-140]提出了一系列基于控制流分析

的静态胎记, 其基本思想是在控制流分析引导下尽

可能模拟软件真实的运行时行为, 以使生成的胎记更

贴近软件的行为特征, 从而不容易被混淆等破坏掉。 

FPB[135](Flow Path Birthmark)构建每个方法的

CFG, 其定义一条 Flow Path 为 CFG 中从任意节点出

发 k步可达的基本块构成的路径, 将从程序所有方法

中提取出的所有 Flow Path 构成的集合作为该程序的

FPB 胎记; 对于 FPB 的相似性计算, 其用某 Flow 

Path 上所有指令构成的序列表示该 Flow Path 的行为, 

并利用用半全局比对算法实现 Flow Path 行为的比较, 

得到原告与被告所有 Flow Path 的两两相似性矩阵, 

最后基于双边图匹配实现原告与被告 FPB 的相似性

计算。CFEB[136]则将 CFG 中所有控制流边构成的集

合作为胎记, 并用每条边所连接的两个基本块中所

有指令构成的序列刻画该控制流边的行为; CFEB 采

用了最长公共子序列 LCS 衡量控制流边行为的相似

性, 并采用双边图匹配实现原告与被告软件 CFEB

胎记的相似性计算。 

SFB[137]是模拟 Java 程序操作数栈的运行情况提

出的静态胎记, 其基于 CFG 扫描所有可能的执行路

径, 然后对于每条路径, 分析该路径上每条指令执

行前后的操作数栈的状态(栈深度), 将指令及其执行

后的栈状态共同构成的序列称作一条 Stack Flow, 并

将所有 Stack Flow 的集合作为软件胎记; SFB 也是利

用半全局比对获得 Stack Flow 的两两相似性矩阵, 

再利用最大双边图匹配计算原告与被告 SFB 的相似

性。WSPB[138]也是模拟 Java操作数栈的运行情况, 其

将整个指令序列按照栈深为 0 切分成一系列 Stack 

Pattern, 同时其并不平等对待 Stack Pattern 中的所有

指令, 而是利用 TF-IDF 计算每条指令的权值, 并将

所有的带权 Stack Pattern 构成的集合作为软件胎记。 

WSPB 为不同指令赋权的思想体现了不同指令

对于刻画程序行为贡献度不一的问题, OTB[139]仅利

用 Java程序中与对象操作相关的 11条特定指令生成

胎记, OTB 在 CFG 基础上通过移除所有与对象操作

无关的指令构建对象流图(Object Flow Graph, OFG), 

其挖掘 OFG 中所有长度为 k 的序列, 并将整个程序

中挖掘出的所有序列作为软件胎记; OTB 采用局部

比对实现序列的两两比较, 并同样采用双边图匹配

实现原告与被告胎记的相似性计算。除了考虑指令

对于刻画软件行为贡献不一外, SMPB[140]只考虑可

以反映程序行为且较难修改的关键路径, 其分析构

成 CFG 的各项分支、循环等结构, 寻找最可能的执

行路径, 并将该执行路径中出现的所有系统调用构

成的序列作为软件胎记; SMPB 的相似性计算采用

Smith-Waterman 序列对齐算法。 

5.1.3  静态语义分析法 

Taisook 提出的这些基于控制流分析的静态胎记, 

通过 CFG 蕴含的指令流、操作符栈状态流、标准 API

流等从不同角度刻画程序行为, 本质上都是通过尽

可能模拟程序真实的运行状态以保证抽取的胎记与

程序的语义行为更贴近, 从而提高胎记的抗毁性; 

然而, 这些基于控制流分析的静态胎记仍然容易被
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简单的代码混淆手段如不透明分支植入、基本块拆

分、垃圾指令植入等破坏掉。 

Cop[12]是目前唯一一种基于严格语义分析的静

态胎记技术, 其基于 CFG 获取所有的线性独立路径, 

并用路径上蕴含的基本块序列刻画程序行为; 对于

每个基本块, Cop 通过符号执行将其表示成蕴含了输

入输出关系的一系列逻辑公式, 并利用自动定理证

明器来衡量两个基本块的语义相似性, 然后基于最

长语义等价基本块子序列衡量原告与被告中任意两

条线性独立路径的相似性, 进一步实现整个软件胎

记的相似性计算。Cop 方法采取了严格的语义分析, 

因而相比其他静态胎记而言对各类语义保留的代码

混淆技术具备很好的抵抗力。然而符号执行及理论

证明引入的巨大开销使 Cop 难以处理大规模的软件, 

同时Cop也受制于目前理论证明在处理不透明谓词、

未解决猜想等方面的局限性; 此外 Cop 作为静态胎

记的一种, 其受制于静态分析难以处理间接分支等

的局限性。 

5.2  动态胎记技术 

5.2.1  轨迹元素法 

动态胎记是通过分析软件的执行过程提取出来

的胎记, 相比静态胎记其能更好地刻画程序的语义

和行为特征, 目前研究也普遍认为其相比静态胎记

能更有效地应对各类代码混淆攻击。 

Myles 等[141]首次提出动态胎记的概念, 并通过

分析程序的动态控制流路径实现了一种胎记

WPP(Whole Program Path), 不过其很容易被循环展

开、函数内联等混淆破坏掉。Tamda 等[142, 143]提出了

两种适用于 Windows 程序的动态胎记 EXESEQ 和

EXEFREQ, 它们利用 API 序列及其频率分布特性来

刻画软件行为, 并分别利用最长子序列和 Cosine 距

离计算胎记相似性。Schuler[13]则利用 Java 标准 API

的动态调用序列生成胎记, 以检测 Java 软件的抄袭。

基于 API 的胎记只适用于特定的编程语言, Wang 等[16]

提出基于系统调用的两种胎记 SCSSB 和 IDSCSB 解

决这个问题。 

除此之外, DIB[144]及 ISB[145]使用构成执行轨迹

的指令生成胎记, 然而整个指令序列过于庞大, 难

以分析大规模软件, 而且采用所有指令会包含很多

噪声, 难以抵抗代码混淆。对此, Tian 等[20, 146]结合动

态污点分析技术识别与程序语义行为紧密相关的关

键指令序列, 利用 k-gram算法生成 DYKIS 胎记并基

于 Cosine 距离衡量相似性。Jhi[9]则利用动态数据流

分析识别程序执行过程中难以更改且与程序语义紧

密相关的核心值, 提出核心值胎记 CVB 并基于 LCS

计算相似性。 

5.2.2  依赖分析法 

单纯利用软件执行轨迹所体现的基本元素生成

胎记, 会抛弃了较多的语法语义信息, 难以对抗复

杂的混淆手段; 为此不少研究通过挖掘执行轨迹中

基本元素间的依赖关系构造胎记, 以进一步提高对

代码混淆的抵抗力。 

Wang 等[11]挖掘系统调用间的数据依赖和控制

依赖关系, 提出系统调用依赖图胎记 SCDGB; Pat-

rick[27, 147]通过对 JavaScript程序的动态堆数据进行分

析, 构建基于堆图的动态胎记 HGB 刻画程序行为。

SCDGB 和 HGB 均采用子图同构实现相似性计算, 

然而子图同构是 NP 问题, 在实际应用时面临计算复

杂度过高的局限性。 

为此对于图形式的胎记, 有研究将图转换成序

列或向量形式进行运算。DAAV[148, 149]构建程序的动

态调用图(包含系统调用及自身函数)DACG, 利用随

机游走为图中每个 API 计算一个权威值, 进而将

DACG 转换成向量形式, 利用 Cosine 距离衡量胎记

相似性。SUPB[150]基于程序执行轨迹构建动态调用序

列图 DCSG, DCSG 的边反映了函数调用关系, 同时

记录了函数调用后的栈深度, SUPB 通过将 DCSG 转

换成栈深浅变化序列后利用 LCS 衡量相似性。Jhi[22]

在核心值胎记 CVB[9]基础上, 通过分析核心值之间

的数据依赖关系, 提出核心值依赖图胎记 VDGB; 

VDGB 搜索 VDG 中存在偏序依赖的代表性路径, 通

过衡量原告代表性路径在被告中所占的比例实现相

似性计算, VDGB 相比 CVB 能更有效应对指令重排

混淆。 

5.2.3  语义分析法 

相比已有动态胎记通过分析软件运行时信息和

状态来尽可能贴切地描述程序语义行为, LoPD[155, 156]

采用严格的形式化逻辑分析捕捉程序语义行为; 此

外, 不同于已有胎记技术通过衡量原告与被告相似

性判定抄袭, LoPD 通过查找二者可能存在的任何不

相似来检测抄袭。LoPD 利用最弱前置条件推理将程

序执行路径转换成逻辑公式, 并利用约束求解判断

原告及被告执行路径的等价性; 符号执行被用来产

生新的输入和驱动新路径的执行, 路径背离检测技

术被用来加速抄袭的检测过程。LoPD 由于采用严格

的语义等价性证明判定抄袭, 能有效抵抗各种语义

保留的代码混淆; 然而其要求存在抄袭的软件具备

完全一致的语义, 这极大地限制了LoPD的应用范围, 

因为语义上丝毫的改变就会使 LoPD 判定为不存在

抄袭。此外, LoPD 受制于符号执行和约束求解的局
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限性及其带来的巨大开销, 难以处理大规模软件。 

5.3  基于软件胎记的抄袭检测技术分析比较 
一种软件胎记技术的优劣是通过以下两方面进

行衡量: 一是识别抄袭的能力, 也就是胎记抵抗各

类语义保留的代码混淆的能力, 要保证混淆前后通

过胎记依然可以识别出原程序及混淆版本的同源性, 

称之为弹性或抗毁性; 二是区分独立开发软件的能

力, 要保证其能有效地将功能相似但独立实现的软

件区分开来, 称之为可靠性。 

表 3 对各类胎记技术进行总结和比较。从表中

可以看出, 现有胎记技术普遍具备较高的可靠性, 

而在弹性及性能开销上存在较大差异。静态胎记普

遍弹性较低, 但具备开销小的优点; 动态胎记弹性

普遍较高, 但面临开销较大的问题。特别是基于语

义分析的软件胎记具备非常高的弹性, 但其带来的

巨额开销给其实际应用带来很大局限性。基于软件

胎记的抄袭检测研究仍处于起始阶段, 有很多挑战

性问题需要进一步解决, 也是未来研究的重点。此

外, 尽管性能问题一直不是胎记技术关注的重点, 

但如何在提高弹性的同时尽可能降低性能开销 , 

是将来设计并开发实用化工具或系统应当遵守的

原则。 

 
表 3  基于软件胎记的抄袭检测技术对比 

胎记名称 
胎记 

形式 
动/静态 

胎记生成 

方法 
弹性 可靠性 性能开销 

可用的工具 

及系统 

CVFV/SMC/IS/UC[128, 129] 序列 

SKB[130] 集合 

W-SKB[131] 集合 

AVSB[132] 序列 

WSCB[133] 集合 

属性分析法 低 高 
小, 胎记抽取及比较相较其他方法开 

销均小 

FPB[135] 集合 

CFEB[136] 集合 

SFB[137] 集合 

WSPB[138] 集合 

OTB[139] 集合 

SMPB[140] 集合 

静态控制流法 中 高 
中, 控制流引导的胎记构建过程复杂 

度高, 相似性比较开销一般 

Cop[12] 序列 

静态 

静态语义分析

法 
高 高 

大; 基于理论证明的语义等价证明开 

销巨大 

Sandmark[29] 
Stigmata[151] 

WPP[141] 图 

EXESEQ/EXEFREQ[142, 143] 序列 

JBirth[13] 集合 

SCSSB[16] 集合 

DIB[144] 集合 

ISB[145] 集合 

DYKIS[20] 集合 

CVB[9] 序列 

轨迹元素法 中高 高 
大; 执行轨迹获取开销大, 具体开销 

依赖于监控的粒度 

SCDGB[11] 图 

HGB[27] 图 

DAAV[148] 图 

SUPB[150] 图 

VDGB[22] 图 

依赖分析法 中高 高 
大; 依赖关系分析开销大, 胎记构建 

过程复杂, 相似性计算开销大 

LoPD[155] 序列 

动态 

语义分析法 高 高 
大; 受制于符号执行和约束求解的巨 

大开销 

JBirth[152] 
DBPD[153] 

TAB-PD[154] 

 

6  抄袭检测面临的挑战及未来研究方向 

前文对当下主流的软件抄袭检测研究进行了总

结, 可以看出尽管软件抄袭检测的研究工作取得了

很大的进展, 但现有方法在抗混淆能力、性能等方面

依然存在很大的局限性, 不少技术还处于理论研究

阶段, 难以在实际中得到推广应用; 此外新平台(如

移动平台、云平台)的出现、软件发展趋势的变化(多
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线程编程)等, 也给抄袭检测带来新的问题和挑战。

本节对这些问题进行梳理, 并对未来的研究方向进

行展望。 

6.1  新平台下的抄袭检测研究 
随着移动应用市场的繁荣, 移动应用的抄袭问

题日益严峻, 特别是 Android 平台, 其应用程序数量

众多, 难以一一人工核查; 此外 App 存在易被反编

译的问题, 加之各种成熟的混淆工具的存在, 抄袭

者可以很容易获得其代码, 通过重打包等方式修改

持有者名字或植入广告再发布的方式达到盈利目

的。研究者对多个第三方 App 市场的研究表明, 5%- 

13%的App是重打包发布而来的[7]; 甚至Google Play

自身中有 1.2%的 App 是重打包的[8]。此外, 通过重

打包植入恶意 payloads 可以快速生成并传播大量恶

意软件[157]。最近一项研究[8]显示, 来自 33 个 Android

市场共计 120 万个 App 中有 10.93%是可疑的, 即使

Google Play 中也有 7.61%的应用是恶意的, 而且其

中有些应用已被安装 100 万次以上; 另一项研究[7]表

明, Android 恶意软件中大约有 86%是通过对合法软

件进行重打包而来的。因而, 移动应用的抄袭检测研

究也获得越来越多的关注, 主流的技术还是通过结

合移动应用的自身特点, 设计适用于移动端 App 的

软件水印或胎记技术。 

目前针对移动 App 的水印技术研究非常少, Ap-

pInk[158]简单地将传统的动态图水印技术用于移动端

App 中, 其采用排列图实现水印的编码和植入。Ren

等 [14] 设 计 了 一 种 针 对 移 动 平 台 的 水 印 技 术

Droidmarking, 其利用自加密代码 (Self-Decrypting 

Code, SDC)段植入水印; SDC 可以使得水印跟原代

码间存在紧耦合关系, 简单的解耦会破坏程序完整

性而导致无法运行。这样的好处在于不必再关注水

印的隐蔽性, 同时 SDC 植入的水印提取开销不大, 

使得 Droidmarking 可以部署到应用市场或用户终端

上进行实时在线的检测。 

移动端 App 具有数量庞大, 更新速度快等特点, 

类似于AppInk将传统的水印技术简单移植到App上

的方法显然并不能满足移动平台对其在抗毁性、泛

化能力以及性能等方面的需求; Droidmarking 结合移

动平台的特点作出了初步的尝试 , 但其目前要求

Dalvik 虚拟机运行在非优化模式以保证 SDC 段的格

式不会发生改变, 此外其应对动态攻击的能力一般, 

并且水印植入给原程序带来的开销也需要进一步优

化。因此, 综合考虑移动平台的特点, 通过对传统的

动静态水印技术进行扩展, 或者设计专门的水印技

术, 来满足移动平台的需求将会是一个非常重要的

研究方向。 

对于移动平台, 现有方法大部分是利用胎记技

术实现 App 的抄袭检测[7, 10, 17, 19, 159-168], 主要是通过

分析 App 的词法、语法及结构特征来构造胎记。

DroidMoss[7]通过反编译获取 App 的字节码, 利用模

糊哈希技术将字节码序列切分成不等长片段并计算

Hash 值, 将所有片段的 Hash 值作为软件胎记, 最后

通过计算胎记间的编辑距离衡量相似性。同样地利

用字节码序列, Ko 等[159]将整个序列切分成一系列

k-gram 作为胎记, Juxapp[160]则以基本块为单位利用

k-gram 及特征哈希构造胎记, Juxapp 还借助 Hadoop

框架提高检测效率。WuKong[19]提出了两阶段的抄袭

检测应对时间复杂度高的问题, 其首先构造粗粒度

的 API 胎记筛选出相似性较高的可疑程序, 然后再

进行细粒度的指令级分析。不难理解, 这些基于词法

分析的胎记很容易被简单的代码混淆如垃圾指令植

入、代码重排破坏掉。 

Potharaju[161]构造方法的抽象语法树, 将树中所

有的水平及纵向路径作为胎记; 该方法考虑更多的

语法及结构特征, 但依然难以抵御复杂的混淆手段。

通过挖掘控制及数据依赖关系, 也出现一些基于图

的软件胎记[10, 17, 162-165]。DroidSim[162]通过分析 API

间的控制流依赖关系, 构建基于组件的控制流图胎

记 CB-CFG 并通过子图同构实现相似性计算; Chen

等[10]为CFG中每个顶点定义一个坐标, 将CFG视作

几何图形, 提出基于几何特征的胎记, 该方法极大

地提高相似性计算效率, 可以应用于大规模的抄袭

检测。这两种基于 CFG 的方法可以有效地检测语法

相似的程序, 但难以应对诸如方法拆分、内联、控制

流混淆等代码变换手段。DNADroid[163]使用基于程序

依赖图 PDG 的软件胎记提高抗混淆能力, 并利用子

图同构实现相似性计算, 但性能开销导致其难以大

规模应用; AnDarwin[164]对其在性能上进行了优化, 

将 PDG 转成语义向量并借助 LSH 实现相似性计算。

基于 PDG 的胎记方法可以有效地应对控制流混淆、

垃圾指令植入等手段, 但采用特定的数据混淆可以

躲避检测。 

除了采用经典的 CFG 和 PDG 外 , 也有研

究 [17, 165, 169-171]利用 App 用户界面及其交互丰富的

特点, 通过分析 UI 接口及其布局特点等设计新的软

件胎记。Yang 等[170]提出 Attribute UI Graph(AUIG)

胎记并通过子图同构计算相似性。ViewDroid[165]通过

分析可操作的用户接口及接口间的跳转关系构建

View Graph, 进行特征抽取提出 FVG(Feature View 

Graph)胎记; ResDroid[17]除了利用用户接口的跳转关
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系外, 还利用接口的布局信息来构建胎记。不同于前

面的方法, DVFB[169]通过动态执行 App 实现 View 信

息的收集和胎记构建, 其采用 LSH 和最大双边匹配

实现相似性衡量, 是目前唯一已知的针对移动应用

抄袭检测的动态胎记。基于 UI 接口的胎记不容易被

代码混淆破坏掉, 但抄袭者可以通过虚拟视图植入

改变 FVG 的结构, 同时这些胎记不适用于视图较少

的 App。 

可以看出, 尽管目前也出现了许多基于胎记的

App 抄袭检测方法, 但都还处于起始阶段。大部分方

法停留在词法及语法分析层面, 对代码混淆的抵抗

力不强; 少数方法尽管可以具备较高的抗混淆能力, 

但胎记构建及比较所带来的时间及性能开销导致是

其难以得到大规模应用。此外, 鉴于移动平台 App

数量非常庞大, 目前几乎所有方法均采用静态分析, 

以牺牲抗混淆能力为代价换取可扩展性。然而静态

胎记存在先天的局限性, 比如难以应对诸如加壳、采

用动态加载技术等的混淆手段; 动态胎记可以处理

这些情况, 然而又面临时空开销大的问题。因而, 如

何在保证可扩展性的同时, 结合动静态分析的优势

设计抗混淆能力更强的胎记技术, 将会是非常重要

同时也非常有趣的研究方向。 

此外, 随着云平台的兴起, 有研究[172, 173]开始关

注云平台上的软件抄袭问题, Yu 等[173]给出了云端软

件抄袭的威胁模型, 并提出了一种适用于云架构的

水印技术 , 其依然采用传统的水印算法 , 但利用

Hadoop的MapReduce编程框架实现并行的水印植入

和检测。该研究还比较初步, 但云平台上的软件抄袭

检测不失为一个非常有趣的研究点。 

6.2  多线程程序的抄袭检测研究 
从个人 PC 到智能手机再到服务器, 普遍都采用

多核处理器, 为了更充分地利用多核带来的性能提

升, 运行的软件也必须是多线程的; 多线程编程变

得越来越流行, 也必然是将来软件的发展趋势。前面

提到动态软件胎记技术是实现抄袭检测的一种行之

有效的方法, 其相比静态胎记而言能更有效地应对

代码混淆攻击; 然而动态胎记技术本质上是基于程

序执行行为的相似性判定抄袭, 而多线程程序线程

交织的不确定性会使得执行行为发生很大的改变, 

比如对于一个具有 n 个线程, 每个线程执行 k 步的程

序, 其线程交织的可能性高达  !/ ( !) ( !)n knk k n 种, 

这必然会大大影响传统动态胎记的检测效果。Tian

等[174]的研究工作也证实即使对于同一个多线程程序, 

用相同输入执行多次, 采用传统的动态胎记技术如

SCSSB、DYKIS 等为每次执行抽取胎记并进行比较, 

会将同一个程序判定为不存在抄袭。 

为此, Tian 等[174]提出了线程感知胎记(Thread- 

Aware Birthmark)的概念, 并提出 TAB 框架减小线程

交织对传统动态胎记的影响。他们的基本假设是尽

管线程交织可以非常复杂, 但每个线程内部事件(指

令、API 调用等等)发生的次序是相对固定有序的。

图 6 简要描述了 TAB 框架: 给定一条执行轨迹, 

TAB 首先将该轨迹中的每一个事件按照其所在线程

进行投影, 形成一系列的线程切片(一个切片就是一

条子序列);  然后为每个线程切片单独构建切片胎

记, 再将所有的切片胎记进行融合以构建软件胎记。

对于切片胎记的构建, 可以沿用其他经典的动态胎

记算法; 对于切片胎记的融合, TAB 提供了切片聚合

(Slice Aggregation, SA)和切片集(Slice Set, SS)模型生

成线程感知胎记。 

 

图 6  TAB 框架 
 

这样的好处在于, TAB 作为一个框架, 可以很容

易地将传统动态胎记扩展成线程感知胎记。Tian 等

利用 TAB 框架对 SCSSB、DYKIS 及 JBirth 进行了扩

展, 实验表明扩展后的胎记在处理多线程程序时相

比原来检测效果得到大幅度提升。随后, Tian 等又提

出 TreSB[175]和 TreCxtB[176], 其利用线程相关的系统

调用构造胎记; 其基本假设是线程相关的系统调用

是实施及影响程序交织行为而非被影响的元素, 因

而利用这些系统调用构建的胎记也更不易被交织影

响, 实验表明 TreSB 及 TreCxtB 的检测效果均优于

SCSSB 及 TAB 扩展后的 SCSSB。 

然而目前的方法还比较初步。TAB 的假设不完

全正确, 线程间的交互和相互影响可能会导致每个

线程内发生的事件产生变化; 此外, 进行线程切片

尽管可以减小交织带来的影响, 但同时使得胎记难

以捕捉程序的整体行为, 特别是对于线程间交互特

别复杂的程序将会产生很多漏报。TreSB 及 TreCxtB

对当下主流的代码混淆具备很强的抵抗力, 但不难

通过诸如随机植入 lock/unlock 或增加单独线程引入

额外线程相关系统调用等方式挫败 TreSB 和

TreCxtB。目前没有专门针对多线程程序设计的混淆

手段, 然而一旦类似 TAB、TreSB 以及 TreCxtB 的线

程感知胎记得到关注, 必然会出现针对性的混淆手

段。多线程编程必然是未来软件开发的主流, 多线程

程序的抄袭检测也必然是未来非常重要的一个研究

方向。 
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6.3  部分抄袭问题 
目前绝大多数的抄袭检测研究都是针对整体抄

袭问题, 也就是抄袭者花费很少的精力通过直接拷

贝、自动化混淆或较少人工修改将他人软件拥为己

有的情况。整体抄袭很常见也是非常重要的问题, 比

如学生作业的抄袭、Android 重打包等均属于整体抄

袭的范畴。 

然而, 另一种普遍存在的情况是抄袭者仅仅将

其他软件的一部分如某个模块或库代码集成到自己

软件中, 也就是部分抄袭问题。对于部分抄袭问题, 

最先想到的会是采取静态分析来实现, 因为静态分

析可以随意地提取可疑的程序部分展开分析; 水印

技术显然并不适用, 现有源码抄袭检测技术以及静

态胎记技术中有不少针对函数层面的分析方法, 可

适用于程序局部模块的分析, 通过适当调整应当可

以很容易用于部分抄袭检测。不过正如前文提到的

静态分析存在不少局限性, 如不抗混淆、难以处理加

壳程序等。 

那么另一种选择是采用动态胎记技术, 然而应

用动态分析的一个难点在于很难单独抽取出原告以

及被告可疑的部分, 因为动态分析需要运行程序, 

而很多情况下可疑模块无法有效地从程序中简单剥

离出来单独运行。SCDG[11]及 HGB[27]这两个动态胎

记技术做了初步尝试, 尽管可以实现部分抄袭检测, 

但需要较大的人为参与, 比如需要人为地事先从原

告代码中抽取出可疑部分并构造成可执行程序, 或

者通过标定来人为地选择监控程序的特定部分。因

而, 实现部分抄袭检测, 特别是抗混淆、自动化的部

分抄袭检测依然是一个非常具有挑战性的问题。 

6.4  抄袭定位及证据生成研究 
现有抄袭检测研究普遍忽视的另一个重要问题

是抄袭的定位问题, 相比于简单地输出原告及被告

的相似值或事先植入的水印信息, 终端用户更加关

心的是原告及被告中哪些部分存在抄袭以及存在抄

袭部分之间的的对应关系。源码抄袭检测中基于

token 方法的 JPlag[68]和 Moss[39]除了给出原告及被告

的相似性外, 还可以将相似的对应代码块的匹配关

系展示给用户; 然而基于 token 的方法难以有效对抗

混淆攻击, 因而如何对其进行有效地借鉴, 使其他

抄袭检测方法特别是高度抗混淆的动态胎记技术也

能实现原告及被告匹配模块的对照将会是非常有趣

也很重要的研究内容。 

一个更具挑战性的问题是抄袭证据的生成。抄

袭检测技术原本设计的目的就是搜集并提供尽可能

多的证据, 从而在进行法律诉讼时提供充分的技术

支持。然而将水印或胎记作为抄袭证据粒度过粗, 即

使像 JPlag 和 Moss 给出相似代码块的匹配关系, 也

不足以到达作为证据的要求。Cosma 等[23]提出的

PGQT 方法通过衡量匹配的代码块对最终判定抄袭

的关键程度, 评估其作为证据的贡献度, 这是证据

生成的一个很好思路, 起到了抛砖引玉的作用。此外, 

在定位给出匹配的代码块基础上, 对高贡献度的代

码块如能证明其语义等价性, 甚至通过分析能够挖

掘出原告代码块到被告代码块的变换手段, 实现变

换过程的重放, 将会是非常强有力的证据, 当然这

将会是一项非常有挑战性的研究, 但也是抄袭检测

技术得到实际应用必须要面临和解决的问题。 

7  结束语 

软件抄袭作为一种非法拷贝并使用他人代码的

行为, 已然对软件生态环境的健康发展构成严重威

胁, 其得到越来越多的研究人员、教育者、开源社区

以及软件企业等的学术界和工业界的普遍关注, 也

必然会得到包括知识产权局等在内的政府监管部门

的重视。目前, 已提出了大量的软件抄袭检测技术, 

并出现了一些相对成熟的检测工具和系统。本文对

该领域的研究成果进行回顾: 首先介绍了软件抄袭

检测的一些关键问题; 然后依据应用场景和具体技

术的不同, 将主流的抄袭检测分为三类分别进行总

结, 详细介绍了针对源码的抄袭检测技术, 以及无

源码场景下基于软件水印和软件胎记的抄袭检测技

术 , 并对各类抄袭检测技术进行了系统的比较和

分析。最后, 梳理了随着新平台的出现、软件发展

趋势的变化等, 抄袭检测面临的新问题和挑战, 探

讨了可能的应对之策 , 并对未来的研究方向进行

了展望。 

软件抄袭检测是一个比较复杂的问题, 其涉及

教育学、法律学和技术等多个方面。检测技术仅仅

是从技术的角度辅助决策者作出决策, 比如通过预

筛选存在潜在抄袭的学生作业, 减轻教育人员对上

机作业的人工审查压力, 提高教学效果; 识别存在

潜在抄袭的移动 App, 减轻移动平台审查员的审查

工作, 提升移动平台 App 的质量和安全性; 从技术

角度尽可能地搜集证据, 为抄袭案件的法律诉讼提

供技术支持等。总体而言, 目前的抄袭检测研究还比

较初步, 在应对复杂多样的抄袭手段及实际应用方

面还存在很大的局限性, 同时软件发展的新趋势如

移动及云平台软件开发、多线程编程等也给抄袭检

测研究带来新的问题和挑战。因此, 迫切需要学术

界、企业界乃至社会监管部门一起对抄袭问题进行
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深入的理解和探讨, 这是帮助软件抄袭检测技术得

到更好地发展与成功应用的关键。 
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