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Teil A — Dachbeitrag



1 Einleitung

1.1 Ausgangssituation

Neben den zahlreichen Vorziigen der zunehmenden Digitalisierung und Vernetzung
unternehmerischer Wertschopfungsketten birgt diese Entwicklung auch Herausforderungen fiir
Unternehmen (Legner et al. 2017). So gelten Cyber-Risiken unter Geschéiftsfithrenden und
Risiko-Managern noch vor makro6konomischen, energie- oder klima-bedingten Risiken
weltweit als die dominierenden Geschéftsrisiken (Allianz 2023, 2022). Cyber-Risiken
definieren sich als das Potential, dass eine gegebene Bedrohung, die im Cyber-Raum existiert
oder zeitweise dort prisent ist, Schwachstelle(n) ausnutzt, um Vermogenswerte bzw. Cyber-
Ressourcen zu kompromittieren und somit einer Organisation Schaden zufiigt (ENISA 2023;
NIST 2023). Die Schutzziele der Informationssicherheit - Vertraulichkeit, Integritdt und
Verfiigbarkeit von Informationen, Daten, Systemen und Prozessen - sind damit gefdhrdet
(ENISA 2017).

Die betrieblichen Okosysteme, in denen Unternehmen entlang ihrer Wertschopfungsketten
agieren, sind dynamisch und hoch komplex (Riiegg-Stiirm 2013). Unter Einfluss verschiedener
Umweltsphiren und Stakeholdern fithren Unternehmen im Rahmen ihrer betrieblichen
Funktionen Management-, Geschéfts- und Unterstiitzungsprozesse aus (Riiegg-Stiirm 2013).
Aus Effizienz- und Standardisierungsgriinden nimmt die Fertigungstiefe ab und die
Arbeitsteilung entlang der Wertschopfung zu (Riiegg-Stiirm 2013). Das hat zur Folge, dass
betriebliche Prozesse stark untergliedert sind und von einer Vielzahl von Systemen,
organisatorischen Kontexten und ausfiihrenden (dritten) Personen unterstiitzt werden, die
Informationen iiber verschiedene Schnittstellen austauschen. Abbildung 1 stellt eine Auswahl
cyber-risiko-relevanter Einflussfaktoren auf das betriebliche Okosystem dar und skizziert damit
die Herausforderungen, mit denen sich Unternehmen im Rahmen des Cyber-Risiko-
Managements konfrontiert sehen.

In der Doméne der politischen Einflussfaktoren fiihrte beispielsweise der Angriffskrieg auf die
Ukraine und die Warnung des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI
2022) dazu, dass die Nutzung russischer Sicherheitssoftware durch westliche Unternehmen
schlagartig reduziert wurde (Matthiesen 2022). Dies hatte nicht nur hohe Umstellungsaufwénde
zur Folge, sondern demonstrierte auch, wie aus sicher geglaubten Prozessen und Systemen
unvermittelt neue Bedrohungen entstehen konnen, die im Rahmen des Cyber-Risiko-
Managements behandelt werden miissen. Weitere politische Einflussfaktoren sind
beispielweise neue Regularien wie die EU-NIS-2 Richtlinie (EU 14.12.2022) oder der EU-
Cyber-Resilience-Act (EU-Commission 2023), welche fordern, dass mehr europiische
Unternehmen stiarkere Cyber-Sicherheitsma3nahmen, unter anderem in den Bereichen Cyber-
Risiko-Management, Kontrolle, Uberwachung und Meldung, Business-Continuity-
Management sowie Incident-Management und Produktsicherheit entlang ihrer
Wertschopfungsketten etablieren (Openkritis 2023). Neben weiteren 6konomischen, sozio-
kulturellen, technologischen und rechtlichen Einflussfaktoren sind Unternehmen insbesondere
von der Digitalisierung der Kriminalitit betroffen. Kiinstliche Intelligenz (KI) verdndert die
Geschwindigkeit und die Art und Weise mit der Cyber-Angriffe vorbereitet und durchgefiihrt
werden konnen (Guembe et al. 2022). Durch sog. Crime-as-a-Service-Angebote kdnnen Titer
und Téterinnen auch ohne groBeres technisches Wissen effektive Angriffe ausfiihren und



versuchen, die zunehmenden digitalen Vermégenswerte von Unternehmen zu erbeuten (BKA
2022). Demgegeniiber stehen riicklaufige Aufkldarungsquoten aufgrund verstarkter
Anonymisierungsmoglichkeiten oder im Ausland agierender Tater und Téterinnen, was das sog.
Cybercrime mitunter besonders attraktiv erscheinen liasst (BKA 2022).
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Abb. 1: Exemplarische Auswahl Cyber-Risiko relevanter Einflussfaktoren auf das betriebliche Okosystem
nach PESTEL-Dimensionen (eigene Darstellung nach: Fahey und Narayanan 1986; Riiegg-Stiirm 2013;
Thommen und Achleitner 2012).

Die Aufgabe des betrieblichen Cyber-Risiko-Managements ist es, die aus den verschiedenen
Einflussfaktoren auf das betriebliche Okosystem wirkenden Risiken systematisch zu
identifizieren, zu analysieren, zu bewerten/quantifizieren, zu behandeln und fortlaufend zu
iiberwachen (ISO/IEC 27005:2022(en)). Dieses komplexe Gemenge aus “technological and
social interactions embedded in an organizational setting” (Cresswell und Hassan 2007) fiihrt zu
einem vielschichtigen und dynamischen Handlungs- und Forschungsfeld.

1.2 Motivation und Zielsetzung

Um in Zeiten der Digitalisierung bestehen und sich positiv entwickeln zu konnen, miissen
Unternehmen ihre Cyber-Risiken identifizieren, bewerten und aktiv steuern. Neben dem
Eigeninteresse der Geschiftsfortfiihrung fordern dies auch immer mehr einschligige Regularien'
und Standards®. In Kongruenz dazu hat in den letzten Jahren auch die Forschung im Bereich

! z.B. IT-Sicherheitsgesetz 2.0; EU-NIS 2; EU-Cyber Resilience Act; EU Digital Operational Resilience Act
(DORA); UN Regulation Nr. 155; §91 Aktiengesetz; EU-DSGVO
2 2.B. ISO 2700x Reihe; BSI IT-Grundschutz; ISO 21434



Informationssicherheits-Management und Cyber-Risiko-Management stark zugenommen (Herath
et al. 2020). Bisherige Forschung im Bereich Informationssicherheits-Management fokussiert auf
konzeptionelle Beitrdge, das Verhalten von Individuen oder 6konomische/volkswirtschaftliche
Perspektiven (Herath et al. 2020). Forschung im Bereich der Investitionen in
Informationssicherheit basiert auf vor allem auf mikrookonomischen Ansétzen auf der Grundlage
der Spieltheorie, Finanzanalysen auf der Grundlage von Kapitalrenditen und Kapitalwerten oder
Managementansétzen auf der Grundlage der Entscheidungstheorie (Weishdupl und Yasasin 2015;
Weishaupl et al. 2018). Doch gerade mit Blick auf das betriebliche Cyber-Risiko-Management
bestehen wesentliche Forschungsliicken (Eling 2020). Der Mangel an verldsslichen empirischen
Daten stellt nach wie vor eine grofle Herausforderung dar (Marotta et al. 2017; Wolff und Lehr
2017; EIOPA 2018; Romanosky et al. 2019; Dambra et al. 2020; Eling 2020; Wrede et al. 2020;
Buil-Gil et al. 2021; Wheatley et al. 2021; Cremer et al. 2022). Es existieren wenig empirisch
orientierte Organisationsstudien, die Management-Perspektiven der Informationssicherheit
einnechmen (Herath et al. 2020), und bisherige Ansdtze zur Entscheidungsfindung im Cyber-
Risiko-Management sind zudem meist reaktiv und qualitativ orientiert (Pate-Cornell und Kuypers
2021). Hingegen sind Studien, die ,,real world compromises or harm affecting organizations* und
deren erkldrenden Determinanten empirisch untersuchen und quantifizieren selten und werden
dringend bendtigt (Woods und Bohme 2021). Eling (2020) subsumiert daher, dass die Cyber-
Risiko-Forschung noch in den Kinderschuhen steckt, weil noch ,,so viel mehr getan werden muss®,
um diesen immer wichtigeren Teil der Wirtschaft und Gesellschaft zu verstehen.

Aufgrund der aufgezeigten Bedarfe ist die Zielsetzung der vorliegenden Dissertation, empirische
Einflussfaktoren und Zusammenhinge von Cyber-Angriffen zu identifizieren und zu analysieren
sowie deren Auswirkungen zu quantifizieren, um ein betriebliches Cyber-Risiko-Management zu
unterstiitzen. Die vorliegende Dissertation ist im Kontext des Forschungsprojektes ,,Cyberangriffe
gegen Unternehmen® des Kriminologischen Forschungsinstitutes Niedersachsen (KFN)
entstanden und hat einen vorwiegend betriebswirtschaftlichen Fokus auf das Phanomen Cyber-
Risiko-Management. Die mit dieser Arbeit gewonnenen Erkenntnisse sind grundlegend und
basieren auf einem eher positivistischen, quantitativen Forschungs-Paradigma (vgl. Straub und
Gefen 2004; Myers 1997). Sie sollen Forschende und Unternehmen darin unterstiitzen, Ansétze
und Methoden zu entwickeln, um informierte, effiziente und wirtschaftliche Entscheidungen im
Rahmen des betrieblichen Cyber-Risiko-Managements treffen zu kénnen.

1.3 Aufbau der kumulativen Dissertation

Der Aufbau dieser kumulativen Dissertation ist zweigeteilt. Teil A bildet mit seinen fiinf Kapiteln
den Dachbeitrag. Nach der einleitenden Beschreibung der Ausgangssituation, Motivation und
Zielsetzung der Dissertation stellt das zweite Kapitel die inhaltliche und methodische Verortung
der Forschungsbeitrige dar. Im dritten Kapitel werden die wesentlichen Ergebnisse der
Forschungsbeitrige zusammengefasst und die Implikationen und weiteren Forschungsbedarfe
anschlieBend im vierten Kapitel diskutiert. Zuletzt erfolgt das Fazit im fiinften Kapitel. Teil B fiihrt
die Forschungsbeitrige der kumulativen Dissertation auf und fasst die bibliographischen
Informationen der Beitréige in jeweils einer Tabelle zusammen.

3 Kriminologisches Forschungsinstitut Niedersachsen (KFN); Weitere Informationen zum Forschungsprojekt unter:
https://kfn.de/forschungsprojekte/cyberangriffe-gegen-unternehmen/



2 Forschungs-Design

2.1 Kontext: Forschungsprojekt ,,Cyberangriffe gegen
Unternehmen*

Die Forschungsbeitrage der vorliegenden Dissertation sind im Bezugsrahmen des KFN-
Forschungsprojektes ,,Cyberangriffe gegen Unternehmen® entstanden. In der Projektlaufzeit vom
Dezember 2017 bis Miarz 2021 wurden in Zusammenarbeit mit dem Forschungszentrum L3S der
Leibniz Universitdt Hannover zehn Arbeitspakete abgeleistet (siche Dreifligacker et al. 2020b, 15
ff.). Neben der Erhebung des Forschungsstandes, der Durchfiihrung von Experteninterviews zur
Einordnung des Phénomens, der Erstellung einer Vorhersage-Plattform und verschiedener
Feldstudien, u.a. zur Benutzbarkeit von Security Information and Event Management Systemen
(SIEM) oder der Evaluation von IT-Sicherheitsdokumentationen wurde insbesondere eine CATI-
Befragung (Computer Assisted Telephone Interviews) von 5.000 deutschen Unternehmen sowie
eine webbasierte Folgebefragung durchgefiihrt.

Das Projekt wurde vom Bundesministerium fiir Wirtschaft und Energie (BMWi) gefordert und
erhielt eine Zusatzforderung von der PricewaterhouseCoopers GmbH WPG (PwC) sowie der VHV
Stiftung. Die Forderung durch PwC beinhaltete die Entsendung des Autors der vorliegenden
Dissertationsschrift als assoziierten Projektmitarbeiter an das KFN. Daneben beteiligten sich
Experten und Expertinnen verschiedener Kooperationspartner am Forschungsprojekt (u.a.
Wirtschaftsschutz/Verfassungsschutz ~ NDS., Landeskriminalamt NDS., Bundesverband
mittelstdndische Wirtschaft (BVMW), IHK Hannover, PwC, HSPV NRW).

Fiinf der sechs Beitrdge der vorliegenden Dissertation nutzen Vorarbeiten und Daten des oben
genannten Forschungsprojektes. Sie haben ferner einen betriebswirtschaftlichen Fokus auf das
Phidnomen Cyber-Risiko, wéhrend andere projektbezogene Publikationen eher kriminologische
oder technologische Perspektiven einnehmen. Innerhalb der Projektlaufzeit nahm der Autor am
regelmiBigen Doktoranden-Kolloquium des KFN teil, um die Forschungsbeitrdge fachlich und
methodisch mit den interdisziplindr Promovierenden des KFN zu diskutieren.

2.2 Auswahl der Forschungsbeitrage

Im Zeitraum von 2017 bis 2023 wurden zahlreiche wissenschaftliche und fachspezifische
Publikationen zum Thema Cyber-Angriffe und Cyber-Risiken durch den bzw. unter Beteiligung
des Autors erstellt. In die vorliegende Dissertation gehen die sechs in Tabelle 2 genannten
Forschungsbeitrdge ein. Alle aufgefiihrten Forschungsbeitrage durchliefen jeweils einen doppelt-
blinden Begutachtungsprozess, in dem zwei bis flinf Gutachter bzw. Gutachterinnen die Beitrige
mit Bezug auf Inhalt und Methodik kritisch wiirdigten. Die weiteren Publikationen, die nicht dem
fiir eine Dissertation iiblichen Publikationstyp bzw. Verdffentlichungsprozess entsprechen, wurden
aus Informationsgriinden im Anhang A aufgelistet.



Beitrag Bibliographische Informationen Medium Ranking

A Bergmann, Marie Christine; DreiBigacker, Arne; von Journal = Q1 (SIR 1,466)*
Skarczinski, Bennet Simon; Wollinger, Gina Rosa (2018) *!: = 8,7 (CiteScore;
Cyber-Dependent Crime Victimization: The Same Risk for Top 94
Everyone? In: Cyberpsychology, behavior and social Perzentil)®
networking [Mary Ann Liebert]

B Huaman, Nicolas; von Skarczinski, Bennet Simon; Wermke, Konferenz | = A* (CORE)®

Dominik; Stransky, Christian; Acar, Yasemin; DreiBigacker, Tier 1 (TAMU)’
Arne; Fahl, Sascha (2021) *2: A Large-Scale Interview Study on
Information Security in and Attacks against Small and Medium-

sized Enterprises. In: Proceedings of the 30th USENIX Security

Symposium

C von Skarczinski, Bennet Simon; Boll, Lukas; Teuteberg, Konferenz | = A (WKWI)
Frank (2021) *3: Understanding the adoption of cyber insurance = B (VHB JQ3)
for residual risks - An empirical large-scale survey on = A (VHB Rating
organizational factors of the demand side. In: European 2024)
Conference on Information Systems (ECIS) Proceedings [AIS]

D von Skarczinski, Bennet Simon; Dreiligacker, Arne; Journal = Kein Ranking /
Teuteberg, Frank (2022) **: Toward enhancing the information Score verfiigbar

base on costs of cyber incidents: implications from literature
and a large-scale survey conducted in Germany. In:
Organizational Cybersecurity Journal (OCJ) [Emerald]

E von Skarczinski, Bennet Simon; Dreissigacker, Arne; Konferenz | = A (WKWI)
Teuteberg, Frank (2022) *3: More Security, less Harm? = C(VHBIQ3)
Exploring the Link between Security Measures and Direct Costs = B (VHB Rating
of Cyber Incidents within Firms using PLS-PM. In: 2024)
Wirtschaftsinformatik (WI) 2022 Proceedings (2) [AIS]

F von Skarczinski, Bennet Simon; Raschke, Mathias; Teuteberg, Journal = B (VHB JQ3)
Frank (2023) *%: Modelling maximum cyber incident losses of = B (VHB Rating
German organisations: an empirical study and modified extreme 2024)

value distribution approach. In: The Geneva Papers on Risk and
Insurance - Issues and Practice [Palgrave Macmillan / Springer
Nature]

Kommentare:

* Prof. Dr. Frank Teuteberg ist Co-Autor der Beitrige C — F und reflektierte die inhaltliche und methodische
Ausrichtung der Beitrdge kritisch

*! Die Autorinnen und Autoren arbeiteten in gleichen Teilen an dem Beitrag

*2 Herr Nicolas Huaman iibernahm wesentliche Anteile der Texterstellung sowie der Datenauswertung. Herr
Dominik Wermke und Herr Christian Stransky unterstiitzten in der Datenanalyse sowie im Schreiben und der
Revision von Texten. Frau Prof. Dr. Jasmin Acar unterstiitzte im Schreiben und der Revision von Texten. Herr
Arne Dreifligacker iibernahm wesentliche Anteile in der Datenerhebung/Datenvorbereitung. Prof. Dr. Sascha Fahl
reflektierte die inhaltliche und methodische Ausrichtung des Beitrags kritisch

*3 Herr Lukas Boll iibernahm wesentliche Anteile in der Datenauswertung

*4#5 Herr Arne DreiBigacker iibernahm wesentliche Anteile in der Datenerhebung/Datenvorbereitung sowie in
der Revision der Inhalte

*6 Herr Dr. Mathias Raschke iibernahm die Herleitung und Konzeption der Verteilungsmodelle und
Anwendungsbespiele sowie die Revision der Inhalte und schrieb Teile der Texte

Tab. 1: Ubersicht der Forschungsbeitrige.

Die sechs fiir diese Dissertation relevanten Forschungsbeitrige wurden in englischer Sprache

4 SCImago Journal Rank Indicator SJR = 1,466 (232 von 1956; 11,9%; Q1) in Computer Science Journals;
https://www.scimagojr.com/journalrank.php?area=1700 (04.07.2023)

5 Scopus CiteScore: 8,7 (94th percentile in Social Psychology Journals 2022);
https://www.scopus.com/sourceid/19700176047 (04.07.2023)

¢ CORE Ranking 2021: A* - flagship conference, a leading venue in a discipline area (7.45% of 792 ranked venues);
http://portal.core.edu.au/conf-ranks/?search=USenix&by=all&source=CORE202 1 &sort=atitle&page=1 (04.07.2023)
7 Texas A&M University, Security Conference Ranking and Statistic (Annahmequote USENIX Security Symposium
2022: 18,1%); https://people.engr.tamu.edu/guofei/sec_conf stat.htm (07.04.2023)



verfasst, um die internationale Sicht- und Nutzbarkeit zu gewahrleisten. Fiinf der sechs Beitrige
wurden in hochrangigen Publikationsorganen verdffentlicht, fiir welche jeweils einschligige
Rankings als Indikation fiir die wissenschaftliche Qualitidt der Konferenzen und Journals zur
Verfiigung stehen. Da das Thema Cyber-Risiko auch stark in den Disziplinen Informatik,
Computer Science und Kriminologie verankert ist, liegen nicht fiir alle Publikationsorgane der
Forschungsbeitrage Rankings des Verbandes der Hochschullehrerinnen und Hochschullehrer fiir
Betriebswirtschaftslehre (VHB  2022) oder der Wissenschaftlichen Kommission
Wirtschaftsinformatik (WKWI) (Heinzl et al. 2008) vor. In diesem Fall wird auf alternative
Rankings und Kennzahlen benachbarter bzw. libergreifender Disziplinen zuriickgegriffen. So
wurde Beitrag A im renommierten Journal ,,Cyberpsychology, behavior and social networking*
veroffentlicht, fiir welches ein Scopus CiteScore sowie ein SClmago Journal Rank Indicator
vorhanden sind. Beitrag B wurde auf einer der fithrenden IT-Security Konferenzen, USENIX
Security Symposium, verdffentlicht, fiir die ein CORE-Rating vorliegt sowie Statistiken durch
Angehorige der Texas A&M University gefiihrt werden.

Fiir das Publikationsorgan des Beitrages D liegen derzeit noch keine Rankings vor, was daran
liegen diirfte, dass das Organizational Cybersecurity Journal (OCJ) neugegriindet wurde, und die
Erstausgabe 2021 erschien. Das OCJ erscheint im renommierten Emerald Verlag und wird von
bekannten Indexing Services gelistet (z.B. EBSCO Discovery, Google Scholar, WorldCat). Die
Universitdt von Colorado (USA) - Colorado Springs College of Business and Cybersecurity
Management Council sponsort das OCJ, welches von Prof. Dr. Gurvirender Tejay als Editor-in-
Chief geleitet wird. Die Gutachter und Gutachterinnen des OCJ stammen iiberwiegend von
renommierten Universititen aus den Vereinigten Staaten von Amerika (Emerald Publishing 2023),
darunter auch die Senior Editors Prof. Dr. John D'Arcy, University of Delaware, und Prof. Dr.
Mikko Siponen - University of Jyvéskyld, Finnland, die selbst zahlreiche Beitrage in VHB JQ3 A-
gerankten Publikationsorganen verdffentlicht haben (z.B. MIS Quarterly, European Journal of
Information Systems (EJIS), Information Systems Research (ISR)).

Im folgenden Kapitel wird nun auf die inhaltliche Verortung und Einordnung der
Forschungsbeitriage eingegangen.

2.3 Rahmenwerk der Beitriage und Forschungsfragen

Die Zielsetzung der vorliegenden Dissertation ist, empirische FEinflussfaktoren und
Zusammenhidnge von Cyber-Angriffen zu identifizieren und zu analysieren sowie deren
Auswirkungen zu quantifizieren, um ein betriebliches Cyber-Risiko-Management zu unterstiitzen.
Abbildung 2 fasst die Einordnung der Beitrdge in dieser Hinsicht grafisch zusammen.

Die Ziele der Informationssicherheit einer Organisation werden in der Regel durch sog.
Managementsysteme verfolgt und adressiert. Managementsysteme werden definiert als die
Gesamtheit aller organisatorischen, technischen und personellen Regelungen, Mallnahmen,
Vorgaben, Prozesse, Kapazititen und Fihigkeiten, die systematisch gesteuert und verbessert
werden, um bestimmte Ziele einer Organisation zu definieren und zu erreichen (vgl. DIN EN ISO
9000:2015; BSI 2021, ISMS.1 Sicherheitsmanagement). Managementsysteme mit Bezug zur
Informationssicherheit haben verschiedene Wirkungsbereiche und konnen sich auf die
Organisation selbst (z.B. Informationssicherheitsmanagementsystem (ISMS) nach ISO27001),
bestimmte Produkte oder Services (z.B. Cybersecurity-Managementsystem (CSMS) fiir



Automobile nach UNECE Regulation 155), bestimmte Daten (z.B. Data Privacy Management
System (DPMS) zum Schutz personenbezogener Daten nach EU-DSGVO) oder auch andere
thematische Schwerpunkte (z.B. Business Continuity Management 1SO22301) beziehen. Das
Cyber-Risiko-Management hingegen kann diese Managementsysteme mit Aussagen zu
bestechenden Cyber-Risiken sowie deren Eintrittswahrscheinlichkeiten und potentiellen
Schadensausmal unterstiitzen.

Im Rahmen dieser Dissertation wird das Cyber-Risiko-Management in zwei Teilbereiche mit
unterschiedlichen Zielsetzungen unterteilt: Erstens in die Systematisierung von Cyber-Risiken und
zweitens in die Quantifizierung von Cyber-Risiken. In dem ersten Teilbereich ,,Systematisierung*
wird das Ziel verfolgt, Einflussfaktoren und mogliche Kausalzusammenhinge von Cyber-Risiken
zu verstehen. Das Kausalmodel von Woods und Bohme (2021) bietet dazu eine geeignete
Grundlage. Demnach filhren Cyber-Bedrohungen (Threats) zu Kompromittierungen
(Compromise), welche sich als Verletzung betrieblicher Schutzziele der Informationssicherheit mit
Hinblick auf die Vertraulichkeit, Integritidt und Verfiigbarkeit von Informationen definieren. Die
Wirkung von , Threat“ auf ,,Compromise wird dagegen insofern durch priaventive
SicherheitsmaBBnahmen moderiert, als das mehr implementierte praventive SicherheitsmaBBnahmen
die Wirkung reduzieren. Schwachstellen und mehr sog. Angriffsfliche (Surface Exposure)
verstiarken den Effekt von ,,Threat™ auf ,,Compromise®. Im nichsten Schritt fiihrt ,,Compromise*
zu Schidden (Harm), wobei auch diese Beziehung durch reaktive SicherheitsmaBBnahmen moderiert
wird. Das Vorhandensein von VermoOgensgegenstinden (Asset Exposure), die durch einen
,Compromise™ beeintrachtigt (z.B. zerstort, manipuliert, entwendet) werden konnen, verstirkt
hingegen den Effekt von ,,Compromise® auf ,,Harm". Dieses Modell kann aus differenzierten
Perspektiven betrachtet werden, die eher technologisch, organisatorisch bzw. prozessual oder
verhaltenswissenschaftlich geprédgt sind, aber im Zusammenfluss gesehen werden miissen, um
Informationssysteme ganzheitlich zu erfassen (Hevner et al. 2004).

In dem zweiten Teilbereich ,,Quantifizierung™ wird das Ziel verfolgt, die eigentlichen Cyber-
Risiken, im Sinne von Eintrittswahrscheinlichkeiten und potenziellen Schadensausmaflen, zu
ermitteln und durch evidenzbasierte Schlussfolgerungen die betrieblichen Steuermechanismen zu
unterstiitzen. Fiir einen definierten Geltungsbereich (Scope; z.B. bestimmte Systeme, Prozesse,
Daten, Infrastruktur, rechtliche Einheiten, etc.) konnen mithilfe geeigneter Daten (z.B. externe
Bedrohungsdaten, Reifegrad-Assessments, Incident-Daten, Controlling-Daten, etc.) verschiedene
Methoden zur Quantifizierung von Cyber-Risiken angewandt werden. Im Rahmen dieser
Dissertation werden deskriptive Statistik und Gruppenvergleiche sowie Methoden der
stochastischen Modellierung eingesetzt, um Cyber-Risiken zu quantifizieren. Da die in den
Forschungsbeitrigen angewendeten Methoden danach streben ,,to develop and justify theories (i.e.,
principles and laws) that explain or predict organizational and human phenomena surrounding the
analysis, design, implementation, management, and use of information systems®, sind sie
vornehmlich dem Behavioral-Science-Paradigma mit Wurzeln in den Naturwissenschaften
zuzuordnen (Hevner et al. 2004).

Mit Blick auf die Verortung der Forschungsbeitrige fokussieren die Beitrdge A, B, C und E die
Untersuchung von ausgewéhlten Faktoren und Zusammenhéngen. In den Beitrégen D und F steht
die eigentliche Quantifizierung von Risiken im Vordergrund.®

8 Aufgrund der Begutachtungs- und Veréffentlichungsprozeduren stimmt die Reihenfolge der nummerierten Beitrige
nicht vollstdndig mit der Chronologie der Erstellungszeitraume und Veroffentlichungsdaten iiberein.
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Abb. 2: Einordnung der Forschungsbeitriige (eigene Darstellung; Kausalmodell nach Woods und Bohme
2021).

Der Beitrag A , Cyber-Dependent Crime Victimization: The Same Risk for Everyone?”
(Bergmann et al. 2018) untersucht die Forschungsfrage, welche individuellen und kontextuellen
Merkmale die Cyber-Viktimisierung mit Blick auf verschiedene Deliktarten beeinflussen. Damit
nimmt der Beitrag eine eher kriminologische bzw. sozialwissenschaftliche Perspektive auf die
Modellvariablen ,,Preventive Security®, ,,Surface Exposure* und ,,Compromise* ein.

Der Beitrag B , 4 Large-Scale Interview Study on Information Security in and Attacks against
Small and Medium-sized Enterprises” (Huaman et al. 2021b) analysiert, wie
Unternehmensvertreter und -vertreterinnen das Risiko von Cyber-Angriffen wahrnehmen, wie
verbreitet bestimmte Sicherheitsmaflnahmen sind, wie hdufig verschiedene Typen von Cyber-
Angriffen auf Unternehmen auftreten und schlieBlich, inwiefern sich bestimmte
Unternehmensmerkmale und Sicherheitsma3nahmen auf die Viktimisierung auswirken. Mit Blick
auf das in Abbildung 2 dargestellte Referenzmodell geht der Beitrag auf die Variablen ,,Preventive
Security”, Reactive Security”, ,,Compromise“ und ansatzweise auf die Variable ,,Surface
Exposure® ein.

Der Beitrag C “Understanding the adoption of cyber insurance for residual risks - An empirical
large-scale survey on organizational factors of the demand side” (von Skarczinski et al. 2021)
fokussiert das Thema ,,Cyber-Versicherung® als reaktive SicherheitsmafBinahme und untersucht,
wie weit verbreitet Cyber-Versicherungen in Unternehmen sind und was empirische
Adaptionsfaktoren sind. Der Beitrag greift damit die Variablen ,,Preventive Security®, ,,Surface
Exposure* und ,,Compromise* auf, wobei ,,Compromise* als eine der unabhéngigen Variablen in
das Modell eingeht.



Der Beitrag E “More Security, less Harm? Exploring the Link between Security Measures and
Direct Costs of Cyber Incidents within Firms using PLS-PM” (von Skarczinski et al. 2022a)
untersucht, wie sich die direkten Kosten eines Cyber-Vorfalls im Hinblick auf bestehende
Unternehmensmerkmale und implementierte Sicherheitsmafnahmen erkldren lassen. Bis auf die
Variable ,,Threat“, die durch die Datenerhebung nicht explizit gemessen wurde, werden in diesem
Beitrag im Rahmen eines komplexen Zusammenhangmodells alle Bestandteile des oben
dargestellten Referenzmodells aufgegriffen. Diese Abdeckung der Variablen des Referenzmodells
erreichte bisher keine der von Woods und Béhme (2021) identifizierten Cyber-Risiko-Studien,
weshalb sie die vollstindige Abdeckung des Referenzmodells auch als “holy-grail-research”
bezeichnen.

Der Beitrag D “Toward enhancing the information base on costs of cyber incidents: implications
from literature and a large-scale survey conducted in Germany” (von Skarczinski et al. 2022b)
verldsst die Ebene der Systematisierung von Cyber-Risiken und fokussiert sich auf deren
deskriptive Quantifizierung. Untersucht werden die Forschungsfragen, welche Cyber-
Angriffsarten Unternehmen als am schwerwiegendsten einschitzen und wie hoch die Kosten durch
den schwerwiegendsten Angriff der letzten 12 Monate waren. Zudem stellt der Beitrag dar, was
im Sinne eines Aktivitdtenplans aus Perspektive von Unternehmen, Staat und Wissenschaft
unternommen werden miisste, um zukiinftig besser informierte Entscheidungen im
Informationssicherheitsmanagement treffen zu konnen.

Der Beitrag F “Modelling maximum cyber incident losses of German organisations: an empirical
study and modified extreme value distribution approach” (von Skarczinski et al. 2023) analysiert,
wie mittels (modifizierter) Extremwertverteilungen die direkten Kosten von Cyber-Angriffen am
besten modelliert werden konnen, welche unterschiedlichen Verteilungen mit Blick auf
verschiedene Unternehmensmerkmale und Angriffsarten bestehen und welche Kosten auf Basis
der modifizierten Extremwertverteilung fiir ein einzelnes Unternehmen und die deutsche
Wirtschaft abgeleitet werden konnen. Damit ist dieser Beitrag im Bereich der probabilistischen
Quantifizierung von Cyber-Risiken zu verorten.

2.4 Spektrum der angewandten Methoden und Theorien

Um die Forschungsfragen der Beitrdge zu beantworten, wird auf verschiedene wissenschaftliche
Methoden und Theorien zurlickgegriffen. Der Hauptforschungsfrage der vorliegenden
Dissertation folgend, inwiefern Cyber-Risiken erkldrt und quantifiziert werden konnen, werden
vor allem quantitative Methoden der Sozial- und Verhaltenswissenschaften angewendet, die einen
wichtigen Anteil der Forschung in der Disziplin ,,information system research* ausmachen (Straub
und Gefen 2004). Aus Perspektive der Erkenntnistheorie konnen die angewandten Methoden als
positivistisch angesehen werden, weil im Allgemeinen davon ausgegangen wird, dass die Realitét
objektiv gegeben ist und durch messbare Eigenschaften beschrieben werden kann, die unabhéngig
vom Forscher und seinen Instrumenten sind (Myers 1997; Straub und Gefen 2004). So
klassifizierten Orlikowski und Baroudi ,,information system research* als positivistisch, wenn es
unter anderem Anzeichen fiir quantifizierbare Messungen von Variablen, Hypothesentests und das
Ziehen von Schlussfolgerungen iiber ein Phdnomen aus der Stichprobe auf eine bestimmte
Population gab (Orlikowski und Baroudi 1991; Myers 1997).



Der Grofteil der in den Forschungsbeitragen angewandten Methoden folgt diesem positivistischen
Paradigma, insofern quantitative Umfragedaten mithilfe quantitativer Analysemethoden
ausgewertet werden, um die Ergebnisse zu diskutieren und aus ihnen Schlussfolgerungen bzw.
Handlungsempfehlungen abzuleiten. Der Datensatz des KFN-Forschungsprojektes ,,Cyberangrifte
gegen Unternehmen® umfasst die Angaben der quantitativen Computer-Assissted-Telephone-
Interviews mit  5.000 Deutschen  Unternehmensvertretern sowie die in den
Unternehmensdatenbanken Bisnode und Heins&Partner enthaltenen Stammdaten der
Unternehmen (z.B. Branchenzugehorigkeit, Sitz, Umsatz, etc.), wodurch ein in Umfang und
Detailtiefe weltweit nahezu einzigartiger Datensatz entstanden ist (siehe Literaturrecherche in
Dreilligacker et al. 2020b). Die Reprisentativitit, gerade auch mit Blick auf kleine und
mittelstandische Unternehmen, und die Kontrolle {iber die Zufallsziechung (im Sinne der
Stratifikation und Ausfall- und Abbruchanalyse) sind Qualititsmerkmale, die wenige der
bisherigen empirischen Cyber-Risiko-Studien teilen (vgl. von Skarczinski et al. 2023; von
Skarczinski et al. 2022a; von Skarczinski et al. 2022b). Diese basieren demgegeniiber
iiberwiegend’ auf sehr kleinen Stichproben mit wenig Differenzierungsmdglichkeiten (z.B. Paoli
et al. 2018; Herath et al. 2020), aus Daten einzelner Organisationen (z.B. Kuypers et al. 2016;
Pate-Cornell und Kuypers 2021) oder aus Daten offentlicher bzw. kommerzieller ,,OpRisk*-
Datenbanken (z.B. Romanosky 2016; Biener et al. 2015; Strupczewski 2019; Eling und Wirfs
2019; Jung 2021; Edwards et al. 2016; Aldasoro et al. 2020), fiir die die Reprisentativitit und
Vollstindigkeit der Datensitze nicht sichergestellt werden kénnen.!® Die Schwiichen solcher
offentlicher bzw. kommerzieller Datenbasen konnen hingegen durch repriasentative Befragungen
ausgeglichen werden (Wheatley et al. 2021), die auch die Basis der Forschungsbeitrige A bis F
sind (siehe Tab. 2).

Auch der in Forschungsbeitrag A verwendete Datensatz der Landeskriminaldmter Niedersachsen
und Schleswig-Holstein zur Kriminalitidtsbefragung der Bevdlkerung weist aufgrund seiner
kontrollierten ~ Stichprobenziehung (Zufallsstichprobe auf Basis von Daten der
Einwohnermeldedmter sowie postalischer Versand des Fragebogens) und dem groflen
Stichprobenumfang (N=33.538) eine hohe Reprisentativitit auf.

% Es existieren einige wenige reprisentative Surveys zu Cyber Risiken, z.B. Rantala 2008, Richards 2009 und DCMS
2022, die sich jedoch vorwiegend auf die deskriptive Beschreibung der Deliktsentwicklung fokussieren.

10'So enthilt z.B. die von Strupczewski 2019 und Eling 2019 genutzte SAS OpRisk Database nur Verlust-Ereignisse,
die 6ffentlich berichtet wurden und 100.000 USD {ibersteigen, womit kleinere Schiaden oder auch Vorfille von
kleinen und mittelstédndischen Unternehmen unberiicksichtigt bzw. stark unterreprésentiert sind (vgl. auch Wolff und
Lehr 2017).



Beitrag Methode / Datenbasis Theorie / Modell Ergebnis / Output
v’ Literatur-Review!! v' Routine Activity v’ Risikofaktoren von Cyber-
v' Deskriptive Statistik Approach (Cohen und dependent Crime fiir
v’ Regressionsmodelle, binir Felson 1979) verschiedene Deliktarten
A logistisch
v’ Datensatz der LKA-
Kriminalititsbefragung SH
und NDS (N=33,538)
v' Literatur-Review v’ Explorativ, v' Erkldrende Faktoren fiir
v" Deskriptive Statistik Modellselektion nach v’ Risikobewusstsein
v' Regressionsmodelle, linear AIC (Akaike v Adaption von
B und logistisch Information Criterion, Sicherheitsmafinahmen
v' Datensitze des KFN- Akaike 1974) v" Gemeldete Cyber-
Forschungsprojektes Angriffe
(N=5,000) v" Handlungsempfehlungen
v’ Literatur-Review v" TOE-Framework v’ Adaptionsfaktoren von Cyber-
v’ Deskriptive Statistik (DePietro et al. 1990) Versicherungen
v Regressionsmodelle, binidr v’ Handlungsempfehlungen
C logistisch
v’ Datensitze des KFN-
Forschungsprojektes
(N=5,000)
v' Literatur-Review (Webster keine v' Strukturierte Literaturmatrix
und Watson 2002) v’ Cyber-Kosten Benchmark
v" Deskriptive Statistik v’ Aktivitdtsplan, um
D v" Experten-Interviews Informationsbasis zu Cyber-
v' Datensitze des KFN- Kosten zu verbessern
Forschungsprojektes
(N=5,000)
v’ Literatur-Review v IS Cause-and- v Empirisches Kausalmodell zu
v’ Deskriptive Statistik Effect-Model of Schéden durch Cyber-
v Strukturgleichungsmodelle, Cinen & al Angriffe
Partial Least Squares (1998)
E v' Datensitze des KFN- VG berRitk
Forschungsprojektes
(N=5,000) Modelnof Woods
und Bohme
(2021)
v’ Literatur-Review v Extreme Value Theory v' Modifizierter Ansatz fiir
v’ Deskriptive Statistik (Coles 2001; Beirlant et Extremwertverteilungen
v’ Stochastische Modellierung al. 2004) v Verteilungsmodelle /
F v’ Datensitze des KFN- Parameter fiir Verluste durch
Forschungsprojektes Cyber-Angriffe nach
(N=5,000) verschiedenen Merkmalen
v Hochrechnung fiir nationale
Cyber-Verluste
Relevante = v Literatur-Review (Webster keine v CATI-Fragenbogen
Vorarbeiten und Watson 2002) v Online-Fragebogen
im KFN- Experten-Interviews v" Datenerhebung
Forschungs- Qualngllvc Inhaltsanalyse
projekt (Mayring 2014)

Tab. 2: In den Forschungsbeitrigen angewandte Methoden und Theorien/Modelle.

' Der Forschungsstand wurde aus Griinden von Seitenanzahlrestriktionen nicht im Beitrag A abgedruckt. Eine
deutschsprachige, leicht erweiterte Version des Beitrages inklusive des Forschungsstandes wurde jedoch im Springer
VS Verlag verdffentlicht (vgl. DreiBigacker et al. 2020a.)



In Tabelle 2 werden die in den Forschungsbeitrigen angewandten Methoden und Theorien bzw.
Modelle dargestellt. Nach einem Literatur-Review, der zu jedem Beitrag den Stand der aktuellen
Forschung dargestellt (vgl. Fettke 2006), wurden einer Theorie bzw. einem Modell folgend
deskriptive, inferenzstatistische oder stochastische Analysen durchgefiihrt. Beitrag D, als
Ausnahme, unterliegt keiner Theorie bzw. keinem Modell, da die wesentlichen Ziele des Beitrages
die Literaturiibersicht, die Bereitstellung von Benchmark-Daten sowie die Aufstellung eines
Aktivitatenplanes sind. In der letzten Spalte der Tabelle 2 werden die Kernergebnisse in Form von
konkreten Outputs bzw. Liefergegenstianden iiberblickartig aufgefiihrt und im folgenden Abschnitt
detaillierter beschrieben.

3 Zusammenfassung der Forschungsergebnisse

Fiir die zusammenfassende Darstellung der zentralen Forschungsergebnisse aus den Beitrdgen A
bis F wird das Phdnomen Cyber-Risiken bzw. Cyber-Angriffe zundchst mit Blick auf die
Verbreitung und Haufigkeit eingeordnet, um anschlieBend empirische Risiko- und Schutzfaktoren
aufzuzeigen (vgl. Teilbereich 1 in Abb. 2). In einem weiteren Schritt wird auf die deskriptive und
stochastische Quantifizierung des Cyber-Risikos eingegangen (vgl. Teilbereich 2 in Abb. 2). Die
detaillierten Ergebnisse sowie weitere Verweise auf einschldgige Literatur wurden in den
jeweiligen Forschungsbeitriagen verodffentlicht.

3.1 Dimensionierung des Phinomens

Cyber-Risiken und Cyber-Angriffe sind allgegenwirtig, jedoch werden Verbreitung und Ausmal3
des Phidnomens immer wieder kontrovers diskutiert. So wird beispielsweise kommerziellen
Studien vorgeworfen, Verluste aus Cyber-Vorfillen aus diversen Griinden zu iiberschétzen (Wolff
und Lehr 2017; Paoli et al. 2018; Anderson et al. 2019). Polizeiliche Kriminalstatistiken leiden
hingegen darunter, dass viele Vorfille nicht angezeigt und statistisch erfasst werden (sog. relatives
Dunkelfeld) bzw. dass Organisationen gar nicht erst bemerken, dass sie Opfer eines Cyber-
Angriffs wurden (sog. doppeltes oder absolutes Dunkelfeld) (Buil-Gil et al. 2021; DreiBigacker et
al. 2020b). Daher sind wissenschaftliche Studien umso wichtiger, um das Ausmal} von Cyber-
Risiken und das Ausmal des relativen Dunkelfeldes zu ergriinden.



Nicht nur Organisationen, sondern auch Individuen sind durch Cyber-Angriffe betroffen. Auf
Basis einer reprasentativen Viktimisierungsbefragung der Bevdlkerung in Schleswig-Holstein und
Niedersachsen aus dem Jahre 2015 (N=33,538) zeigt sich, dass ein erheblicher Anteil der befragten
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Abb. 3. Risikoeinschitzung nach massenhaften bzw. gezielten
Angriffen und Beschéftigtengrofienklasse (Huaman et al. 2021b).
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zwischen Individuen und Organisationen nicht direkt vergleichbar sind, zeigt sich mit Blick auf
die CATI-Befragung von 5.000 deutschen Unternehmen mit mehr als neun Mitarbeitenden eine
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Abb. 4: Heatmap mit Prozentsatz der Unternehmen je Branche, die in
den letzten 12 Monaten aktiv auf mindestens einen Angriff reagieren
mussten (Huaman et al. 2021b).

deutlich hohere Betroffenheit.
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Schiden entstanden sind. Die Bezifferung dieser Schiden durch Cyber-Angriffe ist aus mehreren
Griinden schwierig. Nicht alle Unternehmen bemerken Schidden, wollen oder konnen diese
ermitteln oder, sofern Schiaden ermittelt wurden, wollen diese offenlegen. Mit Blick auf die
BeschiftigtengroBenklassen zeigt sich, dass gerade kleinere Unternehmen weniger hiufig iiber
einen schwerwiegenden Vorfall berichteten und hingegen groBere Unternehmen oOfter iiber
Schadensschétzungen in Euro-Werten Auskunft gaben (vgl. Abb. 5).

10-49 (n=1,190) 19% 3% 68%
50-99 (n=1,181) o 5% 60% = Costs, but no €*
100-249 (n=1,120) 18% 6% 60% No costs*
250-499 (n=1,005) 20% 7% 56% No severe incident*
>500 (n=504) 24% 9% 48%

Ransomware (n=513) 59% 19% 22%
Spyware (n=111) 63% 11% 26%

B €-costs reported

Other Malware (n=361) 58% 13% 29%
. B €-costs reported*
Manual Hacking (n=53) 68% 11% 21%
(]
(D)Dos (n=125) 52% 14% 34% Costs, but no €
Defacing (n=40) 45% 15% 40% No costs*
CEO-Fraud (n=247) 32% 12% 55%
Phishing (n=518) 37% 12% 51%

Abb. 5: Anteil der Unternehmen nach Beschiftigtengrofienklasse und Angriffsart, die Kosten ihres
schwerwiegendsten Vorfalls der letzten 12 Monate berichteten (von Skarczinski et al. 2022b).

Wenn groBlere Unternehmen von ihrem schwerwiegendsten Vorfall berichteten, lagen deutlich
hdufiger Angaben zu finanziellen Schiden vor, wobei es auch hier Unterschiede zwischen den
verschiedenen Angriffsarten gab (vgl. Abb. 5). Insgesamt berichteten rund zwei Fiinftel der
Unternehmen der représentativen Stichprobe (N=5,000) von einem schwerwiegendsten Angriff in
den letzten 12 Monaten, wovon ca. die Hilfte Angaben zu geschitzten Schiden machte. Dies
bedeutet, dass ein wesentlicher Anteil der Unternehmen Schéden durch Cyber-Angriffe erlitt,
womit sich die Frage stellt, von welchen Eigenschaften das Cyber-Risiko abhéngt.

3.2 Einflussfaktoren von Cyber-Risiken

Nachfolgend werden die Erkenntnisse aus den Forschungsbeitrigen A bis F zusammengefasst, die
auf empirischer Basis untersuchten, welche Faktoren Cyber-Risiken begiinstigen bzw. mindern
oder die Adaption von Sicherheitsmallnahmen beeinflussen.

3.2.1 Risikofaktoren

Faktoren, die das Cyber-Risiko beeinflussen, konnen technologischen,
organisatorischen/prozessualen oder behavioristischen Urspriingen zugeordnet werden (Woods
und Bohme 2021). Auf letztere, die behavioristischen und kontextrelevanten Merkmale von
Individuen, die Opfer von Cyber-Angriffen werden, fokussiert sich Forschungsbeitrag A
(Bergmann et al. 2018). Die binér logistischen Regressionsmodelle zeigen u.a., dass das ménnliche



Geschlecht hiufiger in Verbindung mit Malware- (AME: -0,021)!? und Ransomware-Infektionen
(AME: -0,032) steht, widhrend die Variable , Alter keine relevanten Effekte auf eine
Viktimisierung hat. Individuen in einer besseren 6konomischen Situation zeigen fiir alle drei
berticksichtigten Angriffsarten (Malware, Ransomware, Missbrauch personenbezogener Daten)
ein geringeres Viktimisierungsrisiko. Ein hoheres Bildungslevel zeigt keinen Effekt auf Malware-
und Ransomware-Infektionen, erhoht jedoch das Risiko des Missbrauchs personenbezogener
Daten um durchschnittlich 2,9%. Zudem hebt eine hohere Internetnutzung durch Individuen das
Risiko fiir Malware-Infektionen um durchschnittlich 2,3%. Sowohl schiitzende als auch
vermeidende Verhaltensweisen haben eine risikomindernde Wirkung auf die Wahrscheinlichkeit,
von Cyber-Vorfillen betroffen zu sein. Allerdings hatte das Schutzverhalten auch einen positiven
Effekt auf das Risiko des Missbrauchs personenbezogener Daten, was mit Blick auf den Routine-
Activity-Ansatz als theoretische Basis nicht den Erwartungen entsprach. Dariiber hinaus zeigen
die multivariaten Ergebnisse, dass individuelle Faktoren und Haushaltsfaktoren sowie das Online-
und Préventionsverhalten das Risiko der Viktimisierung beeinflussen. Dies bedeutet, dass das
Risiko einer Viktimisierung nicht fiir alle Individuen gleich ist. Insgesamt stehen die Ergebnisse
im Einklang mit dem Routine-Aktivitits-Ansatz: Das Vorhandensein von Cyber-Vorfillen hangt
neben anderen Faktoren vom routineméfBigen (Online-)Verhalten der Nutzer und Nutzerinnen und
dem Fehlen von fahigen Wéchtern (dem Vorhandensein von Praventionsfaktoren) ab.

Mit Forschungsbeitrag B (Huaman et al. 2021b) wechselt nun die Perspektive von dem
Individuum auf das Unternehmen und die wahrgenommenen Vorfille der letzten 12 Monate. Die
bindr logistischen Regressionsanalysen zeigen vor allem, dass der Einfluss von Risiko- und
Schutzfaktoren auf die Viktimisierung zwischen den Unternehmensbranchen und Angriffsarten
variieren. So wurden beispielsweise (Distributed)-Denial-of-Service-Angriffe (DDoS) vermehrt

CEO-Fraud OR. L pvame  aus der Kommunikationsbranche berichtet,
Interviewee Position wohingegen Phishing durch die Zugehorigkeit
Tech 142 [1.09,1.85]  <0.01*
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Response Plan

Information Security Certification 101 [0.81,127] oot die Branchen Energie und sonstige
Information Security Policy Enforcement 0.95 [0.73, 1.24] 0.71 . . .

Risk Analysis 115 [0.93,1.43] 020  Dienstleistungen beeinflusst wurde (vgl. auch
Company Age 1.10 [0.66, 1.84] 0.71

Export Activity L1l [0.87, 1.42] 040  Tab. 3).
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. . . .. von Cyber-Vorfillen. Dies gilt auch fiir
Tab. 3: Ergebnisse der logistischen Regression fiir . .
CEO-Fraud Vorfille (O.R.: Odds Ratio; C.. Unternehmen mit mehreren Standorten. Die
Konfidenzintervall 0=5; Huaman et al. 2021b) Regressionsergebnisse Zeigten auch, dass
organisatorische MaBnahmen (z.B. das Vorhandensein von IS-Richtlinien und Notfallpldnen)
hiufiger mit der Meldung von Sicherheitsvorfillen in Zusammenhang stehen als die
implementierten technischen Sicherheitsmafinahmen. Dagegen wiesen Unternehmen, die haufiger

technische SicherheitsmalBBnahmen einsetzten, nicht mehr Sicherheitsvorfille auf.

12 Average Marginal Effects (AME); AMEs lassen sich als durchschnittliche prozentuale Verinderung der
Wahrscheinlichkeit eines abhéngigen Zustands interpretieren, wenn sich die unabhéngige Variable um eine Einheit
veriandert. Beispiel: Die Wahrscheinlichkeit Opfer eines Malware-Angriffes zu werden, ist fiir Frauen im
Durchschnitt 2,1% geringer als fiir Ménner



Allerdings korrelierte die Meldung von organisatorischen MaBnahmen mit der Meldung
bestimmter Arten von Vorfillen (z.B. Ransomware, CEO-Fraud).

Nach den zusammengefassten Ergebnissen der Regressionsanalysen aus den Forschungsbeitragen
A und B, welche jeweils den Einfluss verschiedener unabhingiger Variablen auf eine abhingige
Variable untersuchen, fokussiert sich Forschungsbeitrag E (von Skarczinski et al. 2022a) auf die
Erstellung und Validierung eines Strukturgleichungsmodells (Partial Least Squares Path
Modelling; PLS-PM), welches die Bezichung verschiedener latenter und emergenter Variablen
analysiert (Abb. 6). Im Mittelpunkt stehen die von den Unternechmen berichteten
schwerwiegendsten Cyber-Angriffe der letzten 12 Monate, die technische und finanzielle Schaden
zur Folge hatten.

Firm Characteristics Security Harm
Basic
Resources Technical
R) § 164, Sec121rity Ts) Technical
AN R R*=.131 Consequence
(TC)
R?=.188
K
Exposure ¥
(E) i
Orgaﬁ?;;:ional RICEHO
. <> DC
'(\'5 Security (OS) R2(= 2)3 0
Compliance <:57,0*¥ R?=.209 /
©) »
£ &
S
»
Attack Advanced / Interviewee
Experience - Security (AS) (IN)
(A) R2=.287 Control Variable

Abb. 6: PLS-Strukturgleichungsmodell (N=493; *p <.05, **p <.01, ***p <.001; von Skarczinski et al. 2022a)

Das Modell zeigt, dass ein erhohtes ,,Exposure®, bestehend aus den Indikatoren Export-Aktivitét,
Anzahl der Lokationen in Deutschland und im Ausland, die Bereitstellung besonderer
Produkte/Services oder eine besondere Reputation oder Kundenbasis einen unmittelbaren Einfluss
auf die direkten Kosten des schwerwiegendsten Angriffs der letzten 12 Monate hat. Im Modell
bestehen die ,,Direct Costs* aus der logarithmierten Summe (EUR) von sechs zugrundeliegenden
Kostenpositionen, die entweder direkte Kosten oder Opportunititskosten sind (1. Kosten fiir
externe Beratung & Unterstiitzung; 2. Buf3- und Entschadigungsgelder; 3. Abfluss von finanziellen
Mitteln; 4. Kosten fiir Ersatz & Wiederherstellung; 5. Verteidigungs- und Ermittlungskosten /
Personalkosten; 6. Umsatzverluste / Betriebsunterbrechung), die von den Befragten geschitzt
wurden. Die Koeffizienten konnen interpretiert werden als die Verdnderung des abhédngigen
Konstrukts gemessen in Standardabweichungen, wenn ein unabhingiges Konstrukt um eine
Standardabweichung erhoht wird, wihrend alle anderen erkldarenden Konstrukte konstant bleiben
(Benitez et al. 2020). Demnach erhéhen sich die ,,direct Costs* um 0,162 Standardabweichungen,
wenn das ,,Exposure® um eine Standardabweichung ansteigt. Auf die ,,Technical Consequences®,
gemessen in der logarithmierten Ausfallzeit von Systemen in Stunden sowie die Anzahl der



ausgefallenen Systeme, zeigte sich zwar kein signifikanter Einfluss von ,,Exposure®. Jedoch
erhOhten mehr ,,Resources® in Form von mehr Mitarbeitenden, mehr IT-Sicherheitsmitarbeitenden
und einem hdheren IT-Sicherheitsbudget die direkten Kosten des schwerwiegendsten Vorfalls, da
mit mehr Ressourcen auch grofere Unternehmen mit mehr Umsatz, Vermdgensgegenstinden,
Systemen und prozessualen bzw. technischen Vernetzungen einhergehen. Neben
Unternehmensmerkmalen, die sich risikosteigernd auswirken, wurden auch Schutz- und
Adaptionsfaktoren untersucht.

3.2.2 Schutz- und Adaptionsfaktoren

Das PLS-Strukturgleichungsmodell (Abb. 6) weist darauf hin, dass das Vorhandensein von
grundlegenden technischen SicherheitsmaBnahmen, wie Mindestanforderungen fiir Passworter,
die Vergabe individueller Nutzerrechte, regelméfBige Datensicherungen, der Einsatz von Firewalls
und Antiviren-Software die technischen Konsequenzen eines Cyber-Angriffes direkt beeinflusst.
Analog ist dies auch fiir erweiterte Sicherheitsmafinahmen ,,Advanced Security* der Fall, welche
sich aus den Faktoren Sicherheitszertifizierung, regelmalige Risiko-
Assessment/Penetrationstests, Ausfallsimulationen und den Einsatz von NextGen Firewalls
zusammensetzen. Organisatorische Basismaflnahmen haben im Modell keinen signifikanten
Einfluss auf die technischen Konsequenzen. Insgesamt zeigen die drei emergenten
Sicherheitsvariablen keinen unmittelbaren Einfluss auf die direkten Kosten. Jedoch stehen
grundlegende technische und erweiterte SicherheitsmaBnahmen im direkten Zusammenhang mit
den technischen Konsequenzen, die wiederrum einen starken Einfluss auf die ,,Direct Costs*
aufweisen. Mit Blick auf die Frage, welche Faktoren in einer Organisation im Zusammenhang mit
der Implementierung von grundlegenden und erweiterten Sicherheitsmaflnahmen stehen, wird
deutlich, dass die latente Variable ,,Compliance®, operationalisiert durch die Faktoren
Risiko/Compliance-Einschitzung von Geschiftsfiihrenden und Belegschaft sowie die
Einschitzung der allgemeinen Security-Bemiihungen, einen wichtigen Einfluss hat. Die
Erkenntnisse aus dem PLS-Strukturgleichungsmodell (Abb. 7) kdnnen dahingehend vereinfacht
zusammengefasst werden, als dass die Sensibilisierung der Geschiftsfithrung und der Belegschaft
sich positiv auf das Vorhandensein grundlegender und erweiterter Sicherheitsmaflnahmen
auswirkt, technische und erweiterte SicherheitsmaBBnahmen die technischen Konsequenzen des
schwerwiegendsten Angriffs mindern, die dann wiederum mit geringeren direkten Kosten
verbunden sind. Parallel dazu werden die direkten Kosten eines Angriffes durch eine hohere
Angriffsfliche und Grofle der Organisation beeinflusst.

Mit Blick auf alle erlebten Cyber-Angriffe der befragten Unternehmen in den letzten 12 Monaten
zeigt Forschungsbeitrag B auf, dass nur wenige einzelne Sicherheitsmalnahmen einen direkten
mindernden Einfluss auf die Betroffenheit haben und sich zudem zwischen den Angriffsarten
unterscheiden. So steht das Vorhandensein von Informationssicherheitsrichtlinien und
Notfallpldnen im Zusammenhang mit mehr berichteten Vorféllen von Ransomware, CEO-Fraud,
Defacing und Phishing. Mutmallich stehen diese MaBBnahmen eher fiir eine hohere Reife der
Informationssicherheit, die dazu fiihrt, dass mehr Angriffe entdeckt und behandelt werden. Im
Gegensatz dazu scheint die Durchsetzung von Informationssicherheitsrichtlinien fiir alle
Angriffsarten, mit Ausnahme von (D)DoS-Angriffen, einen Einfluss auf eine geringe
Betroffenheit zu haben.



Eine weitere SicherheitsmaBBnahme, die nicht primér auf die Vermeidung von Cyber-Vorfillen
abzielt, sondern die Schidden daraus mindern soll, sind Cyber-Versicherungen (CV). Cyber-
Versicherungen wurden als wachsendes Phdnomen gesehen, um Residualrisiken zu mitigieren
(Dambra et al. 2020; Kshetri 2020; Marotta et al. 2017), jedoch wurde der tatsachliche Beitrag
zum Informationssicherheitsmanagement aus verschiedenen Griinden immer wieder kritisch
diskutiert (Bandyopadhyay et al. 2009; Bohme et al. 2010; Branley-Bell et al. 2022).
Forschungsbeitrag C (von Skarczinski et al. 2021) untersucht auf Basis des TOE-Frameworks
(DePietro et al. 1990) die Fragestellung, welche technischen, organisatorischen und
umweltbedingten Adaptionsfaktoren das Vorhandensein von Cyber-Versicherungen (CV)
beeinflussen. Auf Basis der représentativen Stichprobe gaben rund 19,5% der Unternehmen an,
eine Versicherung abgeschlossen zu haben, die Auswirkungen durch Cyber-Angriffe abdeckt. Die
Adaptionsraten unterscheiden sich jedoch nach Branche und Unternehmensgrofe insofern, dass
vor allem Unternehmen mit mehr als 500 Mitarbeitenden und Unternehmen der Branche
,Finanzen“ CV abschlossen (vgl. Abb. 7). Weitere 20,3% der Unternehmen haben einen
Abschluss gepriift, aber nicht vollzogen.
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Abb. 7: Adaption von Cyber-Versicherungen in Prozent nach WZ08-Klassifikation, nach Umsatzklasse in
Mio. EUR und nach Position der befragten Person (Konfidenzintervall 0=5%; d.k.: do not know; n.s.: not
specified; von Skarczinski et al. 2021).

Mit Blick auf die Unternehmenskomplexitidt wird deutlich, dass Unternehmen mit mehreren
Standorten und eigener IT-Infrastruktur in Deutschland signifikant hdufiger zu CV neigen (AME:
0,074). Die Auslagerung von Software oder Speicherplatz in eine externe Cloud hat ebenfalls einen
positiven Effekt (AME: 0,074), wohingegen die Auslagerung von E-Mail/anderen
Kommunikationssystemen negativ mit dem Einsatz von CV zusammenhéngt (AME: -0,077).
Unternehmen mit Notfallrichtlinien weisen jedoch eine signifikant erhéhte Wahrscheinlichkeit von
16% (AME: 0,159) auf auch Versicherungsschutz zu besitzen. Hinsichtlich der Ressourcen ist kein
signifikanter Zusammenhang zwischen IT oder IT-Sicherheitspersonal/Budget und der
Entscheidung fiir oder gegen CV festzustellen. Erfahrungen mit verschiedenen Arten von Cyber-
Angriffen in den letzten 12 Monaten zeigen keine signifikante Korrelation mit der Einfiihrung von
CV, mit Ausnahme von CEO-Betrug (AME: -0,114). Dies bedeutet, dass Unternehmen, die einen
solchen Angriff erlebt haben, mit geringerer Wahrscheinlichkeit iber CV verfiigen. Auch die
erhohte Risikowahrnehmung von Unternehmensvertretern und Unternehmensvertreterinnen kann
weder positiv noch negativ mit der Einfiihrung von CV in Verbindung gebracht werden. Zwar
konnten TOE-relevante Adaptionsfaktoren empirisch nachgewiesen werden, jedoch blieb ein



Grofteil der TOE-basierten Hypothesen zur Adaption von CV unbestétigt.

3.3 Quantifizierung

Wie in Abbildung 2 dargestellt, konnen Cyber-Risiken mithilfe verschiedener Methoden
quantifiziert werden. Forschungsbeitrag D (von Skarczinski et al. 2022b) fokussiert sich auf eine
deskriptive Analyse der durch den schwerwiegendsten Cyber-Angriff entstandenen Kosten und
bietet Unternehmen und Forschenden eine strukturierte und niedrigschwellige Grundlage um 1.)
eigene Cyber-Risiko-Quantifizierungen auf Basis der Erkenntnisse zu ermitteln oder 2.) eigene
Cyber-Risiko-Quantifizierungen mit den empirischen Daten zu vergleichen (Benchmarking).

Forschungsbeitrag F hingegen ist stochastischer Natur und modelliert mittels (modifizierter)
Extremwertverteilungen die  direkten

Loss type
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Fasst man die Erkenntnisse aus
Forschungsbeitrag D zusammen, berichten
nur zwei Fiinftel der 5.000 Unternehmen,
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Abb. 8: Operationalisierung der Kosten von Cyber-

Angriffen (von Skarczinski et al. 2023). . .
in den letzten 12 Monaten einen schweren

Cyber-Vorfall erlebt zu haben. Von diesen zwei Fiinfteln gibt jedes zweite Unternehmen an, dass

keine Kosten entstanden sind und nur 3,1 % melden Kosten von mehr als 50.000 Euro (vgl. Abb.
9).

10-49 (n=380) = 39% 26% 21% no costs*
50-99 (n=470) = 48% 18% 21% <1k
100-249 (n=451) = 56% 16% 15% leosis
250-499 (n=440) = 55% 15% 14% )
>500 (n=263) = 54% 11% 15% Sk=10k
Total (n=2,004)  50% 17% 17% B 10k<50k

Abb. 9: Anteile (%) von Kklassifizierten Gesamtkosten in TEUR (Chi-Square: *p<.05; von Skarczinski et al.
2022b).

Die maximalen Kosten fiir einen Cyber-Angriff im Datensatz liegen bei 2 Millionen Euro. Jedoch
unterscheiden sich die Kosten fiir einen Angriff je nach Angriffsart und Beschéftigtengrofenklasse
(vgl. Tab. 4). Die Gesamtkosten liegen, ohne Berilicksichtigung der Unternehmen, die zwar
Schiden, aber keine geschétzten Kosten in Euro meldeten, bei 20.348 EUR im Durchschnitt und



1.400 EUR im Median. Abgesehen von sonstigen und kombinierten Angriffen, fiir die nur wenige
Beobachtungen vorliegen, fallen vor allem manuelle Hacking-Angriffe, die auch die Manipulation
von Hardware und unautorisierte Konfiguration beinhalten, auf. Dort liegen die berichteten Kosten
bei rund 50.111 EUR im Durchschnitt und 2.900 EUR im Median. Von den 805 Faillen, in denen

Secured total costs excl. zero costs
Total 10-49 50-99 100-249 250-499 >500

avg 19,380 30,646 7,566 15,935 25,246 12,737
Ransom-
ware med 2,000 1,300 1,300 1,550 2,000 2,005
n 221 43 47 40 65 26
avg 6,347 10,728 5,440 3,480 2,535 3,040
Spyware  med 1,600 750 1575 3000 1650 1200
n 62 21 18 10 8 5
oth avg 12,728 8,822 15,968 15,742 7,198 17,715
er
Malware Med 1,000 750 1000 1750 1200 500
n 172 54 43 36 22 17
avg 50,111 37,900 11,443 108,411 32,500 5,667
Manual
Hacking Med 2,900 2,800 2,000 2,000 32,500 5,000
n 28 7 7 9 2 3
avg 35,457 18,525 57,289 9,609 15,595 164,040
D)DoS  med 1,500 1,100 2,000 1,000 4,003 1,200
n 55 18 9 13 10 5
avg 2,203 2,788 2,333 1,633 600
Defacing  med 1,245 990 2000 500 600
n 12 5 3 3 )
CEO avg 38,816 1,449 2,381 14,521 93,489 30,222
Fraud  Med 1,000 500 500 750 1250 5500
n 68 7 15 12 22 12
avg 18,997 5,539 37,199 19,919 4,481 24,962
Phishing  med 1,100 1,000 1,800 1,000 1,000 1,750
n 172 35 46 30 37 24
avg 41,567 41,567
Other  med 4,000 4,000
n 3 3
. avg 8,592 3,500 1,150 27,000
Combined
attacks  Med 1,500 3,000 1,000 2,000
n 12 5 4 3
avg 20,348 15,341 18,172 19,878 25,557 26,592
Total med 1,400 1,000 1,300 1,500 1,650 2,000
n 805 193 193 157 170 92

Tab. 4: Gesamtkosten des schwerwiegendsten Cyber-Angriffs der
letzten 12 Monate nach Angriffsart und Beschiiftigtengrofienklasse (avg
= Mittelwert; med = Median; n = Anzahl der Beobachtungen; von
Skarczinski et al. 2022b).

die teilnechmenden Unter-
nehmen giiltige Antworten zu
allen Kostenpositionen gaben
(secured total costs), waren
mehr als ein  Viertel
Ransomware-Angriffe, die mit
einem Median von 2.000 EUR
vergleichsweise hohe Kosten
verursacht haben.
Mit Blick auf die entstandenen
Schédden wiegen Kosten durch
den Abfluss von finanziellen
Mitteln (Durchschnitt: 31.500
EUR; Median: 5.000 EUR)
und Kosten durch
Betriebsunterbrechungen bzw.
Umsatzverlusten
(Durchschnitt: 23.400 EUR;
Median: 3.000 EUR) am
schwersten (vgl. Tab. 4). Auf
Basis einer Gegeniiberstellung
bestehender und einschldgiger
Literatur im Forschungsbeitrag
D wird deutlich, dass im
Vergleich zu kommerziellen
Studien und Studien, die auf
offentlichen bzw. kommer-
ziellen sog. ,,Operational-
Risk-Datenbanken* basieren,
die  analysierten = Kosten
tendenziell deutlich geringer
ausfallen.
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avg 1.8k 23k 258k 12.6k 7.9k 10.6k
10-49 med 775 500 3.5k 1k 620 2k
n 92 5 6 111 124 66

avg 2k 952 47.6k 11.6k 15.4k 10.4k
50-99 med 1k 800 2k 900 1k 3k
n 103 3 9 108 121 55

avg 5.5k 10.6k 6.6k 21.6k 7.6k 233k
100-249 med 1k 6.5k 3.5k 1k 1k 5k
n 79 6 6 78 103 49

avg 4.5k 50k 16.5k 2.9k 13.8k 56.4k
250-499 med 1k 50k 13k 1k 1k 3k
n 74 1 3 76 104 53

avg 4K 277k 41.9k 8.8k 26.3k 14.5k

>500 med 2K 3k 25k 1k 2K 3.3k
n 29 3 8 47 63 22

avg 3.3k 11.7k 315k 11.8k 13k 234k
Total med 1k 2.5k 5k 1k 1k 3k
n 377 18 32 420 515 245

Tab. 5: Gesamtkosten des schwerwiegendsten Cyber-Angriffs der letzten 12 Monate nach Kostenart und
Beschiftigtengrofienklasse (von Skarczinski et al. 2022b).

Forschungsbeitrag F (von Skarczinski et al. 2023) priift verschiedene Verteilungsfunktionen, um
die in Beitrag D deskriptiv dargestellten Kosten des schwerwiegendsten Angriffs der letzten 12
Monate stochastisch zu modellieren. Da die Kosten, wie in Beitrag D dargestellt, sehr ungleich
bzw. extrem verteilt sind, da vielen Unternehmen gar keine oder geringe Kosten und nur sehr
wenigen Unternehmen sehr hohe Kosten entstehen, ist es aus Cyber-Risiko-Management
Perspektive besonders wichtig, das sog. ,,Tail-*“ bzw. Rand-Verhalten der Verlustverteilungen zu
analysieren und bestmdglich zu beschreiben. Da die Zielsetzung des Cyber-Risiko-Managements
ist, durch die rechtzeitige Identifikation, Bewertung und Behandlung von Cyber-Risiken extreme
und hohe Schidden von der Organisation abzuwenden, sind passende Verlustverteilungen fiir
verschiedene unternehmens- und angriffsrelevante Merkmale (z.B. BeschiftigtengroBenklasse,
Branchenzugehorigkeit, Angriffsart, etc.) essenziell.

Im Forschungsbeitrag wird zundchst eine modifizierte (,tempered”) verallgemeinerte
Extremwertverteilung (Generalized Extrem Value Distribution; GEV) (1) vorgestellt, die die Idee
der temperierten verallgemeinerten Paretoverteilung (tempered Generalized Pareto Distribution,
GDP) aufgreift und im Vergleich zur etablierten verallgemeinerten Extremwertverteilung von
Beirlant (2004) neben dem formgebenden Parameter y, dem Skalenparameter ¢ und dem
Lageparameter p, den zusétzlichen Parameter  nutzt, um die kumulative Verteilungsfunktion
(Cumulative Distribution Function, CDF) mithilfe einer Exponentialfunktion zu temperieren.

G(x) = exp (—exp (— x_T“) (1 + yx_—“)_l/y) €))

g

AnschlieBend werden, basierend auf den empirischen Kostendaten, die Parameter fiir vier
verschiedene Kostenverteilungen (Lognormal, Weibull, GEV, modifizierte GEV) mithilfe der



Maximum-Likelihood-Methode geschétzt. Im visuellen Vergleich zeigt sich fiir die
Gesamtstichprobe (N=805), dass die GEV und modifizierte GEV am rechten Rand (,,Tail*) der
Verteilung deutlich ndher an den empirischen Daten liegt, als die Lognormal- und
Weibullverteilung (vgl. Abb. 10). Angewandte Chi-Quadrat Goodness-of-Fit-Tests (Snedecor und
Cochran 1992) zeigen zudem, dass die GEV und die modifizierte GEV die empirischen Daten am
besten modellieren, wobei die modifizierte GEV eine signifikante Teststatistik aufzeigt (0=5%).
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Abb. 10: Uberlebensfunktionen der Gesamtstichprobe (N=805; Y-Achse ohne/mit logarithmischer Skala; von
Skarczinski et al. 2023).

Fiir verschiedene Sub-Stichproben (Beschiftigtengroflenklasse (S=Size); Branchenzugehdorigkeit
(I=Industry); Kostenart (L=Loss type); Angriffsart (A=Attack type)) werden die geschitzten
Parameter der Verteilungen dargestellt und mithilfe des Akaike Information Criterion (AIC)
verglichen. Die Modellselektion mittels AIC bevorzugt die GEV und modifizierte GEV, welche
insgesamt sehr nah zusammenliegen (vgl. Tab. 6). Auf Grundlage der modifizierten GEV-
Verteilung, die neben der Verlustfunktion auch eine Uberschreitungshiufigkeit impliziert, ist es
moglich, die Verluste einzelner Unternehmen, aber auch die einer gesamten Wirtschaft abzuleiten.



Model  Parameter All S 1 S5 I_Fin I_Man | L_Rev | A_Ran A_Phi

Losses < 0 P 0.8163 0.8215 0.7794 0.8895 0.8088 0.9512 0.3304 0.5918
Mue 7.4617 7.1972 7.8831 6.7955 7.5181 7.9092 7.7443 7.3476
LogNormal Sigma 3.8467 3.6645 4.6409 3.4721 4.1791 3.4474 3.7339 3.8415
AIC 19569 4597 2299 509 5425 5973%* 4895 4001
Alpha 4872.24 3688.03  8051.65 214222 5459.29 7001.99 6279.59 4332.66
Weibull Sigma 0.4532 0.4529 0.4494 0.6485 0.4296 0.5029 0.4815 0.4528
AIC 19835 4668 2320 508* 5504 6026 4957 4060
Mue -719.16 -530.71  -722.29 -1134.96 -537.64 -1801.14 0.0000 -354.37
Sigma 124.86 94.44 131.71 205.84 84.60 61.42 974.93 363.98
GEV
Gamma 1.3820 1.3519 1.6820 0.7811 1.5804 1.2026 1.3526 1.3408
AIC 19535 4577* 2298 509 5403 5974 4894 3989*
Mue -671.92 -487.62  -561.55 -49.89 -481.70 -1716.56 0.0000 -337.18
Sigma 107.62 79.13 73.46 0.00 66.53 53.35 925.55 338.89
Modified
Gamma 1.4587 1.4411 2.0322 6.2055 1.7080 1.2445 1.4635 1.4079
o Beta 926391 611030 298439 5269 766552 1910028 490909 882324
AIC 19531* 4577* 2296* 509 5402* 5975 4893* 3990

Tab. 6: Auswahl der Sub-Stichproben - Geschitzte Parameter und zugehoriges AIC (S_1: 10-49 Beschiiftigte;
S_2:>500 Beschiiftigte; I_FIN: Industrie Finanzen; I_MAN: Industrie Herstellung; L._Rev: Umsatzverluste;
A_Ran: Ransomware Angriff; A_Phi: Angriff; *geringster Wert je Spalte; von Skarczinski et al. 2023).

Auf Basis der modifizierten GEV der Gesamtstichprobe ldsst sich dadurch ein durchschnittlicher
Schaden von 3.648 EUR pro Jahr fiir jedes Unternehmen mit mehr als 9 Mitarbeitenden in
Deutschland ermitteln. Fiir die 372.599 Unternechmen der deutschen Wirtschaft, die mehr als neun
Beschiftigte haben, betrdgt der erwartete durchschnittliche Schaden bzw. betragen die direkten
Kosten durch Cyber-Angriffe pro Jahr 1,35 Milliarden Euro.

4 Diskussion von Implikationen und Limitationen

Nach der Zusammenfassung der wesentlichen Forschungsergebnisse mit Bezug zu den
Einflussfaktoren sowie der Quantifizierung von Cyber-Risiken folgt eine Diskussion der
Implikationen fiir Wissenschaft und Praxis inklusive zukiinftiger Forschungsbedarfe. Zudem
werden die Limitationen der Forschungsbeitrage kritisch gewiirdigt.

4.1 Implikationen: Verfiigbarkeit von Daten

Sowohl fiir die Erforschung von Einflussfaktoren als auch fiir die Quantifizierung von Cyber-
Risiken, sind geeignete Daten von essentieller Bedeutung. In den vorangegangenen Kapiteln 1.2
und 2.4 und in den Forschungsbeitridgen C bis F wurde dargelegt, dass es erstens sowohl fiir die
Wissenschaft als auch fiir die Praxis einen sehr grolen Bedarf an zuverldssigen Daten zum Thema



Cyber-Risiko gibt und zweitens ein grofler Teil der Erkenntnisse zum Thema Cyber-Risiko auf
entweder kommerziellen Surveys, Intra-Organisations-Daten, Datensdtzen mit geringen
Stichprobengroflen oder oOffentlichen/kommerziellen OpRisk-Datenbanken basiert, fiir die die
Motivation der Datenerhebung, Reprisentativitit, Vollstindigkeit und Qualitdt der Daten nicht
sichergestellt werden kann bzw. nicht immer transparent ist. Mit Blick auf Abbildung 2 fehlt es an
verfligbaren Datenséitzen, die die Aspekte , Threat, ,Security”, ,Surface Exposure®,
,Compromise®, ,,Asset Exposure” und ,,Harm* fiir die jeweiligen Perspektiven ,,Technology*,
,Organisation” und ,People“ vereinen. Die den Forschungsbeitrigen zugrundeliegenden
Datensétze leisten aufgrund ihrer Reprisentativitit, Qualitdt und Detailtiefe einen klaren und
bedeutsamen Beitrag zum Stand der Forschung. Jedoch weisen auch diese Limitationen auf (siche
Kapitel 4.4) und konnen nicht das gesamte Spektrum der dargestellten Cyber-Risiko Aspekte
abdecken.

Fiir die Praxis ergeben sich daraus zwei wesentliche Implikationen. Zum einen wird es fiir
Unternehmen in Zeiten zunehmender digitaler Komplexitit und der korrespondierenden
,Informationstiberflutung* (Bandyopadhyay und Zafar 2017) darauf ankommen, die Kompetenz
aufzubauen und aufrechtzuerhalten, relevante Informationen zu identifizieren, einzuordnen und fiir
die eigenen Zwecke kritisch hinterfragen zu konnen (z.B. sind vorgebrachte Bedrohungs-
/Vorfallsdaten vergleichbar oder Risikomodelle angemessen?). Diese Kompetenz ist erforderlich,
um Cyber-Risiken innerhalb aller Prozesse und Systeme einer Organisation sowie entlang ihrer
Wertschopfungsketten effizient steuern zu konnen. Zum anderen bedarf es der Mithilfe der
Unternehmen, die Cyber-Risiko-Informationslage durch das (anonymisierte) Bereitstellen von
Echtdaten zu verbessern (z.B. Kooperationen mit Forschungseinrichtungen, Teilnahme an Arbeits-
und Expertengruppen, wissenschaftlichen Befragungen und Panels, etc.).

Auch fiir die Wissenschaft ergeben sich Implikationen. Zum einen sollten Forschungsbeitrige
noch klarer darstellen, was die hervorgebrachten Daten und Erkenntnisse leisten konnen und was
nicht. Zum anderen ist es notig, verstirkt die Interoperabilitit von Forschungsergebnissen zu
erhohen, beispielsweise durch die (Weiter-)Entwicklung von Theorien, Konzepten und
Messkonstrukten sowie deren Schnittstellen. Um eine umfassende Grundlage fiir die Messbarkeit
der verschiedenen Aspekte von Cyber-Risiken zu erhalten, wird die verstirkte integrierte
Anwendung multidisziplindrer Erhebungs- und Analysemethoden benétigt (z.B. explorative
Analyse von SIEM/SOC Event-Logs, sozialpsychologische Analysen von Mitarbeitenden,
Simulation finanzieller KPIs, etc.). Zuletzt sollten mehr wissenschaftliche Datenséitze 6ffentlich
zuginglich gemacht werden, was den Aufbau entsprechender Datenplattformen/Datenbanken, aber
auch die Schaffung der vertraglichen und rechtlichen Grundlagen bereits bei der Datenerhebung
beinhaltet.

4.2 Implikationen: Einflussfaktoren von Cyber-Risiken

Die Forschungsbeitrdge A, B, C und E haben neue und empirisch begriindete Erkenntnisse iiber
die Einflussfaktoren von Cyber-Risiken hervorgebracht. Dass es weiterhin einen groflen
Forschungsbedarf gibt, zeigen die erarbeiteten Implikationen und nicht zuletzt auch die
unbestétigten Hypothesen und kontra-intuitiven Ergebnisse innerhalb der Forschungsbeitrige.
Beitrag A bestitigt basierend auf dem Routine-Activity-Approach, dass das Vorhandensein von
Cyber-Kriminalitit unter anderem vom routineméfigen (Online-)Verhalten der Nutzer und



Nutzerinnen und der Abwesenheit fahiger Wachter (bzw. dem Vorhandensein von
Schutzmaflnahmen) abhingt. Jedoch zeigten nicht alle theoriegeleiteten Faktoren einen
empirischen Einfluss auf die Viktimisierung (z.B. das Alter der Nutzer und Nutzerinnen).
Forschungsbeitrag B identifizierte Unternehmensmerkmale sowie technische und organisatorische
Sicherheitsmafinahmen, die einen Einfluss auf die Betroffenheit durch Cyber-Angriffe haben,
jedoch lieferten ldngst nicht alle erwarteten SchutzmafBnahmen einen signifikanten Beitrag zur
Betroffenheit. Auf Basis des TOE-Frameworks untersuchte Forschungsbeitrag C technologische,
organisatorische und umweltbezogene Adaptionsfaktoren von Cyber-Versicherungen und
identifizierte statistisch signifikante Adaptionsfaktoren in allen TOE-Dimensionen. Ein Grofteil
der theoriegeleiteten Einflussfaktoren blieb jedoch nur teilweise bestatigt oder unbestatigt und auch
schwache bis moderate Bestimmtheitsmalle deuten darauf hin, dass es weitere Faktoren geben
muss, die die Adaption von Cyber-Versicherungen erkldren. Auch der Forschungsbeitrag E
erbrachte neue und essentielle Erkenntnisse, in dem mittels eines PLS-Strukturgleichungsmodells
die Beziehung verschiedener Einflussfaktoren auf die direkten Kosten von Cyber-Angriffen
modelliert werden konnte. Jedoch gab es auch hier kontra-intuitive Ergebnisse, insofern, dass
weder technische noch organisatorische Schutzmafinahmen einen unmittelbaren Einfluss auf die
direkten Kosten des schwerwiegendsten Angriffs hatten, sondern vor allem iiber die technischen
Konsequenzen wirkten.

Wie bereits in einschldgiger Literatur postuliert (Eling 2020; Cresswell und Hassan 2007), ist
Cyber-Risiko-Management ein hochgradig komplexes und dynamisches Forschungsfeld, in dem
zahlreiche Faktoren auf technologischer, organisatorischer und behavioristischer Ebene
zusammenwirken oder sich iiberlagern. Fiir die Wissenschaft ergeben sich daraus vier wesentliche
Implikationen. Erstens, bedarf es konsistenter Cyber-Theorien, die das Phdnomen umfassend
beschreiben. Neben den in den Forschungsbeitragen verwendeten Theorien wurden in der Literatur
auch weitere Theorien zur Untersuchung von Cyber-Risiken und deren FEinfluss auf die
organisatorische Performance herangezogen (z.B. Organizational Learning: Kwon und Johnson
2014; Institutional Theory, Institutional Anomie Theory; Opportunity Theory of Crime: Sen und
Borle 2015; Ressource-Based View: Weishdupl und Yasasin 2015), jedoch deckte bisher keine
dieser Ansitze die technologischen, organisatorischen und behavioristischen Aspekte ganzheitlich
ab. Damit einhergehend ist es, zweitens, erforderlich konsistente Standards und Konstrukte zur
Messung von Cyber-Risiken zu etablieren. Das beinhaltet sowohl die Reife von
SicherheitsmaBBnahmen mit Blick auf ihre priventive oder reaktive Wirkung gegeniiber
bestimmten Bedrohungen, als auch das Ausmal von Schiden, welche nicht immer nur technischer
oder finanzieller Natur sind. Ziel muss es an dieser Stelle sein, die Transparenz, wissenschaftliche
Rigorositdt und Vergleichbarkeit der Cyber-Risiko-Forschung zu erhohen. Drittens wird es
verstdrkt von Noten sein, dem komplexen Forschungsfeld Cyber-Risiko mit interdisziplindren
Forschungsteams und Ansédtzen zu begegnen. Neben der Informatik, der Wirtschaftsinformatik
und den Wirtschaftswissenschaften sind vor allem die Disziplinen Kriminologie- und
Sozialwissenschaften, Organisationswissenschaften, Rechtswissenschaften und das Aktuars- und
Versicherungswesen relevante Bereiche. Da Cyber-Risiko noch ein relativ junges Forschungsfeld
ist (Eling 2020), sollte als vierte Implikation flir die Wissenschaft die Vermeidung des sog.
Publication-Bias (Amrhein et al. 2019; Rothstein et al. 2005; Egger und Smith 1998) angestrebt
werden, welches dafiir sorgt, dass nicht oder nur schwach signifikante Forschungsergebnisse
seltener veroffentlicht werden und so nicht zum ,,Body of Knowledge* beitragen konnen.
Implikationen fiir die Praxis beinhalten, dass es Unterschiede in der Betroffenheit durch Cyber-
Angriffe gibt und Unternehmen durchaus die Moglichkeit haben, sich zu schiitzen. Die nachhaltige



Sensibilisierung der Geschéftsfithrung und der Belegschatft fiir Informationssicherheit spielen eine
entscheidende Rolle, die unermiidlich geférdert werden sollte, da die Vermeidung und Abwehr
von Cyber-Angriffen schon lange keine ausschlieBliche Aufgabe der IT-Abteilungen ist. Da
technische SicherheitsmaBBnahmen durch sog. Social-Engineering-Angriffe umgangen oder
aufgrund mangelnder Usability nicht ausgefiihrt werden kdnnten, braucht es eine Anderung des
Bewusstseins von Managern und Beschéftigten hinsichtlich der Informationssicherheit. Durch die
zunehmende Digitalisierung in allen Lebensbereichen, kann dieser Bedarf eines stirkeren
Informationssicherheits-Bewusstseins auch auf die gesamte Gesellschaft iibertragen werden.
Cyber-Risiko-Management als wichtiger Bestandteil der Informationssicherheit ist kein
Trendthema, sondern notwendige Bedingung fiir die erfolgreiche Digitalisierung von
Organisationen, Prozessen und Wertschopfungsketten. Geschéftsfilhrungen sollten aus
Eigeninteresse an der sicheren Betriebsfortfiihrung und nicht zuletzt wegen der Verschirfung
regulatorischer Anforderungen und Haftungsrisiken hinterfragen, wie sie Cyber-Risiken
identifizieren, bewerten und steuern.

4.3 Implikationen: Quantifizierung von Cyber-Risiken

Die Forschungsbeitrdge D und F brachten wesentliche und empirisch begriindete Erkenntnisse zu
Haufigkeiten und direkten Kosten von Cyber-Angriffen hervor. Sie wiesen darauf hin, dass direkte
Kosten  zwischen  verschiedenen  Angriffsarten,  Beschéftigtengroenklassen  und
Unternehmensbranchen variieren, ungleich zwischen den Unternehmen verteilt sind und
bestmoglich durch (modifizierte) Extremwertverteilungen modelliert werden konnen.

Fiir die Wissenschaft konnen daraus vier wesentliche Implikationen abgeleitet werden. Erstens
bieten die in Forschungsbeitrag F vorgeschlagenen modifizierten Extremwertverteilungen eine
probate stochastische Grundlage fiir eine Vielzahl von Anwendungsfillen, wie beispielweise die
Berechnung betrieblicher Cyber-Risiko-Kennzahlen, die Bepreisung von Cyber-Versicherungen
oder die Erstellung 6konomischer Modelle. Obwohl die vorgeschlagenen Verteilungsmodelle auf
einer reprisentativen Zufallsstichprobe basieren, sollten sie durch weitere représentative
Datensitze (z.B. aus anderen Regionen, durch andere Erhebungsinstrumente) validiert werden.
Zweitens scheinen die analysierten Schdden durch Cyber-Angriffe im Vergleich zu den
Ergebnissen kommerzieller Literatur oder Studien, die auf den Daten von
offentlichen/kommerziellen ~ OpRisk-Datenbanken basieren, geringer auszufallen (vgl.
Forschungsbeitrag D und F). Da eine direkte Vergleichbarkeit verwandter Literatur aufgrund der
unterschiedlichen Systematisierung und Messung (z.B. unterschiedliche Grundgesamtheiten,
Stichproben, Datenerhebungen, beriicksichtige Kosten, Zeitpunkt, Zeitspanne, etc.) von Cyber-
Schiden nicht ohne weiteres moglich ist, bedarf es Ansédtzen und Studien auf Meta-Ebene, um den
Umfang und den zeitlichen Verlauf des Phdnomens erfassen zu kdnnen. Neben Studien zu Cyber-
Schiden, die auf Befragungen oder technischen Vorfallsdaten beruhen, erscheint die Analyse von
Daten des Rechnungswesens von Organisationen (z.B. CapEx, OpEx, Personalkosten,
Outsourcing, Dienstleister, etc.) mit Blick auf Informationssicherheit aufschlussreich, um verstarkt
die tatsdchlichen betrieblichen Kosten in den Fokus zu nehmen. Drittens ergibt sich nach der
Aufstellung der Cyber-Risiko-Modelle der Forschungsbedarf, wie diese optimal mit dem
operativen Betrieb der Informationssicherheit und der IT in einer Organisation verkniipft werden
konnen. Eine tatsdchliche Steuerung der Informationssicherheit auf Basis von ermittelten Cyber-
Risiken wird nur vorteilhaft sein, wenn sich eine Anderung der Einflussfaktoren , Threat,
,durface Exposure®, ,,Security”, ,,Compromise” und ,,Asset Exposure dynamisch und
realitidtsnah auf die betrachteten Cyber-Risiko-Kennzahlen auswirkt. Zum Beispiel sollte die



Investition in eine neue Firewall den Reifegrad der praventiven Sicherheit erhéhen und damit, bei
sonst gleichen Bedingungen, das Risiko einer Malware-Infektion verringern. Damit konnte die
Informationssicherheit nach dem Erreichen einer notwendigen Basissicherheit {iber das Kosten-
Nutzen-Prinzip gesteuert werden. SchlieBlich sollte, viertens, verstirkt untersucht werden, wie
Forschungsartefakte des Cyber-Risiko-Managements gestaltet und priasentiert werden sollten, um
eine hohere Transferleistung von Forschungserkenntnissen in die Praxis sicherzustellen.

Auch fiir die Praxis ergeben sich Implikationen. Erstens konnen Unternehmen die Erkenntnisse
aus den Forschungsbeitragen D und F als Benchmark oder Berechnungsgrundlage fiir das eigene
Cyber-Risiko-Management nutzen. Beispielsweise konnten mithilfe der modifizierten
Extremwertverteilungen Cyber-Risiko-Kennzahlen fiir den Lage- bzw. Geschéftsbericht im
Rahmen des Jahres- bzw. Konzernabschlusses erstellt werden. Zweitens deuten die
Forschungsergebnisse darauf hin, dass Cyber-Risiken extrem verteilt und deswegen auch
schwierig zu steuern sind. So kann es sein, dass Unternehmen jahrelang keine wesentlichen Cyber-
Vorfille erleiden und unvermittelt durch ein seltenes Event mit sehr groBem Schadensausmald
getroffen werden. Mediale Beispiele dafiir sind die Metro AG, die nach einem Cyber-Angriff im
Oktober 2022 von kalkulierten Schiden durch Umsatzausfille, Ineffizienzen und
Kostenerhohungen im mittleren 2-stelligen Millionen-Euro-Bereich berichtete (Metro AG 2022),
und die Continental AG, die nach einem Cyber-Angriff mit einem Datenabfluss von ca. 40
Terrabyte im Sommer 2022 eine Losegeldforderung von 50 Mio USD erhielt (Holland 2022).
Diese in den Medien pridsenten GroBereignisse sollten jedoch auch immer im Kontext der
GroBenstruktur der Unternehmen in Deutschland betrachtet werden, in welcher Unternechmen mit
mehr als 250 Beschéftigten weniger als 0,5% aller Unternehmen ausmachen, und fast 90% aller
Unternehmen weniger als 10 Mitarbeitende haben. Auch wenn die durchschnittlichen direkten
Kosten des schwerwiegendsten Cyber-Angriffs der letzten 12 Monate mit Blick auf die ca. 370.000
Unternehmen in Deutschland mit mehr als 9 Mitarbeitenden, die die Grundgesamtheit der
Datenbasis fiir Beitrag D und F bilden, mit 20.348 EUR zunéchst relativ gering wirken, sollte die
Praxis die Gefahren durch den Eintritt ,,extremer* Cyber-Ereignisse nicht unterschitzen. Drittens
und abschlieBend haben die Forschungsergebnisse gezeigt, dass das Phanomen Cyber-Risiko hoch
komplex und dynamisch ist und ihm nicht sinnvoll mit einer linearen Fortschreibung historischer
RisikomaBe und korrespondierender Sicherheitsmaflnahmen begegnet werden kann. Im Zuge der
immer stirkeren Digitalisierung und Vernetzung werden Unternehmen vermehrt darauf
angewiesen sein, die relevanten Stellschrauben hinsichtlich Technologie, Organisation und
Menschen zu identifizieren und mit Bezug zur Informationssicherheit zu steuern. Ein erster
wichtiger Schritt dafiir ist die innerbetriebliche Schaffung von Transparenz iiber die Reife
bestehender Sicherheitsmafinahmen, aullerdem die Kenntnis der tatsdchlichen Kosten des Betriebs
der Informationssicherheit sowie die Bewertung von Schiden eigener Cyber-Vorfille.

4.4 Limitationen

Wie jeder wissenschaftlichen Arbeit unterliegen auch die Forschungsergebnisse dieser Dissertation
Limitationen. Auch wenn die einzelnen Forschungsbeitrége, inklusive ihrer Limitationen, bereits durch
doppelt-blinde Begutachtungsprozesse unter Einbeziehung von Fachexperten und Fachexpertinnen
hinsichtlich ihrer wissenschaftlichen Qualitét gepriift wurden, werden im Folgenden die wichtigsten
Limitationen zusammengefasst.

Fiinf der sechs Forschungsbeitrige basieren auf Vorarbeiten und Datensdtzen des vom
Bundesministerium fiir Wirtschaft und Energie geforderten KFN-Forschungsprojektes ,,Cyberangriffe



gegen Unternehmen®. Der sechste Beitrag basiert auf Daten einer Kriminalitdtsbefragung der
Bevolkerung durch die Landeskriminalimter in Schleswig-Holstein und Niedersachsen. Da die
wesentlichen Limitationen dieser quantitativen Forschung in der Erhebung und Giite der Daten liegen,
treffen die Limitationen gemeinsam auf die Forschungsbeitrige zu.

Mit Blick auf die KFN-Forschungsdaten ist der CATI-Befragungsmethode inhdrent, dass die
Interviewpartner nur iiber die Cyber-Angriffe berichten konnten, die dem Unternechmen und dem
Interviewpartner bekannt sind. Das sog. doppelte bzw. absolute Dunkelfeld kann generell mithilfe von
Befragungen nicht erforscht werden. Aufgrund der Stichprobenzusammensetzung mit Fokus aufkleine
und mittelstindische Unternehmen (KMU) in Deutschland, sind die Forschungsergebnisse
moglicherweise nicht auf andere Linder und Mikro-Unternehmen {ibertragbar. Zudem basieren die
Analysen auf historischen Daten, die nicht zwangsldufig zukiinftige Entwicklungen widerspiegeln.
Durch die Befragung einer einzelnen Person, die stellvertretend fiir ein ganzes Unternehmen befragt
wird, konnen die erhobenen Daten durch subjektive Einstellungen, Kenntnisse und Motivationen
beeinflusst werden (sog. ,,Self-Reporting Bias®, ,,Social Desirability Bias®). Moglich ist auch, dass
Interviewpartner aufgrund der sensiblen Informationen keine oder falsche Antworten gaben (sog.
»(Non-)Response Bias*). Die angegebenen Kosten von Cyber-Angriffen wurden von den befragten
Personen geschitzt. Aulerdem konnte es andere wichtige Einflussfaktoren geben, die nicht erhoben
wurden.

Fiir die Stichprobenziehung wurde auf zwei kommerzielle Unternehmensdatenbanken zugegriffen.
Nach eigenen Angaben sollten die Unternehmensdatenbanken alle registrierten Unternehmen in
Deutschland enthalten, die mehr als neun Mitarbeitende haben. Sollten diese Angaben nicht korrekt
sein, ist es moglich, dass einige Unternehmen in der Grundgesamtheit nicht die Chance hatten, in die
Zufallsstichprobe zu gelangen. Da die Struktur der Stichprobe in Bezug auf die Unternehmensbranchen
und die BeschiftigtengroBenklassen der Grundgesamtheit entspricht, gibt es keine Hinweise auf
strukturelle Verzerrungen. Jedoch kann die Moglichkeit einer Verzerrung durch Selbstselektion (sog.
,»Self-Selection Bias®) insofern, dass bestimmte Unternehmen nicht an Befragungen teilnehmen, nicht
ausgeschlossen werden. Die genannten Limitationen des ,,Self-Reporting Bias®, ,,Social Desireability
Bias®, ,,Self-Selection Bias* und die Mdoglichkeit nicht im Datensatz enthaltener relevanter Variablen
treffen auch auf den Datensatz der Landeskriminaldmter in Schleswig-Holstein und Niedersachsen zu.
Neben den datenbezogenen Limitationen fiihrt der Mangel an konsistenten Cyber-Risiko-Theorien
und Konzepten dazu, dass es noch keine etablierten Messkonstrukte und Standards fiir die Analyse
von Einflussfaktoren und Schiden von Cyber-Angriffen gibt (Eling 2020). Daher konnten die
angewandten Operationalisierungen entsprechender Variablen in Zukunft hinterfragt, angepasst
oder sogar verworfen werden.



5 Fazit

Auf Basis grofer und reprisentativer Viktimisierungsbefragungen von Individuen und
Unternehmen, untersucht diese Dissertation mithilfe quantitativer Forschungsmethoden die
empirischen Einflussfaktoren von Cyber-Vorfillen bzw. Cyber-Angriffen und quantifiziert deren
Auswirkungen. Die einzelnen Forschungsbeitridge identifizieren Schutz- und Risikofaktoren und
zeigen auf, dass die direkten Kosten durch Cyber-Angriffe gegen Unternehmen extrem verteilt
sind. Die Forschungserkenntnisse unterstiitzen Forschende und Unternehmen darin, Ansétze und
Methoden zu entwickeln oder bestehende Strukturen zu validieren, um informierte, effiziente und
wirtschaftliche Entscheidungen im Rahmen des betrieblichen Cyber-Risiko-Managements treffen
zu konnen. Da ein GroBteil bestehender Literatur zum Thema Cyber-Risiko und Schidden durch
Cyber-Angriffe aus kommerziellen Studien besteht, kleine oder nicht reprisentative Stichproben
aufweist oder sich auf eine deskriptive und undetaillierte Beschreibung der Auswirkungen
beschrénkt, tragen die Forschungsergebnisse dieser Dissertation nicht nur inhaltlich, sondern auch
mit Blick auf die wissenschaftliche Rigorositdt zum sog. ,,Body of Knowledge* bei.

In Ubereinstimmung mit der Literaturrecherche von Eling (2020), zeigen die Forschungsbeitriige
auf, dass das Thema Cyber-Risiko ein hoch dynamisches und komplexes Phidnomen mit
mannigfaltigen Forschungsliicken ist. Daher ist eine empirische Validierung der
Forschungsergebnisse dieser Dissertation sowie die weitere quantitative und qualitative Forschung
in den Bereichen Cyber-Risiko-Theorie und Operationalisierung, technologische, organisatorische
und behavioristische Determinanten von Cyber-Risiken sowie dem stirkeren Verstindnis von
direkten und indirekten Schiden von Cyber-Angriffen ndtig. Auch wenn das Thema Cyber-Risiko-
Quantifizierung fiir viele Unternehmen in Deutschland, gerade mit Blick auf die kleinen- und
mittelstindischen Unternehmen, womdglich der Zeit voraus ist, sollten sich Geschéftsfithrungen
und Entscheidungstriger fragen, ob sie Cyber-Risiken angemessen identifizieren und steuern. Ein
erster wichtiger Schritt dazu ist die Schaffung von Transparenz iiber die eigene Reife der
Informationssicherheit in Relation zur eigenen Geschiftstatigkeit.



Anhang A: Weitere Publikationen (nicht Teil der
Dissertation)

Wihrend des Zeitraumes der Promotion wurden weitere Verdffentlichungen mit Bezug zum
Thema Cyber-Risiko verdffentlicht, an denen der Autor mafigebliche Anteile leistete.

# Beitrag Typ
1 | Dreifligacker, Arne; von Skarczinski, Bennet Simon; Wollinger, Gina Forschungs-
Rosa (2020b): Cyberangriffe gegen Unternehmen in Deutschland. bericht

Ergebnisse einer représentativen Unternehmensbefragung 2018/2019.
Hannover (KFN-Forschungsbericht, 152). Online verfiigbar unter
https://kfn.de/wp-content/uploads/Forschungsberichte/FB_152.pdf, zuletzt
gepriift am 28.05.2020. Kurzreferenz: (Dreilligacker et al. 2020b).

2 | DreiBigacker, Arne; von Skarczinski, Bennet Simon (2020): Forschungs-
Cyberangriffe gegen Unternehmen. Ergeb- nisse einer reprisentativen bericht
Unternehmensbefragung in Deutschland 2018/2019. Kurzbericht. Hg. v.
Kriminologisches Forschungsinstitut Niedersachsen. Hannover. Online
verfligbar unter https://kfn.de/wp-
content/uploads/2020/03/Cyberangriffe%20gegen%20Unternehmen%20-
%20Kurzbericht.pdf, zuletzt gepriift am 14.10.2023. Kurzreferenz:
(DreiBBigacker und von Skarczinski 2020).

3 | DreiBligacker, Arne; von Skarczinski, Bennet Simon; Bergmann, Marie Fachbuch
Christine; Wollinger, Gina Rosa (2020a): Cyberangriffe gegen private
Internetnutzer*innen. In: Thomas-Gabriel Riidiger und Petra Saskia Bayerl
(Hg.): Cyberkriminologie. Wiesbaden: Springer Fachmedien Wiesbaden, S.
319-344. Kurzreferenz: (DreiBBigacker et al. 2020a).

4 | Wollinger, Gina Rosa; Dreilligacker, Arne; von Skarczinski, Bennet Fachbuch
Simon (2020): Formen der Bedrohung von Cyberkriminalitét. In: Gina
Rosa Wollinger und Anna Schulze (Hg.): Handbuch Cybersecurity fiir die
offentliche Verwaltung. Wiesbaden: Kommunal- und Schul-Verlag (KSV
Verwaltungspraxis), S. 27-56. Kurzreferenz: (Wollinger et al. 2020).

5 | Dreifligacker, Arne; von Skarczinski, Bennet Simon; Wollinger, Gina Fach-
Rosa (2020d): Im Visier: Représentative Studie zur Cyberkriminalitét in zeitschrift
deutschen Unternehmen. In: 1X — Magazin fiir professionelle
Informationstechnik (6), S. 78—81. Online verfiigbar unter
https://www.heise.de/select/ix/2020/6/1910510321680924430, zuletzt
gepriift am 14.10.2023. Kurzreferenz: (Dreifligacker et al. 2020d).

6 | DreiBigacker, Arne; von Skarczinski, Bennet Simon; Wollinger, Gina Fachbuch
Rosa (2020c): Cyberangriffe gegen Unternehmen: Erste Ergebnisse einer
reprisentativen Unternehmensbefragung in Deutschland. In: Christian
Grafl, Monika Stempkowski, Katharina Beclin und Isabel Haider (Hg.):
"Sag, wie hast du's mit der Kriminologie?". Die Kriminologie im Gesprich
mit ihren Nachbardisziplinen. Monchengladbach: Forum Verlag Godesberg
(Neue Kriminologische Schriftenreihe, 118), S. 933-952. Kurzreferenz:
(DreiBigacker et al. 2020c¢).




Huaman, Nicolas; Krause, Alexander; von Skarczinski, Bennet Simon;
Stransky, Christian; Wermke, Dominik; Acar, Yasemin et al. (2021a):
Cybercrime in Small and Medium-sized Enterprises. SOUPS 2021 Posters.
Forschungsposter. Hg. v. SOUPS. Online verfiigbar unter
https://www.usenix.org/system/files/soups2 1-poster62-huaman-
cybercrime.pdf, zuletzt gepriift am 14.10.2023. (Huaman et al. 2021a).

Forschungs-
poster

Dreifligacker, Arne; von Skarczinski, Bennet Simon; Wollinger, Gina
Rosa (2021b): Cyberangriffe gegen Unternehmen in Deutschland.
Ergebnisse einer Folgebefragung 2020. Hannover: Kriminologisches
Forschungsinstitut Niedersachsen e.V. (KFN) (Forschungsbericht / KFN,
Kriminologisches Forschungsinstitut Niedersachsen €.V, Nr. 162).
Kurzreferenz: (Dreifligacker et al. 2021b).

Forschungs-
bericht

Dreifligacker, Arne; Fahl, Sascha; Huaman, Nicolas; von Skarczinski,
Bennet Simon; Stransky, Christian; Wollinger, Gina Rosa (2021a):
Cyberangriffe gegen Unternehmen - Projektabschlussbericht. MBWi-
VID5-090168623-01-1/2017. Hannover: Kriminologisches
Forschungsinstitut Niedersachsen e.V. (KFN); Leibniz Universitét
Hannover - Forschungszentrum L3S. Online verfiigbar unter
https://kfn.de/wp-content/uploads/2022/01/BMWi-VID5-090168623-01-1-
2017%20Projektabschlussbericht.pdf. Kurzreferenz: (Dreifligacker et al.
2021a).

Forschungs-
bericht

10

PricewaterhouseCoopers GmbH WPG (PwC) (2022): PwC's Global
Automotive Cyber Security Management System (CSMS) Survey 2022.
Pedal to the Metal — How to Navigate the Way to Automotive
Cybersecurity. Online verfiigbar unter https://www.pwc.de/en/cyber-
security/global-automotive-cyber-security-management-system-
survey.html, zuletzt gepriift am 14.10.2023. Kurzreferenz: (PwC 2022).

Survey-
Report

11

DreiBBigacker, Arne; von Skarczinski, Bennet Simon; Wollinger, Gina
Rosa (2023): Unternehmen als Opfer von Cyberkriminalitét. In: Thomas-
Gabriel Riidiger und P. Saskia Bayerl (Hg.): Handbuch Cyberkriminologie
2. Wiesbaden: Springer Fachmedien Wiesbaden (Cyberkriminologie —
Theorien, Methoden, Erscheinungsformen), S. 587-609. Kurzreferenz:
(DreiBBigacker et al. 2023).

Fachbuch
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Abstract - The Internet has simplified daily life activities. However, besides its
comfortability, the Internet also presents the risk of victimization by several kinds of crimes.
The present article addresses the question of which factors influence cyber-dependent crime
and how they vary between three kinds of cyber-dependent offences: malware infection,
ransomware infection, and misuse of personal data. According to the Routine Activity
Approach, it is assumed that crime is determined by a motivated offender, the behavior of
the Internet user, and the existence of prevention factors. Our analyses were based on a
random sample of 26,665 Internet users in two federal states in Germany, aged 16 years and
older; 16.6 percent of the respondents had experienced at least one form of cyber-dependent
victimization during the year 2014. The results indicate that individual and household
factors, as well as online and prevention behavior, influence the risk of cyber-dependent
victimization. Furthermore, the effects differ between the three types of offences. In
conclusion, the risk of being victimized by cyber-dependent crime is not the same for anyone,
but depends on multivariate factors according to the idea of Routine Activity Approach.
However, in view of the fact that crime-related factors also matter, studying different
cybercrime offences separately seems to be an appropriate research approach.
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Abstract - Cybercrime is on the rise. Attacks by hackers, organized crime and nation-state
adversaries are an economic threat for companies world-wide. Small and medium-sized
enterprises (SMEs) have increasingly become victims of cyberattacks in recent years. SMEs
often lack the awareness and resources to deploy extensive information security measures.
However, the health of SME:s is critical for society: For example, in Germany, 38.8% of all
employees work in SMEs, which contributed 31.9% of the German annual gross domestic
product in 2018. Many guidelines and recommendations encourage companies to invest
more into their information security measures. However, there is a lack of understanding of
the adoption of security measures in SMEs, their risk perception with regards to cybercrime
and their experiences with cyberattacks. To address this gap in research, we performed 5,000
computer-assisted telephone-interviews (CATIs) with representatives of SMEs in Germany.
We report on their experiences with cybercrime, management of information security and
risk perception. We present and discuss empirical results of the adoption of both technical
and organizational security measures and risk awareness in SMEs. We find that many
technical security measures and basic awareness have been deployed in the majority of
companies. We uncover differences in reporting cybercrime incidences for SMEs based on
their industry sector, company size and security awareness. We conclude our work with a
discussion of recommendations for future research, industry and policy makers.
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Abstract - This research paper analyzes technological, organizational, and environmental
(TOE framework) adoption factors of cyber insurances (CI) by conducting a computer-
assisted telephone interview study with 2,483 German firms. Considering our screening of
related literature, this study, to our knowledge, is the first large-scale empirical study
analyzing organizational adoption factors of CI on the demand side. We distinguish between
firms that have or have not considered CI and those that have or have not adopted CI
following considerations. Our regression results indicate that there are statistically significant
factors on the consideration and adoption of CI across all TOE dimensions. Subsequently,
we discuss the extent to which ClI is perceived as an appropriate tool to manage information
security and derive propositions for the education of firms and further research in academia.
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Abstract

Purpose — Literature repeatedly complains about the lack of empirical data on the costs of
cyber incidents within organizations. Simultaneously, managers urgently require transparent
and reliable data in order to make well-informed and cost-benefit optimized decisions. The
purpose of this paper is to (1) provide managers with differentiated empirical data on costs,
and (2) derive an activity plan for organizations, the government and academia to improve
the information base on the costs of cyber incidents. Design/ methodology/ approach — The
authors analyze the benchmark potential of costs within existing literature and conduct a
large-scale interview survey with 5,000 German organizations. These costs are directly
assignable to the most severe incident within the last 12 months, further categorized into
attack types, cost items, employee classes and industry types. Based on previous literature,
expert interviews and the empirical results, the authors draft an activity plan containing
further research questions and action items. Findings — The findings indicate that the
majority of organizations suffer little to no costs, whereas only a small proportion suffers
high costs. However, organizations are not affected equally since prevalence rates and costs
according to attack types, employee classes, and other variables tend to vary. Moreover, the

17 Fiir das Publikationsorgan des Beitrages D liegen derzeit noch keine Rankings vor, was daran liegen diirfte, dass
das Organizational Cybersecurity Journal (OCJ) neugegriindet wurde und die Erstausgabe 2021 erschien. Das OCJ
erscheint im renommierten Emerald Verlag und wird von bekannten Indexing Services gelistet (z.B. EBSCO
Discovery, Google Scholar, WorldCat). Die Universitit von Colorado (USA) - Colorado Springs College of
Business and Cybersecurity Management Council sponsort das OCJ, welches von Prof. Dr. Gurvirender Tejay als
Editor-in-Chief geleitet wird. Die Gutachter und Gutachterinnen des OCJ stammen iiberwiegend von renommierten

Universitdten aus den Vereinigten Staaten von Amerika (Emerald Publishing 2023), darunter auch die Senior Editors

Prof. Dr. John D'Arcy, University of Delaware, und Prof. Dr. Mikko Siponen - University of Jyviskyld, Finnland,
die selbst zahlreiche Beitridge in VHB JQ3 A-gerankten Publikationsorganen verdffentlicht haben (z.B. MIS
Quarterly, European Journal of Information Systems (EJIS), Information Systems Research (ISR)).



findings indicate that board members and IS/IT-managers show partly different response
behaviors. Originality/value — The authors present differentiated insights into the direct
costs of cyber incidents, based on the authors’ knowledge, this is the largest empirical survey
in continental Europe and one of the first surveys providing in-depth cost information on
German organizations.
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Abstract - As one of the first articles to empirically explore the direct costs of cyber
incidents, our research provides novel and significant insights into the structural links
between cyber incidents, exposure, and security within firms, as well as the related technical
consequences. We employ an explorative approach, which is based on the causal
information/cyber risk models proposed by Cohen et al. and Woods & Bohme, as well as
PLS-modeling to analyze data from 493 firms that have incurred direct costs from their most
severe cyber incident in the last 12 months. These data are part of a larger dataset, based on
a representative and stratified random sample of 5,000 organizations that participated in a
survey in 2018/19. Based on our model, we discuss the results and derive implications that
are highly relevant to the alignment of IT (security) strategy and management. Furthermore,
we identify gaps to be assessed in future research.
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Abstract - Cyber incidents are among the most critical business risks for organisations and
can lead to large financial losses. However, previous research on loss modelling is based on
unassured data sources because the representativeness and completeness of oprisk databases
cannot be assured. Moreover, there is a lack of modelling approaches that focus on the tail
behaviour and adequately account for extreme losses. In this paper, we introduce a novel
‘tempered’ generalised extreme value (GEV) approach. Based on a stratified random sample
of 5000 interviewed German organisations, we model different loss distributions and
compare them to our empirical data using graphical analysis and goodness-of-fit tests. We
differentiate various subsamples (industry, size, attack type, loss type) and find our modified
GEV outperforms other distributions, such as the lognormal and Weibull distributions.
Finally, we calculate losses for the German economy, present application examples, derive
implications as well as discuss the comparison of loss estimates in the literature.




