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Mehr Datenschutz
durch Technik?

Die Umsetzung der technikbezogenen DS-GVO-Bestimmun-

gen in der Praxis

«Privacy by design», «Privacy by
default», oder das Recht auf «Vergessen
werdeny sind Kernelemente der Daten-
schutzgrundverordnung. lhre technische
Umsetzung in der Praxis ist aber nicht ein-
fach.

Vorsprung durch Technik?

Die neue Datenschutzgrundverordnung
(DS-GVO) soll helfen, den europaischen Da-
tenschutz an die Realitaten des 21. Jahrhun-
derts anzupassen. Als die aktuell geltende
Datenschutzdirektive 95/46/EC Anfang der
Neunziger Jahre konzipiert wurde, steckte
das World Wide Web noch in den Kinder-
schuhen: gerade einmal knapp 3000 Web Si-
tes zahlte man 1994! — seit Marz 2016 sollen
es weit Giber 1 Milliarde sein. Ahnliche Fort-
schritte gab es seitdem auch bei den Mobilte-
lefonen: das erste internetfahige Mobiltelefon
wurde erst 1996 vorgestellt (der Nokia Com-
municator 9000), heute werden weltweit Gber
6 Exabytes (6 Millionen Terabytes) pro Monat
per Mobiltelefon bewegt.? Und nicht zuletzt
wurde das Zeitalter der «Apps» erst 2007 mit
dem iPhone eingelautet, heute gibt es jeweils
Uber 2 Millionen mobile Applikationen auf den
beiden popularsten Plattformen3 (i0S und
Android). Grund genug, bei der Revision des
europaischen Datenschutzes nicht nur der ra-
santen technologischen Entwicklung Rech-
nung zu tragen, sondern sich auch die Ent-
wicklungen beim technikbezogenen Daten-
schutz, also dem «Datenschutz durch Tech-
nik» (statt «Datenschutz trotz Technik») direk-
ter als bisher einzubeziehen. So finden sich in

1 http://www.internetlivestats.com/total-
number-of-websites/

2 https://www.statista.com/statis-
tics/271405/global-mobile-data-traffic-fore-
cast/

der finalen Version der DS-GVO eine Vielzahl
an Referenzen auf entweder neue technische
Herausforderungen an den Datenschutz, als
auch auf neue Maoglichkeiten, durch Technik
Datenschutz zu unterstiitzen. Somit stellen
sich zwei Arten von Fragen: Inwieweit sind
die Antworten, die die DS-GVO auf die neuen
technologischen Herausforderungen bietet,
praktikabel? Und wie weit kdnnen heutige
Technologien helfen, Datenschutz praktisch
umzusetzen?

Datenschutz durch Technik: PETs

Die Idee, dass dank Technologie ein bes-
serer Datenschutz moglich sein kann, wurde
im Oktober 1995 — nur wenige Tage vor der
Veroffentlichung der EU Datenschutzdirektive
— erstmals prasentiert. John Borking, damals
Mitarbeiter des hollandischen Datenschutzbe-
auftragen, erlauterte an der 17. Konferenz der
Datenschutzbeauftragten in Kopenhagen in
seinem Vortrag «Back to Anonymity — Privacy
Enhancing Technologies» die Vision einer
nicht nur datenschutzfreundlichen, sondern
datenschutzerméglichenden Technik. Damit
begrindete Borking eine véllig neue For-
schungsrichtung, eben die der «Privacy En-
hancing Technologies», oder kurz «PETs»,
deren Flagschiff-Konferenz — das im Jahr
2000 gegrundete «Privacy Enhancing Tech-
nologies Symposium» — in diesem Jahr be-
reits zum 17. Mal stattfinden wird.

Privacy-Enhancing Technologies

Borkings Ursprungsidee einer Privacy En-
hancing Technology war sein «ldentity Pro-
tector» (Borking 1998) — ein System, welches

3 https://www.statista.com/statis-
tics/276623/number-of-apps-available-in-
leading-app-stores/
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es Nutzern ermdglichte, bei der Interaktion
mit digitalen Diensten auf «Pseudoidentita-
ten» zurlckzugreifen. Statt seiner wahren
(bzw. vollstéandigen) Identitat wirde ein Nut-
zer einen Dienst jeweils mit einem Pseudo-
nym nutzen, welches es dem Dienst verun-
moglicht, den Nutzer zu identifizieren. Der
Protector erstellte dabei Pseudoidentitaten
dynamisch und nutzte sie in transparenter
Weise, d.h. der Nutzer bemerkte davon ideal-
erweise nichts.

Das Konzept des Identity Protectors de-
monstriert eines der Kernanliegen von PETs:
Datenminimisierung und Anonymitat. Weitere
PET-Themen sind beispielsweise Transpa-
renz (z.B. der P3P-Standard, Cranor et al.
1999), Datenbanken (z.B. Zugriffskontrolle,
Datenaggregation), Daten-Lifecyclemanage-
ment (z.B. «Sticky Policies», Mont et al. 2003)
und vermehrt auch die Nutzbarkeit von Da-
tenschutztechnik.

Von PET zu Privacy by Design (PbD)

Mitherausgeber von Borkings an der Ko-
penhagener Konferenz vorgestellten Studie
war Ann Cavoukian, die damalige Daten-
schutzbeauftragte des Staates Ontario in Ka-
nada. Aus Borkings Ansatz heraus entwi-
ckelte Cavoukian spater die Idee des «Pri-
vacy by Design» (Cavoukian, 2009). Sieben
Grundsatze sollten es Unternehmen ermégli-
chen, die personenbezogenen Daten ihrer
Kunden datenschutzfreundlich zu verwenden:

1. Proactive not reactive; preventive, not

remedial

2. Privacy as default setting

3. Privacy embedded into design

4. Full functionality

5. End-to-end security — full lifecycle se-
curity

6. Visibility and transparency — keep it
open

7. Respect for user privacy — keep it
user-centric

Wahrend Cavoukian’s holistischer Ansatz,
der neben dem IT Systemen selbst auch Ge-
schaftspraktiken sowie das Design von Gera-
ten bzw. Applikationen miteinschliesst, durch-
aus erahnen lasst, welche Aspekte fiir eine
von Cavoukian angestrebte «win-win / posi-
tive-sum» Entwicklung im Datenschutz wich-
tig sind, so bleibt die Aufzéhlung konkrete L6-
sungsansatze jedoch schuldig. Wie lasst sich

«full functionality» ohne Einbussen am Daten-
schutz konkret umsetzen? Was bedeuted «u-
ser-centric privacy»? Und wie integriert man
«privacy» in der Praxis in das Design eines
Systems?

Technik und DS-GVO

Die neue Datenschutzgrundverordnung
will «Datenschutz durch Technik» viel konkre-
ter in die Gesetzgebung mit einbeziehen. In
ihren 99 Artikeln und 173 Erwagungsgrinden
finden sich eine Vielzahl von direkten und in-
direkten Referenzen auf «Privacy Enhancing
Technologies» bzw. «Privacy by Design».
Doch wie leicht lassen sich diese Anforderun-
gen in der Praxis umsetzen? Exemplarisch
seien im Folgenden funf Artikel herausgegrif-
fen.

Artikel 25: «Privacy by Design»

Unter Artikel 25 verlangt die DS-GVO ei-
nen «Datenschutz durch Technikgestaltung
und durch datenschutzfreundliche Voreinstel-
lungen» (im Englischen «Privacy by Design
and privacy-aware defaults»). Doch Cavou-
kian’s «Privacy-by-Design» lasst sich nur
schwer direkt umsetzen. Eine praktischere
Anleitung wurde 2015 von der Europaischen
Agentur fir Netz- und Informationssicherheit
(ENISA) entwickelt (Danezis et al. 2015). Die
Autoren identifizieren acht Kernstrategien:

1. Minimize — die Menge an gesammel-
ten personenbezogenen Daten sollte
so gering wie moglich sein.

2. Hide — personenbezogene Daten soll-
ten nicht direkt zugreifbar sein («not in
plain viewy).

3. Separate — personenbezogene Daten
sollten wann immer mdglich verteilt
(d.h. in getrennten Datencontainern)
bearbeitet werden.

4. Aggregate - personenbezogene Daten
sollten auf einem héchstmdglichen Ag-
gregationsniveau bearbeitet werden,
d.h. mit so wenig Detail wie mdglich.

5. Inform — Datensubjekte sollten ausrei-
chend informiert werden.

6. Control — Datensubjekte sollten Kon-
trolle («kagency») Uber die Bearbeitung
ihrer personenbezogenen Daten be-
halten.
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7. Enforce — eine rechtlich einwandfreie
Datenschutzerklarung sollte vorhan-
den und umgesetzt werden.

8. Demonstrate — die Einhaltung des Da-
tenschutzes sollte fir Datensubjekte
Uberprifbar sein («demonstrate com-
pliance»)

Die acht Grundsatze lassen sich mehr o-
der weniger direkt in korrespondierende PETs
Ubersetzen. So bieten Identitdtsmanagement-
systeme (z.B. PrimeLife*) eine verbesserte
Kontrolle, wahrend «Privacy Labels» (Kelley
et al. 2009) bzw. «Sticky Policies» jeweils die
Prasentation und automatisierte Umsetzung
von Datenschutzregeln ermdglichen. Den-
noch bleiben zwei Kernprobleme: zum einen
gibt es eine Vielzahl von PETs aber kaum
etablierte bzw. standardisierte Verfahren, zum
anderen sind viele der Technologien kaum
ausserhalb einzelner Forschungsprojekte er-
probt und sind daher nur selten im grossen
Rahmen einsetzbar.

Daruber hinaus ist unklar, wer fir das Vo-
rantreiben von «Privacy by Design» tber-
haupt verantwortlich ist. Entwickler von Da-
tenverarbeitungssystemen selbst sehen sich
gemass Umfragen kaum in der Pflicht (Lahlou
et al. 2005, Szegely 2013), wahrend im be-
triebswirtschaftlich orientierten Management
oft nur ein minimales Bewusstsein in Bezug
auf die technischen Anforderungen und Mag-
lichkeiten besteht. Nicht zuletzt fehlt in aktuel-
len Softwareentwicklungsprozessen eine
klare Verortung des «Privacy-by-Design» Pro-
zesses — auch wenn einige Veroffentlichun-
gen zum «Privacy Engineering» in den letzten
Jahren dieses Problem zu adressieren versu-
chen (z.B. Oliver 2014, Dennedy et al. 2014,
Bowman et al. 2015).

Artikel 20: Recht auf Dateniibertragung

Artikel 20 erteilt Datensubjekten das
Recht, ihre personenbezogenen Daten in ei-
nem «strukturierten, gadngigen und maschi-
nenlesbaren Format» zu erhalten. Die Idee
ist, dass Nutzer so leicht ihren Dienstanbieter
wechseln kénnen (z.B. von Facebook zu
Google «ziigeln»). Absatz (2) des Artikels
verlangt sogar, dass Anbieter diesen Wechsel

4 http://primelife.ercim.eu/
> https://www.joindiaspora.com/
6 http://www.openehr.org/

direkt anbieten, d.h. ohne Umweg (Download
und anschliessender Upload) des Nutzers,
«soweit dies technisch machbar ist».

«Technisch machbary ist dies prinzipiell
sehr wohl. «Gangige maschinenlesbare For-
mate» gibt es zuhauf: eine einfache Textdatei
(oft mit der Endung .txt gekennzeichnet)
wurde diesem bereits entsprechend, ebenso
Bilddateien (z.B. im Jpeg Format), HTML-Sei-
ten, oder auch sogenannte «CSV-Dateien»
(Comma Separated Values). Doch genligt
dies bereits, um die gewilinschte Datenporta-
bilitat zu gewahrleisten? Bereits heute kdnnen
interessierte Nutzer sich eine digitale Kopie
ihres gesamten Facebook Datensatzes her-
unterladen — als ein Archiv (ZIP) mehrer
HTML Seiten, die in Tabellen die vom Nutzer
eingestellten Informationen (Texte und Bilder
im JPG-Format) beinhalten. Doch wie soll
man diese Daten nun auf einen Konkurrenz-
dienst, sagen wir Google Plus oder auch eine
Diaspora® Installation, heraufladen? Zu un-
strukturiert sind die von Facebook zur Verfu-
gung gestellten Daten, zu verschieden die je-
weiligen Informationsfelder der konkurrieren-
den Dienste.

Um eine reibungslose Datenportabilitat zu
ermdglichen bendtigt es standardisierte Aus-
tauschformate, wie es sie z.B. im Gesund-
heitswesen hat (Stichwort: electronic medical
record, EMR). Doch selbst bei so grundsatzli-
chen Informationen wie Patientendaten gibt
es eine Vielzahl konkurrierender Standards
(z.B. openEHR®, SMART’, xDT?) die trotz ih-
rer relativ klar definierten Informationsmenge
untereinander nicht kompatibel sind. Welche
Chancen mag hier z.B. eine Standardisierung
von «Social Network Data» haben? Sind es
nicht gerade die Unterschiede, die es einem
Konkurrenzdienst erlauben, Nutzer zum
Wechsel zu bewegen? Wie importiere ich
meine Facebook «Pokes» in Google Plus?
Am Ende bleibt wohl nur der «kleinste ge-
meinsame Nenner» zum Export/Import (brig
(z.B. Name und Geschlecht des Nutzers).

Auch der automatische Datenaustausch,
der auf den ersten Blick einfach umsetzbar
scheint, wird in der Praxis wahrscheinlich
Probleme bereiten. Zwar gibt es auch hier

7 http://smarthealthit.org/
8 https://en.wikipedia.org/wiki/’XDT
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eine grosse Zahl von etablierten Verfahren
(Programmierschnittstellen/APIs zur Datense-
rialisierung), wie zwei unterschiedliche
Dienste direkt Daten austauschen kdnnen
(z.B. Google’s «Protocol Buffers»®, Apache’s
«Avro»-Format'?, oder die Web Services
Description Language WSDL!! des W3Cs),
doch werden direkte Konkurrenten am Markt
sich wohl kaum bemiihen, ihre Daten fir den
jeweils anderen Dienst zugreifbar zu machen
— wer kann schon sagen, ob dies «technisch
machbar» ist? Im besten Falle werden
Drittanbieter hier eine Marktnische finden,
zwischen verschiedenen Diensten diesen Da-
tenaustausch zu ermdglichen. Schon heute
gibt es zahlreiche «Web2.0»-orientierte Fir-
men, die es Nutzern ermoglichen, ver-
schiedenste Services zu kombinieren (z.B.
Zapier'?).

Artikel 17: «Recht auf Vergessenwerden»

Das infolge des Urteils des Européischen
Gerichtshofs (EuGH)!3 vom 13. Mai 2014 be-
stehende Recht auf Léschung von Verweisen
(Links) auf «veraltete» personenbezogene In-
formationen findet in der DS-GVO in Artikel
17 «Recht auf Loschung (‘Recht auch Ver-
gessenwerden’)» seine Entsprechung. Der
Artikel etabliert zum einen in Absatz 1 einen
Léschanspruch fir personenbezogene Daten
(nicht nur Verweise darauf), sofern die Daten
nicht mehr notwendig sind, zum anderen in
Absatz 2 eine Informationspflicht des Verant-
wortlichen, sofern die zu I6schenden perso-
nenbezogenen Daten o&ffentlich gemacht wur-
den. In diesem Falle muss der Verantwortli-
che all diejenigen Uber den Léschanspruch in-
formieren, die einen Link auf bzw. eine Kopie
der Daten selbst besitzen.

Die Ldschung personenbezogener Daten
sollte bei der Verwendung moderner Daten-
banktechnologie leicht zu implementieren
sein. Integrierte «Privacy Management» Sys-
teme konnen hier eine feingranulare Handha-
bung der Léschanfrage ermdglichen, indem
jeweils nur jene Daten geldscht werden, die
fur den jeweiligen (nicht mehr notwendigen)

9 https://github.com/google/protobuf
10 http://avro.apache.org/

1 hitps://www.w3.0org/TR/wsdI20/

12 hitps://zapier.com/

Zweck erhoben wurden. Etwas schwieriger
mag sich die in Absatz 2 verlangte Informati-
onspflicht gestalten. Sollten die Daten z.B. auf
einer Webseite verdffentlich worden sein, so
scheint es nahezu unmaoglich, zum Zeitpunkt
der Léschanfrage herauszufinden, wer mog-
licherweise noch Kopien dieser Daten bereit-
halt. Ein Wissen um diejenigen, die eine Ko-
pie der personenbezogenen Daten haben
kénnten, bedingt praktisch eine nichtoffentli-
che (d.h. registrierungspflichtige) Bereitstel-
lung. Diese ist jedoch nicht von Absatz 2 er-
fasst. Einzig ein «passives» Informieren ist
denkbar, indem beim erneuten Abrufen der
nun geldéschten personenbezogenen Daten
z.B. ein «410 Gone» HTTP-Fehlercode!* ge-
sendet wird. Dies kann jedoch nur diejenigen
informieren, die die nun geléschten Daten
zum ersten Mal bzw. erneut abrufen.

Artikel 16: Sachliche Richtigkeit

Das Recht auf Berichtigung (Artikel 16) ist
nicht neu: auch die bisher geltende EU Da-
tenschutzdirektive 95/46 EC raumt Betroffe-
nen Berichtigungsrechte ein (Artikel 10 und
11). Die Umsetzung dieses Rechts wird aller-
dings in Zukunft immer schwieriger werden.
Dies liegt an der zunehmenden Sammlung
und Nutzung von sogenannten «hochdimensi-
onalen» Datensatzen. Wahrend in den friihen
90er Jahren personenbezogene Datensatze
meist lediglich einige dutzend Merkmale einer
Person erfassten (z.B. Name, Adresse, Ge-
burtsdatum, Einkommen), so brachte die Nut-
zung von Webdiensten bereits eine Explosion
des Datenvolumens in Form von individuellen
Webseiteninteraktionen. Schnell konnten bei
einem kurzen Besuch einer Webseite tau-
sende von «Klicks» in einem persdnlichen
Nutzerkonto anfallen. Heutige Technik erlaubt
es hingegen, pro Nutzer hunderte von Merk-
malen (z.B. Puls, Ortsinformation, aktuelles
Lied) mit jeweils tausenden von Werten pro
Tag aufzuzeichnen. Wirde man z.B. jene
Merkmale, gesammelt Gber die letzten 12 Mo-
nate, einem Nutzer zur Berichtigung falscher
Werte vorlegen, ware es kaum vorstellbar,

13 http://curia.europa.eu/jcms/up-
load/docs/application/pdf/2014-
05/cp140070de.pdf

14 https://de.wikipedia.org/wiki/HT TP-Sta-
tuscode#4xx_.E2.80.93_Client-Fehler
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hier eine seridse Prifung vorzunehmen.
Ohne Computeralgorithmen, die solche Zeit-
reihen-Rohdaten auf Anomalien oder Regel-
massigkeiten hin untersuchen, ist eine Fehler-
prufung praktisch nicht méglich. Erst wenn ein
solcher Algorithmus beispielsweise einen
schlanken Nutzer aufgrund seiner Pulsuhrda-
ten als Ubergewichtig klassifiziert, mag es auf-
fallen, dass das jeweilige Gerat seit mehreren
Wochen inkorrekte Werte liefert. Komplexere
Inferenzen, welche z.B. auf «Deep Learning»
Algorithmen beruhen, lassen womaoglich gar
nicht mehr erkennen, aufgrund welcher Daten
eine bestimmte Klassifizierung vorgenommen
wurde. Und wie wirde der Nutzer den Verant-
wortlichen von der Unrichtigkeit der erhobe-
nen Daten Uberzeugen kénnen? Was bei ei-
ner falschen Adresse oder einem inkorrekten
Betreibungseintrag recht eindeutig nachzu-
weisen ist, stellt z.B. bei Telemetriedaten ei-
ner im Auto eines Junglenkers eingebauten
Black Box eine juristische Herausforderung
dar: wie kann ich beweisen, dass die von der
Box gemeldeten Beschleunigungswerte zu
hoch sind?

Selbst wenn es einem Nutzer gelingt, feh-
lerhafte Zeitreihendaten erst zu identifizieren
und anschliessend den Verantwortlichen da-
von zu Uberzeugen, dass diese tatsachlich
fehlerhaft sind, bleibt kaum die Mdéglichkeit ei-
ner Korrektur: fehlerhaft aufgezeichnete Da-
ten sind verlorene Daten. Niemand kann
nachtraglich sagen, wie hoch meine tatsachli-
che Beschleunigung bzw. mein tatsachlicher
Puls war, sollte ein Sensor fehlerhaft sein.
Hier scheint eine Loschung der Daten der ein-
zige Ausweg — womdglich kann dies aber
Nachteile fir den Nutzer bringen, sollte das
Sammeln der Daten belohnt werden (z.B.
Versicherungsrabatte fiir verantwortungsbe-
wusstes Fahren Uber einen langeren Zeit-
raum hinweg).

Artikel 5.c: Datenminimierung

Ein auch im Privacy-by-Design wichtiger
Grundsatz ist die Datenminimierung: was
nicht erst gesammelt wird, kann auch nicht
zum Problem werden. Dies spielt vor allem

15D.h. dem Wissen um vier Orte, an de-
nen sich ein Nutzer zu einer bestimmten Zeit
ungefahr aufhielt.

bei Randdaten (d.h. Metadaten, wie z.B. Tele-
fonverbindungsdaten) eine grosse Bedeu-
tung. Diese fallen quasi automatisch als tech-
nisches Nebenprodukt moderner Informati-
onstechnologie an und werden von den meis-
ten Kommunikationsanbietern intensiv zur
Wartung und Optimierung der technischen
Infrastruktur aufbewahrt. Um hier dem Daten-
schutzgrundsatz der Datensparsamkeit Ge-
ndge zu tun, ohne auf das Wartungspotenzial
dieser Daten verzichten zu missen, kommen
oft Anonymisierungsverfahren zur Anwen-
dung. So werden beispielsweise IP Adressen
oft durch ein zufalliges Pseudonym ersetzt.
Auch medizinischen Datenbanken, die oft
zum Zwecke der medizinischen Forschung
anonym veroffentlich werden, werden durch
das Entfernen personenbezogener Daten
(Name, Adresse) oft anonymisiert, ohne aber
beispielsweise Details zu Diagnose und Woh-
nort zu entfernen.

Was auf den ersten Blick anonym wirkt
kann womdoglich aber nachtraglich de-anony-
misiert werden. In 2002 analysierte MIT Dok-
torandin Latanya Sweeney eine anonymi-
sierte medizinische Datenbank der GIC-
Gruppe im US-amerikanischen Bundestaat
Massachusetts. Durch Abgleich der anonymi-
sierten Daten mit einem 6ffentlichen Wahler-
verzeichnis konnte sie jedoch die medizini-
schen Daten des damaligen Gouverneurs von
Massachusetts eindeutig darin identifizieren.
Dieses grundlegende Prinzip — der Abgleich
von anonymisierten Daten mit einer kleinen,
nicht-anonymisierten Datenmenge — kann
prinzipiell jede mehr oder weniger detaillierte
Datensammlung de-anonymisieren. So
konnte de Montjoye et al. (2015) mit Informa-
tionen von nur drei Kreditkarteneinkaufen die
gesamte Kreditartenhistorie aus einem ano-
nymisierten Datensatz von uber 1 Millionen
Konsumenten mit Uber 90%iger Sicherheit re-
identifizieren. Ebenso gelang es de Montjoye
et al. (2013), mit lediglich vier ungeféhren
«Sichtungen»!® eines Natelnutzers, dessen
gesamte Bewegungshistorie aus einem ano-
nymen Datensatz von tber 1.5 Millionen Nut-
zern herauszufiltern. Andere erfolgreich de-
anonymisierte 6ffentliche Datensatze sind
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z.B. der pseudonymisierte Netflix Datensatz
aus 2008 (Narayanan und Shmatikov 2008)
oder die anonymisierten 173 Millionen Fahr-
ten von Taxifahrern in New York City!®. Ex-
perten bezweifeln inzwischen, ob sich Daten
grundsatzlich anonymisieren lassen (Ohm
2009, Narayanan et al. 2015).

Fazit

Auch wenn die DS-GVO zeitgemasser als
die vor uber 20 Jahren verabschiedete EU
Datenschutzdirektive ist, so ist ihre Umset-
zung in der Praxis keineswegs trivial. Zwar
nimmt die DS-GVO viele Méglichkeiten der
aktuellen Technik auf und zwingt Datenverar-
beiter so, das allgemeine Datenschutzniveau
auf das heute «technisch machbare» anzuhe-
ben. Doch damit sich dies auch wirklich in
knapp einem Jahr praktisch umsetzen lasst,
ist noch viel Vorarbeit notig.

Herausforderungen

Die Kernherausforderungen liegen in vor
allem beim Umsetzen effektiver Entwicklungs-
prozesse, die «Privacy-by-Design» technisch
und organisatorisch umsetzen kénnen. Auch
mangelt es trotz intensiver Forschung auf
dem Gebiet der PETs an Standards und
«Best Practices», die den Einsatz von kom-
plexen Ldsungen, die tber Kommunikations-
und Datenverschlisselung hinausgehen (z.B.
«Sticky Policies» oder Identitatsmanage-
ment), fir Datenverarbeiter praktisch ermdgli-
chen. Gerade im Zeitalter von «Big Data» und
«Open Data» ist es beunruhigend, dass die
Wissenschaft noch keine Klarheit hat, welche
Daten sich wann und wie dauerhaft anonymi-
sieren lassen.

Implikationen fiir Verantwortliche und Da-

tenverarbeiter

Verantwortliche und Datenverarbeiter
mussen schnellstmoglich Prozesse anstos-
sen, um ihre Datenverarbeitung an einem
«Privacy-by-Design»-Prozess zu orientieren.
Die in Artikel 35 DS-GVO geforderte Daten-
schutz-Folgenabschatzung («Privacy Impact
Assessment») ist hier ein wichtiger erster
Schritt, fir den bereits umfassende Dokumen-

16 https://tech.vijayp.ca/of-taxis-and-rain-
bows-f6bc289679a1#.1741sm9x4

tation sowie breite praktische Erfahrung exis-
tieren (Wright 2012). Eine Schulung von Ma-
nagement und IT-Mitarbeitern im «Privacy
Engineering» (z.B. Bowman et al. 2015) ist
wohl ebenfalls unabdinglich, selbst ohne ei-
gene Softwareentwicklung.

Implikationen fiir Betroffene

Zwar raumt die DS-GVO Nutzern umfas-
sende Informations- und Partizipationsrechte
ein, doch wann (ob?) hier etwas «technisch
machbary ist, wird von aussen nur schwer ab-
zuschatzen sein. Es bleibt zu hoffen, dass vor
allem Anbieter von Softwarelésungen (z.B.
CRM-Software) und Onlinediensten (z.B.
Google, Facebook) hier bald direkt nutzbare
Lésungen im Programm haben werden. Wo-
moglich kénnen auch Drittanbieter hier eine
Nische finden, indem sie Nutzer bei dem Zu-
griff und der Visualisierung/Analyse ihrer von
Datenverarbeitern gesammelten Daten unter-
stutzen.

Kurz & biindig

Vieles was in der neuen Datenschutz-
grundverordnung gefordert wird, scheint
«technisch mdglich», doch in der Praxis
gestaltet sich deren Umsetzung womdglich
schwierig. Das Konzept des «Privacy-by-
Design» ist schwer fassbar und noch kaum
in organisatorischen bzw. entwicklungs-
technischen Prozessen verankert. Auch
sind viele der in der Wissenschaft vorge-
schlagenen technischen Datenschutzan-
satze noch kaum in der Praxis erprobt.
Verantwortliche und Datenverarbeiter mus-
sen gut abschatzen, welche Aspekte sie
wie organisatorisch und technisch umset-
zen. Nutzer werden die umfangreichen In-
formations- und Partizipationsrechte der
DS-GVO wohl erst nutzen kénnen, wenn
Software- und Onlineserviceindustrie erste
mit technischem Datenschutz integrierte
Produkte anbieten kénnen.
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