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Soziale Netzwerke als
Risiko fur Unternehmen

Trotz der verbundenen Gefahren spielen Soziale Netzwerke
auch fur Unternehmen eine zunehmend wichtige Rolle

Lead (5 Zeilen, ca. 150 Zeichen)
Soziale Netze eroffnen fur Unter-
nehmen neue Moglichkeiten fir
Werbung, Wissensmanagement
und Mitarbeiterbindung. Doch sie
bergen auch neue Gefahren.

Wie schon das World Wide Web vor
knapp mehr als 10 Jahren die Welt im Sturm
eroberte, so schritt in den letzten Monaten die
Verbreitung ,Sozialer Netzwerke® voran. Al-
lein in den USA verdoppelte sich die Zahl der
Teilnehmer am weltgréssten sozialen Netz-
werk, Facebook, innert des letzten Jahres von
56 Millionen auf Gber 114 Millionen (Stand:
April 2010). In der Schweiz waren im April
2010 laut Facebook ganze 2.1 Millionen Nut-
zer aktiv - das ware mehr als ein Viertel der
Schweizer Bevolkerung!t

Aus der Sicht des Einzelnen wurde bereits
ausfuhrlich Uber die Vorteile und Gefahren
dieser zunehmenden ,Vernetzung“ des Ein-
zelnen im 6ffentlichen und halbdéffentlichen
Raum berichtet.?2 Doch auch fir Unternehmen
spielen Soziale Netzwerke eine zunehmend
wichtige Rolle, auch wenn diese ,juristischen
Personen” wohl kaum auf diese Weise
~Freundschaften” etwa mit anderen Firmen
pflegen dirften. Immerhin sollen inzwischen
fast 7% des gesamten betrieblichen Internet-
aufkommens durch den Besuch von Face-
book-Seiten verursacht werden (Stand: April
2010).3

Tatsachlich er6ffnen soziale Netzwerke
Firmen neue Mdglichkeiten der Kundenwer-
bung und -bindung, erleichtern den Wissens-
transfer innerhalb der Unternehmen und koén-
nen das Betriebsklima positiv beeinflussen.
Auch kdnnen sie gezielt zur Stellenankiindi-
gung und zum Bewerberscreening eingesetzt
werden. Auf der negativen Seite kdnnen So-
ziale Netzwerke allerdings auch blitzschnell
ein Uber Jahre miihsam aufgebautes Marke-
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tingimage durch eine sich im Lauffeuer aus-
breitende Grassrootskampagne zerstéren.
Auch birgt die Freigabe sozialer Netzwerke
am Arbeitsplatz Gefahren einer Giberméssigen
Nutzung durch den Mitarbeiter und kann ge-
setzliche Archivierungspflichten unterlaufen.
Selbst das ,Befreunden® von Mitarbeitern
durch Vorgesetzte kann bei Kiindigungen
schnell Arbeitsrechtsklagen nach sich ziehen
mit dem Vorwurf, dass hier gesammeltes pri-
vates Material eine Rolle gespielt hatte. Eifrig
.netzwerkende* Mitarbeiter kbnnen auch
schnell einmal Unternehmensinterna aus-
plaudern, die nicht fiir die Offentlichkeit ge-
dacht waren. Und nicht zuletzt ergeben sich
fur Hacker vollig neue Angriffsvektoren, so-
bald einmal geniigend "Freundschaften" zu
Firmenmitarbeitern geschlossen wurden.

Soziale Netze als Werbeplattform

Die Werbung der Zukunft ist persoénlich.
Zunachst einmal ,personalisiert®, d.h. von ei-
nem Unternehmen speziell auf den einzelnen
Kunden ausgerichtet, aber mehr und mehr
auch in Form privater Tips und Empfehlungen
—von Freunden fir Freunde.

Erste Anséatze dieser neuen Art der Wer-
bung sind die sogenannten ,viralen Marke-
ting“ Kampagnen im Web: Ein Unternehmen
spielt beispielsweise einem bekannten Blog
scheinbar unauthorisierte Fotos, Videos oder
andere Informationen Uber ein noch nicht er-
schienenes Produkt zu, von wo aus sichdiese
Informationen idealerweise in windeseile tUber
»,Mund-zu-Mund* Propaganda ausbreiten.
Bestes Beispiel ist das Ende April 2010 an-
geblich von einem Apple-Mitarbeiter verlorene
iPhone der 4. Generation, welches das sonst
so verschwiegene Unternehmen kurz nach
dem abklingendne iPad-Hype erneut auf allen
Kanalen erscheinen liess.*

Auch Plattformen wie Amazon, Tripadvisor
oder Netflix bieten Unternehmen — in Tripad-
visors Falle zum Beispiel Hotels und Restau-
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rants, bei Amazon Biicher oder Filme — eine
vollig neue Art der Kundenwerbung: Statt
vorgefertigter Slogans vom Marketing De-
partment schreiben bestehende Kunden Re-
views, die auf ihren personlichen Erfahrungen
basieren. Diese besitzen bei potentiellen
Kunden eine weit hohere Glaubwirdigkeit als
Hochglanzprospekte.

Soziale Netze treiben diese Entwicklung
nun einen Schritt weiter: Statt Reviews und
anderen Informationen von Unbekannten zu
erhalten, kommen werberelevante Nachrich-
ten (z.B. Erfahrungsberichte oder auch ein-
fach nur die Tatsache einer Kaufentschei-
dung) in einem Sozialen Netzwerk typischer-
weise von Freunden, die man personlich
kennt und deren Geschmack man mdéglicher-
weise schatzt.

Facebook’s ,Beacon® Programm versuch-
te diese Art Mundpropaganda in sozialen
Netzwerken vor einigen Jahren (zunéchst er-
folglos) zu automatisieren: Sobald ein Face-
book Nutzer auf einer Website eines teilneh-
menden Handlers ein Produkt online erwarb,
wurde diese Information an das gesamte in
Facebook angelegte Freundesnetz weiterge-
geben. So erfuhr man ohne weiteres Zutun
sofort, welcher Freund wann welches Buch
oder welche DVD bei Amazon einkaufte. Das
Beacon Programm scheiterte allerdings an
seiner dilettantischen Einfihrung: Statt dieses
als einen leicht ein- bzw. ausschaltbaren opti-
onalen Service anzubieten, wurden diese In-
formationen in den meisten Féallen praktisch
ohne das Wissen des Facebook Nutzers ge-
sammelt und weitergegeben — schnell hatte
so das bei Amazon scheinbar heimlich ge-
kaufte Geschenk sich selbst beim beschenk-
ten Freund bzw. der Freundin angekundigt.
Keine 9 Monate nach der mit viel Fanfare ge-
starteten Einfihrung beendete Facebook das
Programm im September 2007 unter einer
Flut beinah ausnahmslos negativer Berichter-
stattung.®

Inzwischen wurde — quasi als Giberarbeite-
tes Beacon Programm — im April 2010 der
,Like“-Button eingefluhrt, welcher es beliebi-
gen Webseitenbetreibern erlaubt, an Face-
book’s sogenannten ,OpenGraph* teilzuneh-
men und nicht nur Informationen in Facebook
einzuspeisen, sondern auch abzurufen. So-
bald ein Nutzer z.B. auf der Website des Un-
ternehmens den (prominent platzierten) ,Li-
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ke“-Button betétigt, wird diese Vorliebe nicht
nur seinem gesamten sozialen Netz mitgeteilt
sondern auch allen am Facebook-Advertising-
Programm beteiligten Firmen. Die Beliebtheit
eines Produkts oder einer Marke lasst sich
bald nicht mehr wie bei Google anhand des
Grades der Verlinkung ablesen, sondern ganz
personlich an der Anzahl der Facebook Nut-
zer, die hier den ,Like“-Button betatigten.
Koénnen Unternehmen es sich leisten im So-
zialen Netzwerk der Zukunft nicht mit dabei
zu sein?

Auch das virale Marketing erfahrt mittels
der stark vernetzten sozialen Netzwerke eine
neue Dimenson. Ahnlich des Phanomens der
sogenannten ,Flash-Mobs* — spontanen ber
das Internet und SMS organisierten
Zusammenkunfte sich gegenseitig weitge-
hend unbekannter Personen zu meist dadais-
tisch angehauchten Themen — erlauben es
Soziale Netzwerk Plattformen, schnell und
unkompliziert Interessengruppen zu Produk-
ten und/oder Ereignissen zu bilden. Inzwi-
schen gibt es kaum ein Produkt, welches kei-
ne dedizierte ,Facebook Gruppe* vorweisen
kann: vom VW Golf tiber Kitkat Schokoriegel,
vom Zircher Traditionsrestaurant Hiltl bis hin
zum Produkt ,Facebook® selbst. Die im April
2010 angeklndigten Facebook Neuerungen
erlauben inzwischen sogar die ,Befreundung®
von Orten und Ideen!

Wahrend solche Produktgruppen ein un-
geahntes Potenzial fur nicht nur kostengiins-
tige sondern auch extrem zielgerichtete und
effektive Werbung darstellen, die quasi ,von
selbst” l1auft, so lassen sie sich um so weniger
steuern und kdnnen so schnell der scheinba-
ren Kontrolle ihrer ,Erzeuger entgleiten. Sol-
ches musste Nestlé im Marz 2010 erfahren,
als es in der Kitkat-Schokoriegel Fangruppe
nach einem kritischen Greenpeace Artikel
Uber die Verwendung von lebensraum-
zerstorendem Palmol, was in Kitkat Verwen-
dung finden soll, von Boykottaufrufen nur so
wimmelte.® Da die Zugehdrigkeit zu solchen
Fangruppen prinzipiell jedem Facebook Nut-
zer offensteht, kdnnen Aktivisten schnell eine
bis dato beschauliche Fangruppe im Hand-
streich in einen witenden Mob verwandeln.
Nestlé verscharfte den Konflikt weiter, indem
es als Fangruppen-Erzeuger von seinem
»Hausrecht* gebraucht machte und unliebsa-
me Eintrége l6schte — dies entfachte den
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Zorn der ,Fans” erst recht. Die erste Adresse
fur Fans der Schokolade wurde schnell zur
ersten Adresse fur Kritiker.

Naturlich kénnen Kritiker auch gleich eine
ganz eigene ,Fangroup” erzeugen — wie im
Falle des britischen MusicStar-Aquivalents X-
Factor. Um dem alle Jahre wiederkehrenden
Phanomen Einhalt zu bieten, dass der X-
Factor Gewinner im eintraglichen britischen
Weihnachstgeschaft den Titel der meistver-
kauften Single erhalt, machten im Jahr 2009
Kritiker der Sendung in einer eigens dafiir ge-
schaffenen Facebook Gruppe mobil und
schafften es tatsachlich, gentigend ,Fans® zu
motivieren, durch den Kauf einer anderen
Single den scheinbar vorprogrammierten
Nummer Eins Hit um knappe 50000 verkauf-
te Exemplare am Weihnachtstag zu schlagen.
Auch hier waren die X-Factor Macher uber-
rascht, wie es eine mit einfachsten Mitteln
und ohne finanzielle Ausgaben auskommen-
de Facebook Gruppe schaffte, ihre gut einge-
spielte und mit teurem Geld finanzierte Wer-
bemaschinerie zu Ubertrumpfen.

Soziale Netze und ihre Eignung zum
hochst virales Marketing sind also ein zwei-
schneidiges Schwert: sie erlauben ungeahnte
Verbreitung bei minimalen Kosten, doch blei-
ben sie auch unkontrollierbar und kénnen so
schnell in negative Publicity umschlagen.
Ebenso nivellieren sie den ,Wettkampf* zwi-
schen Werbern und mdéglichen Unterneh-
menskritikern, die Uber soziale Netzwerke
hochst effektive Kampagnen quasi zum Null-
tarif betreiben kénnen.

Soziale Netzwerke und Mitarbeiterfuh-

rung

Soziale Netzwerke kénnen nicht nur die
Kommunikation mit bestehenden und potenti-
ellen Kunden eines Unternehmens verbes-
sern, sie kdnnen auch die Kommunikation in-
nerhalb eines Unternehmens positiv beein-
flussen.

Auch ohne eine offizielle Strategie der Un-
ternehmensfuhrung besteht wohl in den meis-
ten Unternehmen bereits heute ein grosses
Interesse unter Mitarbeitern, vom Arbeitsplatz
aus ihr (privates) Facebook Profil zu pflegen
und Updates von Freunden zu verfolgen. Ein
gutes Beispiel ist der Fall der Zircher Stadt-
verwaltung, welche im Marz 2010 bei Uber
sieben Millionen taglichen Facebook-Zugriffen
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durch ihre 24'000 Mitarbeiter die Notbremse
zog: Nachdem ein Apell zur freiwilligen
Selbstbeschréankung kaum einen Effekt hatte,
beschloss der Stadtrat die Sperrung der Sei-
te.” Weitere Schweizer Firmen, wie z.B. Cre-
dit Suisse oder die SBB, haben bereits den
Zugriff auf Facebook von Dienstcomputern
gesperrt. In den USA sollen inzwischen knapp
40% aller Firmen den Zugriff auf Soziale Me-
dien jeglicher Art sperren.8 Andere setzen
auch weiterhin auf Eigenverantwortung, wie
etwa der Kanton Zirich. Sicherlich ist ein un-
eingeschrankter Webzugriff in der heutigen
Zeit ein ,Perk", der positiv zum Betriebsklima
beitragen kann. Doch wann beginnt ein Moti-
vationsinstrument zum Zeitkiller zu werden?

Eine Option ist die Adoption von Facebook
als ein Instrument zur Mitarbeiterflihrung.
Manager ,befreunden® ihre Teammitglieder
und schaffen so eine scheinbar lockere At-
mosphare. Regulare Status-Updates inner-
halb einer solchen Facebook Gruppe kdnnen
helfen, Arbeit zu koordinieren und ein Be-
wusstsein fur die Aktivitaten der einzelnen
Teammitglieder zu schaffen. Doch Anwaélte
warnen inzwischen davor, dass eine solche
Vermischung im Falle von Konflikten schnell
arbeitsrechtliche Probleme schaffen kann:
Inwieweit wurde z.B. im Falle einer Kundi-
gung privates Material von der Facebook Sei-
te des Mitarbeiters verwendet? Gerade im
klagefreudigen Amerika kann eine solche
Verbindung schnell den Vorwurf des ,sexual
harassment” mit sich bringen.®

Mitarbeiterwerbung und -screening
Nach einer von Microsoft im Dezember
2009 verdffentliche internationale Studie!® mit

1200 befragten Recruitern ist — neben der
klassischen Suche in Suchmaschinen (78%)
— die Nutzung sozialer Netzwerke inzwischen
fester Bestandteil des Mitarbeiterscreenings
geworden (63%), zusammen mit Photo-
sharing Plattformen wie Flickr (59%) und pro-
fessionellen Business Netzwerken wie etwa
Xing oder LinkedIn (57%). Im Vorjahr hatte
eine Harris Interactive Studie!! fur die Nut-
zung sozialer Netzwerke noch eine Quote von
nur 45% gefunden.

Seit Facebook im April 2010 die im &ffent-
lichen Profil zugénglichen Informationen um-
fassend (und in den meisten Féllen ohne
Wissen der Profilebesitzer) erweitert hat,
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kénnen potentielle Arbeitgeber auch ohne
vorherige Freundschaft einen detaillierten
Blick auf die Interessen und Beziehungen ei-
nes Bewerbers verschaffen. Vor allem die
Tatsache, dass Gruppenzugehdrigkeiten und
jegliche Vorlieben bzw. Interessen (z.B. Bi-
cher, Filme) durch die Umwandlung in
»Connections® nun immer o6ffentlich sind, hat
bereits erste Aktivisten dazu inspiriert, Mit-
glieder unliebsamer Gruppen aufzufinden und
als ,Spammer” anzuschwarzen, um so eine
automatische Blockierung ihres Accounts zu
erreichen.'? Doch wie bereits erwéhnt mis-
sen Kindigungen, die in Folge von unliebsa-
men Kommentaren auf sozialen Netzwerken
ausgesprochen wurden, typischerweise pri-
vate Handlungen von solchen, die den verof-
fentlichten Firmenregeln explizit widerspre-
chen, klar trennen kénnen. So konnte in 2005
Google einen frisch angestellten Product Ma-
nager innert 11 Tagen wieder feuern, nach-
dem dieser entgegen den schriftlich festge-
haltenen Richtlinien auf seinem Blog betriebs-
interne Informationen verbreitet hatte.!3

Natirlich kbnnen Soziale Netzwerke von
Unternehmen nicht nur zur Produktwerbung
sondern auch zur Selbstbewerbung als poten-
tieller Arbeitgeber eingesetzt werden. Dabei
kann ein Einsatz solcher Dienste ein frisches
und weltgewandtes Image erzeugen, vor al-
lem bei eher konservativ wahrgenommenen
Unternehmen. So startete unléngst die fran-
z6sche Katholische Kirche im Rahmen ihrer
~Pourquois pas moi?“ Recruitment Kampagne
eine Facebook-Gruppe, in der sich junge
Menschen uber den Berufswunsch Priester
austauschen kénnen.* Professionelle Netz-
werke wie LinkedIn und Xing sind sogar spe-
ziell darauf zugeschnitten, Bewerber mit be-
stimmten Qualifikationen bzw. Interessen ge-
zielt aufzufinden, um dann schnell und un-
kompliziert mit ehemaligen Arbeitgebern und
Managern in Kontakt treten zu kénnen, um
detaillierte Informatione Uber frihere Aufga-
benbereiche bzw. Téatigkeiten zu erhalten. Na-
turlich gilt gleiches auch fur das Abwerben ih-
rer bestehenden Mitarbeiter durch Konkur-
renzunternehmen.

Mitarbeiter in sozialen Netzwerken

Die Teilnahme der eigenen Mitarbeiter an
sozialen Netzwerken kann nicht nur die pro-
duktive Arbeitszeit einschranken und sie ,an-
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fallig“ machen fur Abwerbungsversuche der
Konkurrenz — es kann schnell auch direkten
Einfluss auf die Unternehmenssicherheit
nehmen.

Statistische Einblicke

Die meisten Unternehmen verdffentlichen
keinerlei detaillierten Informationen tber Ar-
beitsgruppen, deren Mitglieder bzw. deren
Projekte. Durch die oben erwahnte
Zwangsveroffentlichung jeglicher ,Connec-
tions" in Facebook kdnnten Aussenstehende
leicht einen ungewollten Einblick in interne
Betriebsstrukturen erhalten. Unvergessen ist
hier der Medienrummel, als vor einigen Jah-
ren Amazon aggregierte Kaufmuster (,Purch-
ase Circles®) seiner Kunden veroffentlichte —
aufgeschlisselt nicht nur nach Landern und
Stadten, sondern auch nach Unternehmen.5
Zwar achten Soziale Netzwerkplattformen
sehr darauf, dass ihre Datensammlungen
nicht im grossen Stile automatisiert ,abge-
grast” werden,® doch sind solche Details oft
Bestandteil der Marketing-Werkzeuge, die sie
Werbetreibenden zum Einstellen von Wer-
bung zur Verfiigung stellen.”

Selbst individuelle Eintrage kénnen bereits
sensitive Einblicke gewahren, wenn z.B. ein
Relationship Manager seine Kunden auf sei-
ne Freundesliste setzt. Nicht nur wéren sol-
che Informationen fir die Konkurrenz inte-
ressant, in vielen Fallen fallen sie auch unter
die betriebliche Geheimhaltungspflicht. Auch
hinreichend auf betriebsinterne ,Freunde* be-
schrankte private Chats kénnen aufgrund der
globalen Verfugbarkeit der Plattformen bei
etwaigen Systemfehlern schnell ungewollt
weltweit lesbar sein. So waren bei dem am 5.
Mai 2010 entstandenen ,Preview my Profile“-
Bug auf Facebook sowohl private Chat Auf-
zeichnungen sowie pendente Freundesanfra-
gen kurzzeitig 6ffentlich zugénglich gewe-
sen.18

Plaudereien

Nicht zu unterschétzen ist dartiber hinaus
auch das in der Natur des Menschen liegende
Mitteilungsbedirfnis. Schnell kann es Mitar-
beiter, die aktiv an sozialen Netzwerken oder
sozialen Medien teilnehmen dazu verleiten,
bewusst oder unbewusst nicht nur private In-
formationen preis zu geben, sondern auch
betriebliche Geheimnisse. So wurde bei-
spielsweise die Wiederwahl des deutschen
Bundesprasidenten bereits vor der offiziellen
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Bekanntgabe des Ergebnisses von einigen
Abgeordneten lber Twitter ,verraten®.® Im
Mérz 2010 musste die israelische Armee ei-
nen geplanten Uberraschungsangriff in der
West Bank abblasen, nachdem ein Soldat in
seinem Facebook Status mit seiner Teilnah-
me an dem bevorstehenden Einsatz geprahlt
hatte?°. Auch kénnen geringschatzende
Kommentare von Mitarbeitern gegentber
Kunden schnell ungewollt nach aussen drin-
gen und so das Unternehmensimage nach-
haltig schadigen (wie beispielsweise im Falle
von Domino’s Pizza oder der Fluglinie Vir-
gin.2

Selbst wenn Postings und Chat Nachrich-
ten der Mitarbeiter nicht nach aussen dringen,
bleibt dennoch die Frage nach dem rechtli-
chen Status der in einem Sozialen Netzwerk
verbreiteten Informationen, insbesondere
wenn diese Geschéaftsdaten betreffen. Es ist
deshalb sehr wichtig, die Allgemeinen Ge-
schéftsbedingungen des Netzwerkbetreibers
zu kennen. Da diese jedoch sehr haufig ge-
andert werden, muss das Risiko einer totalen
Offenlegung dieser Nachrichten mitberick-
sichtigt werden.

Phishing und andere Angriffe

Die in sozialen Netzwerken verfligbaren
personlichen Informationen von Mitarbeitern
stellen fur Hacker eine wichtige Quelle fir das
Eindringen in gesicherte Firmennetze dar.

Zunéachst einmal kénnen die bei der Re-
gistration verwendeten und meist offentlich
zuganglichen privaten Informationen von Mit-
arbeitern dazu verwendet werden, sich ge-
genuber schlecht gesicherten Helpdesks oder
IT-Mitarbeitern auszuweisen: Schnell lassen
sich nicht nur Name und Abteilung herausfin-
den, sondern auch Geburtsdatum und firmen-
interne Telefonnummer — Informationen, die
oftmals als Identifikation am Telefon ausrei-
chen.

Ebenso kdnnen o6ffentlich zugangliche Bil-
der dazu verwendet werden, eine falsche
Identitat anzulegen und so vermeintliche Kol-
legen zu befreunden, die dann nichtsahnend
Firmeninterna weitergeben kénnen. Eine
~Freundschaftsanfrage®, die das richtige Foto,
die richtige Abteilung und Namen aufweist,
wird in den meisten Fallen kaum Verdacht
ausloésen, vor allem wenn ausserhalb des so-
zialen Netzwerks kein direkter Kontakt be-
steht (z.B. bei Mitarbeitern an unterschiedli-
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chen Standorten). So fand ein Report der Si-
cherheitsfirma Sophos in 2009, dass 46% der
Facebook Nutzer sogar Freundschaftanfra-
gen von ihnen vollig unbekannten Personen
bestatigten.2?

Professionelle ,Phishing“ Angriffe erkun-
den zunéachst die oft von Mitarbeitern ange-
legten offentlichen Unternehmensgruppen
und treten diesen dann mit einer falschen
Identitat und einer falschen Abteilung bei.23
So kdnnen sie eine Liste der Mitarbeiter und
deren Abteilungen erstellen, welche sie dann
in einem zweiten Schritt im eigentlichen
Phishing-Angriff ins Visir nehmen. Dazu wird
eine dem Firmennamen &hnliche Doméne re-
serviert und mit einer im Unternehmensde-
sign gestalteten Webseite geschmiickt, die
einen moglichst allgemeingehaltenen Service
anbietet, z.B. eine Human Resources Seite
bzw. eine Betriebsversicherungs. Die
Phishing Email — an einem Sonntagabend
verschickt damit sie in der Email Flut am
Montag Morgen weniger auffallt — fordert
dann die im ersten Schritt identifizierten Mit-
arbeiter auf, sich auf dem vermeintlich neuen
Portal mit ihrem gewohnten Usernamen und
Passwort einzuloggen. Dieses wird dann mit
einem generischen ,Under Construction® quit-
tiert, wahrend die eingegebenen Daten nun
direkt fur den eigentlichen Angriff auf das
Firmennetz verwendet werden kdnnen.

Solch ein gezieltes Anschreiben von Mit-
arbeitern im Einklang mit ihrer Aufgabe und
Rolle innerhalb der Firmenhierarchie wird als
~opear-Fishing“ bezeichnet, da es im Gegen-
satz zu herkébmmlichen ,Phishing“ Angriffen
keine Massen-Emails verschickt, sondern
sich gezielt die lohnensten Opfer aussucht.
Hier spielen soziale Netzwerke und professi-
onelle Netzwerke eine signifikante Rolle, da
sie die Professionalitéat solcher gefélschten
Anschreiben durch Hintergrundwissen erheb-
lich steigern kdnnen.?* Schaffen es Hacker
sogar, in den Sozialen Netzwerk-Account des
Vorgesetzten einzubrechen (wie unlangst in
den eines Facebook Aufsichtsratsmitglieds)
und in seinem Namen Nachrichten zu ver-
schicken, kdnnen hunderte von Mitarbeitern
schnell in die Phishing-Falle tappen.?® Vor al-
lem die bei Internetdiensten oft unumgéangli-
chen, meist aber trivialen ,Sicherheitsabfra-
gen, die im Falle eines Passwortverlusts das
Neusetzen erleichtern sollen, erleichtern Ha-
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ckern die Arbeit ungemein. So konnte ein Col-
lege Student im September 2008 den Yahoo
Email Account der US-amerikanischen Prasi-
dentschaftskandidaten, Sarah Palin, durch
das Beantworten der Frage ,Wo haben Sie
Ilhren Ehepartner kennengelernt?” iberneh-
men — die Antwort lieferte ihm eine kurze In-
ternetsuche (auf der Highschool: ,Wasilla
high®).26

Daruber hinaus kann durch den Gebrauch
Sozialer Netzwerke auf dem Firmen-Laptop
oder der mobilen Nutzung solcher Dienste auf
dem dienstlichen Smartphone die Wahr-
scheinlichkeit fur Hacking-Angriffe aller Art
steigen. Wird das gleiche Passwort flr das
Firmennetz auch bei den i.A. schlechter gesi-
cherten Sozialen Netzwerken verwendet, er-
geben sich schnell grosse Sicherungslicken.
Auch die bei den oft in ihrer Lange stark be-
schréankten Status-Nachrichten verwendeten
Kurz-URLs kénnen leicht ungewollte Links
verstecken — und auf mobilen Endgeraten
werden diese oft nur teilweise angezeigt.

Archivierungspflichten und Online-Chats

Nicht zu unterschéatzen sind schliesslich
die Probleme beim Gebrauch von sozialen
Netzwerken und sozialen Medien wie etwa
Twitter wenn es um Corporate Compliance
geht. In regulierten Industrien sowie im offent-
lichen Sektor bestehen oftmals Vorschriften,
dass die gesamte Kommunikation aufbewahrt
werden muss. Wahrend dies bei der Verwen-
dung von Email inzwischen Unternehmens-
weit gewahrleistet werden kann, befinden sich
Soziale Medien hier oft ,unter dem Radar*
und unterlaufen so gesetzliche Vorgaben.
Prominentes Beispiel ist der Deputy Chief
Technology Officer des US-amerikanischen
Prasidenten, Andrew McLaughlin. Der ehe-
malige Google Mitarbeiter nutzte wie selbst-
verstandlich den im Februar 2010 von Google
neu gestarteten sozialen Netzwerkdienst
,Buzz“ — und unterlief damit ungewollt die fir
amerikanische Regierungsmitarbeiter strikte
Archivierungspflicht, da der gesamte im Amt
anfallende Mailverkehr aufbewahrt werden
muss.?’ Existierende Losungen fiir Records
Management und Digitale Archivierung unter-
stlitzen den Informationsaustausch tber sozi-
ale Netzwerkplattformen (noch) nicht.
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Fazit

Hat ein Unternehmen entschlossen sich
des neuen Mediums Soziale Netzwerke zu
bedienen, wie kann es den mdéglichen Gefah-
ren begegnen? Bereits 2007 hat ENISA einen
Katalog mit 19 Empfehlungen fir Betreiber
und Nutzer von sozialen Netzwerken aufge-
stellt.28 Ahnliche Empfehlungen gibt es inzwi-
schen auch fur 6ffentliche Behdrden, aufge-
stellt z.B. durch die britische Regierung, um
behdordliche Aktivitaten in Sozialen Medien zu
verbessern.?® Ganz oben stehen in jedem
Falle die Schulung (der Mitarbeiter) sowie
Uberprifung und Neubewertung der gesetzli-
chen Rahmenbedingungen. Auch eine offizi-
elle Firmenpolicy zur Nutzung Sozialer Netz-
werke kann Mitarbeitern helfen, diese Art von
Diensten produktiv und sicher zu nutzen —
laut einer Erhebung der Zeitarbeitsfirma Man-
power vom Februar 2010 haben bisher erst
knapp 11% der Europdischen Unternehmen
solch eine policy aufgestellt.3°

Auf der technischen Seite stehen die Ver-
wendung von sicheren Einstellungen fur das
Nutzerprofil, Gegenmassnahmen zur Firmen-
spionage, und Vorkehrungen zur Missbrau-
chentdeckung und Reporting. Schlussendlich
ist es notwendig, dass die Betreiber von sozi-
alen Netzwerkplattformen die Anforderungen
von Unternehmen untertitzen. Dies reicht von
stabilen Allgemeinen Geschéftsbedingungen
mit gutem Datenschutz bis zur Realisierung
starkerer Authentifikationsmechanismen und
Zugriffskontrollen. Dann wirden vielleicht
auch die Meldungen weniger, dass es wieder
gelungen ist, Millionen von Nutzerprofilen von
einer sozialen Netzwerkplattform abzuzie-
hen.s!
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schaften" zu Firmenmitarbeitern geschlos- 2010. (erscheint demnéachst).

sen wurden. Der vorliegende Artikel analy- J. WORTHAM, Facebook Glitch Brings

siert die Vorteile und Gefahren dieser Ent- New Privacy Worries , New York Times, 6.

wicklung fir Unternehmen sowie erste Emp- Mai 2010

fehlungen auszusprechen. http://www.nytimes.com/2010/05/06/technolo

gy/internet/06facebook.html

Literatur

T. HILLENBRAND, Die Facebook-Falle.
Der Spiegel, 16. April 2010
http://www.spiegel.de/netzwelt/web/0,1518,68
8975,00.html

G. HOGBEN, Best Practices for Social
Networks. digma 2008(3) 120-122.

M. LANGHEINRICH und G. KARJOTH,
Das «personliche» Internet. digma 2007(4)

Autor(in)

Marc Langheinrich, Prof. Dr., Universita della
Svizzera italiana, Lugano
langheinrich@acm.org

Gunter Karjoth, Dr., IBM Forschungslabor
Zurich, Riuschlikon karjoth@acm.org

134-138.

1 http://www.nickburcher.com/2010/03/facebook-usage-statistics-march-2010.htm|

2 LANGHEINRICH & KARJOTH (2007)

3 http://www.network-box.com/node/533

4 http://www.examiner.com/x-14552-Social-Media-Examiner~y2010m4d20-Who-is-Gary-
Powell-Part-of-an-Apple-iPhone-4G-publicity-stunt-AppleGate-2010

5 Vgl. http://lwww.handelsblatt.com/technologie/it-internet/facebook-stoppt-beacon; 2459165

6 Vgl. HILLENBRAND (2010)

7 http://www.tagesanzeiger.ch/zuerich/stadt/Stadt-Zuerich-will-ihren-Angestellten-Zugang-auf-
Facebook-verbieten/story/14353055

8 http://www.emarketer.com/Article.aspx?R=1007670

9 http://lwww.law.com/jsp/law/LawAtrticleFriendly.jsp?id=1202434893818

10 http://www.microsoft.com/privacy/dpd/research.aspx

11 http://bits.blogs.nytimes.com/2009/08/20/more-employers-use-social-networks-to-check-
out-applicants/?emc=etal

Dateiname: digma_2010.2_fokus-final.doc Druckdatum: 23.08.2016


mailto:langheinrich@acm.org
http://www.nickburcher.com/2010/03/facebook-usage-statistics-march-2010.html
http://bits.blogs.nytimes.com/2009/08/20/more-employers-use-social-networks-to-check-out-applicants/?emc=eta1
http://bits.blogs.nytimes.com/2009/08/20/more-employers-use-social-networks-to-check-out-applicants/?emc=eta1

Seite: 8 von 8

2http://www.readwriteweb.com/archives/facebooks_new_policies_make_harrassment_easy.
php

13 http://news.cnet.com/Google-blogger-has-left-the-building/2100-1038_3-5567863.html

14
http://www.google.com/hostednews/ap/article/ALegM5ibLASFG8ZdF 1r4iMyd9qaYqvqQ6Q
D9FCOVD80

15 http://www.internetnews.com/ec-
news/article.php/190431/Amazon+Modifies+Purchase+Circles+Following+Controv.htm

16 http://scobleizer.com/2008/01/03/ive-been-kicked-off-of-facebook/

17 Siehe http://www.facebook.com/advertising/

18 WORTHAM (2010)

19 http://www.stern.de/politik/deutschland/koehler-wahl-twitter-affaere-beschaeftigt-
bundestagspraesidium-701884.html

20 Vqgl. http://thelede.blogs.nytimes.com/2010/03/03/israeli-raid-canceled-after-facebook-leak/
und auch STRICKER (2010)

21 http://abcnews.go.com/Business/PersonalFinance/facebook-firings-employees-online-
vents-twitter-postings-cost/story?id=9986796

22 http://origin-www.sophos.com/security/topic/facebook.html

23 http://www.darkreading.com/blog/archives/2010/03/facebook_as_a_s.html

24 MARTINEZ-CABRERA (2010)

25 http://news.cnet.com/8301-13577_3-20004549-36.html

26 http://www.wired.com/threatlevel/2008/09/palin-e-mail-ha/

27 STOCKER (2010)

28 HOGBEN (2008)

29 TAYLOR-SMITH & LINDNER (2010)

30 http://www.emarketer.com/Article.aspx?R=1007493

31 http://abcnews.go.com/Technology/facebook-accounts-sold-russian-hacker-kirllos-user-
logins/story?id=10461717

Dateiname: digma_2010.2_fokus-final.doc Druckdatum: 23.08.2016



