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Tina Jahnel, Ansgar Gerhardus, Julian Wienert

Digitales Contact Tracing: Dilemma
zwischen Datenschutz und Public
Health Nutzenbewertung

Seit Juni 2020 gibt es in Deutschland die Corona-Warn-App als sog. Contact-Tracing-App,
welche dank ihres hohen Datenschutzniveaus eine breite Akzeptanz in der Bevolkerung
genieBen soll. Der hohe Grad des Datenschutzes hat allerdings zur Folge, dass Moglichkeiten
zur Datenerhebung stark eingeschrankt sind und damit Aussagen tber die Wirksamkeit

und potentielle Risiken einer solchen App nur in duBerst geringem Male mdglich sind.
Zukunftig sollte sichergestellt werden, dass neben der Einhaltung datenschutzrechtlicher
Prinzipien auch Daten zur Bewertung des Nutzens von Contact-Tracing-Apps erhoben
werden konnen. Daflir sollten die Nutzer*innen von Anfang an einbezogen werden, die
Kommunikation transparent und klar erfolgen und Ergebnisparameter klar definiert werden.
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1 Hintergrund

Anfang 2020 trat in Deutschland ein neuartiges Coronavirus
(SARS-CoV-2) auf, das in der Folge eine globale Pandemie mit
mehr als 36 Millionen bestétigten Infektionen und mehr als
einer Million damit verbundenen Todesfillen (Stand: 09. Okto-
ber 2020) ausldste (1). Ohne einen wirksamen Impfstoff kann die
Ubertragung des SARS-CoV-2 Virus bisher nur durch allgemei-
ne Hygieneschutzmafinahmen und Mafinahmen zur Kontaktre-
duzierung in der Bevolkerung vermindert werden. Vor allem die
frithe Identifikation und Isolation von infizierten Personen und
die Ermittlung und Nachverfolgung von Kontaktpersonen sind
wesentliche Bestandteile zur raschen Unterbrechung von Infek-
tionsketten. Die konventionelle Kontaktverfolgung ist zeit- und
personalintensiv und ist u.a. von dem Erinnerungsvermogen und
der Offenheit infizierter Personen abhingig. Behdrden und Regie-
rungen verschiedener Linder setzen daher als begleitende Maf3-
nahme auf digitale Kontaktpersonennachverfolgung (“Contact-
Tracing”) via Smartphone-Apps als wichtigen Baustein zur Ein-
didmmung der Pandemie. Um das Infektionsgeschehen positiv zu
beeinflussen, ist aber ein moglichst hoher Anteil an Nutzer*in-
nen notwendig (2). Die Nutzungsbereitschaft einer Contact-Tra-
cing-App hingt wiederum von dem Vertrauen und der Akzep-
tanz der Bevolkerung ab (3, 4). Entscheidend fiir Akzeptanz und
Vertrauen ist, wie die Menschen die Datensicherheit und die Ef-
fektivitit der App einschitzen (3).

Zu den am hiufigsten genannten Griinden eine Contact-Tra-
cing-App nicht zu installieren, zahlen Bedenken im Hinblick auf
den Datenschutz (4). In einer Umfrage wurden als haufigste Sor-
gen genannt, dass die Regierung die App als Vorwand fiir grofiere
Uberwachung nach dem Ende der Pandemie nutzen kénnte und
dass das eigene Smartphone leichter gehackt werden konnte (4).
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Gleichzeitig sprach sich in der Umfrage eine Mehrheit der Teil-
nehmer dafiir aus, dass die durch die App erhobenen Daten in an-
onymisierter Form der Forschung zur Verfiigung gestellt werden
sollten. Hohe Datenschutzstandards konnen das Vertrauen posi-
tiv beeinflussen. Umgekehrt verhindert ein hohes Datenschutz-
niveau aber das Sammeln und Auswerten von epidemiologisch
relevanten Daten und erschwert damit die Wirksamkeitsbewer-
tung aus Public-Health-Perspektive.

Bei der Entwicklung einer Contact-Tracing-App ist daher eine
Abwigung zwischen dem Schutz der Privatsphire und dem
potentiellen Public-Health-Nutzen nétig. Bei der deutschen Co-
rona-Warn-App wurde ein sehr hohes Datenschutzniveau an-
gesetzt, um die Akzeptanz und Nutzungsbereitschaft zu erho-
hen. Die Downloadzahlen zeichneten zunichst ein positives Bild:
In den ersten drei Wochen nach der Veréffentlichung der App
am 16. Juni 2020 wurde die App rund 15,2 Millionen Mal her-
untergeladen. Danach kamen allerdings nur noch wenige neue
Downloads dazu (Zahl: 18,4 Millionen, Stand: 22.09.2020) (5),
auch wenn die Ergebnisse einer wiederholten Online-Befragung
von Internet-Nutzer*innen durch die TU Miinchen und die Ini-
tiative D21 zeigen, dass die Akzeptanz fiir die deutsche Corona-
Warn-App seit Juni 2020 generell gestiegen ist (6). Insbesonde-
re ist die Sorge vor staatlicher Uberwachung durch die App zu-
riickgegangen: Bei der Befragung im August 2020 befiirchteten
weniger Menschen, dass die App ungewollt private Daten sam-
melt und weitergibt als im Juni (Juni: 57%; August: 44%). Aller-
dings denkt nur eine Minderheit, dass die Corona-Warn-App
einen relevanten positiven Effekt auf den Verlauf der Pandemie
in Deutschland haben wird: Nur noch 23 Prozent erwarteten im
August, dass sich mithilfe der App die Zahl der Neuinfektionen
reduzieren ldsst (Juni: 29%). Etwa die Hilfte (51%) der Befragten
stimmte der Aussage zu, dass die Corona-Warn-App nichts dn-
dern wird, im Juni gaben dies nur 41% an. Es ist allerdings nicht
klar, ob die niedrigere Downloadrate durch die gesunkene Nut-
zenerwartung verursacht wird. Die eigentliche Nutzungsrate mag
in der Realitét auch viel geringer als die Downloadrate sein, da
mehrfaches Runterladen fiir das gleiche Smartphone nicht ge-
trennt ausgewiesen wird. Auch wird nicht erhoben, wie viele der
heruntergeladenen Apps auch tatsichlich dauerhaft in Betrieb
sind. Eine geringere Nutzung wiirde wiederum den potentiellen
Nutzen der App weiter senken.

Um den Nutzen messen und bewerten zu konnen, miissen
Daten zur Verfiigung stehen, welche aufgrund der gewdhlten
Datenschutzstandards nur in duflerst eingeschrinktem Mafle
zur Verfiigung stehen. Der vorliegende Beitrag beschiftigt sich
mit dem Spannungsfeld zwischen der Nutzenbewertung einer
Contact-Tracing-App und dem Datenschutzniveau. Speziell wird
auf Kriterien der Nutzenbewertung im Sinne der Evaluationsfor-
schung und den hierfiir notwendigen Daten eingegangen. Auf
dieser Basis diskutieren wir, ob es Mittelwege geben konnte, bei
denen der Schutz der individuellen Daten gewéhrleistet ist und
gleichzeitig Public-Health-relevante Daten zur Nutzenbewertung
der App gesammelt und ausgewertet werden konnen.

2 Datenverarbeitungsmodelle und
Implikationen fiir Datenschutz

Grundsitzlich kann die Datenverarbeitung von Contact-Tracing-
Apps zentral oder dezentral erfolgen, mit jeweils unterschiedli-
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chen Implikationen fiir den Schutz der personlichen Daten (7). In
der Funktionalitat sind sich beide Ansitze dhnlich: Mittels Blue-
tooth Low Energy (BLE) sendet ein Smartphone seine eigene Ge-
riate-ID an nahe gelegene Smartphones wéhrend es gleichzeitig
die IDs der anderen Gerite empfangt und iiber einen definier-
ten Zeitraum speichert. Zusammen mit der ID wird der Abstand
zwischen den Geriten und die Dauer des Kontakts zwischen den
einzelnen Smartphones erfasst. Wurde eine Person positiv auf das
Virus getestet, wird eine Infektionswarnung an simtliche Geri-
te versendet, die iiber einen bestimmten Zeitraum Kontakt mit
dem Smartphone der infizierten Person hatten. Beide Konzep-
te nutzen einen zentralen Server, allerdings in unterschiedlichen
Intensititsgraden. Beim zentralen Ansatz erstellt der Server mit
erfolgter Registrierung durch die Nutzer*innen eine permanente
ID fiir das entsprechende Gerit. Dabei handelt es sich um pseudo-
nymisierte und damit personenbezogene Daten. Im Infektionsfall
werden simtliche vom Smartphone der infizierten Person gesam-
melten Daten auf den Server geladen, die Infektionsgefahr einge-
schitzt und die mit der infizierten Person in Kontakt gekomme-
nen App-Nutzer*innen informiert. Die dafiir notwendigen Ge-
rite-IDs der fremden Nutzer*innen liegen bereits griftbereit auf
dem Server. Andern sich Erkenntnisse zum Infektionsgeschehen,
kann das auf einem zentralen Server schnell umgesetzt werden.

Beim dezentralen Ansatz hingegen erfolgen saimtliche Schritte
zur Datenverarbeitung nur auf dem jeweiligen Smartphone. Im
Gegensatz zu den permanenten IDs im zentralen Ansatz werden
hierbei fliichtige Gerdte-IDs zur Identifizierung verwendet, die
direkt auf dem Smartphone generiert werden und sich nach we-
nigen Minuten aktualisieren. An den zentralen Server wird aus-
schlieflich die fliichtige Gerite-ID der infizierten Person kom-
muniziert. Die Smartphones sdmtlicher App-Nutzer*innen glei-
chen die Liste der IDs der positiv getesteten Personen mit den
eigenen IDs ab. Die Auswertung und Warnung vor einem Infek-
tionsrisiko der Nutzer*innen erfolgt dezentral auf dem jeweili-
gen Smartphone. Bei einer dezentralen Losung miissen die Nut-
zer*innen, sobald es eine neue App-Version gibt, selbst aktiv wer-
den und die Updates auf ihre Gerite spielen. Neue Erkenntnis-
se zum Infektionsgeschehen in Form von App-Aktualisierungen
miissen dann erst auf allen Geréten ankommen, sonst kann es zu
unterschiedlichen Risikoeinschitzungen und daher auch zu War-
nungen auf Basis unterschiedlicher Parameter kommen. Der de-
zentrale Ansatz bedeutet eine hohere Datensouverdnitét und -si-
cherheit im Vergleich zu einem zentralen Datenverarbeitungsan-
satz, da alle personlichen Daten stets auf dem eigenen Gerit ver-
bleiben und die Kontakt-IDs ausschliefilich lokal und anonym
verkniipft werden.

Der Nachteil des dezentralisierten Ansatzes ist, dass die Art
der Nutzung oder die Auswirkungen der Nutzung nicht bewertet
werden kénnen, da der Zugang zu den Daten limitiert ist. Auch
wenn Modellierungsstudien die theoretische Wirksamkeit von
Contact-Tracing-Apps in verschiedenen Situationen gezeigt ha-
ben, bleibt eine Nutzenbewertung im Rahmen einer empirischen
Evaluation der entwickelten Contact-Tracing-App notwendig, um
1) mehr iiber die Ausbreitung von SARS-CoV-2 zu erfahren und
2) zu bewerten, welchen Anteil die App daran hat, Infektionsket-
ten zu unterbrechen. Der Mehrwert der App innerhalb des ge-
samten Kontaktverfolgungssystems konnte u.a. anhand folgender
Parameter bewertet werden: (a) wie viele der durch die App be-
nachrichtigen Personen durch manuelle Kontaktverfolgung nicht
gefunden worden wiren, (b) welcher Anteil der durch die App
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benachrichtigen Personen im Vergleich zu den aktuellen Durch-
schnittswerten tatsdchlich positiv auf COVID getestet wird, (c)
wie viel schneller Personen iiber die App benachrichtigt werden
als durch manuelle Kontaktverfolgung. Bei einem dezentralen
Ansatz stehen dafiir allerdings nur in begrenztem Maf3e Daten
aus der App selbst zur Verfiigung.

3 Nutzen von Contact-Tracing-Apps

Vor dem Hintergrund der Nutzenbewertung und nachzuweisen-
den Wirksamkeit von Contact Tracing Apps, wie der Corona-
Warn-App, stellt sich die Frage, was als ein positiver Effekt defi-
niert und gemessen werden kann. Aufschluss hierzu bietet unter
anderem die Evaluationsforschung, welche im Allgemeinen als
die systematische Anwendung empirischer Forschungsmethoden
zur Bewertung des Konzeptes, des Untersuchungsplanes, der Im-
plementierung und der Wirksamkeit sozialer Interventionspro-
gramme verstanden wird (8). Zentrale Aspekte sind dabei, dass
der Evaluationsgegenstand, hier die Corona-Warn-App, hinsicht-
lich seiner Wirksamkeit iiberpriift werden soll - es soll gepriift
werden, ob die intendierten Ziele der Corona-Warn-App auch er-
reicht wurden. Entsprechend erfiillt eine Evaluation hier priméar
eine Kontrollfunktion, aber auch eine Entscheidungs- (z.B. “Soll

die Corona-Warn-App weiter betrieben oder sogar ausgebaut
werden?”) bzw. Legitimationsfunktion (z.B. “War das Autbrin-
gen Offentlicher Gelder im gegebenen Umfang angemessen?”) (9).
Um an diesen Evaluationszielen arbeiten zu konnen, ist es erfor-
derlich, dass die Merkmale und Ziele des Evaluationsgegenstan-
des konkretisiert und objektivierbar gemacht werden, wofiir prin-
zipiell Daten benétigt werden. Entsprechend der Zielsetzung der
Corona-Warn-App wire eine verbesserte Kontaktpersonennach-
verfolgung ein wichtiges Ergebnis, was sich z. B. an einer wirksa-
men Unterbrechung von Infektionsketten widerspiegeln wiirde.
Weitere Voraussetzungen und eine Konkretisierung der Ziele
fiir eine Evaluation der Corona-Warn-App konnen Rahmenkon-
zepte wie das Evidence Standards Framework for Digital Health
Technologies (DHT) des National Institute for Health and Care
Excellence (NICE) (10) bieten. Hierbei werden digitale Techno-
logien und Evaluationsanforderungen aufgrund ihres Grades der
Interaktion klassifiziert, was dazu fiithrt, dass sich konkrete An-
forderungen je nach Ausgestaltung der Corona-Warn-App unter-
scheiden kénnen, wobei den Anforderungen der niedrigeren Stu-
fe(n) ebenso entsprochen werden muss wie in ggf. hoheren Stu-
fen, in denen sich die Technologie verorten lasst (Abbildung 1).
Aufgrund eines aktuell nicht sehr hohen Interaktionsniveaus
der Corona-Warn-App mit den Nutzer*innen der Anwendung
lief3e sich diese aller Voraussicht nach auf der Ebene 2 des NI-

Abbildung 1 | Das Evidence standards framework for digital health technologies des National Institute for Health and Care

Excellence (NICE). Relevante Ebenen fiir die Corona-Warn-App sind mit Pfeilen hervorgehoben.
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CE Frameworks verorten: Die Anwendung stellt Informationen
zu riskanten Kontakten mit infizierten Personen zur Verfiigung,
sowie allgemeine Hinweise, um Infektionsrisiken zu vermeiden
(z.B. Mindestabstand von 1,5 Meter einhalten, regelméfliges und
griindliches Waschen der Hinde, etc.), wobei ebenfalls Funktio-
nen der Ebene 1 erfiillt werden. Entsprechend werden eine Viel-
zahl von “Best Practice Standards” als Anforderungen nach NI-
CE definiert.

Anforderungen der Ebene 1
Veroffentlichte oder offentlich zugingliche Evidenz, die die
Rolle relevanter Gesundheits- oder Sozialversicherungsexper-
ten bei der Konzeption, Entwicklung, Erprobung oder Abnah-
me der digitalen Technologie dokumentieren.
Evidenz fiir die erfolgreiche Implementierung der digitalen
Technologie im Gesundheits- und Sozialversicherungssystem.
Veréftentlichte oder 6ffentlich zugingliche Nachweise, die zei-
gen, dass Vertreter der vorgesehenen Nutzer*innengruppen
am Entwurf, an der Entwicklung oder am Testen der digita-
len Technologie beteiligt waren, und die zeigen, dass die Nut-
zer*innen mit der digitalen Technologie zufrieden sind.
Evidenz fiir den Einsatz der digitalen Technologie in schwer
zuginglichen Bevélkerungsgruppen.
Daten oder Analysen, die zeigen, dass die von der digitalen
Technologie erzeugten oder aufgezeichneten Daten genau, re-
produzierbar und die fiir den Bereich der in der Zielpopulation
erwarteten Werte relevant sind. Auch Daten, die zeigen, dass
die digitale Technologie in der Lage ist, klinisch relevante Ver-
anderungen oder Wirkungen zu erkennen.
Technische Daten, aus denen hervorgeht, dass es sich um nu-
merische, Text-, Audio-, Bild-, Grafik- oder Videoinformatio-
nen handelt, die wihrend des Ubertragungsprozesses nicht
verdndert und nicht durch den von der Zielpopulation erwar-
teten Daten-"Wert‘ verzerrt werden.

Anforderungen der Ebene 2
Nachweis der Befiirwortung, Akkreditierung oder Empfehlung
durch eine iibergeordnete Public-Health-Instanz, eine zustin-
dige Fachorganisation oder eine anerkannte Patient*innenor-
ganisation. Alternativ dazu ein Nachweis, dass der Informa-
tionsgehalt durch eine unabhdngige Akkreditierung validiert
wurde.
Verpflichtung zur laufenden Datenerhebung, um die Nutzung
des DHT in der Zielpopulation aufzuzeigen, und Verpflich-
tung zur Weitergabe an relevante Entscheidungstriger*innen
in einem klaren und niitzlichen Format, sofern verfiigbar.
Verpflichtung zur laufenden Datenerhebung, um die Ergebnis-
se der Anwender*innen (falls relevant) oder die Zufriedenheit
der Anwender*innen (unter Verwendung von nicht personen-
bezogenen Informationen) zu zeigen, um den fortlaufenden
Mehrwert aufzuzeigen, und Verpflichtung, falls verfiigbar, re-
levante Entscheidungstriger*innen in einem klaren und niitz-
lichen Format zu informieren.
Unter der Zuhilfenahme des NICE Framework zeigen sich hier
erste Problematiken hinsichtlich der Evaluationsanforderungen,
da sowohl die Entwicklung wie auch eine Evaluation oder Imple-
mentierung der Corona-Warn-App zum jetzigen Zeitpunkt nicht
transparent erfolgte beziehungsweise sogar die Frage im Raum
steht, ob die letzteren beiden Punkte bei der Entwicklung der Co-
rona-Warn-App ausreichend beriicksichtigt wurden. Zum jetzi-
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gen Zeitpunkt sind zumindest keine hierfiir erforderlichen Kon-
zepte veroffentlicht worden und stellen somit eine “Black Box” fiir
Wissenschaft und Offentlichkeit dar. Was wir aktuell wissen, ist
allerdings, dass die bisher formulierte Zielsetzung bzw. der Mehr-
wert (“Verbesserte Kontaktpersonennachverfolgung zur wirksa-
men Unterbrechung von Infektionsketten”) und die Anforderun-
gen an eine Evaluation auf Basis des NICE Framework aufgrund
datenschutzrechtlicher Vorgaben einer dezentralen Datenspei-
cherung nicht erfiillt werden kénnen.

4 Mogliche Bewertung des Nutzens
anhand vorliegender Daten

Bei einer Bevolkerung von 83 Millionen in Deutschland und 18,4
Millionen Downloads der App (Android: 9,8 Mio.; iOS: 8,6 Mio.)
(5), ergibt sich, unter der Annahme, dass die App nicht mehrfach
heruntergeladen wurde und alle Smartphones der Nutzer*innen
auch mit der App kompatibel sind, dass rund 22% der Bevolke-
rung die App installiert haben. Diese Quote kann aber im besten
Fall als optimistische Schdtzung betrachtet werden, da nicht aus-
geschlossen werden kann, dass die App mehrfach heruntergela-
den wurde (z.B. durch einen Neukauf oder den Besitz mehrerer
Smartphones). Auch kann man nicht ausschlieflen, dass éltere
Smartphones im Umlauf sind, welche nicht mit der App kompa-
tibel sind. Ebenfalls ist nicht bekannt, wie oft die App wieder de-
installiert wurde. Bezugnehmend auf eine bekannte Simulations-
studie der Oxford University, welche aufzeigt, dass Contact-Tra-
cing-Apps als ergidnzende Strategie bereits ab einer Nutzer*in-
nenquote von 15% in der Gesamtbevolkerung als unterstiitzen-
de Mafinahme, zusdtzlich zu Hygienemafinahmen, in der Pande-
miebekdmpfung Wirkung entfalten konnen (2, 11), kann die der-
zeitige Nutzer*innenquote als positiv bewertet werden. Allerdings
wiirde dies zu den oben bereits genannten Annahmen zusitzlich
voraussetzen, dass die App korrekt und durchgiangig genutzt wird
und positive Testergebnisse auf einen Corona-Test auch tiber die
App gemeldet werden. Es muss davon ausgegangen werden, dass
unter realen Bedingungen eine deutlich geringere Nutzer*innen-
quote erreicht wurde, weshalb die hier vorgestellten Schitzungen
von einer wissenschaftlichen Evaluationsperspektive als kritisch
und aufgrund der hohen Ungewissheit als wenig aussagekraftig
anzusehen sind.

Wie viele Menschen andere tatséchlich gewarnt haben und wie
viele iiber die App dariiber informiert wurden, dass sie mogli-
cherweise einen oder mehrere Risikokontakte hatten, kann nicht
genau gesagt werden. Dies ist auf den datensparsamen dezent-
ralen Ansatz der App zuriickzufiihren. Nimmt man beispiels-
weise an, dass 80% der 18,4 Millionen Downloads auch aktive
Nutzer*innen sind, wiren das 17,7% der deutschen Bevolkerung.
Geht man nun davon aus, dass sich App-Nutzer*innen genau-
so oft infizieren wie Nicht-Nutzer*innen, miissten seit Einfiih-
rung der App also 17,7% der Infektionen iiber die App gemeldet
worden sein, sofern jedes positive Testergebnis auch in die App
eingegeben worden wire. Seit Veréffentlichung der App (Stand
09.10.2020) (12) wurden insgesamt 111.545 Neuinfektionen ge-
meldet. Von diesen 17,7% sind 19.743 Fille, die tiber die App hét-
ten gemeldet werden sollen. Wie viele positive Testergebnisse tat-
sachlich in die App iibermittelt wurden, ist unbekannt. Geht man
allerdings von der Anzahl der ausgegebenen TeleTans aus (die
Anzahl der ausgegebenen QR-Codes ist nicht bekannt), wur-
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den bislang 4.373 positive Testergebnisse an die App iibermit-
telt (Stand 22.09.2020) (5). Das sind 22,1% der Fille, die poten-
tiell an die App hitten tibermittelt werden konnen. Das wiirde
bedeuten, dass nur rund ein Fiinftel der positiv getesteten Nut-
zer*innen ihr Testergebnis auch an die App tibermittelt hétten.
Da aufgrund des dezentralen Ansatzes der App keine Daten zu
den benutzten TeleTans und QR Codes zur Verfiigung stehen, ist
nicht bekannt, wie viele Alarme tatséchlich ausgelost und mogli-
che Infektionsketten dadurch unterbrochen worden sind. Unter
dem Strich steht, dass nicht genau gesagt werden kann, wie wirk-
sam die Corona-Warn-App ist. Aufgrund der geschitzten Zahl
der Nutzer*innen und der vorliegenden Simulation der Oxford
University konnte diese aber einen hypothetischen Mehrwert als
unterstiitzende Mafinahme in der Pandemiebekampfung haben.
Zwar wurden durch eine generelle Neuausrichtung der Coro-
na-Warn-App von einem zentralen Ansatz hin zu einem dezent-
ralen Ansatz anfingliche Bedenken von Experten hinsichtlich des
Datenschutzes ausgerdumt und somit das Vertrauen der Bevolke-
rung in die App vermutlich erh6ht, allerdings ging dies zulasten
einer Evaluation der Corona-Warn-App. Relevante Evaluationszie-
le kénnen nicht messbar ausgewertet werden und Evaluationsan-
forderungen, wie z. B. im NICE Framework definiert, konnen auf-
grund fehlender Daten und Informationen nicht erfiillt werden.

5 Das Dilemma: Gibt es einen Mittelweg?

Es ldsst sich festhalten, dass die Corona-Warn-App ohne die er-
hohten Datenschutzmafinahmen womaoglich weniger Vertrauen
und Akzeptanz in der Bevolkerung und damit deutlich weniger
Downloads erzeugt hitte. Damit zeigt die Corona-App ein Di-
lemma auf, das auch andere digitale gesundheitliche Technolo-
gien aufweisen. Ohne (berechtigtes) Vertrauen der Nutzer*innen
in den Datenschutz fehlt die Akzeptanz, die fiir eine breite Nut-
zung notwendig ist. Umgekehrt kann ein hohes Level im Daten-
schutz dazu fithren, dass die Technologie weniger nutzenbrin-
gend ist und/oder ihre Effektivitat nicht bestimmt werden kann.
Dies ist ein besonderes Problem bei Technologien, die ein gewis-
ses Mindestmaf3 an Nutzer*innenraten aufweisen miissen, um
wirksam zu sein - eine typische Voraussetzung bei Mafinahmen,
die auf die Bevolkerung und nicht nur auf Individuen abzielen.
Um in Zukunft besser vorbereitet zu sein, sollten Lehren aus
der Entwicklung der Corona-Warn-App dieser Pandemie gezo-
gen und der Frage nachgegangen werden, ob es einen Mittelweg
fiir eine Contact-Tracing-App gibt, die den Datenschutzanforde-
rungen entspricht, es aber gleichzeitig erlaubt, epidemiologisch-
relevante Daten auf freiwilliger Basis zu sammeln. Zum einen ist
der Einbezug der Nutzer*innen von Anfang an notwendig, um
die Priferenzen und Bediirfnisse potentieller Nutzer*innen und
verschiedener Nutzer*innengruppen zu ermitteln. Darauf auf-
bauend ist eine klare und transparente Aufkldrung und Kommu-
nikation dariiber notwendig, was mit den gesammelten Daten ge-
schieht und wie sie gesichert beziehungsweise vor Missbrauch ge-
schiitzt werden. Damit kann man den Datenschutzbedenken bes-
ser gerecht werden und einen Kompromiss zwischen Datenschutz
und Datenerhebung herstellen. Weiterhin ist die Entwicklung
eines Evaluationsrahmens und Implementierungsplans zwingend
notwendig. Dafiir miissen unter Einbezug realistischer Annah-
men iiber Downloads, Nutzung etc. vorab klare Definitionen der
Ergebnisparameter erstellt sowie Analyserahmen und Modellan-
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nahmen formuliert werden. Ein Abbruch der Entwicklung einer
App sollte erfolgen, wenn sich herausstellt, dass die notwendigen
Voraussetzungen (Vertrauen, Nutzungsbereitschaft und Bereit-
schaft, Daten fiir Forschungszwecke bereitzustellen) fiir den er-
folgreichen Einsatz der App nicht erfiillt werden kénnen.

Ob und in welchem Ausmaf3 die Corona-Warn-App ihren
Zweck, Infektionsketten zu unterbrechen, erfiillt hat, ist aufgrund
ihrer datensparsamen Konstruktion unbekannt. Das bedeutet je-
doch nicht, dass die App per se ein Misserfolg sein muss. Wie die
Modellierungsstudien gezeigt haben, hat digitales Contact-Tra-
cing das Potential, das Infektionsgeschehen positiv zu beeinflus-
sen, aber dieses Potential muss auch gemessen werden konnen.
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