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Pojecie cyberbezpieczenstwa
W cyberprzestrzeni.

Streszczenie

W artykule dokonano  przegladu
najwazniejszych definicji
cyberbezpieczenstwa oraz
cyberprzestrzeni.  Przytoczono  genezg

powstania pojecia cyberprzestrzeni. Na
podstawie tych definicji, podjeto probe
sformutowania definicji
cyberbezpieczenstwa w cyberprzestrzeni.
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Abstract

The article reviews the most important
definitions of cybersecurity and cyberspace.
The genesis of the concept of cyberspace is
presented. Based on these definitions, an
attempt was made to formulate a definition
of cybersecurity in cyberspace.

Keywords: cybersecurity, cyberspace,
security,  cyberterrorism,  information
security

JEL Classification Codes: F52, H56,
C8s,

Wprowadzenie

Postgp technologiczny w dzisiejszych
czasach rozwija si¢ w niezwykle szybkim
tempie. Sprawia, ze jest wiele udogodnien,
ktére sa mozliwe dzigki uzyciu m.in.
systemow informatycznych. Wspolczesnie
kazda firma korzysta z prostych badz
bardziej zaawansowanych rozwigzan,

1 http://en.wikipedia.org/wiki/Cyberspace
[dostep: 1 112022]

ktorych zadaniem jest przede wszystkim

gromadzenie, przetwarzane jak
i generowanie danych i informacji.
Aktualnie bez systemow
teleinformatycznych wigksze podmioty
w tym organizacje krajowe
czy miedzynarodowe nie  mogtyby
funkcjonowa¢.  Niestety  Kkorzystanie

z systemow teleinformatycznych niesie tez
ze sobg podatnos¢ na wszelkie ataki
sieciowe.  Najczesciej  wyrdznianymi
formami zagrozen teleinformatycznych s3:
haking, haktywizm, cyberprzestepczos¢,
cyberterroryzm, cyberszpiegostwo,
wykorzystanie cyberprzestrzeni do dziatan
zbrojnych czy uzycie w sferze spoteczno-
psychicznej. Organizacje rzadowe, klada
duzy nacisk na ochron¢ danych i
bezpieczenstwo w cyberprzestrzeni.

Cyberbezpieczenstwo jest terminem
dos¢ szerokimi i1 obejmuje zagadnienia
dotyczace zapewnienia ochrony w zakresie
cyberprzestrzeni. Celem artykulu jest
wskazanie pochodzenia definicji
cyberbezpieczenstva  oraz  wskazanie
najwazniejszych zagrozen pochodzacych z
sieci.

W artykule autor zestawia definicje,
jakie mozna znalez¢ w literaturze.
Niniejszy tekst moze stanowi¢ dobry punkt
wyjscia do zrozumienia czym jest
cyberbezpieczenstwo w cyberprzestrzeni,
pojeciami ktorymi aktualnie postuguje sie
kazdy z nas.

Pojecie cyberprzestrzeni

Cyberprzestrzen dla niektorych ma
wydzwiek bardzo nowoczesny. Sama
historia tego poj¢cia siega juz ponad 30 lat.
Pierwsze ,uzycie” badz ,zastosowanie”
tego hasta miato miejsce w 1982 r. przez
Williama Gibsona!, w jego powiesciach
science fiction pt. Burning Chrome? jak i

2 Nowela zostala opublikowana w 1982 r. w
magazynie  ,,Omni”, amerykanskim  pi$mie
poswieconym tematyce science fiction
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Neuromancer®. Autor ksiazek
scharakteryzowal w nich cyberprzestrzen,
ktorej wizualizacja stala si¢ elementem
charakterystycznym dla fantastyki
okreslanej mianem cyberpunku. Jednym z
kultowych filmow, $wietnie oddajacy
klimat i charakterystyke tego nurtu jest seria
filmow Matrix®. Sam obraz jak i wizja
cyberprzestrzeni  zostalo ukazane za
pomoca grafiki komputerowej (macierzy),
trojwymiarowe  interaktywne  obiekty,
poruszajace si¢ we wspolnej sferze
wykorzystujgc grawitacje.

Sledzac  liczna literature,  postep
technologiczny oraz gwaltowny rozwdj
internetu, cyberprzestrzen mozemy $miato
potraktowaé jako szeroko pojety dorobek
teleinformatyki. Wedtug udostepnionych w
internecie  danych, liczba urzadzen
podiaczonych do sieci w roku 2016
wyniosta okoto 3,5 mld uzytkownikow i
caly czas rosta®. Prognozowane jest przez
Strategy Analytics®, ze w roku 2025 bedzie
podtaczone 38,5 mld uzytkownikow.

W cyberprzestrzeni pojawia si¢ takze
aspekt prawa. Pojawila si¢ konieczno$¢
rozpoznawania nowonarodzonego
cyfrowego $rodowiska, ktore dopuszczato
si¢ nowoczesnych form przestepczosci.
Wiele sposréd  znanych  dotychczas
czynno$ci prawnych wyraznie zmienito si¢
w cyberprzestrzeni, podczas gdy inne
dopiero dzigki niej powstaly.

Jedna ze znalezionych definicji w
literaturze, powszechnie cytowang jest
definicja cyberprzestrzeni sformutowana
przez Departament Obrony USA na
potrzeby powotania jednolitego stownika

3 W. Gibson, Neuromancer, New York 1984,
Ace Books.

4 Matrix — australijsko-amerykanski film akcji
science fiction, pierwszy z serii filmowej o tej samej
nazwie, napisany i wyrezyserowany przez siostry
Wachowskie (6wczesnie bracia Wachowscy).
Kontynuacjami filmu sa obrazy Matrix Reaktywacja
(2003) i Matrix Rewolucje (2003) oraz Matrix
Zmartwychwstania (2021).

5 Por. internet users,
http://www.internetlivestats.com/internet-users/
[dostep: 05.05.2022]

terminologii wojskowej oraz powigzanej,
wedlug ktorej cyberprzestrzen to: Globalna
domena  $rodowiska  informacyjnego
sktadajaca si¢ ze wspotzaleznych sieci
tworzonych przez infrastrukture technologii
informacyjnej (IT) oraz zawartych w nich
danych,  wlaczajac  internet,  sieci
telekomunikacyjne, systemy komputerowe,
a takze osadzone w nich procesory oraz
kontrolery” .

Powyzsza podkresla
technologiczne fundamenty
cyberprzestrzeni — internet, nie odwoluje si¢
do ludzi — uzytkownikéw cyberprzestrzeni i
elementow spotecznych.

definicja

W oficjalnym, elektronicznym stowniku
pojec z zakresu spoteczenstwa
informacyjnego mozna przeczytac
nastepujaca, zaproponowang przez Komisje
Europejska, definicje cyberprzestrzeni:
Wirtualna przestrzen, w ktoérej kraza
elektroniczne dane przetwarzane przez
komputery PC z catego $wiata®. Ta z kolei
definicja  wskazuje nowy  aspekt
cyberprzestrzeni — przestrzen wirtualng.

Kolejng definicjg cyberprzestrzeni, jaka
zostata poddana analizie, znalez¢é mozna W
dokumencie przygotowanym w 2011 r.
przez francuska Agencje Bezpieczenstwa
Sieci oraz Informacji (ANSSI)
zatytutowanym: ,Obrona oraz
bezpieczenstwo systemow informacyjnych.
Strategia dla Francji”. Cyberprzestrzen
okreslona jest jako: Przestrzen
komunikacyjna utworzona przez globalne
polaczenie sprzetu  stuzacego  do

6 hittps://www.wirtualnemedia.pl/artykul/22-
miliardy-urzadzen-podlaczonych-do-internetu  na
rok 2025 [dostep 06.05.2022]

7 Stownik termindéw wojskowych oraz
powigzanych, Joint Publication 1-02 Stownik
dostepny na stronie internetowej pod adresem:
http://www.dtic.mil/doctrine/new_pubs/jpl_02.pdf

8 Stownik jest dostepny na stronie internetowe;
Komisji Europejskiej pod adresem:
http://ec.europa.eu/information_society/tl/help/glos
sary/index_en.htm#c. W oryginale: Virtual space in
which the electronic data of worldwide PCs
circulate.
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automatycznego przetwarzania cyfrowych
danych?®.

Tutaj zauwazy¢ mozna, ze nie zostaly
poruszone w definicji kwestie
uzytkownikéw, kwestie zjawisk
spotecznych czy ekonomicznych.
Skupiono si¢ jednoczesnie na tym, ze
cyberprzestrzen to przestrzen
komunikacyjna, bazujaca na infrastrukturze
rozsianej po catym $wiecie.

Ostatnig definicja, jaka przytoczono, to
definicja wprowadzona w Polsce w ustawie.
W dniu 2 listopada 2011 r. weszta w zycie
ustawa nowelizujagca regulacje prawne
standbw nadzwyczajnych. Na podstawie
zatozen projektu Rzadowego Programu
Ochrony Cyberprzestrzeni RP na lata
20112016 (dokumentu przyjetego
ostatecznie w potowie 2013 r. pod nazwg
Polityka Ochrony Cyberprzestrzeni
Rzeczypospolitej Polskiej — o ktorym jest
mowa dalej), zawarta w noweli definicja
pojecia »Cyberprzestrzen” przyjeta
nastgpujace brzmienie: Przez
cyberprzestrzen, o ktérej mowa w ust. 1,
rozumie si¢ przestrzen przetwarzania i
wymiany informacji tworzong przez
systemy teleinformatyczne, okreslone w art.
3 pkt 3 ustawy z dnia 17 lutego 2005 r. o
informatyzacji  dziatalnosci podmiotow
realizujacych zadania publiczne, wraz z
powigzaniami  pomiedzy nimi  oraz
relacjami z uzytkownikami.

Analizujac powyzsza definicje,
zauwazy¢ mozna, ze wprowadzono tutaj
ide¢ jednej cyberprzestrzeni, bedacej
wydzielonym logicznie obszarem.
Przestrzenh w tym przypadku jest tworzona
przez systemy teleinformatyczne potagczone
ze sobg za pomocg sieci. ZauwazyC tez
mozna, ze podkreslono swojego rodzaju
dwustronne  powigzanie  dziatan w

® W oryginale: Espace de communication
constitué par I’interconnexion mondiale
d’équipements de traitement automatisé de données

numériques.
1 R. Rosicki, O pojeciu i istocie
bezpieczenstwa,

https://wnpid.amu.edu.pl/images/stories/pp/pp-3-
2010/023-032.pdf, s. 24 (dostep: 20.08.2018 r.)

cyberprzestrzeni z dziataniami
w rzeczywistym” $§wiecie jak ich
wzajemne konsekwencje.

Pojecie cyberbezpieczenstwa

Na poczatku, zastanowi¢ si¢ mozna co
znaczy samo stowo bezpieczenstwo.
Termin ten pochodzi z jezyka tacinskiego —
securitas 1 sktada si¢ z dwoch wyrazow: sine
cura i oznacza: stan bez troski, bez strachu,
bez zmartwien. Stwierdzi¢ mozna, ze
bezpieczenstwo to stan, w ktorym nie
istnieje zadne zagrozenie. Jest pewng
warto$cig jak 1 potrzeba podmiotowa i
egzystencjalng, ktoéra zwigzana jest z
istnieniem danego podmiotu.
Bezpieczenstwo mozna rowniez postrzegac
jako swoista mozliwo$¢ zaspokojenia
potrzeb o charakterze egzystencjonalnym,
potrzebie zaspokojenia istnienia,
przetrwania i rozwoju®.

Ukazuje nam si¢ kilka stron podejmowania
bezpieczenstwa:

- negatywna — czyli wolnos¢ od

jakichkolwiek = zagrozen 1  pewno$¢
przetrwania tzw. bezpieczenstwo
egzystencjonalne

- pozytywna — czyli swoboda

W rozwoju podmiotu bezpieczenstwa,
ochrony jego interesow 1 mozliwos¢
przeciwstawienia  si¢  wspotczesnym
zagrozeniom®,

Bezpieczenstwo mozna tez analizowac
wedlug kategorii: podmiotowej,
przedmiotowej, procesowej oraz
terytorialnej. Tutaj bezpieczenstwo bedzie
analizowane w kategorii przedmiotowej
jako wielokierunkowe i uwarunkowane
zakresem interesOw danego podmiotu.
Nawigzujac do tematu artykutu,
przyktadem  takiej  definicji  bedzie

11 J. Staficzyk, Wspdlczesne pojmowanie

bezpieczenstwa, Warszawa 1996, s. 19; por. tez P.
Sienkiewicz, H. Swieboda, Perspektywy badan nad
bezpieczenstwem [w:] Bezpieczenstwo. Wymiar
wspotczesny 1 perspektywy badan, red. M.
Kwiecinski, Krakéw 2010, s. 12
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bezpieczenstwo narodowe, gdzie wyrdznia
sig bezpieczenstwo ideologiczne,
powszechne, a przede wszystkim militarne,
publiczne czy ekonomiczne.

Nawigzujac do samego  pojecia

cyberbezpieczenstwa, W literaturze
znalez¢ mozna wiele definicji
cyberbezpieczenstwa.

Jedna z podstawowych definicji, znalez¢
mozna w ustawie: cyberbezpieczenstwo —
odporno$¢  systemow  informacyjnych
na dziatania naruszajagce  poufnos¢,
integralno$¢, dostgpnos$¢ i autentycznosé
przetwarzanych danych Iub zwigzanych
z nimi ustug oferowanych przez te
systemy?*?,

Definicje cyberbezpieczenstwa mozemy
réwniez znalez¢ w Doktrynie
cyberbezpieczenstwa Rzeczpospolitej”
(RP) z 2015r., ktéra wyodrebnia:

, - cyberbezpieczenstwo RP
(bezpieczenstwo RP w cyberprzestrzeni) —
proces zapewniania bezpiecznego
funkcjonowania ~ w  cyberprzestrzeni
panstwa jako calosci, jego struktur, osob
fizycznych 1 o0s6b prawnych, w tym
przedsigbiorcow i innych podmiotow
nieposiadajacych osobowosci  prawnej,
a takze bedacych w ich dyspozycji
systemow  teleinformatycznych  oraz
zasobow informacyjnych w  globalnej
cyberprzestrzeni,

- bezpieczenstwo cyberprzestrzeni RP —
czg$¢  cyberbezpieczenstwa  panstwa,
obejmujaca zespot przedsiewziec
organizacyjno-prawnych,  technicznych,
fizycznych 1 edukacyjnych majacych
na celu zapewnienie niezakloconego
funkcjonowania  cyberprzestrzeni  RP
wraz ze stanowigca jej komponent
publiczng 1 prywatng teleinformatyczna
infrastrukturg krytyczng oraz

12 Ustawa o  krajowym  systemie
cyberbezp1eczenstwa (2018), Dz.U. 2018 poz. 1560
https://www.bbn.gov.pl/pl/prace-
biura/publikacje/6818,Doktryna-
cyberbezpieczenstwa-RP.html
14 Za Z. Chmielewski, Polityka publiczna w
zakresie ochrony cyberprzestrzeni w UE i pafistwach

bezpieczenstwa przetwarzanych w niej
zasobow informacyjnych,

- $rodowisko cyberbezpieczenstwa —
ogdt warunkéw funkcjonowania danego
podmiotu w cyberprzestrzeni
charakteryzowany przez wyzwania (szanse
1 ryzyka) oraz zagrozenia dla osiggania
przyjetych celow”!3

Samo powyzsze pojecie —
cyberbezpieczenstwo - zostato
zdefiniowane przez organizacj¢ zarzadzang
przez wydziat Edukacji i Swiadomosci
Cyberbezpieczenstwa, dziatajgca na terenie
Stanow Zjednoczonych (National Initiative
for Cybersecurity Careers and Studies
w skrocie: NICCS): ,(...) systemy
informacyjne lub komunikacyjne
oraz informacja zawarta w nich sa
zabezpieczone czy chronione przed
uszkodzeniem, nieautoryzowanym
uzyciem, modyfikacja badz
wykorzystaniem”4,

Czyli jest to ogot technik, procesow
1 praktyk uzywanych do ochrony sieci
informatycznych, programéw, danych oraz
urzadzen, przed cyberatakami,
uszkodzeniami oraz nieautoryzowanym
dostepem. Gtéwnym zadaniem jest ochrona
przestrzeni przetwarzania informacji oraz
zachodzacych interakcji w sieci.

Cyberbezpieczenstwo jest tez
zdefiniowane przez Strategie
bezpieczefistwa  cybernetycznego  Unii
Europejskiej jako: ,,Otwarta, bezpieczna
i chroniona cyberprzestrzen®®

Kazda z przytoczonych powyzej
definicji posiada wspolny mianownik,
a mianowicie cyberprzestrzen musi by¢
chroniona przed szkodliwymi dziataniami,
zarowno posrednimi jak i bezposrednimi,

cztonkowskich, ,Studia z Polityki Publicznej”
2016/2(10), s. 108

15 Wspolny komunikat Komisji do Parlamentu
Europejskiego, Rady, Europejskiego Komitetu
Ekonomicz

no-Spotecznego 1  Komitetu Regionow,
Spotecznego i Komitetu Regionow (JOIN (2013) 1
final, s. 2).
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zaktocajacymi lub destrukcyjnymi
oddziatywaniami na dany podmiot.

Cyberbezpieczenstwo w ujeciu
wybranych autorow

Przy obecnej zwickszonej swiadomosci
dotyczacej  bezpieczenstwa w  sieci,
powstaje coraz to wiecej literatury,
publikacji naukowych, ktére przedstawiaja
problematyke dotyczaca
cyberbezpieczenstwa z uwzglednieniem

systemowego podejscia do tej
problematyki. Bazuja one  gléwnie
na normach mig¢dzynarodowych

i krajowych z zakresu bezpieczenstwa
informacji. Przedstawiaja one o0golne

modele bezpieczenstwa informacji,
przedstawiaja definicje
cyberbezpieczenstwa oraz opisuja

zagrozenia internetowe.

Ponizej przedstawiono kilku autorow,
ktorzy przedstawili cyberbezpieczenstwo z
réznych perspektyw w tym teoretycznej i
praktyczne;.

Godng uwagi jest ksigzka Cezarego
Banasinskiego oraz Marcina Rojszczaka
pt. ,.Cyberbezpieczenstwo”, w ktorej
cyberbezpieczenstwo  omawiane  jest
z perspektywy technologii oraz prawa.
Publikacja  przeznaczona jest m.in.
dla prawnikéw, sedziow czy pracownikow
organbw  administracji  publicznych.
Przedstawiono w niej najistotniejsze
regulacje wplywajace  na  obszar
cyberbezpieczenstwa.
Cyberbezpieczenstwo zostato ujete rOwniez
jako proces wraz przedstawieniem w jaki
sposob  mozliwe jest zdefiniowanie
miernikOw jego oceny. Warto rowniez
wspomnie¢, ze autorzy przedstawili
procedury postepowania w przypadku
wystapienia cyberataku.

Redakcja naukowa pod przewodnictwem
Tomasza Debowskiego pt.
,Cyberbezpieczenstwo wyzwaniem XXI
wieku”, ukazuje z kolei wielorakie aspekty
bezpieczenstwa ~ w  cyberprzestrzeni.
Autorzy pokazuja spojrzenie
bezpieczenstwa w kontekscie prawno-

politycznym jak i rozprzestrzeniania si¢
zagrozen pochodzacych z cyberprzestrzeni,
tworzonych przez organizacj¢ panstwowe i
niepanstwowe. Autorzy poruszaja rowniez
problematyke religijng w cyberprzestrzeni,
ZWracajac uwage na sprawe penetrowania
wirtualnej przestrzeni przez destrukcyjne
grupy religijne.

Innym spojrzeniem na
cyberbezpieczenstwo  z  perspektywy
cyberataku jest ksigzka autora Adama
Shostack’a pt.” Treat modeling designing
for security / Modelowania zagrozen:
projektowania pod katem bezpieczenstwa”.
Autor w gléwne] mierze przedstawia
praktyki modelowania zagrozen, ktore
stosowano lub byly skuteczne w sposobach
radzenia sobie z zagrozeniami w jednej
ze Swiatowych firm informatycznych:
Microsoft. W powyzszej  ksiazce,
cyberbezpieczenstwo przedstawiono juz
bezposrednio jako system budowania
zabezpieczen, autor opiera si¢ wylgcznie na
dzialaniu i przedstawione instrukcje sg tak
przedstawione, ze  specjalisci  ds.
cyberbezpieczenstwa moga zastosowac je
w praktyce codziennego radzenia sobie
Z zagrozeniami.

Jednym, z znanych
ogoblnoswiatowych poradnikiem
dotyczacych bezpieczenstwa w sieci, jest
ksigzka Georga Kurtz, Steve’a McClure
i Joel’a Scambray pt.” Hacking /
Zdemaskowany”. W przeciwienstwie do
wyzej przytoczonej polskiej literatury,
autorzy nie skupiaja si¢ tutaj na
przedstawieniu teorii, lecz na praktyce.
Przedstawiaja  jak krok po  kroku
lokalizowa¢ luki w systemie oraz
wyjasniaja co nalezy bezwzglednie
wiedzie¢, by zachowal czujnos¢ przed
cyberatakami. Opisuja 1 omawiajg
niszczycielskie metody hackingu oraz jak
jemu przeciwdziatad.

najbardziej

Istota pojecia cyberbezpieczenstwa w
cyberprzestrzeni.

Z uwagi na postepujaca informatyzacje,
samo okreslenie czym jest cyberprzestrzen



Sebastian Szaniawski

oraz cyberbezpieczenstwo stanowi
niezbedny warunek do identyfikacji
zagrozen jakie sg W Sieci.

Analizujac powyzsze przytoczone
w artykule definicje, uje¢te i zdefiniowane

w  roznych  krajach na  $wiecie,
wywnioskowa¢  mozna, ze  istote
cyberprzestrzeni tworzy koncepcja

powotania do zycia swojego rodzaju
rownoleglego  $rodowiska, ktore jest
nowym wymiarem dla ludzkich dziatan.
Nie mozna jego podzieli¢ geograficznie
i nada¢ miar fizycznych.

Podsumowanie

W obliczu wspoélczesnych wydarzen,
takich jak wybuch wojny na Ukrainie,
w tym cyberwojny, podniesiony alarm I11-
ciego stopnia z uwagi na cyberataki
terrorystyczne, zagadnienia te oraz
odpowiednie wprowadzone zarzadzanie
nimi zwigksza §wiadomo$¢ oraz poziom

bezpieczenstwa obywateli polski
i jednocze$nie Panstwa.

Artykut ukazuje po krotce
interpretacje  kwestii  cyberprzestrzeni

1 cyberbezpieczenstwa W ujeciu réznych
autorow. Definicje te z uwagi na dynamike
rozwoju tego obszaru postgpujacego wraz z
rozwojem technologii informatycznych,
beda ciaggle ewoluowaty.

Uzywajac  najprostszych  definicji,
mozna zdefiniowaé: cyberbezpieczenstwo
jako odpornos¢ systeméw informacyjnych
na dzialania naruszajace  poufnosc,
integralnos¢, dostgpnos¢ 1 autentycznosé
przetwarzanych danych lub zwigzanych
z nimi ustug oferowanych przez te systemy.

Nalezy zwrocié uwage,
ze bezpieczenstwo informacji w tym
danych, wigze si¢ =z zapewnieniem
poufnosci, odpowiedniego dostepu
informac;ji dla os6b do tego upowaznionych
oraz  integralnosci,  ktéra  zapewni
kompletnos¢ 1 doktadnos¢ informac;i.
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