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SCHWERPUNKT

Nationale und europaische Sicht auf
elDAS 2.0 - Aufwand und Nutzen

Der digitale Binnenmarkt bietet fiir Burger:innen, Wirtschaft und Verwaltung

einen groBen Nutzen. Die 2014 in Kraft getretene elDAS-Verordnung hat dafir den
Grundbaustein gelegt und die Digitalisierung Europas gestarkt. Leider haben die
Potentiale der Verordnung nur in wenigen Mitgliedsstaaten Anwendung gefunden.
Die gestiegene Nachfrage fiir vertrauenswiirdige Identifizierungen im Netz und
die immer weiterwachsende Abhangigkeit von wenigen globalen Unternehmen
erfordert eine Novellierung der bestehenden Verordnung. Die Kommission stellt
mit ihrem Revisionsvorschlag eine souverane Nutzung von digitalen Identitaten

in den Vordergrund und ebnet den Weg fiir neue dezentrale Technologien.

1 Einleitung

Am 17. September 2014 trat die Verordnung (EU) Nr. 910/2014 des
Européischen Parlaments und des Rates vom 23. Juli 2014 iiber
elektronische Identifizierung und Vertrauensdienste fiir elektro-
nische Transaktionen im Binnenmarkt (eIDAS) in Kraft. Damit
wurde das bisher geltende Signaturgesetz, welches auf der Richt-
linie 1999/93/EG aufbaute, aufgehoben. Die eIDAS Verordnung
hat einen Grundbaustein fiir die Digitalisierung im europdischen
Raum gelegt. Seit Mitte 2016 ist die Verordnung in allen Mit-
gliedsstaaten unmittelbar giiltig und ermdglicht eine grenziiber-
schreitende Nutzung elektronischer Identifizierungen und Ver-
trauensdienste. Als Vertrauensdienste definiert eIDAS elektro-
nische Signaturen, elektronische Siegel, elektronische Zeitstem-

Arno Fiedler

Geschaftsflihrer, Nimbus Technologie-
beratung GmbH.

E-Mail: af@nimbus.berlin

Franziska Granc

Projektmanagerin, Nimbus Techno-
logieberatung GmbH.

E-Mail: franziska.granc@nimbus.berlin

DuD * Datenschutz und Datensicherheit 1]2022

pel, Zustelldienste und Webseitenzertifikate. Biirger:innen, Wirt-
schaft und Verwaltung konnen durch die Regelung verschiedens-
te Dienste und Anwendungen beanspruchen. Praktische Beispie-
le, die sich mit eIDAS sicher und einheitlich regeln lassen, sind
medienbruchfreie Signaturen, beispielsweise im Gesundheitssys-
tem, die Authentifizierung von Webseiten oder auch die Nach-
vollziehbarkeit und Revision elektronischer Dokumente mithilfe
elektronischer Zeitstempel. Zusammenfassend konnen durch el-
DAS Biirger:innen, Staat und Unternehmen verschiedenste elek-
tronische Transaktionen im digitalen Binnenmarkt vertrauens-
wiirdig durchfiihren.

2 Entwicklungsgeschichte — Warum braucht
es eine europadische Verordnung?

Der Bedarf nach qualifizierten elektronischen Signaturen und
einheitlichen europdischen Standards wurde bereits 1999 er-
kannt und durch die Einfithrung der Electronic Signatures Di-
rective gedeckt. Die Verordnung schrieb vor, dass elektronische
Signaturen gleichermafien anzuerkennen sind wie Unterschrif-
ten auf dem Papier. Die Verordnung wurde 2014 durch eIDAS er-
setzt. Ziel von eIDAS ist die Schaffung eines rechtlichen Rahmen-
werks, in dem Biirger:innen, Wirtschaft und Verwaltung digitale
grenziiberschreitende Transaktionen ausiiben konnen. Services
aus verschiedenen Branchen, wie zum Beispiel dem Finanzsek-
tor, dem Bildungssektor oder der 6ffentlichen Verwaltung sol-
len in allen Mitgliedsstaaten sicher und grenziiberschreitend be-
ansprucht werden konnen. Digitalen Identititen kommt dabei
die Schliisselfunktion zu. Hierfiir schreibt eIlDAS die Anerken-
nung der jeweils nationalen eID-Systeme vor. Dadurch soll das
im Single Digital Gateway (SDG) vorgesehene Once-Only Prin-
zip verwirklicht werden kénnen [6]. Nicht in allen Mitgliedsstaa-
ten wurden die nach eIDAS definierten ID-Losungen jedoch glei-
chermaflen umgesetzt. Laut einer PWC Studie deckt die bisherige
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eIDAS Verordnung gerade einmal die Hilfte der EU-Bevolkerung
ab, 41% haben laut der Studie keinen Zugang zu einem sicheren,
vertrauenswiirdigen und grenziiberschreitenden eID-System [2].
In Deutschland gibt es zwar bereits seit mehreren Jahren ein eID-
System, jedoch haben die Anwendungen fiir den elektronischen
Personalausweis bisher wenig Akzeptanz erfahren.

Die Einfithrung qualifizierter Webseitenzertifikate (QWACS)
in der EU ist weltweit einzigartig und bietet eine sehr gute Mog-
lichkeit der Webseitenauthentifizierung. Durch QWACS kénnen
Biirger:innen sicherstellen, dass die Identitit eines Webseitenin-
habers vertrauenswiirdig und rechtsverbindlich gepriift werden
kann. Leider hat die Akzeptanz von QWACS bisher nicht die kri-
tische Masse erreicht, da eine Unterstiitzung durch die Browser-
hersteller nicht erfolgte. Auch wenn die eIDAS Verordnung so wie
sie 2014 verabschiedet wurde einen wesentlichen Grundbaustein
fiir die Digitalisierung in der EU gelegt hat, fehlt es also sowohl
im ID-Bereich als auch bei den qualifizierten Siegeln und Websei-
tenzertifikaten noch an flichendeckendem Zugang und Akzep-
tanz. Es fehlt eine umfassende Regelung fiir die vertrauenswiir-
dige Identifizierung im privaten Sektor und die Méglichkeit aus-
gewihlte digitale Nachweise von Identititsattributen auszutau-
schen [2]. Dabei kénnten Unternehmen als qualifizierte Vertrau-
ensdienste ebenfalls Identititslosungen anbieten und den Markt
und das Angebot innerhalb der EU erweitern. Tatsdchlich gibt es
im privaten Sektor immer mehr Identititsanbieter (z.B. Banken,
Online-Plattformen, Kommunikationsdienste) die anwendungs-
spezifisch fiir Kontoer6ffnungen, Leasingvertrige oder Telekom-
munikationsvertrage Identititen priifen. Die steigende Nachfra-
ge von oOffentlichen und privaten Services sowie die steigende
Abhingigkeit von wenigen globalen Unternehmen und steigen-
de Cyberkriminalitdt machen eine Revision der eIDAS Verord-
nung notwendig. Zentrales Erfolgskriterium ist dabei die Zusam-
menarbeit zwischen der 6ffentlichen Verwaltung und Wirtschaft.

3 elDAS 2.0 - was ist neu?

In diesem Jahr hat die Kommission einen Vorschlag zur Revision
der eIDAS Verordnung vorgelegt. Mit diesem Vorschlag geht die
fiir alle Mitgliedsstaaten verpflichtende Einfithrung einer soge-
nannten EUid einher. Konkret sollen Mitgliedsstaaten verpflich-
tet werden eine EU-Identity Wallet anzubieten. Dabei handelt es
sich um eine digitale Brieftasche, in der die hoheitliche natio-
nale Identitdt und weitere digitale Identitdtsnachweise abgelegt
werden konnen. Die Wallet soll nach europiisch standardisierten
und definierten technischen Regeln von den jeweiligen Mitglieds-
staaten selbst bereitgestellt werden und anschlieflend EU-weit ge-
nutzt werden kénnen. Dadurch sollen Biirger:innen der EU und
Unternehmen grenziiberschreitend Online-Dienste nutzen kon-
nen. Die digitalen Nachweise in dieser Wallet werden in eIDAS 2
als ,, Attribute Attestations” definiert. Hierbei handelt es sich um
digitale, identititsbezogene Nachweise.

In dem novellierten eIDAS Vorschlag steht die Souverénitdt des
Nutzers im Vordergrund. Dabei werden im Vorschlag verschie-
dene Technologien, darunter auch die Distributed Ledger Tech-
nologie (DLT) berticksichtigt.

Die ,, Attribute Attestations“ konnen in verschiedenen tech-
nologischen Ausprigungen vorkommen. Mogliche Formen sind
beispielsweise Verifiable Credentials (VC). Von VCs spricht man
oftmals im Kontext der Self-Sovereign-Identity (SSI). Beim SSI
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Ansatz steht der Nutzende im Vordergrund. Konkret bedeutet
dieser Ansatz, dass der User jederzeit iiber seine Identitat verfiigt
und einzelne Nachweise seiner Identitét selbstbestimmt und aus-
gewdhlt mit Dritten teilen kann. Neu an dem SSI-Ansatz ist al-
so, dass es keinen zentralen Speicher mit Identitatsinformationen
gibt, sondern der Inhaber einer Identitdt auch derjenige ist, der
seine Daten auf beispielsweise einem mobilen Endgerdt (Smart-
phone) besitzt.

Neben der hoheitlichen, nationalen Identitit sollen auch wei-
tere Nachweise, wie zum Beispiel der Fithrerschein, Hochschul-
zeugnisse, anderweitige Zertifikate und Bescheinigungen in die
Wallet abgelegt werden konnen. Die Bereitstellung der Wallet
selbst obliegt dem Mitgliedsstaat und kann, wenn von dem je-
weiligen Mitgliedstaat vorgesehen, auch von Privatunternehmen
angeboten werden. So wie die Mitgliedsstaaten verpflichtet wer-
den sowohl die Bereitstellung der Wallet als auch die entspre-
chenden Nachweise zu organisieren, so werden juristische Per-
sonen, also Unternehmen und Behorden verpflichtet die hoheit-
liche eID und Nachweise als Identifikationslosung zu akzeptie-
ren. Artikel 12b (2) erwdhnt explizit die Anwendungsfelder Ver-
kehr, Energie, Bank- und Finanzdienstleistungen, soziale Sicher-
heit, Gesundheit, Trinkwasser, Postdienste, digitale Infrastruk-
turen, Bildung oder Telekommunikation. Wichtige neue Anwen-
dungsfelder werden auch dadurch erschlossen, dass die grofien
Online-Plattformanbieter dazu verpflichtet werden, fiir den Zu-
gang zu ihren Online-Diensten die EUid fiir die Nutzer-Authen-
tifizierung zu akzeptieren.

Fiir Biirgerinnen ergeben sich dadurch neue Anwendungsmog-
lichkeiten ihre Identitét selbstbestimmt und souverén nachzuwei-
sen. Durch die genannten Attribute Attestations konnen nun aus-
gewihlte zusitzliche Eigenschaften, Qualifikationen und Rech-
te von natiirlichen und juristischen Personen geteilt werden, oh-
ne dass dabei die gesamte Identitét, also alle zu einer Person oder
Organisation gehorenden Identititsinformationen preisgegeben
werden miissen. Folglich konnten unter eIDAS 2.0 mit den ,,At-
tribute Attestations“ pseudonyme Identifizierung und Authenti-
sierung dort wo es moglich ist gewahrt werden. Dies gilt insbe-
sondere fiir Anwendungen im nicht-hoheitlichen Bereich. Muss
beispielsweise nachgewiesen werden, dass es sich bei einer Person
um eine Volljahrige handelt, so ist lediglich der Nachweis darii-
ber, dass die Person dlter als 18 Jahre alt ist, erforderlich. Der Na-
me und das genaue Geburtsdatum werden nicht benétigt.

Wenn auch die Etablierung eines EU-Identity Frameworks im
Vordergrund der eIDAS Revision steht, so wurden von der Kom-
mission auch die verbindliche Einfithrung von Normen fiir ver-
trauenswiirdige Systeme und Produkte vorgeschlagen.

Qualifizierte Archivierungsdienste

Neben der Einfithrung eines EU-Identity Frameworks sieht der
Vorschlag der EU-Kommission zur elDAS-Novellierung die Ein-
fithrung qualifizierter Archivierungsdienste als neuartige Ver-
trauensdienste vor. Somit wird der bisher definierte Rahmen der
qualifizierten Bewahrungsdienste um die langfristig unverander-
bare Aufbewahrung von Dokumenten erweitert. Hieraus ergibt
sich ein neuartiges Geschiftsfeld fir Vertrauensdiensteanbieter,
welches bisher nur von Bibliotheken und Notaren rechtsverbind-
lich angeboten werden konnte.

Zwar muss der Vorschlag der Kommission im Rahmen des Ge-
setzgebungsprozesses der EU im Trilog-Verfahren mit dem Euro-
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péischen Parlament und dem Europidischen Rat noch weiter aus-
verhandelt werden, parallel wird aber wihrend dieses Prozesses
bereits an den technischen Anforderungen gearbeitet. Speziell ge-
griindete Working Groups arbeiten an der Ausarbeitung einer so-
genannten Toolbox, um die neuen Vorgaben aus der eIDAS Revi-
sion technisch zu konkretisieren. Dies bestétigt auch der bereits
veréffentlichte Zeitplan der Kommission fiir die technische Aus-
gestaltung von eIDAS 2.0: Bis Dezember 2021 soll bereits ein ers-
ter Entwurf fiir die Vereinbarung der technischen Architektur
fiir die Wallet vorliegen. Bis Juni 2022 sollen die technischen De-
tails und jeweiligen Standards sowie Best Practices fiir die Bereit-
stellung und den Austausch von Attributen sowie fiir die Funk-
tionalitdt der Wallet definiert werden. Bis September 2022 soll
schlieSlich die Vereinbarung der Toolbox von allen Mitglieds-
staaten beschlossen werden, sodass diese dann Oktober 2022 von
der Kommission veréffentlicht werden konnte. Dieser Zeitplan ist
sehr ambitioniert und erfordert schnelle Einigungen tiber techni-
sche Details. Gleichzeitig verdeutlicht dieses Bestreben die Dring-
lichkeit, die eID-Landschaft in Europa zeitnah zu harmonisieren
und somit weitere Abhdngigkeiten von wenigen globalen Unter-
nehmen zu reduzieren und stattdessen europiische Losungen auf
dem Markt zu etablieren.

4 Biirger, Verwaltung und Wirtschaft
- Aufwand und Nutzen

Die Covid-19 Pandemie hat die Nachfrage nach sicheren digitalen
Identitdten nochmals stark unterstrichen. Im Folgenden soll des-
halb erldutert werden, welcher Aufwand und Nutzen sich fiir Biir-
ger:innen, Verwaltung und Wirtschaft durch eIDAS 2.0 ergibt.
Wichtig zu erwihnen ist, dass die Verordnung sowohl fiir natiir-
liche als auch juristische Personen gilt. Die Bereitstellung der ge-
nannten ,,Attribute Attestations“ erfordert in einem ersten Schritt
zunéchst die Digitalisierung der relevanten Behdrdenprozesse.
Abgesehen von den finanziellen Kosten, erfordert dies auch einen
immensen administrativen Aufwand. Aus deutscher Perspekti-
ve ist in dem 2017 beschlossenen Online-Zugangsgesetz (OZG)
eine solche Digitalisierung ohnehin vorgesehen und muss unab-
hingig von eIDAS bis 2025 umgesetzt werden. Dennoch ergeben
sich neue Herausforderungen zumindest aus deutscher Sicht, die
gesetzlichen Anforderungen zu erfiillen. Neben dem OZG sind
in Deutschland auch das Registermodernisierungsgesetz und die
Einfithrung der Smart-eID bereits laufende Projekte. Der Auf-
wand besteht also darin, die neuen europdischen Vorgaben von
Anfang an zu berticksichtigen und in die nationalen Initiativen
und Vorhaben zu integrieren.

Abhilfe bei der Bereitstellung aller in eIDAS 2.0 vorgeschrie-
benen Attribute konnen die Unternehmen bzw. die Wirtschaft
schaffen. Insbesondere im nicht-hoheitlichen Bereich ist es nicht
immer erforderlich, dass der Staat als Provider bestimmter ID-
Nachweise fungiert. Umgekehrt profitieren viele Unternehmen
von der eIDAS Revision. Langwierige Identifizierungsprozes-
se konnen maf3geblich verkiirzt werden. Beispielsweise im Ban-
kensektor bei der Er6ffnung eines Bankkontos oder bei der Be-
antragung eines Kredits. Um der Komplexitit gerecht zu wer-
den ist eine enge Zusammenarbeit zwischen Staat und Wirt-
schaft unbedingt erforderlich. Hier kann Deutschland EU-weit
eine Vorbildfunktion tibernehmen. Laufende Projekte wie zum
Beispiel das Schaufensterprogramm ,,Sichere Digitale Identita-
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ten“ des Bundeswirtschaftsministeriums arbeiten an der Etab-
lierung sicherer digitaler Identitédtslosungen im Alltag. Die von
den Schaufensterprojekten erprobten Losungen zeigen, wie das
Zusammenspiel zwischen Staat und Wirtschaft praktisch ausse-
hen kann. Wihrend die Einfiihrung der deutschen Smart-eID in
den hoheitlichen Bereich fillt, arbeiten die Schaufensterprojek-
te in {iber 100 Use Cases an der Bereitstellung digitaler Nachwei-
se. Diese Nachweise konnten nach Inkrafttreten von eIDAS 2.0
in die Liste der ,,Attribute Attestations“ mitaufgenommen wer-
den. Wenngleich also in Deutschland die Smart-eID den Grund-
baustein fiir eine sichere, vom Staat bereitgestellte digitale Iden-
titdt legt, ist diese hoheitliche Identifizierung nach eIDAS ,,hoch“
nicht unbedingt in jedem Anwendungsfall notwendig. In eIDAS
werden drei Sicherheitsniveaus (Level of Assurance) vorgegeben:
niedrig, substanziell und hoch. Diese Unterscheidung spielt bei
der Zusammenarbeit zwischen Staat und Wirtschaft eine wich-
tige Rolle. Um das Sicherheitsniveau ,,hoch“ zu erreichen ist fast
immer eine hoheitliche eID erforderlich. Das kann in Deutsch-
land die Wirtschaft bisher kaum oder gar nicht leisten. In ande-
ren Lindern hingegen, wie zum Beispiel in Norwegen und Ita-
lien, ist der Einsatz von privat ausgestellten Identitdten auch bei
hoheitlichen Anwendungsfillen moglich.! Bei Anwendungen mit
niedrigem oder substanziellen Sicherheitsniveau kann die Privat-
wirtschaft jedoch die Verwaltung entlasten und selbst Identitits-
nachweise ausstellen.

Fir Biirger:innen schafft die novellierte eIDAS Verordnung
potenziell den grofiten Nutzen, da die EUid brancheniibergrei-
fend Anwendung finden konnte. Sie konnte Abhilfe bei der auf-
windigen und oftmals unsicheren Nutzername-Passwort Identi-
fizierung schaffen, da sich Biirger:innen mit einem vereinheitlich-
ten und global anerkannten Instrumentarium bei Online-Ser-
vices authentisieren kénnten.

Single-Sign-Ons von grofien globalen Unternehmen bringen
Biirgerinnen in eine Abhéngigkeit, bei der die Kontrolle dariiber,
welche Daten wann und mit wem geteilt werden, nicht gewahr-
leistet ist. Dem wird durch die novellierte eIDAS Verordnung Ab-
hilfe geschaffen. Dies hat nicht nur Vorteile fiir die Biirger:innen,
sondern ermdglicht auch Unternehmen sichere und vertrauens-
wiirdige Identifizierungsvorginge[2]. Die Rollenverteilung nach
eIDAS 2.0 unterteilt sich in drei Akteure: Inhaber, Aussteller und
Vertrauender Dritter (Relying Party). Biirger:innen, Verwaltung
und Wirtschaft kénnen dabei jede der drei Rollen einnehmen.
Diese Flexibilitdt schafft die Voraussetzung fiir ein selbstsouve-
rines ID-Okosystem und bietet einen Mehrwert gegeniiber dem
bisherigen Ansatz. Die folgende Graphik stellt die Rollenvertei-
lung beispielhaft dar.

Eine Herausforderung von der bestehenden eIDAS-Verord-
nung ist die bisher noch uneinheitliche eID Landschaft in Euro-
pa. Die verpflichtende Einfithrung bei eIDAS 2.0 in allen Mit-
gliedsstaaten ist daher ein wichtiger Schritt in die richtige Rich-
tung, wird aber einen groflen Aufwand gerade von Mitgliedsstaa-
ten, welche sich noch am Anfang einer solchen Einfithrung be-
finden, erfordern. Deutschland kann aus europdischer Sicht hier
unterstiitzen und bei der Interoperabilitit der Losungen eine ak-
tive Rolle einnehmen. Ein weiterer Nutzen von eIDAS 2.0 wi-
re aus Sicht der EU, dass Anbieter von Online-Diensten dadurch
auch konform mit bereits geltenden Gesetzen und Regelungen

1 Bank-ID
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Abbildung 1 | Mégliche Rollenverteilung gemag elDAS 2.0
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wie zum Beispiel der DGSVO werden wiirden, da sie die eIDAS
Standards und Vorgaben implementieren miissen [6].

5 Internationales Feedback
zur elDAS Revision

Die Kommission strebt mit ihrem Vorschlag der eIDAS Revision
in erster Linie an, die europiische Souverénitit zu stdrken und die
Abhingigkeit von wenigen globalen Playern zu reduzieren. Letz-
tere haben sich in offiziellen Stellungnahmen zu dem Vorschlag
der eIDAS Novellierung geduflert.> Wahrend der Ansatz der Eta-
blierung eines EU-Identity Frameworks begriifit wurde, wurden
ebenfalls Bedenken, Kritik und Wiinsche geduflert. Unter ande-
rem besteht der Wunsch, insbesondere bei der Ausgestaltung der
eIDAS Toolbox auf internationale Standards, wie den ISO-Nor-
men zu setzen. Des Weiteren wurde von den Unternehmen der
in Teilen bereits in eIDAS vorgesehene Ansatz der ,Datenmini-
mierung“ nochmals unterstrichen. Im vorherigen Kapitel die-
ses Artikels wurde bereits der Ansatz der Self-Sovereign-Identi-
ty beschrieben. Dieser bietet zumindest in der Theorie die Mog-
lichkeit, dass der User selbstbestimmt ausgewahlte Attribute teilt
und nicht bei jedem Identifizierungsprozess die gesamte Identi-
tdt preisgeben muss. Folglich wiirde eine eIDAS 2.0 Umsetzung
nach SSI Prinzipien den von Unternehmen angesprochenen As-
pekt der Datenminimierung erfiillen.

Ein wesentlicher Kritikpunkt, der von den globalen Playern ge-
duflert wurde, ist die Verpflichtung der Unternehmen oder Rely-
ing Parties die EUid-Wallet als Identifizierungsmittel zu akzep-
tieren. Dies sei insbesondere eine Herausforderung fiir Unter-
nehmen, welche bisher keine hoheitlichen Identifizierungspro-
zesse innerhalb ihrer Services vorsehen. Insbesondere im privat-
wirtschaftlichen Bereich erfordern viele Identifizierungsprozes-
se nicht das von eIDAS definierte Sicherheitsniveau ,,hoch® Die-

2 Mozilla Feedback (November 2021) https://blog.mozilla.org/netpolicy/
files/2021/11/eIDAS-Position-paper-Mozilla-.pdf; Apple Feedback (September
2021) https://ec.europa.eu/info/law/better-regulation/have-your-say/initiati-
ves/12528-EU-digital-ID-scheme-for-online-transactions-across-Europe/
F2669161_en

30

Présentation
des Credential

___________
o)
cronnen \Q\ /

se Umstellung wire fiir Unternehmen
mit einem hohen Kostenaufwand ver-
bunden, der durch den Nutzen nicht
gerechtfertigt werden konne. weil sich
um Anwendungen oder Services mit
niedrigem Sicherheitsniveau hand-
le. Diese Kritik ist durchaus in Teilen
berechtigt. Auch wenn in eIDAS die
Unternehmen, die die EUId akzep-
tieren miissen, von dem Umsatz des
Unternehmens abhingt, sollte eine
Uberregulierung vermieden werden.
Andernfalls kénnte ein Wettbewerbs-
nachteil gegeniiber globalen Playern
insbesondere fiir KMUs und Start-
ups entstehen. Wenn auch dies aus
Sicht einiger Unternehmen mit einem
potenziell grofieren Aufwand verbun-
den wire, so hitte der User (Biirger:in-
nen) durch eine solche Verpflichtung
den Nutzen, dass seine vertrauens-
wiirdige europiische digitale Identitdt jederzeit bei 6ffentlichen
und privaten Services genutzt werden kann. Dies verbessert die
Kontrolle iiber die eigenen Daten und vermindert durch einen
fehlenden zentralen Speicher aller User-Daten die Wahrschein-
lichkeit fiir Hackerangrifte.

Weiter wurde kritisiert, dass im eIDAS 2.0-Vorschlag bereits
Bezug zum Digital Markets Acts (DMA) genommen wird, ob-
wohl dieser noch nicht final beschlossen ist. Dieser Kritikpunkt
ist nur in Teilen berechtigt, da es sich bei eIDAS 2.0 ebenfalls um
einen ersten Entwurf und keinen finalen Beschluss handelt. Der
DMA konnte potenziell eine wichtige Rolle bei der Umsetzung
von eIDAS 2.0 spielen, insbesondere im Hinblick auf eine mogli-
che Uberpriifung und gegebenenfalls Sanktion fehlender Unter-
nehmen bei der Einhaltung von der Verordnung.

Die novellierte eIDAS Verordnung sieht vor, dass qualifizier-
te Webseitenauthentifizierungszertifikate automatisch von Web-
browsern anerkannt und der Vertrauensstatus visualisiert darge-
stellt werden muss. Von den globalen Playern wurden Bedenken
geduflert, dass dies die Sicherheit der Browser mafigeblich beein-
trachtigen konnte. Die Unabhéngigkeit von Webbrowsern und
die vom Unternehmen entwickelten Sicherheitsvorkehrungen
wiirden durch eIDAS 2.0 beeintrichtigt. Deshalb wird gefordert
den Artikel 45° der eIDAS Novellierung ersatzlos zu streichen.

Bei den genannten Auferungen muss beriicksichtigt werden,
dass wirtschaftliche Interessen der globalen Unternehmen eben-
falls eine Rolle spielen. Beispielsweise wurde von Apple die Ad-
option der ISO 18013-5 (mobile Driving licence “mDL”) angeregt,
nachdem in Teilen der USA der Fithrerschein kiinftig in der Wal-
let des Unternehmens abgelegt werden kann. Somit ist zu erwar-
ten, dass Apple sich im Bereich der hoheitlichen Credentials star-
ker engagiert * und somit die Souverénitit staatlicher e[D-Syste-
me in Frage stellt.

Zuletzt wurde der Wunsch geduf3ert, die internationale Exper-
ten-Community aktiv mit in die Ausgestaltung der eIDAS Tool-

/Iertrauender

Dritter

3 elDAS 2.0 Art. 45 (2): ,Die in Absatz 1 genannten qualifizierten Zertifikate
fuir die WebsiteAuthentifizierung werden von Webbrowsern anerkannt.”

4 So soll beispielsweise der Covid-19 Impfnachweis kiinftig auch in der Apple
Wallet abgelegt werden kénnen.
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box miteinzubeziehen. Eine internationale Kooperation ist si-
cherlich sinnvoll im Hinblick auf eine globale Interoperabilitit.

6 Fazit

Zusammenfassend ist festzustellen, dass die Revision der eIDAS
Verordnung ein essenzieller Schritt ist fiir die sichere Digitalisie-
rung der EU, da sie eine rechtliche Grundlage fiir vertrauenswiir-
dige Identifizierungsdienste schafft und somit sowohl 6ffentliche
als auch private Services digital angeboten werden kénnen, die
sicher, interoperabel und vertrauenswiirdig gemaf eIDAS sind.
Das stirkt den europdischen Markt und erméglicht européisch
souverdne Losungen. Die Covid-19 Pandemie hat gezeigt, dass
eine sichere und nachhaltige Digitalisierung ohne sichere digitale
Identitdten und qualifizierte Vertrauensdienste nicht méglich ist.
Die bestehende eIDAS Verordnung hat zwar eine gute Grundlage
geschaffen, die derzeit bestehende Fragmentierung hinsichtlich
elD-Losungen im europdischen Markt hat aber zur Folge, dass
sich ID-Losungen weniger grofSer Unternehmen zumindest im
privaten Sektor immer weiter ausbreiten. Eine Einfithrung einer
EUid sollte deshalb ziigig erfolgen und fiir natiirliche und juris-
tische Personen sicher und breitflichig nutzbar sein. Dies wiir-
de durch gemeinsame Standards und die Verpflichtung der Mit-
gliedsstaaten eine Identity Wallet und digitale Nachweise bereit-
zustellen, erreicht werden.

Das Potential von eIDAS 2.0 aus européischer Sicht besteht al-
so in erster Linie darin, die fragmentierte eID-Landschaft in der
EU zu vereinheitlichen und dadurch neue Geschiftsfelder und
Marktzugiange zu ermdglichen. Die Ausweitung der eIDAS Ver-
ordnung auf den privaten Sektor steigert die Effektivitit der Ver-
ordnung und den Einsatz qualifizierter Vertrauensdienste. Es er-

SCHWERPUNKT

geben sich neue Geschiftsmodelle, die zunéchst zwar mit einem
finanziellen und administrativen Aufwand verbunden sind, lang-
fristig aber technologische Innovationen und somit den Wohl-
stand in der EU vorantreiben. Deutschland ist durch die natio-
nalen Initiativen der Etablierung einer Smart-eID sowie der Er-
probung weiterer dezentraler Identititslosungen auf einem gu-
ten Weg innerhalb Europas eine Vorbildfunktion zu tiberneh-
men und bei der Entwicklung der Standards und Toolbox fiir
eIDAS 2.0 eine zentrale Rolle zu spielen.
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