
© 2020, Amazon Web Services, Inc. or its Affiliates. All rights reserved.

菊池 之裕（kyukihi@amazon.co.jp)

Amazon Web Services Japan K.K.

Sr.Solution Architect, Network Specialist

2020.02.06

Amazon Web Services (AWS)における
IPv6対応状況 2020



© 2020, Amazon Web Services, Inc. or its Affiliates. All rights reserved.

名前：菊池 之裕(きくち ゆきひろ) @yukihirokikuchi

所属：アマゾン ウェブ サービス ジャパン株式会社
技術統括本部 レディネス＆テックソリューション本部
シニアソリューションアーキテクト ネットワークスペシャリスト

ロール：Network系サービスについてのご支援

経歴：ISP,IXP,VPN運用、開発を経てネットワーク機器、仮想ルータ販売会社のプリセールス、
プロダクトSEからAWSへ（2017～今日で3年）

好きな AWS サービス:AWS Transit Gateway,
AWS Direct Connect, AWS Marketplace
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• 2 億を超えるアクティブな
アカウント

• 14カ国で展開

• アマゾンのウェブサイト上
で販売

• アマゾンフルフィルメント
センターの活用

• ウェブスケールのクラウド
基盤を提供

• 100 万を超えるアクティブ
カスタマー

コンシューマー
ビジネス

セラー向け
ビジネス

IT インフラ
ビジネス
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95％はお客様のフィードバックをもとに開発され
ています
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新サービス提供と機能改善

補足：数値は累積ではなく、年度毎の新たな発表数です



アマゾン、AWSにおいてイノベーションをおこすた
めのメカニズムは?



品揃え

顧客体験

顧客数

売り手の数

低コスト 低価格

成 長

顧客志向
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AWS グローバルインフラストラクチャ
• 69 AZs からなる 22 リージョンで構成
• +5 リージョンが近日公開予定
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Amazon Global Network
• 冗長化された 100 GbE ネットワーク
• 中国を除く全てのリージョン間にプライベートキャパシティを提供
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エッジロケーション
• 主に下記の機能を提供するインフラ

• コンテンツキャッシュ (CloudFront)

• DNS サービス (Route 53)

• セキュリティ (AWS WAF, AWS Shield)

• グローバルで 200 箇所以上
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Direct Connect ロケーション
• お客様拠点と AWS リージョンを相互接続するポイント
• 日本には 3 箇所（Equinix TY2, OS1, アット東京 CC1）
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Region & Number of Availability Zones

AWS GovCloud (2) Europe

AWS GovCloud (2) Ireland (3)

US West Frankfurt (2)

Oregon (3) London (2)
Paris(2)
Stockholm(3)

Northern California (3)

Asia Pacific

US East Singapore (2)

N. Virginia (5), Ohio (3) Sydney (2), Tokyo (3),

Seoul (2), Mumbai (2)

Canada HongKong(3), Osaka(1)

Central (2) China

South America Beijing (2)
Ningxia(寧夏)(3)

São Paulo (3)

IPv6 available in

19 Regions – 61 Availability Zones – 205 Edge Locations
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幅広い機能：175以上のサービスを提供(※2020年2月時点)
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IPv6の対応

https://aws.amazon.com/jp/blogs/news/new-ipv6-support-for-ec2-instances-in-virtual-private-clouds/

10.0.1.0/24

プライベート
サブネット

10.0.0.0 /16

10.0.2.0/24

オフィス
データセンター

Direct
Connect

Amazon
S3

Application Load 
Balancer

AWS WAF

IoT、S3、CloudFront、WAF、Route53、VPC、ALBがIPv6対応

上記のような構成をIPv4/IPv6デュアルスタックで構築可能

Amazon 
CloudFront

Amazon
Route 53

WEB Internet 
gateway

Egress-only Gateway(EGW) を利用して
IPv6においてもプライベート利用が可能

EC2
Basion

2001:db8:1234:1a01::/64 2001:db8:1234:1a00::/64

2001:db8:1234:1a00::/56

パブリック
サブネット

AWS IoT

Egress-only
Internet Gateway

Internet

AWS Cloud

VPC
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コンセプト：

• IPｖ６を有効にした場合には、デュアルスタックとなる

10.0.3.3 - 54.0.0.3

Instance

10.0.0.0/16

10.0.3.0/24 2001:db8::/64

2001:db8::3

2001:db8::/56VPC

Subnet
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コンセプト：

• IPv4がデフォルト。 IPv6 はオプトイン

My VPCs

My Subnets
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コンセプト：

インスタンス情報



© 2020, Amazon Web Services, Inc. or its Affiliates. All rights reserved.

コンセプト： グローバルユニキャストアドレス

• IPv6を有効にしたVPCではグローバルユニキャストアドレス
(GUA)を使う

• それぞれのインスタンスはGUAが付与される

• １：１のNATは存在しない

• GUAの使用はセキュリティやプライバシ問題発生を意味しな
い。ルートテーブル、セキュリティグループ、ゲートウェイは別
途設定する。
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VPC X

10.0.3.3 - 54.0.0.3

Instance

2001:db8::3

• IPv6インターネットアクセスのた
めの仮想デバイスを導入

• コスト負担なし

• パフォーマンスや可用性の制限
はない

Instance

Subnet

EIGW
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コンセプト：
セキュリティグループ、ルートテーブル、

• IPv6もIPv4も同様に設定、動作する

Example Security Group Rules
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IPv4 

Address

IPv6 

Address
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VPCにおけるIPv4とIPv6の特徴と制限

IPv4 IPv6

アドレス体系 32bit 128bit

VPCでの利用 デフォルトで適用
オプトイン

（自動適用ではなく任意）

CIDRブロックサイズ
16〜28bitで選択

自分で任意のアドレスを設定可能

56bit固定
Amazon保有のprefixから自動で56bit CIDRが

アサインされる（選べない）

サブネット
ブロックサイズ

16〜28bitで選択 64bit固定

パブリックIP/
プライベートIP

それぞれ存在
（NATを介してパブリックIPをプライマリプラ

イベートIPにMAP）

パブリックのみ
（プライベートにするにはEgress-only

Internet Gatewayを利用）

インスタンスタイプ 全てのインスタンスタイプ
M3、G2を除く全ての現行世代の
インスタンスタイプでサポート

アマゾン提供DNS
プライベートIP、Elastic IPに対する
それぞれのDNSホスト名を受信

提供されるDNSホスト名はなし

閉域接続 VPN、DirectConnect DirectConnectのみ

http://docs.aws.amazon.com/ja_jp/AmazonVPC/latest/UserGuide/vpc-ip-addressing.html
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Working Backwards

① プレスリリースを書く ② FAQをつくる ③ お客様体験の定義と
マニュアル作成

全ては、お客様を起点に考え、お客様体験を徹底的に固める

そして、実際の開発に着手



© 2019, Amazon Web Services, Inc. or its affiliates. All rights reserved.



© 2019, Amazon Web Services, Inc. or its affiliates. All rights reserved. 26

AWS 誕生も Press Release, FAQから

Andy Jassy
Chief Executive Officer
Amazon Web Services
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2011-06-08のWorld IPv6 Dayでは、
実際に多くのAWS顧客がこの機能
を使用して対応
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特徴 (https://aws.amazon.com/jp/elasticloadbalancing/classicloadbalancer/)

• 複数のAmazon EC2インスタンスに負荷分散

• 複数のアベイラビリティゾーンに跨って、高レベルの
耐障害性を実現

• CLB自体が自動的にキャパシティを増減

• IPv4動作のバックエンドホストの前面でIPv6を変換
(EC2-Classicネットワーク向け）

価格体系 (https://aws.amazon.com/jp/elasticloadbalancing/classicloadbalancer/pricing/)

• CLBの起動時間

• CLBのデータ転送量

レイヤー４および７のロードバランサー

アベイラビリティ ゾーン a

ユーザー

アベイラビリティ ゾーン b

CLB

EC2 EC2

myLB-xxx.elb.amazonaws.com

AWS Cloud
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AWS Cloud

特徴 (https://aws.amazon.com/elasticloadbalancing/applicationloadbalancer/)

• レイヤー7のコンテントベースで、
ターゲットグループに対してルーティング

• コンテナベースのアプリケーションのサポート

• WebSocket, HTTP/2, IPv6, AWS WAF をサポート

• 複数のアベイラビリティゾーンに跨って、
高レベルの耐障害性を実現

• ALB自体が自動的にキャパシティを増減

価格体系
(https://aws.amazon.com/jp/elasticloadbalancing/applicationloadbalancer/pricing/)

• ALBの起動時間

• Load Balancer Capacity Units (LCU)の使用量

レイヤー７のコンテントベースのロードバランサー

アベイラビリティ ゾーン a

ユーザー

アベイラビリティ ゾーン b

ALB

EC2

myLB-xxx.elb.amazonaws.com

EC2 EC2
ターゲットグループ ターゲットグループ

VPC
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特徴 (https://aws.amazon.com/jp/iot/)

• デバイスとクラウドの双方向コミュニケーション

• HTTP、MQTT、Websocketに対応

• SQLベースのルールとアクション定義

• AWSサービスとのシームレスな連携

• デバイス向けのSDK

価格体系 (https://aws.amazon.com/jp/iot/pricing/)

• 100万メッセージあたり$8(日本リージョン)

• 無料利用枠利用は25万メッセージ/月を(1年間)

簡単で安全なクラウドへのデバイス接続サービス

様々な産業での利用

アーキテクチャ図
正式サービス開始当初からIPv6をサポート
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特徴 (http://aws.amazon.com/jp/s3/)

• 高い堅牢性 99.999999999%

• 格納容量無制限。利用した分のみ課金

• 様々なAWSサービスと連携するセンタースト
レージ

• APIおよびRESTのWebサーバ機能を持つ

価格体系 (http://aws.amazon.com/jp/s3/pricing/)

• データ格納容量

• データ転送量(OUT) 

• APIリクエスト数

マネージドオンラインストレージサービス
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特徴 (http://aws.amazon.com/jp/cloudfront/)

• 簡単にサイトの高速化が実現できると共に、
サーバの負荷も軽減

• 様々な規模のアクセスを処理することが可能

• 世界87箇所のエッジロケーション

価格体系 (http://aws.amazon.com/jp/cloudfront/pricing/)

• データ転送量(OUT) 

• HTTP/HTTPSリクエスト数

• (利用する場合)SSL独自証明書 など

マネージドCDN(Contents Delivery Network)サービス

クライアント

レスポンス向上 負荷軽減

Amazon
CloudFront

キャッシュ

配信 オフロード

Webサーバ
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特徴 (https://aws.amazon.com/jp/waf/)

• カスタムルールによるアクセス制御を実現

• SQLインジェクションやXSS攻撃などへの対応が
可能。APIを利用した動的なルールの変更もサ
ポート

• CloudFrontとALB(Application Load Balancer)、
APIGWで

利用できる

価格体系 (https://aws.amazon.com/jp/waf/pricing/)

• ウェブACLの数とルール数

• リクエスト数

AWSが提供するウェブアプリケーションファイアウォール
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特徴 (http://aws.amazon.com/jp/route53/)

• 高い可用性：Amazon Route53は世界中に配置された
サーバーによって、非常に高い可用性を提供。

• 多様な機能：管理ホストに対するヘルスチェックや
様々なアルゴリズムによるラウンドロビンなど、柔軟な
アプリケーションの運用を助ける機能が豊富。

• アプリケーションの内部DNSをとしても利用可能。

価格体系 (http://aws.amazon.com/jp/route53/pricing/)

• 非常に低価格なのが特徴。

• ホストするゾーンあたり 0.5USD/月

• 標準クエリ: １０億クエリあたり0.4USD

高い可用性と豊富な機能を提供するフルマネージドな権威DNS

• 各ネームサーバは冗長化され世界中に分
散配置。

• IP Anycast
• ヘルスチェック/DNSフェイルオーバー
• 重み付けラウンドロビン
• レイテンシーベースルーティング
• ジオルーティング
• ドメイン取得と管理
• AAAA, Query in IPv6

Route53の特徴的な機能
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東京リージョン 特徴 (http://aws.amazon.com/jp/vpc/)

• AWS上にプライベートネットワークを構築

• AWSと既存環境のハイブリッド構成を実現

• きめ細かいネットワーク設定が可能

価格体系 (http://aws.amazon.com/jp/vpc/pricing/)

• VPCの利用は無料

仮想プライベートクラウドサービス

VPC (2001:db8:1234:1a00::/56)

パブリック
サブネット

インターネット

VPN
or

専用線

インターネット
ゲートウェイ

• IPv4/IPv6デュアルスタック
• EC2インスタンスにグローバルユニキャストアドレス (DHCPv6)

• Security Group/Network ACL標準対応
• Egress-Onlyインターネットゲートウェイ
• VPC Flow Logs,Transit Gateway 
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VPC CloudWatch
Logs

Elasticsearch
Service

Kibana

Elasticsearchへ
PUT

https://blogs.aws.amazon.com/security/post/Tx246GOZNFIW79N/How-to-Optimize-and-Visualize-Your-Security-
Groups
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・AWSとお客様設備を専用線で
ネットワーク接続

・相互接続ポイントへ専用線を敷設

し、AWSのルータと相互接続

・日本の相互接続ポイントは

東京(Equinix TY2/TY6/TY7/TY8

@Tokyo CC1)

大阪(Equinix OS1)

・ルーティングはBGPのみ

・接続先は以下の3つ

VPC(プライベート接続)

AWSクラウド(パブリック接続)

Transit Gateway(Transit接続)

・VPNよりも一貫性がある

・帯域のパフォーマンスも向上

・ネットワークコストも削減

AWS Cloud

VPC

Corporate 

data center

Direct Connect

デバイス
パートナー様機器/

お客様機器

Customer

Gateway

Virtual

Private

Gateway

Direct

Connect

Gateway

Transit 

Gateway
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• Direct Connect GatewayがHubになり、複数アカウ
ントに所属する複数のリージョンの複数のロケー
ションから複数リージョンの複数のVPCに接続でき
る機能。

• Direct Connectから世界の全リージョン（中国除
く）のVPCに接続することができる。

• 1つのDirect Connectの仮想インターフェイスか
ら複数のVPCに接続することができる。

• 複数のDirect Connectの仮想インターフェイスを
Direct Connect Gatewayに接続することができ
る。

1つ以上のDirect Connect ロケーションに繋げば
全世界の全リージョン（中国除く）に閉域網接続でき

同一リージョンまたは世界の複数リージョンをまたいで複数のVPCに接続できる機能
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管理・連携するVPCの数が増え、VPC Peeringのメッシュ化によりAWS上の構成が複雑化

多くのオンプレミス拠点がVPCへ接続

→Transit Gatewayを中心に配置し、リージョナルルーターとして経路を集中管理

オンプレミス、VPC間の
シームレスな連携、インターネット接
続環境をAWS上のセキュリティアプ
ライアンスに集約

Transit Gateway、マー
ケットプレイスのパートナーアプライ
アンス（セキュリティ関連）

VPC

VPC

他社本社

Direct Connect
Gateway

Transit 
Gateway

Endpoint

VPC

Internet
Gateway

3rd Party
Security
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• CloudTrailやDNSのログ、VPC Flow Logs等の
データから疑わしいアクティビティを検知する

• GuardDutyはAWSが管理する基盤で動作し、
エージェント等の導入は不要。性能影響もない

• サービスが検知したイベントは重要度に応じて
3レベルにラベリングされ、推奨される対策と
ともに提示される

• 処理したログ量に応じた課金体系。30日の無料
試用により実績量を測定できる

• 東京を含む各リージョンで利用可能に
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• IoTデバイスの開発・保守・セキュリティをシ
ンプルにするAmazon FreeRTOSを発表

• 一般的なリアルタイムOSであるFreeRTOSの
カーネルを拡張し、ローカル環境とクラウドへ
の接続機能やセキュリティ機能を提供

• OTAアップデートを今後サポートする予定

• 各プラットフォームに向けた設定済みの環境に
加え、必要なライブラリを絞り込んだカスタム
環境を利用することもできる

• ハードウェア認定プログラムあり
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IP アドレス条件演算子(aws:SourceIp)

ip-ranges.json {
"Version": "2012-10-17", 
"Statement": { 
"Effect": "Allow", 
"Action": "someservice:*", 
"Resource": "*", 
"Condition": { 

"IpAddress": { 
"aws:SourceIp": [

"203.0.113.0/24", 

"2001:DB8:1234:5678::/64”
] 

} 
} 

} 
}

"ipv6_prefixes": [
{

"ipv6_prefix": "2400:6500:0:7000::/56",
"region": "ap-southeast-1",
"service": "AMAZON”

},
{

"ipv6_prefix": "2400:6500:0:7100::/56",
"region": "ap-northeast-1",
"service": "AMAZON”

},
(…)

]
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https://docs.aws.amazon.com/ja_jp/vpc/latest/userguide/get-
started-ipv6.html

https://docs.aws.amazon.com/ja_jp/vpc/latest/userguide/get-started-ipv6.html
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IPv6の対応

https://aws.amazon.com/jp/blogs/news/new-ipv6-support-for-ec2-instances-in-virtual-private-clouds/

10.0.1.0/24

プライベート
サブネット

10.0.0.0 /16

10.0.2.0/24

オフィス
データセンター

Direct
Connect

Amazon
S3

Application Load 
Balancer

AWS WAF

IoT、S3、CloudFront、WAF、Route53、VPC、ALBがIPv6対応

上記のような構成をIPv4/IPv6デュアルスタックで構築可能

Amazon 
CloudFront

Amazon
Route 53

WEB Internet 
gateway

Egress-only Gateway(EGW) を利用して
IPv6においてもプライベート利用が可能

EC2
Basion

2001:db8:1234:1a01::/64 2001:db8:1234:1a00::/64

2001:db8:1234:1a00::/56

パブリック
サブネット

AWS IoT

Egress-only
Internet Gateway

Internet

AWS Cloud

VPC
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AWSサービスのIPv6化
• IPv6でお客さまがサービス提供をできるように

• IPv6でも同じように運用できるように
• ログ、メトリクス、モニタリング、アクセスコントロール

• お客さまがご利用を選択できる (有効化、無効化)

AWSサービスのIPv6対応のご要望がございましたら、
是非お聞かせください


