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Acuerdo Ministerial Hn.u H‘ 7

Sefiora. Lourdes Berenice Cordero
MINISTRA DE INCLUSION ECONOMICA ¥ SOCIAL

CONSIDERANDO:

Que, la Constitucion de la Repablica def Ecuador en su articulo 18, numerales 1 v 2, prescribe:
*Todas los personos, en forma individual o colectivo, tienen derecho @

1. Buscar. recibir, intercombiar, producic y difundir informacidn verar, verificada, oporiuna,
contextualizoda, plural, sin censura previa ocerca de los hechos, ocontecimientos y procesos de
Interés general, v con responsabilidad witerior.

2. Acceder libremente o lo informacion generada en entidodes publicas, o en las privadas que
manejen fondos del Estodo o realicen funciones publicas. No existird reserva de infermacion
exrepta en los casos expresamente estoblecidos en la ley. En coso de wiolocion o los derechos
humaonos, ninguna entidod publico negard lo informacian™;

Que, la Norma Fundamental en el articulo 154 aumeral 1, determina gue les corresponde A
Ins Ministras ¢ Ministras de Estado, odemds de las otribucrones establecidos ea lo ley: Ejercer o
rectorio de jos pollticos publicos del ore o su corgo ¥ expedic fos ocuerdos y resoluciones
pdministrativs gue réquiera su gestion”;

Que, el articuln 226 de la Carta Magna, dispone gue; "Los institucfones del Estado, sus
grganismos, dependencios, Jas servidovas o serwidores publicas y los personas que acioen en
virttid de Lupa porestad estatal efercerdn solamente los competencios y focultodes que Jes sean
atribwidas en o Constitucidn v Jo ley. Tendran el deber de coordinar acciones para el
cumplimienta de sus fines y hacer efective el goce y elercicio de los derechds reconecidos e o
Constitucion™;

Que, el artfculo 227 de kb Constitucion de la Repiblica del Ecuador, establece gue: "La
Administrocion Piblice constituye un servicio a la colectivided que se rige por los principios de
eficocin, eficiencia, cofidod, ferorguio, desconcentracion; descentralizocidn, coordinacidn,
participacian, planificacidn, transparencia y evaluacion™;

Que, la Ley Orgdnica de Transparencia vy Acceso a la Informacion Pdblica, en el articule 1
sefiala: “Principio de Publicided de fo Informuocién Pablica. - €] ecceso o fa infarmacion pubiica
&35 un derecha de los personos gue garantizg e Estedn,

Toda lo informacion que emope o que esté en poder de las instifuciones, orgonismos y
entidades, personos [urfdicas de derecho pablice o privado gue, paro el terma marera de la
informocion tengan participocidn del Estado o sean concesionarios de éste. en cuolguiera e
sus modalidodes, conforme lo dispone la Ley Organica de la Controlorio General del Estodo; las
organizaciones de trabojodores y servidores de las instituciones del Fstodo, instituciones de
educocion superior que percibon rentos del Estodo, [os denamenadas organizociones mo
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gubernomentales [(ONGs), estdn sometidas of principio de publicidod; por lo tonto, rodae
informocion que posean es publica, salve jas excepciones estublecidos en esto Ley™:

Que, la Ley Orgdnica de Transparencia y Acceso a la Informacidn Pablica, en el articule 5
establece: “Informocidn Pubfice. - Se considera infarmecion pablice, tode documento en
cualguier formolo, que se encuentre en poder de las instituciones poblicas v de jos PEFSONGs
Juridicas o las que se refiere esto Ley. contenides, creados v obtenidos par eflos, que 5e
encuentren bago su responsabilidad o se hayon producido con recursos del Estado™:

Que, el Esquema Gubernamental de Sepuridad de la Informacian EGS, en su articulo &
manifiesta que: “Es responsobilided de o mdxima autoridad de cade entidod mantener o
documentocion de lo implementacidn del EGSI debidamente organizads registroda de
acuerds &l procedimiento especifico que para estas efectos establezca fo Secretario Noclong)
de lo Admmfsirocidn Publica™

Que, el numeral 1. POUTICA DE SEGURIDAD DE LA INFORMACION del mencionado cuerpao
normativo en el subnumeral 1.1, Documento de la Politica de 13 seguridad de la Infarmacidn,
sefiala,

") Lo mdxirmo outoridod de la institucion dispondrd lo implementacidn de este Fsquema
Gubernamental de Seguridad de o Infarmacidn (EGSH en su entidad [*) (1],
b} Se difundird la sigulente politica de sequridod de la informacidn como referencio )

“Las entidodes de fo Administrocidn Poblico Central, Dependiente e institucional QUE generan,
utilizan, procesan, comparten y almacenan informocion en medio electrénica o eserito,
clasificada como publica, canfidencial. reservada ¥ no reservada, deberan oplicar ef Esquemna
Gubernamental de Seguridod de lg informacion para definir jos procesos, procedimientos y
tecnologios o fin de garantizar o confidenciolided, integridad y disponibilided de esq
fnfarmacion, en los medios y el tiempo que su legitimidod o reguiera™,

f1} [*) En todo este documento estg morca significo que se tralo de un controlfdirectsic
prioritario,

Los entidodes publicas podrdn especificar ung politice de seguridad mas ampiio o especifica en
armomnia con la Constitucidn, leyes y demds normativa leqal propia o relaclonoda, asi come su
MUSIon ¥ competencios

Que, el Esquema Gubernamental de seguridad de la Informackdn EGSE, en &l literal a,
subnumeral 1.2, Revisién de la Politica, dispone:

"o} Paro gorantizar la vigencio de jo politica de seguridad de ia informacicn en lo institucian,
esta deberd ser revisoda anualmente o cusndo se produzcan carmbios sigmficativos a nivel
aperativa, fegal, tecnoldgica, econdmico, entre otros, *

Que, el Estatute Organice de Gestitn Organizacional por Procesos del Ministerio de Inclusian
Economica y Social, expedido mediante Acuerdo Ministerial Nro. 000020, de 9 de abril de
2015, publicado en el Registro Oficial Edickon Especial 329, de 19 de junio de 2015, en su
articulo 5 establece como misian: “Definir y ejecutor politicos, estrategias, planes, progromas,
proyectos y servicios de colidod y con calidez, pora lo inclusidn ecancmica ¥ seciol, con dénfasis
en fos grupos de otencin prioritaria v la poblacidn que se encuentra en situacion de pobreza y
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vulnerabilidod, promoviendo ef desarralio j cuidodo durante el ciclo de vida, la movilidad social
ascendente y fortaleciendo a la economia populer y solidoria®;

Que, el articulo 9 del referido Fstatuto, indica gue entre |as atribuciones del Ministerio de
Inclusian Econdmica y Social se encuentra;

*1. Ejercer lo rectorio de los Politicas Publicas en materia de proteceion, inclusion y movifidod
social y econdmica para: primera infancia, fuventud, odultos mayores, proteccidn especial, al
ciclo de vida, personos con discapocidod, aséguromienta no contributivo, actores de fa
economia popalar y salidarie, con énfosis en oquello poblacién que se encuentro en situacion
de pobreza y vulnerobilided y los grupos de atencion prioritoria®;

Que, el numeral 3.1.3 GESTION DE PLANIFICACION ¥ GESTION ESTRATEGICA, del Estatuto
Orgdnico de Gestion Organizacional par Procesos del Ministerio de Inclusion Econdmica v
tocial, establece como mision: “Plenificor, coordinor, gestionor, controlar y eunlear jos
procesos de planificoecion v gestidn estrotégica institucional, de fol manero que Eromugvan
permitan incrementar lo eficiencie v eficacio operativa, orientodas hacia una aiencion de
servicios de excelencia, parg el cumplimiento de la misidn institucional,”

Que, mediante Acuerdo Ministerial No, 166 de 19 de septiembre de 2013, publicade en el
Registro Oficial Segundo Suplemento No B8 de fecha 25 de septiembre de 2013 |a Secretaria
Macional de Administracion Plblica, dispuso 2 las entidades de |3 Administracion Poblica
Central, institucional y que dependen de la Funcién Ejecutiva el uso obligatorio de la Normas
Técnicas Ecuatoriana NTE-INEN-ISO/IEC 27000 para !a Gestidn de Seguridad de |a Informacian;

Que, mediante Acuerdo Ministerial Mo, 000066 de fecha 21 de enero de 2015, se conforma el
comité de Gestion de Seguridad de [a Informacidn (C51) v se emite |a politica de seguridad de |a
infarmacién del Ministerio de Inclusion Econdmica y Social (MIES| de acuerdo con el Esquema
Gubermamental de Seguridad de |a Informacidn (EGSIH);

Que, mediante Acuerdo Ministerial No. 000141, de fecha 02 de marza de 2016, se reforma el
Acuerdo Ministerial DODDEG correspondiente a la Conformacidn del Comité de Gestidn de la
Seguridad de la Infermacién |51} y Emisidn de la Palitica de Seguridad de la Informacion del
WIES de acuerdo con el EGSI;

Que, con el Acuerdo Ministerial No. DD01606, publicado en el Registro Oficial No. 776 de fecha
15 de junio de 2018, la Secretaria Nacional de la Administracién Piblica (SNAP), establece |a
supresion del articulo 3 del Acuerda Ministerlal Mo, 166 y la sustitucidn de las palabras
“Comité de Seguridad de la Informacion-CSI* por la frase “Coordinacin General de
Planificacedn ¥ Gestidn Estratégica”,

Que, mediante memaorande No. MIES-CGPGE- 2019- 0387-M de fecha 17 de abril de 2019, la
Coordinadora General de Planificacion y Gestion Estratégica, remitid a la Coordinacion General
de Asesaria Juridica, el Informe Téenica de Viabilidad y la documentacion de respaldo para la
“Emisicon de fo Politico de Seguridod de lg tnformacidn del Ministerio de Inclusidn Econromica y
Social®;

Que, la Administracian Poblica de farma integral y coordinada debe propender a minimizar o
anular rlesgos en la Infermacion, asi como proteger |a infraestructura gubernamental, mas adn
si 85 estratégica, de los denominados atagues informatices o dbernéticos;
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Que, las Tecnologias de la Informacidn y Comunicacitn son herramientas imprescindibles para
el cumplimiento de la gestion institucional e interinstitucional de la Administracidn Plblica en
tal virtud, deben cumplir con esténdares de seguridad que garanticen la confidencialidad,
integridad y disponibilidad de |a informacidn;

Que, es importante adoptar politicas, estrategias, normas, procesos, procedimientos,
tecnologias y medios necesarios para mantener la seguridad en la informacion que se genera Y
custodia en diferentes medias y formatos de las entidades de |3 Administracidn Pliblica
Central, Institucional y que dependen de la Funcisn Ejecutiva

En uso de las atribuclones conferidas en el articulo 154 numeral 1 de |a Constitucidn de |a
Republica del Ecuador v el articulo 17 del Estatuto de Regimen luridico Adminkstrativo de la
Funcion Ejecutiva,

ACUERDA:
EXPEDIR LA POLITICA DE SEGURIDAD DE LA INFORMACIGN DEL MINISTERIO DE INCLUSION
ECONOMICA Y SOCIAL ACORDE AL ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE LA
INFORMACION [EGSI) Y 5US ANEXOS.

cariTuLD )

POLITICA DE SEGURIDAD DE LA INFORMACION DEL MINISTERIO DE INCLUSION ECONGMICA
¥ SOCIAL

ARTICULO 1.- OBJETO DE LA POLITICA DE SEGURIDAD DE LA INFORMACIGN DEL MIES.-San
normas, directrices prigritarias para la Gestion de seguridad de la informacin cuyo objeto e
prateger y salvaguardar la informacién generada por la unidades administrativas del Ministerio
de Inclusién Econdmica y Social (MIES) v 105 recursos tecneldgicos utilizados para su creacidn,
procesamiento y administracidn, frente a amenazas internas o externas, intencionales o no,
cen el fin de asegurar el cumplimiento de la confidenclalidad, integridad, disponibilidad,
legalidad y confiabilidad dela informacion; Implementando mecanismos gue garanticen su
autenticidad, que sea auditable, que no pueda ser duplicada para fines ajenos a los
institucionales y que sus accesos no puedan ser repudiados.

ARTICULO 2.- ALCANCE DE LA POLITICA DE SEGURIDAD DE LA INFORMACION DEL MIES. -
Todes los servidores/as, funclonariosfas del Ministeria de Inclusion Econdmica v Social, deben
conocer y cumplir sea cual fuere su nivel jerdarquica la Politica de Seguridad de la Infarmacion,
Por tanto, su aplicacion es obligatoria, inclusive para proveedores externos vinculados a la
nstitucion a traves de contratos, convenios o acuerdos: v, con apego a la definicion de roles y
perfiles relacionados con el Esquema Gubemamental de Seguridad de la Infarmacian (EGSI).

ARTICULOD 3.- CONCEPTOS ¥ DEFINICIONES. - Para efectns del cumplimiento de la Politica de
seguridad de la Informacion, se entenders por:

a] ACUERDO DE CONFIDENCIALIDAD: Es un documento en ol que, los funcionarios del
MIES o los provistos por terceras partes manifiestan su voluntad de mantener |a
confidencialidad de la informacién de lg institucion, comprometiendose a no divulgar,
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wsar o explotar 3 informacion confidencial a 1a que tengan acceso en virtud de [a labor
que desarralian,

b} ANALISIS DE RIESGO DE SEGURIDAD DE LA INFORMACION: Es un proceso sisternatico
de \dentificacian de fuentes, estimacidn de impactos y probabilidades y comparacidn
de dichas vartables contra criterios de evaluacidn para determinar 138 consséusicias
potenciales de pérdida de confidencialidad, integridad y disponibilidad de la
informacidn.

¢ ADMINISTRACION DE RIESGOS: Comprende ¢! procese de contral y minimizacion, o la
eomplata eliminacian, de los riesgos de seguridad gue podrian afectar a la informacion
de I3 institucicn,

d] EVALUACION DE RIESGOS: Comprende las acciones realizadas para identificar y
analizar las amenaras y/o vulnerabilidades relativas a fa informacidn y a los medios de
procesamiento de la misma, asi como la probabllidad de ocurrencia y el potencial
impacte a las operaciones de la institucidn.

¢] INCIDENTE DE SEGURIDAD INFORMATICA: Es un intento de acceso, uso, divalgacion,
modificacion o destruccidn no autorizados de informacion, un impedimento en la
operacion normal de las redes, sistemas o recursos informéticos; o cualquier otro acto
gue impligee una violacion a la Politica de Seguridad de la Informacian del Ministerio
de Inclusign Economica y Social,

fl IMCIDENTE DE SEGURIDAD: E= un evento adverso, confirmado o bajo sospecha, gue
haya vulnerado la seguridad de la informacion o que intente vuinerarla, sin importar la
informacian afectada, la plataforma tecnoldgica, la frecuencia, las consecuencias, el
nomero de veces acurrido o el origen (interna o extermna).

gl INFORMACION: Se refiere a toda representacién de conocimiento en forma de datos
vinculadas entre si, Pudiendo ser textual, numérica, grafica, cartografica, narrativa o
audiovisual; almacenada en cualguier medio, ya sea magnatico, en papel, #n medios
electronicos computadoras, audiovisual y otros,

h| PROPIETARIOS DE LA INFORMACION: Son las unidades gue producen o generan la
informacian, quienes clasifican la informacion de acuerdo con el grado de sensibilidad
y criticidad de la misma.

i} SISTEMA DE INFORMACION: 5S¢ reflere a un conjunto de recursos organizados para la
recopilacidn, procesamiento, mantenimienta, trarsmisidn y difusidn de informacion,
que cumplen con determinadas caracteristicas propias de la institucion, asi come ¢on
procedimientos gue pueden ser automatizados o manuales.

i) TECNOLOGIAS DE LA INFORMACION: Se refiere a equipos de computo, aplicatives con
desarrolle propic o adguiridos, medics de almacenamienta ¥ comunicaciones, que en
conjunta socn operados por el Ministerio de Inclusién Econdmica y Social, o par un
tercara, con el objetivo de procesar, almacenar y/o transmitir informacian para llevar '-F
a cabo una fundon propia de ks instibucian,
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k} SEGURIDAD DE LA INFORMACION: Para preservar [a informacion, se debe considerar
que las caracteristicas mencionadas & cantinuacian se cu mplan:

it

WE,

Wil

wiii

Confidencialidad: La informacidn es accesible (nicamente a gulen esté
autorizado.

Integridad: Salvaguarda la exactitud vy la totalidad de la informacién ¥ los
metodos para su creacion, recuperacion ¥ profesamiento.

Disponibilidad: Los usuarios autorizados tienen acceso a ka Infarmacian y a los
recurses relacionados, toda vez que fo requieran.

Autenticidad: Asegura la valider de la informacién en tiempo, forma y
distribucién, Asi mismo, garantiza el origen de la informacion al validar el emisor
de esta, para evitar suplantacidn de identidades,

Auditabilidad: Asegura que todos los eventos de un sistema deben fquedar
registrades, permitiendo su control posterior, ya sea en forma automatica o
manual.

Proteceian a la duplicacion; Asegura gque una transaccidn ses realizada por dGnica
VEZ, 8 menos que se especifique lo contrario,

No repudio: Evitar que una entidad gue haya interactuade con alguna
Informacion alegue ante terceros que no lo ha hecho.

Legalidad: Garantizar el cumplimiente de fas leyes, normas, reglamentos o
disposiciones.

Confiabilidad: La informacién debe ser adecuada para sustentar la toma de
decisiones y la ejecucian de las actividades propias de la Institucidn,

| SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION: Es un conjunto de politicas
de administracion de la Informacien, que requiere del disefio, implementacidn y
mantenimiento de un conjunto de procesos y procedimientos que permitan la gestidn
eficiente de la accesibilidad de |a informacdion, buscanda asegurar la conftidencialidad,
integridad y disponibilidad de ésta, minimizanda fos riesgns. Un Sistema de Gestidn de
Seguridad de la Informacidn debe ser eficiente a través del tiempo, adaptandose a los
cambeos de la Institucidn, asi como a bos de su entarno.

m) TERCEROS: Todas las personas, juridicas o naturales, como proveedores, contratistas o
consultores, que provean servicios o productos a 12 entidad.

n) VULNERABILIDADES: Son |as debilidades, hoyoas de seguridad o Raguezas inherentes a
los actives de informacidn que pueden ser explotadas por factores externos y no
controlables por |z Institucién [amenazas), las cuales se canstituyen en fuentes de
nesgo,
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ARTICULD 4.- POLITICAS DE SEGURIDAD DE LA INFORMACION. - A efectos de salvaguardar la
informacidn gue se genera en los medias tecnoldgicos institucionales, esta Cartera de Estada
ha disefiado las siguientes politicas de seguridad de informacion:

al Politica de uso del correo electrénico institucional en el Ministerio de Inclusién
Econdmica y Social: Define y reglamenta la administracidn y uso responsable del
Correon Electrdnico Institucional, para ello todo servidorfa, funcionanio/a debe cumplir
de manera estricta lo determinado en esta Politica, respetando |a estructura de envio
interno de correo electrdnico. {Anexa 1),

bl Politica de Seguridad de la Informacién: Regula la gestion de la seguridad de la
informacion al interier de la entidad, logrando niveles adecuados de integridad,
confidencialidad y disponibilidad de toda la informacion institucional; para este efecto,
todos/as los servidoresfas, funcionanos de esta Cartera de Estado deben aplicar y
cumplir Io establecido en esta politica, (Anexo 2]

c] Palitica de Control de Accesos a Servicios Tecnoldgicos: Establece normas generales
para el control de acceso a los servicios informaticos, tiene por objeto mejorar la
seguridad de la informacidn en la Institucion, considerandn el tipo de usuario, cargo y
funclones asignadas como servidor o funcionario publico acorde al régimen laboral en
que se encuentre. (Anexo 3)

dj Politica de Pantallas y Escritorios Limpios: Establece que |a informacién generada o
almacenada en la institucidn en diferentes medios es de propiedad del MIES y debe
ser utilizada exclusivamente para las tareas propias de las funciones que desarraltan
en fa institucian; el cumplimeento de esta politica es responsabiiidad de cada usuario.
{Anexo 4]

e] Politica de Resguardo y Recuperacion de la Informacidn de los Sistemas que
Administra #1 MIES: Fstablece los lineamienios de respaldo para proteger la
informacian, configuraciones y aplicaciones de software en caso de presentarse alguna
contingencia y posibilitar la recuperacion de la informacian en el menar tiempo
posible garantizando la confidencialidad, integridad v disponibilidad de los datos en el
Ministerio de Inclusion y Soclal. [Anexo 5).

fi Politica de uso de Dispositivos Propios [BYOD): Establece que el uso de dispositivos
propios esta dnicamente contemplado para el nivel lerarquico Superior que preste
servitios a ka Institucion, Los datos gque se procesan o transfieren en los dispositivos
proplos, siguen pertenecienda a la Institucidn, La autorizacion del uso de estos debe
ser otorgada por el jerdrquico superior inmediato; esta politica, es de estricto
cumplimiente para todos los funcionarkos/as del MIES [Anexo B).

El Ministerio de inclusion Econdmica v Social-MIES, podré crear otras politicas vinculadas al
cumplimentn del EGSI acorde a las necesidades institucionales, las mismas que sera de estricto
cumplimiento de bos/as servidores/as pablicos y funcionarios de esta Cartera de Estado. ﬁ,
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ARTICULO 5.-LINEAMIENTOS GENERALES DE LAS POLITICAS.- La Seguridad de ka Informacion,
&5 un factor clave para el corrects desarralio institucional, en este sentida, 8l Ministerio de
Inclusion Econdmica y Social {MIES), ha establecido los linea mientos generales para la
aplicacion de las Politicas de Seguridad de la Informacién. que es de cumplimiento obligatorio
para los/las servidoras y funcionarios, proveedores externas vinc ulados a la institucibn a fravés
de contratos, convenics o acuerdos, ¥ Otras partes interesadas. Asi mismo, se considera que I3
Gestion de |3 Seguridad de la Informacidn, e uno de los pilares en los que se fundamenta las
actividades de fa institucion, por ello, es politica del MIES:

Cumplir con todas las leyes, reglamentos, disposiciones y mandatos; asi como las
obligaciones contractuales.

Realizar actividades de formacién v concienciacion en materia de los procesos de
seguridad de Ia Informaeidn para todas las servidoras ¥ servidores pablicos que presta
sus servicios en el Ministerio,

Determinar gue la informacidn generada o almacenada en diferentes medios, es de
propledad del MIES y debe ser utilizada exclusivamente para las tareas propias de L
funclion desarrallada en la instituckin,

En el MIES, la informacidn es un activo fundamental para la prestacidn de sus setvicios
¥ s toma de decisiones eficientes, razén por 1a cual pxiste un COMPFOmIso expreso de
proteceidn de sus propiedades mas significativas coma parte de una estrategla
orientada a la continuidad del negocio, la administracién de nesges v la consolidacidn
de una cultura de seguridad.

Establecer que para el manejo de 1a Informacian institucional debe tener relacidn
laboral con la institucidn, o contar con la autorizacion escrita del funcionario del nivel
[erarquico superior competente.

Establecer los medios necesarlos para garantizar la continuidad del negocio y
operacion de la informacidn, con la capacidad instalada tanto a nivel de planta centbral
como a nivel desconcentrada,

Monitorear cambios significatives de las rnesgos que afecten 3 los recursos de
informacicon frente a las amenazas mas importantes.

Tomar conocimignto y supervisar la investigacidn v monitored de |gs Incidentes
relativos a la seguridad de la Informacian

Evaluar y coardinar la implementacidn de controles especificos de seguridad de la
informacidn para nuavos sistemas o servicios.

Designar a los custadios y responsables de la informacidn de cada una de las umidades
administrativas donde se genera la misma,
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= Melar por la aplicacion de la normativa relacionada a (a5 normas técnicas ecuatorianas
INEN ISOAEC 27000 conforme al ambito de cada institucidn.

s %o establezca los objetivos de control correspandientes para mitigar los riesgos
detectados.

= Establecer la respansabilidad, y sanciones a los servidores o funcionarios en los casos
que correspondan y que Lengan relacian can:

- Reportar las violackones a |a seguridad.

Preservar la confidencialidad, integridad y  disponibilidad  de  la  informacién  en
cumplimiento de esta politica,

cumplir las politicas v procedimientos inhesentes al Sistema de Gestion de la
Seguridad de la Informacion.

El Oficial de Seguridad de la Informacidn (051) es el responsable directo del mantenimiento de
esta politica; los directores de las unidades administrativas podran analizar y plantear
reformas conforme Ias condiciones lo ameriten,

CAPMTULO I

GESTIONES INTERNAS ACORDE AL ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE LA
INFORMACION, VINCULADO A LAS POLITICAS INTERNAS

ARTICULD 6.- GESTION DE ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

s  Ministra/o: dispone la difusion e implementacién del Esquema Gubernamental de
seguridad de la Informacion, asi como las Politicas de Seguridad de la infiormacion del
MIES.

» Coordinador/a General de Planificacion y Gestion Estratégica: Cumple funciones
enfocadas a mantener la politica ¥ normas instilucionales particulares en materia de
seguridad de la Infarmacion, gestionar la aprobacion y puesla en vigendia por pare de
la maxima autoridad de la institucidn, asi como el cumplimiento por parte de los
servidores/as, funcionarios/as de la institucian, para ello serd el responsable de:

a) Manitarear cambios significativos de los riesgos que afectan a los recursos de
informacian, frente a las amenazas mas importantes.

bj Tomar conocimiento en la investigacidn y maonitoreo de las incidentes relativos
 la seguridad.

¢l Aprobar las iniciativas para incrementar la seguridad de la informadion, de
acuerdo con las competencias y respansabllidades asignadas a cada drea, " 3

Bl anen
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d) Promouver la difusion y apoyo a ia seguridad de |a infermacién dentro de la
IMSEItLeiGn,

¢ Designar a los custodios o responsables de la information de las difersntes
dreas de la entidad, que deberd ser formalizada en un documento fisice o
elecranicn.

fl Gestionar la provision permanente de recursos economicos, tecnologios v
humanos para la gestian de la seguridad de la informacian.

El Designar formalmente al Director/a de Serviclas, Procesos v Calidad como
Oficial de Seguridad de la Informacidn. E Oficial de Seguridad no pertenecerd al
ared de Teonologias de la Informacian ¥ reportard las novedades a la mdxima
autoridad de la Institucidn

h) Designar formalmente al Director/a de seguridad, interoperabilidad v Riesgos
tomo responsable de seguridad del drea de Tecnologias de la Informacién en
articulacion con el Coordinador General de Tetnologias de la Informacion v
Comunicacion de la institucion,

= Dficial de Seguridad de la Infarmacién: Es el responsable de revisar y proponér a la
mdxima autoridad para su aprobacion el texto de la Politica de Seguridad de la
Informacidn, la estructuracion, seguimiento y mejora del Sistema de Gestidn de
Seguridad de |3 institucion,

Es responsabilidad del Oficial de Seguridad de |2 Informacitn, definir las estrategias de
capacitacion en coordinacian con la unidad de Administracién de Recursos Humanaos
en materla de seguridad de la informacién y coordinar las acciones, impulsando Ia
implementacién y cumplimiento de la presente politica.

El Oficial de Seguridad de la Informacién, controla la aplicacion de la poiitica de
proteccion de datos y privacidad de la informacian persanal e implementa medidas
tecnicas y organizacionales apropiadas para gestionar de manera responsable la
imfarmacion personal de acuerdo con la legislacion vigente y a lo establecido en el
Acterdo No. 166 del Esquema Gubernamental de Seguridad de la Informacién — EGSI,
de fecha 25 de septiembre del 2013, referente a los roles ¥ responsabilidades que se
define en el numeral 2.3.

* Coordinadora/or General de Tecnologias de Informacion y Comunicacian: Se enca rga
de establecer mantener y dar a conocer las politicas y procedirmientos de los servicios
de tecnologla, Incluida esta politica de seguridad de la informacidn ¥ tados sus
capitulos; el wso de los servicios tecnoldgicos en toda la Institucidn, de acuerdo a fas
mejores practicas y lineamientos institucionales ¥ normativa vigente,
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Mantener la custadia de la informacidn gue reposa en los diferentes sistemas, bases
de datos y aplicativos de la institucion.

informa de los eventos que estan en contra de |2 seguridad de la informacion e
infraestructura tecnoldgica de la Institucion a la Coordinacion General de Tecnologlas
de Informacion y Comunicacidn, a las diferentes direcciones de la institucién, ast como
a bos entes de control @ investigacidn que tiene injerencia sobre la misma.

El Oficial de Seguridad, de manera conjunta con las unidades administrativas de la
Coordinacidn General de Tecnologias de Informacidn y Comunicacion, implementa
mecanismos de caracter organizacional y tecnoldgico para autorizacion al accesa, e
Intercambio de datos persanales o ciudadanos en custodio de las entidades publicas.
Prima el principio que los datos personales pertenecen a los civdadanos y no a las
instituclones, éstas custedian al ampare de fa normativa legal vigente

Proporciona medidas de seguridad fisicas, logicas y procedimentales para la protecoidn
de la informacian digital de la Institucidn.

Directorajor de Administracién de Recursos Humancs: El Directar de |3 unidad de
Recursos Humanos cumplird la funcidn de notificar a todo el perscnal que se vincula a
\a institucién acerca de las obligaciones respectn del cumplimiento de las Politicas de
Seguridad de la Infermacién y demas normativa interna, procedimientos y practicas
Ue Se generan

De igual farma es responsable de socializar al personal, los cambios en las politicas de
seguridad de la informacion que se presente y de la suscripcion del Acuerde de
Confidencialidad al personal que se vincula a fa institucion.

Directora/or de Asesoria Juridica: Verifica el cumplimiento de la presente politica en
la gestién de todos los contratos, acuerdos u Otros instrumentos gue determinen
derechos, obligaciones v responsabilidades de y para la institucion, y con terceros,
Asesora en materla legal @ la maxima autoridad, al Dficial de Seguridad v a la
institucidn en lo referente a Seguridad de 1a informacian.

« Coordinadorafor, Directoraor de Unidades Administrativas desconcentradas del

Ministeric de Inclusién Economica y Social; Son responsables de dasificar la
informacién de acuerdo con el grado de sensibilidad y criticidad; de decumentar,
marntener actualizada, cusiodiada, y preservar la misma, aphcande las medidas de
seguridad que estahlecen los instructivos Institucionales y la Norma Tecnica de Gastion
Documental y Archive; otarga los permises de acceso a ka informacion de acuerdo con
sus funclones y competencias.

ARTICULD 7.- REVISION INDEPENDIENTE DE LA SEGURIDAD DE LA INFORMACION, - EI Oficial

Dasn

iy

_de Seguridad de |3 informacidn y Responsable de Seguridad del Area de Tecnologias de la

=
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Infarmacicn, ejecutan revisiones independientes de |a gestion de seguridad en las dreas que
manegan informacion confidencial de esta Cartera de Estado en intervaios planificados o
cuando ocurran cambios. Identifican las oportunidades de mejora y la necesidad de cambios
con enfoque de seguridad, incluyendao la politica v los objetivos de contral.

ARTICULD 8.- CONSIDERACIONES DE LA SEGURIDAD CUANDO SE TRATA CON CIUDADANOS O
CLIENTES. -Previé a la entrega de informacidn 2 ciudadanos o clentes de entidades
Bubernamentales, las unidades responsables de proveer la informacian solicitada deberan
consideran las sigulentes criterios:

* Tipo de informacidn solicitada.
*  Proteccin de activos de informacidn

*  Proteccion de datos en base a la Constitueidn, Ley del Sisterna Nacional de Registro de
[atos Piblicos, LOTAIP y demds Leyes narionales aplicable = los planes, programas y
proyectos del MIES, particularmente datos personales de ciudadanas y/o financieros

* Convenios para gestion o intercambio de informacién, incidentes de la seguridad de Ia
imformacion y violaciones de la seguridad.

* Paliticas de control de accesos,

* Entendimiento adecuado en los acuerdos de confidencialidad de la informacitin entre
I3 institiscatn y el solicitante con el objeto de cumplir los requisitos de la seguridad de
la antidad,

ARTICULD 9.- GESTION DE LOS ACTIVOS FUIOS. -El Ministerio de Inclusidn Exondmica y Social a
travits de las unidades de la Coordinacidn Administrativa Financiera, son responsables de la
coordinacian y manejo de activos gue tienen valar para la institucidn, en colaboracian con
otras unidades y seran responsables de:

* Inventariar activos primarios en formatos fisicos yfo electrdnicos conforme o
establece ¢l Esquema de Seguridad de la Informacidn v el Reglamento Administracidn
¥ Control de Blenes del Sector Piblico.

® Inventariar los actives de Hardware, conforme lo  establece g Esquema
Gubernamental de la Informaclén, donde consten equipos mdviles, fijos, perifércas de
salida, periféricos de entrada, dispositivos, sistemas ente otros vinculados a las
acciones que ejecuta el MIES v que permitan dar continuidad al Megocia.

* Inventariar los activos de Software, Redes ¥y demas aplicativos informdticos del
negacio,
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= Losfas funcionarios/as y servidores/as pablicas del MIES son responsables del manejo
y uso de los activos de fa institucion que utiliza para sus actividades diarias.

s Fl uso aceptable de los actives de la Institucion se enmarca en la utilizacion adecueda
de los mismos y el cumplimiento de las normativas y politicas establecidas por la
insritucian,

ARTICULO 10.- GESTION DE SEGURIDAD DE LOS RECURSOS HUMANOS. - El Ministerio de
Inclusion Econdmica v Soclal, mediante sus unidades responsables ejecutan las siguientes
acclones vinculadas al cumplimiento del Esguema Gubermamental de la Informacion EGS1

La Unidad de Administracién de Recursos Humanos, verifica la informacion entregada por los
candidatos previos a su contratacion y entrega de manera formal las funciones y
responsabilidades de los servidores y funcionarios contratados. Los funcionarios, servidores,
empleados, contratistas, usuarios y lerceras personas deberan firmar un acuerdo de
confidencialidad y de no divulgacion, para acceder & la informacion confidencial.

La Direccion de Recursos Humanos, Direccion de Seguridad, Interoperabilidad y Riesgos, Oficial
de Seguridad de la Informacidn, deberdn brindar una induccidn 2 los nueves funcionarios y
servidores que se integran a esta Cartera de Estado, donde expliquen las funciones,
responsahilidades respecto a la seguridad de la Informacidn, acceso a la informacion, uso de
contrasefias con sistemas de informacion confidencial

Las Subsecretarias, Coordinaciones y Direcciones, se encargan de explicar y definir las
funciones v responsabilidades respecto a la seguridad de la informacian. Previa la terminacion
de un contrato laboral se debe realizar la transferencia de la documentackon € informacion de
la que fue responzable el servidor/a o fundonariofa al serviderfa gue designe el jefe
inmediato; para garantizar la continuidad de las operaciones importantes dentro de la
inskitucidn,

ARTICULO 11.- GESTION DE SEGURIDAD FISICA ¥ DEL ENTORNOD. -Esta Cartera de Estado
mediante las unidades responsables, deberan encargarse de velar par el acceso y seguridad
fisica de las dreas restringidas, asi como de los equipos tecnologicos v personal; el accesa
debera ser cantrolada v restringido para el personal ajeno a estas areas o usuarios externos,
para lo cual se puede implementar normas, controles y/o registros de acceso.

e debe definir un drea de recepeidn, con personal v otros medios que permitan controlar el
acceso fisico, supervisidén de la permanencia de los visitantes en las dreas restringidas,
debiendo registrar la hora, fecha de ingreso y salida.

Deben establecerse directrices restrictivas en |as dreas de procesamiento de informacion
coma: prohibicién de ingerir alimentos, fumar, utlilzar equipos de grabacidn, camaras, equipos
de viden y audio, dispositives mdviles entre otros dispositivos que ponen en riesgo la
conservacidn de la informacion, mas aon si no $& #ncuentran autorizados.
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Establece un sistema de suministro de energla sin interrupcion (UPS) o al menas permitir el

clerrefapagado ardenado de los servicios v equipos que soportan las operaciones de lps
servicios informdticos de la Institucion.

Debe disponer de documentacicn, disefios/planos y distribucion de conesiones de: datos
dldmbricos/inalambricas {locales y remotos), voz, eléctricas polarizadas, etc,

ARTICULO 12.- GESTION DE COMUNICACIONES ¥ OPERACIONES. -Establece las normas que
regulan la Gestidn de las Comunicaciones v Operaciones, con el proposito de proteger fa
Informacidn almacenada en los computadores dentro de la infraestructura tecnologica de la
nstitucion y minimizar los riesgos ante las amenazas fue puedan surgir, para elio las unidades
administrativas que confarman la Coordinacidn General de Tecnologias de La Informacion y
Comunicacidn deben ejecutar lo sigulente:

* Documentar bos contactos de soporte y amalizar los reportes de servicio, repartes de
incidentes elaborados por terceros.

= Monitorear los niveles de desempefio de los servicios: realizar proyecciones de
necesidad institucional respecto de capacidad operativa y teonoldgica para asegurar el
desempeno de losserviclos del MIES.

* Revisar y verificar los registros v pruebas de auditoria de terceros, con respecto a
eventos de seguridad, problemas de operacion, fallas relacionadas con el servicio
prestado.

= Emitir norma reglamentaria de uso de software autorizados por fa institucion, gue para
el efecto se encargard a la unidad responsable de wepuridad de informiacidn,

= Debe instalar y actualizar de forma periddica software antivirus ¥ contra codigo
maliciosa, ademas debe, implementar soluciones que proparcionen valor agregado a
las conexiones y servicios de red como: firewalls, antivirus ¥ demas mecanismos, se
encarga a la unidad responsable del drea tecnoldgica fa ejecucitn de dichas tarsas.

= ElOficial de Seguridad de la Informacién, los respansables del Area de Tecnologias y el
propietario de la informacién, deben determinar lns procedimientos, etiquetado para
el resguardo y contencidn de la infarmacion.

* la Coordinacion Genera! de Tecnologlas de la Informacisn a traves de sus unidades
administrativas es la responsable de documentar las Incidentes v svientos incluyendo
la hora, fecha, e informacion del evento, asi como gl registro vy cuenta del
administrador y operader que estuve invelucrado; ademas son corresponsables de la
aplicacion de politicas y normas para registrar los accesos, tipos de accesos, protocolos
de red, sistemas de proteccion comao antivirus y sistemas de deteccidn de intrusos v
demds instrumentos que permita el manejo adecuado del negocio.
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La Coordinacién General de Tecnologias de la Informacidn a través de sus unidades
administrativas deben gestionar y normar las actividades vincutadas al numeral & del
Esquema Gubernamental de Seguridad de la Informadion,

ARTICULD 13.- GESTION DE CONTROL DE ACCESO. - £l Ministeria de Inchusian Econdmica y
Sacial, mediante las unidades administrativas de fa Coordinacidn General de Tecnologlas de
Informacidn v Comunicacion debera regular el proceso de administracion y control de accasns
lbgicos a los sistemas de infarmacidn, con el fin de mitigar los riesgos de accesos y uso
indebido de los mismos; para ello, s= aplicardn las siguientes medidas:

Deberd contribuir en 13 socializacidn de 1a Politica de Control de Acoesos para usuarios
a los sistemas de informacion acorde al nivel y tipo.

Establecer narmas y procesos formales para 13 asignacidn y cambio de contrasenas.

Determinar, disefiar v especificar el manejo de wsuariosfas contrasefas y
caracteristicas especiales para |a creacidn y uso de  contrasefias como: uso de letras
mayusculas, mindsculas, con caracteres especiales, dificiles de descilrar, que cumplan
una complejidad media y alta para evitar contrazefias en blanca.

Cantrolar el cambio periddico de contrasefias € implementar medidas en el caso de
que el usuario no esta realizando ningdn trabajo, el equipo se bloguee y o desbloguee
unicamente si el usuario Ingresa nuevamente su clave,

pefinle mecanismos para asegurar que la informacion transmitida por los canales de
conexidn remota, sean usando técnicas como encriptacion de datos, redes virtuales
privadas y otros que asegure la informacian.

Eliminar o deshabilitar los puertos, servicios que no reguiera la institucion.

Establecer un proceso de monitoreo y registro de los intentos exitosos y fallidos de
autenticacidn del sistema, registros de alarmas cuando se violan las politicas de
seguridad del sistema,

Identificar y documentar los equipos que se encuentran en las redes, asi como realizar
una evaluacién de riesgos para identificar los segmentos de red donde se encuentra
Tos activos criticos para la mskitucion

ARTICULD 14.- GESTION DE ADQUISICION Y MANTENIMIENTO DE SISTEMAS DE
INFORMACION -Las unidades administrativas de la Coordinacion General de Tecnologias de la
Infarmacion y Comunicacidn san responsables de establecer normas de seguridad y controles
durante &l ciclo de vida de los aplicatives y en |a infraestructura de base en la cual se apoyan,
por ello se realizara o siguiente:

La Coordinacion General de Tecnobogias de la Informacién mediante sus unidades
administrativas implementa de manera conjunta con el Oficial de Seguridad de la
informacian, la politica de controles v gestion de claves, asl como su genaracion.
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* Emite y soclaliza la Palitica sobre el uso de controles criptogrdficos acorde a los
requerimientos de seguridad de 1a informacion y &l tipe de informacidn,

* Establece normas de controles de cifrade (criptogréficos) que se adoptan, para la
implementacian eficaz en toda la institucion: establece I3 solucidn a usar para cada
procesp del negodo,

* Evalua los requerimientos de seguridad y Ios controles requeridos, tenlendo en cuenta
que estos deben ser proporcionales en costo y esfuerzo al valor del bien que se quiere
proteger y al dafio potencial que pudiera ocasionar a las actividades realizadas par
falla o falta de seguridad

CAPITULD

ROLES ¥ RESPONSABILIDADES

La Politica de Seguridad de la Informacion es de aplicacian obligatoria para todo el personal de
fa Institucion y nivel central v desconcentrade. Las autoridades institucionales aprueban esta
politica y son responsables de |3 autorizacidn para sus modificaciones

ARTICULD 15.- Designacién del Oficial de Seguridad de la Informacion. -El/la director/a de
servicios Procesos y Calidad, es designado comao Dficial de Seguridad de la informacidn [051)
del Ministerio de Inclusion Econdmica v Social,

ARTICULO 16.- Responsable de Seguridad del Area de Tecnologias de la Informacién. - Es gl
{la Directorfa de Seguridad Interoperabilidad ¥ Riesgos, velard por la Seguridad del Area de
Tecnoclogias en el dambito de sus competencias, conjuntamente ¢on los directores de las
unidades que conforman la Coordinacion General de Tecnologias de la Informacidn,

ARTICULD 17.- El Oficial de Seguridad de la Informacisn (O51). Tiene Jas siguientes
responsabilidades: Define procedimientos para el control de cambios a los procesos
operatvos, los sistemas e instalaciones y verifica su cumplimienta, de maners gue no afecte la
seguridad de la informacidn,

= Establece criterios de seguridad para nuevos sistemas de informacion, actualizaciones
¥ MUevas versiones, contemplando fa realizacion de las pruebas antes de su aprobacion
diefiritiva,

* Define procedimientas para el manejo de incidentes de seguridad ¥ para la
administracion de Ins medios de almacenamiento.

* Controla los mecanismos de distribuclon y difusitn de informacién dentra v fuera de la
Institucicn,
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s Define: v documenta controles para la deteccion y prevencion de accesos no
autorizados, proteccion contra software malicioso, garantiza la seguridad de los datas
v servicios conectados a las redes de la institucion.

+ Desarrolla procedimientos adecuados de concienciacion de usuarios en materia de
seguridad, controles de acceso a los sislémas.

« Verifica el cumplimiento de las politicas, normas, procedimientos y Controles de
seguridad institucional establecidos y vinculados al EGSL

= Coordina la gestion de eventos de seguridad con otras entidades gubernamentales.

ARTICULO 18.- RESPONSABLE DE SEGURIDAD DEL AREA DE TECNOLOGIAS DE LA
INFORMACION. - Acorde al numeral 2.3 del EGSI, el/la Responsable de Seguridad del Area de
Tecnologias de la Informacién posee los compromisos sigulentes:

s Controla la existencia de documentacian fisica y/fo electrénica actualizada relacionada
con los procedimientos de comunicaciones, operaciones y sistemas.

s Fvalda el pasible impacto operativo a nivel de seguridad de los cambios previstos a
sisternas y equipamiento y verifica su carrecta implementacion.

s  Administra los medios técnicos necesarios para permitic [a segregacion de ios
ambientes de procesamiento.

s  Monitorea las necesidades de capacidad de las sistpmas en operacidn y proyecta
futuras demandas de capacidad para soportar potenciales amenazas de seguridad a la
informacian,

« Controla la obtencion de copias de resguarda de informacidn; asi como la prueba
periodica de su restauracian.

= Asegura el registro de las actividades realizadas por el personal cperativo de
seguridad de la informacidn, para su posterior revisidn,

» Desarrolla y verifica el cumplimiente de procedimientos para comunicar fallas en el
procesamiento de la informacidn o los sistemas de comunicaciones gue permita 1omar
medidas correctivas,

s Implementa v Verifica los controles de seguridad definidos.

s Define e implementa procedimientas para la administracidn de medios informaticos
de almacenamiento e informes impresos y verificar ia eliminacion o destruccion segura
de lgs mismos.

s Gestiona los incidentes de seguridad de la Informacion de acuverde con los 4
procedimientos.
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*  Dtras vinculadas a su naturaleza en la estion de seguridad de la informacian

ARTICULO 19.- RESPONSABILIDADES DE LAS DIRECCIONES DE LA CODRDINACION GENERAL
DE TECNOLOGIAS DE LA INFORMACION ¥ COMUNICACION. -Las Direcciones de las Unidades
Administrativas de la Coordinacidn General de Tenologias de la Infermacidn y Comunicacian
cumplen can las sigulentes responsabilid ades:

* Llas Direcciones de b Coordinacion General de Tecnologias de la Informacidn y
Comunicacidn participan en el establecimienta, mantenimiento v divulgaciin de ias
politicas y procedimientos de servicios de tecnologia, Incluida esta politica de
seguridad de la informacion y todos sus capitulos, el use de lps servicios tecnologicos
en toda fa Instituclén de acuerdo con las mejores pricticas y lineamientos
Institucionales y normativa vigenta a nivel del Gabierno

& Mantiener la custodia de la informaciton que repoza en los diferentes sistemas de
informacian, bases de datos i aplicativos de la Instituciin,

* Informar los eventos que esté en contra de la seguridad de la informacidn v de la
infraestructura tecnolbgica de la Institugidn a la Coordinacion General de Tecnologias
de la Informacion y Comunicacidn, a las diferentes Direcciones de la Institucidn, asl
Como a kos entes de control e investigacidn que tienen inferencia sobre la misma

=  Proparcionar las medidas de seguridad fisicas, logicas y procedimentales para la
proteccian de la informacion digltal de la institucion.

* Garantizar las condiciones tecnologicas dptimas para fa implementacion de las
politicas de segurbdad de informacién institucional.

*  Administrar las reglas y atributos de acceso a las equipos de computo, sistemas de
infarmacion, aplicativos y demas fuentes de informacian al servicio del MIES,

» Analizar, aplicar y mantener los contrales de seguridad implementados para asegurar
los datos e informacion gestionados en la Institucién,

* Resolver de comin acuerdo con las dreas ¥ los propietanios de kb informacidn bos
conflictas que se presenten por la propledad de la informacion al interior de la
Institucion, esto incluye los posibles medios de aceeso a la informacion, los datos
derivados del procesamiento de la informacién a través de tualquier aplicacidn a
sistema, los datos de entrada a las aplicaciones v los datos gue son parte integral del
apoyo de |a solicitud.

*  Habilitar/Deshabilitar el reconocimiento ¥ operacidon de dispositivos  de
almacenamiento externo de acuerda con las directrices emitidas de parte de la
Coordinacidn General de Tecnologias de ia Informacion y Comunicacian y diferentes
direcciones.




INCLUSION
ECONOMICA Y SOCIAL

+ Implementar los mecanismos de controles necesarios y pertinentes para wericar &l
cumplimienta de la presente politica.

ARTICULD 20.- RESPONSABILIDADES DE LOS PROPIETARIOS DE LA INFORMACION. - Los
servidores/as y funcionariosfas plblicos de esta Cartera de Estado, que manejan, generan,
procesan, reciben y almacenan en cualguler medio la informacidn Institudional, son
responsables de:

s Velar, valorar y clasificar la informacion gue esta bajo su administracion /o
generacidan, siguienda las lineamientos establecidos por la Constitucidn de la Repiblica
del Ecuador, Ley Orgdnica de Transparencia y Acceso a la Informacion Plblica, v el
Esquerma de Seguridad de la Informacion.

« Autorizar, restringlr y delimitar a los demds usuarios de la institudion el acceso a la
informacion de acuerdo a sus roles y respansabilidades y a los diferentes funcionarios,
comtratistas o practicantes que por sus actividades requieran consuitar, crear o
madificar parte o la totalidad de la informacién, asi como la solicifud y aceptacion de
acuerdos de confidencialidad establecidos en el documento denominado Instructivo
para la Clasificacién y Entrega de Informacidn Piblica Confidencial del Ministerio de
Inchesidn Econdmica v Social.

s Determinar los tlempas de retencidn de |a informacion Juntamente con 1as areas que
s¢ encarguen de su proteccion y almacenamienta de acuerdo con las normas vigentes
y @ las politicas de la entidad.

= Determinar y evaluar de forma periadica los riesgos asoclados a la informacian, asi
como los controles implementados para el accesa y gestion de la adminlstracion
camunicando cualguier anomalia o mejora tanto a los usuarios como a los custodios
de |a misma.

= Acoger e informar sobre las politicas de seguridad de la informacidn a todos los
funcionarios, contratistas y practicantas en [as diferentes dependencias de la
institucion, sobre su aplicacion obligatoria.

ARTICULO 21- RESPONSABILIDADES DE FUNCIONARIOS/AS, CONTRATISTAS, PRACTICANTES
¥ USUARIOS DE LA INFORMACION. -En el manejo y uta de la informacion, los servidores/as,
funcionarios/as, contratistas y/o terceras personas que generan o acceden a la informacion del
MIES, tienen las siguientes responsabilidades:

o Manejar la informacion de la Institucian y rendir cugntas par el usp y proteccion de la
misma, mientras esté bajo su conocimiento y custodia, la que puede ser fisika o
electrinica o almacenada en cualguier medio

s Proteger la Informacién a la cual accedan o procesen, pard evitar su pérdida,
alteracion, destruccidn o uso indebido

D ohin
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No divulgar la informacion que no esté autorizada sy usa, par las autoridades
competentes,

Cumplir con todos los controles e<tablecidos por los propietarias de la informacion N
los custodios de la misma.

Infermar a sus superiores sobre la violacidn de estas politicas,

Proteger los datos almacenados en los BQuipos de computo y sistemas de informacian
& su disposicion, de |3 destruccion o alteracin ¥ de |a divulgacidn ne autorizada.

Reportar a la autoridad competente, los incldentes de seguridad, eventos sospechosos
¥y mal uso de los recursos que identifique.

Prateger los equipos de cempute, de comunicaciones v demds dispositivos
tecnoldglcos designados para el cumplimients de sus funciones. No estd permitida |a
conexion de equipos de cdmputo ¥ de comunicaciones zjenas al PIES, a la red
Institucional ni ef uso de dispositivos de acceso externo 3 internet o de difusién de
sefiales de red gue no hayan sido previamente aitorizadas por |3 Direcclbn
compelente de |a Coordinacion General de Tecnologias de Informacién y
Comunicacidn,

Utilizar software awtorizado adquirido fegatmente por la Institucion: no ests permitido
la instalacion nl uso de software diferente al institucional sin sl conisentimiento de sus
superiores y visto bueno de la Direccidn competente de la Coordinacidn General de
Tecnologias de Informaclén v Comunicacisn,

Aceptar y reconacer que en cualguier momenta y sin previo aviso, la Direccion de
Seguridad, Interaperabilidad y Riesgos de la Coordinacion General de Tecnologias de
Infoermacién y Comunicacion puede soficitar una inspeccion de la informadion a su
cargo sin importar su ubicacidn o medio de almacenamientn. Esto incluye todos los
datos y archivos de los correes electrénicos institucionales, sitios web v redes sociales
propiedad del MIES, al igual gue las unidades de red institucionales, computadaras,
servidores u otros medios de almacenamiento propios de la institucién. Fsts revisidn
puede ser requerida para asegurar el cumplimignte de las politicas internamente
definidas, por actividades de auditoria ¥ tontrol interne o en el caso de requerimientos
de entes fiscalizadores y de vigilancia externos, legales o gubernamentales

Proteger y resguardar su informacidn personal que no esté relacionada con sus
funciones en la institucion,

La institucion no es responsabie por la pérdida de informacién, desfalca o dafio i
pueda tener un wscaric al brindar informacian personal como identificacion de
usuarios, claves, nimeros de cuentas o nimeros de tarjetas débitofcrédito al utilizar 1a
nfraestructura tecnologica facilitada por 1 institucion,

A
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CAPITULD IV

ADMINISTRACION DE RIESGOS

ARTICULO 22.- GESTION DE INCIDENTES INFORMATICOS. -l Ministerio de Inclusidn
Econdmica y Social, ha establecida los lineamientos gengrales para la gestidn efectiva de
incidentes de seguridad que afecten a la institucian y al cumplimiento de su mision y objetivas,
con fa finalidad de prevenir y respender de forma idonea, para lo cual, la Coordinacidn General
de Tecnologias de la Informacidn y Comunicaciones mediante sus unidades administrativas
realiza las siguientes acciones:

s Implementar ¥ ejecutar el procedimiento formal para el reporte de eventos de
seguridad informaticos junto al procedimiento de pscalada y respuesta al incidente
que amenace la seguridad informatica. Este procedimiento inicia madiante la mesa de
EepwhEis,

s  Mantener una bitdcora de registro de Incidentes y el reporte de vulnerabilidades de la
sepuridad de |3 informacion, el monitoreo de los sistemas, alertas las
vulnerabilidades, se establece y ejecuta wn procedimients para la gestion de
inclidentes.

+ Identificar v clasificar los diferentes tipos de incidentes de seguridad de |a informacian
mediante la mesa de servicios y con la utilizacion de la matriz de asignacion de
responsabilidades-matriz RACI

= |dentifica y analiza las posibles causas de un incidente producido.
s Planificar e implementar acchones correctivas para avitar la recu rrencla del incidente.

s Elfuncionariofa de turne responsable del equipe o sistema afectado debe identificar,
registrar el incidente e la bitdcora incluyendo datos, fecha y hora, asi como el tipo de
incidente suscitado y el nivel de severidad del mismo.

s En caso de que el funcionario/a de turno no pueda saluclonarlo, el escalamiento debe
ser registrado en la bitdcora de escalamienio de incidentes, se notificara al jefe
inmediato.

» Establecer procesos (nternos cuando se recolecta y s presenta evidencla con
propdsitos de accldn disciplinaria dentro de la institucion,

ARTICULD 23.- GESTION DE INCIDENTES DE LA SEGURIDAD DE LA INFORMACION. - En aso
de que los incidentes informaticos que produzcan afectacion en la Seguridad de la Informacion
de esta Cartera de Estado, el Oficial de Seguridad de |3 Informacidn es el contacto para el
reporte de los eventos de segundad de |a informacidn, Los servidores/as, funcionarios/as,
contratistas v usuarios contratados por los proveedores deben reportar todos los eventos de
inseguridad de |a informacidn lo mds pronto posible

[ b1 [ e R ]
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Los servidores/as, funcionarios/as, contratistas ¥ usuarios contratados por kot proveedores del
MIES, deben informar los asuntos de las debilidades en la seguridad al Director/ra o al =
proveedor del servicio lan pronto como sea posible. Cuando se detecte alguna vulnerabilidad
o debilidad en un equipo o sistema se debe:

* Informar y notificar a su jefe inmediato v este al Oficial de seguridad de la Informacion
la debilidad o vulnerabilidad encontrada.

* El Oficial de Seguridad de la Informacién debe Hevar & reporte de vulnerabilidades y
debilidades de seguridad de Ia informacién, Que contendrd la fecha, hora, apellidos,
nombres del funcionariofa que detects la de bilidad, descripcion de la misma, detalle
de posibles incidentes de seguridad que pudieran ocurrr como producto de lg
vulnerabilidad.

= E| Oficial de Seguridad de la Infarmacion debe emitir un reporte del o los incidentes
ocurridos a las jefes de las unidades donde se produjo el incidente.

= El Oficial de Seguridad de la Informacion en coordinacian con el Responsabie de
Tecnologias de la Informacion realizardn una evaluacion del impacto generado por el o
los incidentes de seguridad de la informacion producidos donde se evidencie el tipo de
incidente, el nimera de incidentes graves, el tiempo medico de resolucidn de
incidentes, costo promedio de incidentes, frecuencia del incidente

CAPITULO v
SANCIONES POR INCUMPLIMIENTO DE LAS POLITICAS DE SEGURIDAD DE LA INFORMACIGN

ARTICULO 24.- En caso de detectar incumplimbento de esta palitica, la/el Directora/r de la
unidad administrativa pondra en conecimienta del Oficial de aeguridad de la Informacion 051
la transgresion de fa Politica de Seguridad establecida en el presente instrumento y demds
nermativa refacionada, para elio el Oficial de Seguridad de Ia Informacion levantard un informe
Que serd puesto en conocimiento de la Direccidn de Administracion de Tala nte Humano y a la
maxima autoridad para las acciones pertinentes.

Ciando los responsables de las unidades administrativas de planta central y del nivel
desconcentrado omitan notificar al Oficial de seguridad de la informacidn - OS] - sobre las
transgresiones de la Politica de Seguridad de la Informacidn e instrumentos vinculantes, se
pondra en conocimiento de la maxima autoridad para los fines pertinentes.
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S
DISPOSICIONES GENERALES

PRIMERA.- La Coordinacién General de Planificacion y Gestion Estratégica a través de la
Direccidn de Gestidn del Cambio v Cultura Organizativa confuntamente con la Direccidn de
Comunicacion Socal, serdn responsables de elahorar estrategias de socializacidn y
capacitacion a todos los servidores y funcianarios del MIES, sobre el Esquema Gubernamental
de la Infarmacitn (EGSI) v de la Politica de Seguridad de la Informacidn del MIES y sus Anexos,
en un plazo de 60 dias a partir de la vigencia del presente Acuerdo Ministerial,

SEGUNDA. - Las politicas elaboradas v emitidas por la Coordinacian General de Tecnologias de
la Informacion vinculadas al cumplimiento del Esquema de Seguridad de la infarmacion [EGSI|
validadas por el Oficial de Seguridad de |a Informacicn, serdn de cumplimiento obligatorio para
todos/2s los y 1as servidores y funcionarios/as de esta Cartera de Estado.

DISPOSICION DEROGATORIA

Deroguese integramente los Acuerdos Ministeriales No. 000066 de fecha 21 de enero de 2015
referente a la Conformacion del Comité de Gestion de la Informacién y Emisién de la Politica
de Seguridad de la Informacion; y, el Acuerdo Ministerial NO. 000141 de fecha 02 de ma 7o de
2016 relative a la Reforma al Acuerdo Ministerial Mo, 000066 correspondiente al Comite de
Gestion de |a Seguridad (CSI) y Emision de la Politica de Seguridad de la Informacion del
Ministerlo de Inclusion Economica y Social de Acuerda al Esquema Gubermamental de
seguridad de Ia Informacion (EGSI),

DISPOSICION FINAL

El presente Acuerdo Ministerial entrard en vigencia a partir de la suscripcion, sin perjuicio de
su publicacion en el Registro Oficial.

Dado en la cludad de San Francisco de Quito, Distrito Metropolitano, a 15 M) 279

[ _ :
‘_\J’.Q,[_QMLE - f_{#_"_ L)
Sra. Lourdes Berenice ro Molina
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POLITICAS
USO DEL CORREO ELECTRONICO INSTITUCIONAL EN EL MINISTERIO
DE INCLUSION ECONOMICA Y SOCIAL

ANEXO 1

& MINISTERID DE INCLUSEON ECONOMICA ¥ SOCIAL
Qwito, fulio del 2018

Este documenta coatiene infarmaciin de prapledad erclusiva. Lo mitma que 2o maatendrd de forma
confidencial y reservedo, ne puefendo ser divelgode o personad intenno o extarnl gue ng sean serwdores
pubicos outorirados def Mindstesio de Inclusidn Econderica p Soclol,
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1. INTRODUCCION

El Corren Electrdnico Institucional es propercionado con el objeto de apoyar las funciones de
comunicacidn entre los servidores y las servidaras publicas del Ministerio de Inclusién
Econamica v Social y agilizar la gestion de procesos de cada unidad administrativa. Ef acceso
# estos recursos esta condicionado a la aceptadan de la Politica de Uso.

Teda organizacién gue utiliza el servido de corren electrdnico Institucional debe tener
politicas que regulen y contralen el uso de este,

Las politicas explican &l use aprapiada del semvicio de correo electronico institucional v las
medidas para preserar los recursos tecnoldgicos,

Cuando las politicas se ejecutan adecuadamente, pueden aumentar ia productividad de los
empleados y proteger la informacion en la red interna v §a imagen institucional.

Los usuarios del servicio de correo electronico son absolutamente responsables por el
camenido-al gue accedan, los corréos gue envien o distribuyan usando la red ministerial o
fuera de ella. El uso del servicio de correo electranico debe estar normado bajo términos
legales, élicos y de requerimientos laborakes,

2. ANTECEDENTES

La provisidén del servicie de corren electranico institucional administrada por parte de la
Coordinacion General de Tecnologias de Informacion y Comunicacidn, se encuentra alineada
i las politicas de control, regulacidn y optimizacion de los recursos tecnoldgicos vigentes, o
cual permite la correcta administracion de fa plataforma y el buen uso de este servicio por
parte de los servidores y las servidoras en cada una de sus cuentas.

e ha tomado el Esquema Gubernamental de Seguridad de |a Informacion como gula de
referencia en temas de seguridad informatica.

3. JUSTIFICACION

El establecimisnto de politicas e fundamental pera alcanzar los objetivos institucionales.

Las politicas de correo electranico proveen los ineamientas a las ¢ los servidores poblicos de
la Institucion de utilizar este recurso para disminuir riesgos de seguridad por manejo indebido,
asl coma también contralar y precautelar el rendimiento de ta red institucional para evitar su
saturacidn ¥ manlener la disponibilidad de los servicios.

El Esquema Gubernamental de Seguridad de la Informacion enel punto 3. GESTION DE LO5
ACTIVOS, 3.2 Respansable de las activos, dispone:

d) Beglamentar ¢l uso de correo electrdnico institucional {*|:
- kste servicio debe utilizarse exclusivamente para las tareas propias de las funciones
fque se desarroltan en fa institecidn ¥ no debe utlllzarse para ningan otro fin,

> ANTIE
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Cada persona es responsable tanto del contenldo del mensaje enviado como de
cualquier otra informacon que adjunte.

Todos los mensajes deben poder ser manitoreados y conservados permangntemente
por parte de la institucicn,

Toda cuenta de correo electrdnico debe estar asociada a una Onica cuenta de usuaria.
La consarvacion de los mensajes se efectuard én carpetas personales, para archivar ls
informacidn de accesa exclusive del usuario y que no debe compartirse con otros
usuarios, Debe definirse un limite de espacio méximo,

Toda k& Informackon debe ser gestionado de forma centralizados v no en las
estaciones de trabajo de los usuarios.

Todo sistema debe contar con las facilidades automadticas gue notifiquen al wsuario
cuando un mensaje enviado por &l no es recibide correctamente par el destinatano,
describiendo detalladamente el motivo del error,

- Deben utilizarse programas que monitorean el accionar de virus informaticos tanto
en mensajes come en archivos adjuntos, antes de su ejecucidn,

- Todo usuario es responsable por la destruccion de los mensapes con origen
desconocido, v asume la responsabllidad por ks consecuencias que pueda ocasionar
la ejecucion de los archivos adjuntos, En estos casos, no deben contestar dichos
mensajes y deben enviar una copla al Oficial de Seguridad de la Informadon para que
efectie el ssguimiento y la investigacion necesaria.

Para el envio y la conservacidn de la informacian, debe implementarse el cifrado
lcriptografia) de datos,

Todo usuario es responsable de la cantidad y tamafio de mensajes que envie. Debe
controlarse el envio no autorizado de correns masivos,

Es fundamental que sstas politicas sean configuradas en la plataforma de correo electrdnico

institucional y aplicada por cada servidor y servidora de esta Institucion logrando asl una
mejor gestion y control del servicio.

4. OBIETIVO

Datinir y reglamentar las normas genorales de administracion y wso responsable del Correo
Electronico Institucional del Ministerio de Incluskon Econdmica y Social.

5. ALCANCE

Las politicas de correo electronico institucional aplican a las y los servidores publicos, asesores
v empleados en peneral, que perienercan o tengan cuenta de correo elecironico institucional
en esta Cartera de Estado. En adelante, a todas las personas gque ouenten con cuenta de
correo electrénico institucional, se los denominard “uswerie®,

6. RESPONSABILIDADES

El Mimisterio de Inclusion Economica y Social proporcionara la platatorma de correc
alectronico que sera utilizada en toda la Institucion,
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Cada uswario tlene la responsabilidad de cumplir con esta politica

Las autoridades institucionales son responsables de contralar el cumplimiento de esta politica
por parte de los usuanos bajo su unidad.

7. POLITICAS

» Acada funcionario se Ie asigna una sola cuenta de correa electrdnico institucional, Is cual
serd creada bajo el estandar definido la Direccidn de Soporte a Usuarios da T

s Las cuentas de correo electronico institucional son asignadas de manera personal a
intransferible

* Todo usuario que trabaja en el MIES, debe utilizar solo el correo institucional asignado
para el envio v recepcion de documentacion institecional

#.  Las cuentas de correa electrdnico insthtucional asignadas a los usuarios son propiedad del

Ministerio de Inclusidn Econamica y Social y son exclusivamente para 1as tareas propias
de la funcion desarroflada en la Institucion

® Toda cuenta de corres electronico institucional debe estar asociada 3 una Gnica cuenta
dle wsuario

* Toda informacion que se aimacene ¢ pase a traviés del sistema de correo efectronico
institucional es de propiedad de la Institucidn v debe cumplir con la normativa o
reglamentacion gue para su efecto haya determinado [ autoridad competente, tanto en
&l dmbito interno de [a Institucion, asi como las requeridas por las entidades de regulacidn
v/o control externas

# [l sistema de correo debe permilir controlar el enwvio de correos mas ivos

7.1.  Estructura de las cuentas de correo electronico institucional

Las cuentas de cormeo @lectranico de cada usuario estan tormadas por 13 siguiente
estructura;

primemombre.primerapellido@inchusion gob ec

En caso de existir homonimosen los nombres, 1a nueva cuenta se creard con el segundo
nombre del usuarko solicitante o an-su defectn se analizard 13 estructura de ese carreg
para la creacion debido a que no pueden existir correos electrdnicos repetidos.

7.2. Estructura para el envio interno de correo electrdnion,

las ¥ los servidores piblicos de esta Cartera de Fstado deberdn enviar correos
electranicos en el orden de jerarquia, de acuerdo 2 13 estructura detalladz a
continuacian;
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7.3. Formato de correo clectrdnico Instituclonal

Todo correo ekectrdnico erviado desde la cuenta institucional debera cumphir con un
farmato minimo definido por la Direccidn de Soporte a Usuarios de T
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74. Piede pdgina

El emisor de un corren electrdnico debe identificar sus datos en el pie de firma para el
conocimiento de las mismos por parte del destinatario.

Saludos Cordiales,

Nombres v Apellidos completos
Cargo actual

Mombee de b3 Instifucidn

| Loge Institucional
Qireccion donde == encuentra ubicado &l
funclomano
Teléfonos: _ Ext-

www.'rnthﬁi-:ln ECIIJE-I.’

Mensaje! Cuidado al Planeta

"Clausula de Confidencialidad; La informacion contenida en cada menszaje de correg
electrenico y sus anexos puede ser confidencial o privilegiada y solo puede ser
utilizada por el destinatario a quien esté dirigida. 5i usted no es el destinatario de
este corren electrdnico, cualquier uso de esta informacian se encuantra prohibido
S recibit este correo por error, por faver informe Inmediatamente 2 la persona gue
52 lo enwia y borre el correo electronico y fas caopias de su computador,

Esta informacion no debe ser distribuida, ni coplada total o parcialmente por ningin
medio sin ks autorizaciin de la MIES; misma gue no asume responsabilidad sobre la
informacion, opiniones o criterios contenidos en este carren electrénica.

Mota; Tipo de fuente: Calibri, Tamafho: 8.0, Color: Negro, Estilo: Mormal
T.5.  Perfiles de Correo Electronico Institucional

El sisterna de corren institucional debe contar con perfiles y niveles de usuario para su
administracidn.

*  Acceso Super Administrador: Este perfil tiene control total de la platsformas, permite
crear, modificar y eliminar correos electrdnicos, areas v listas de distribucion. Posee
acceso a la consola de administracion total de la plataforma, asi coma tambiéna la
generacion de reportes

o Acceso Administrodor: Este perfil permite 2 creacian, modificacion o eliminacian de
las cuentas de correp electrdnico, dreas y listas de distribuclon

=  Acceso Estandor: Este perfil permite acceder dnicamente a-la cuenta a kb gue se |e
ha designado al usuario y hacer uso de las funclanalidades que afrece la interfar de
la plataforma dentro de o cuenta

7. Asignacién de perfiles a los uswarios de la Instituclan

Se asigraran los permisos de aceerdo a los siguientes niveles:

P Y
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Ti.pn- dis periil .!ls.ign._:u-:'n_'.r da parfiles

Responsables de i administracion  Direccion de  Infraestruciura v

3SR Al st e e ol a5 plataronng Operationes da Ti,
Direccidn de Soporte a Usuzrios de T,
Administridor Ticnicns de TIC a nivel nacional Areas de Tecnologias de Informacian a
nivel zonel
Resto de wsyarios a8 nivel nacional
Estandar gue  npe llensn perfil.  de Todasasareas anivel macional
admindstrador

Los funcionaries asignados deben ser identificados y registrados para contral y auditorias.

ik

7.8.

Sitlo de acceso para &l correo electrdnico institucional

El sitio oficial para acceder al correo electronico instituconal de cada usuario es:
https:/fmail.inclusion gob.ec

Lo% wsuarios de servicios deben ingresar al correp electronico institucional desde:
h : i i

Creacion de cupntas de corren electrdnion Instituconal

Desde la Direccidén de Administracidn de Recursos Humanos s envia una soliciiud a la
Direccién de Soporie a Usuarios de Tl para la activacion de creacion de usuarios vy claves
para los sistemas utilizados en el MIES, mismos que son fundamentales en la actividad
diarka de cada wsuario,

Dentrg de esta solicited seencuentra especificada la informacion basica dal usuaria.
Entre bos sistemas actlvados se encuenlra @l corred electidnico instilucional, La treacidn
de cuentas estd alineada a fos tipos de perfiles de acuerdo-al puesto que ocupa cada

wsuario an la Institwcion,

Mombre de usuario: El nombre de usuario para todos los usuarios de |a Institucicn estd
generado de acverds alo mencionado-en el punio:

7.1 Estructura de |as cusntas de carreq elpctronico institucional
Claves La clave gue se establece coma valor inidal, serd determinada por ka Direccion de
Soporte a Usuarios de Tl y deberd ser cambiada la primera vez gque & usuaris ingrese al

carren, Cada wsuanio deberad cambiar su clave cada 60 dias; se enviara una notificacian
de camblo para realizér este proceso,

Aceptacidn de politicas de correo electrdnico

Todos los usuarios del Ministerio de Inclusion Econdmica v 3ocial que ingresan a la
institucion deben utilizar |3 plataforma de correo institucional establecida.
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Al momenta de ingresar a su correo Institucional, cada usuario estd aceptando la
respansabilidad y confidencialidad del uso y manejo de informacién institucional.

Disponlbilidad del servicio de correa electronice institucional

La Direccidn de Infragstructura y Operaciones de TI, trabajara con el objetiva de
minimizar Iz indisponibilidad del servicio de comreo electrdnico institucional, debido a la
posibilidad de incidentes de Ia red de Internet y otros contingentes de fuerza mayor. En
este ultimo caso la Coordinacion General de Tecnologias de Informacién v Comundcacian,
na serd responsable de pérdidas de datos

Maonitores de correns electronicos institucionsles

Los correps electranicos institucionales de todos los usuarios del Ministerio de Inclugidn
Econdmica y Social pueden ser monitoreados por la Coordinacidn General de Tecnologias
de Informacion y Comunicacian en caso de identificar anomalias que estén afectando gl
buen use del correo electrdnico instiiucional o anomalas que intervengan en la alta
dixponibilidad de este servicio se deben tomar |as notificaciones y comectivos necesarios

Depuracion de plataforma de correo electrdnico

«  El servidor de correo electronico institucional serd depurado de manera periddica
por las direcciones gue son responsables de la administracion

+ Considerando que el espacio y ta memoria, tanto en las servidares de datos de la
Instituckdn como en [as computadoras asipnadas a los usuarios es limitado, se hace
mandatario que las usuarios realicen una revisidn continua y depuren los correas
gue no son relevantes para no afectar el espacio de almacenamiento en el servidor

#  Todos lod usuanos deben vacar freceentemente las papeleras de su cuenta con el
mizma objetive de mantener el mayor espacio disponible en el servidor

Confiabilidad e integridad de los correos electrdnicos

* Lo Institucion se compromete a no ceder ni vender a terceros la informacian
registrada en los correns electronioos de cada usuario

= Con el objetive de mantener la confidencialidad e integridad de los correos
electrinicos, todos los funcionarios tienen ta obligacion de mantener confidenciales
sus claves de acceso y ulllizar claves robustas, las cuabes deben contener mayasculas,
minusculas, nimeras y caracteres especiales, con una extensian minima de 8
caracleres

e Sord responsabilidad del usuario de una cuenta de carrgo electronicn institucianal,
madificar su clave de acceso si considera que podria haber sido vulnerada

*  Sera responsabilidad del remitente todzs la informacion transmitida por correo
electronico institucional

® Todos los correcs electronicos institucionales de los wswanos del servicio de correo
de la MIES podrdn ser utilizados en cualquler clase de litiglo, previa orden jud icial

»  Esimportante mencionar gue guien incumpla con algune de los puntos estipulados
en esta politica serd sujeto de sancidn de acuerdo a la gravedad de ta falta incurrida
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Serd responsabilidad del usuano, personalizar un mensaje de respuesta automdtica en
caso de ausencia, sea por vatationes o cualguier otra situacion que be impida recibir y
responder sus corens por un plazo de tiempo superior a 3 dias.
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7.14. Respuestas automaticas

7.15, Reseteo de claves

»  Elsisterna debe ser canfipurado para que solicite reseten automaticn de claves cada

| ol dias como maxinmog

# Para solicitar una clave de adceso al copreo efectronico instituckonal extraviada, se
debera enviar esta solicitud a traves del sistema de gestidn de servicios tecnoldgicos
[mesa die servicios) que se eacuentre wvigente en la Coordinacidn General de
Tecnohogias de Informadidn v Comunicacion

T.16. Responsabilidad de actividades realizadas en el correo electrénico institucional

| *#  Los ususrios del Ministerio de Inclusion Econdmica v Social 2om responsables de

| todas las actividades realizadas con sus cuentas de commeo electrdnico institucional

o E| usuano responsable del buzan debe dar un tramite agil al corren electrdnico
recibido (responder, elfiminar, archivar mensajes en el disco duro loeal)

»  Los buzones de corren configurados son de uso exdusivo del usuarie al gque fee
asignado y seran de su responsabilidad todos aquellos mensajes enviados en su
nambne

o El usuario es reésponsable de mantener o archivar los mensajes enviados yfo
recibidos para efectos de soportar ante terceros (internos o externos) la ejecucion
de operaciones o acciones

®  El ustario es responsable de hacer limpieza J depuracidn a su buzdn de correo
mstitucional, con el fin de no exceder el maximao tope de almace namienio asignado,

*  Todos los mensajes gue se envien a traves del corres electranica institucional deben
estar enmarcados en normas de respeto

' ¢ 5 un funciondrio debiera cambiar de equipo, ya sea por reemplazo del mismo o por

traslado & otra unidad, la Direccidn de Soporte a Usuarios de T1, serd responsable de

realizar la migracion del burzdn personal local &l nuevo equipo gue usarg el
funcionario, para conservar sus correns electrinicos en caso de requeririos

! . Todo usuario es responsable por la destruccion de los mensajes con origen

i desconocido, y asume la responsabilidad por las consecuencias que pueda ocasionar

la ejecucion de |os archivos adjuntos. En estod casos, no deben contestar dichios

mensajes v deben notificar a soporte a usuaros para gue efectibe el sepulmisnta,
| direccionamiento y la investigadion necesaria de ser el caso

» Todo usuario es responsable de la cantidad y tamafio de mensajes que envie, par la
que dehe cptimizar el tamano de sus mensajes yfo adjuntos, Se considerard coma
una violacidn a esta politica cuando se encuentre en circuladion un mensaje de
corren electronico gue no campla con |3 aptimizacion requersda

¢ Elusuario es responsable de la administracidn de su correo por Io que en el caso de
gue el usuario borre accidentalmente algin correo o carpeta de su cuenta de correo,
la Coardinacion General de Tecnolagias de infermacian y Comunicacidn, no garantiza
& reposicion
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# L3 salicitud de creacion de cuentas genéricas y listas de  distribucion es
responsabilidad de las diferentes direcciones gue requiera dicha funcionalidad.
Estas deberdn ser asignadas a un funcionario, &l cual serd responsable de la cuenta

y aparecerd como tal. Las listas de distribucién sélo podrdn contener correos
institutionales

T.17. Enwvio de archivos adjuntos

Los archives adjuntos que se envien en los Correos electrdnicos Institucionales deberidn
comesponder esclusivamente a temas laborales que competan a la Institucion ¥ no
deberan sobrepasar o limites establecidos,

Cuando los archivos adjuntos son de gran tamalho, deberd solicitar por Mesa de Servicio
el soporte técnice de fa Direccion de Soporte a Usuarios de T

7.AH. Permisos de envio de correo electrdnica institucional masivo,

El correg efectronico institucional no s una herramienta de difusidn de informaciin, por
lo que es prohibido distribuir de forma masiva grandes cantidades de mensajes a
wsuanos del Ministerio o fuera de &l directamente desde la bandeja de entrada del
comen electrénico institucional del usuario.

Estdin autorizados de enwiar  malls  masivos:  Ministrofa), Viceministros(as),
Subsecretarins{as), Coordinadoresias), Directores{as).

Adicionalmente con el objeto de optimizar los recursos del MIES ¥ eliminar respuestas
masivas; s debe enviar a los destinatarios en copia oculla.
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Seguridad del correo del usuario

»  Todo incidente de segundad o desempeno del correo electrdnico, debe ser
notificado a la Coordinacion General de Tecnologias de Informacion y Comunicacidn,
empleando los canabes establecidos para tal fin

o 5 debe realizar Un andlisis de virus, con la berramienta asignada para tal fin, de
todos los archives adjuntos que sonenviados o recibidos por corres electrdnico.

Restricciones

Elcorreaelectranice institucional &5 una herramienta para el intercambio de informacian
entre los usuarios del Ministerio de Inclusion Econdmica v Social, asi como tamblén se lo
wia para intercambio de informacion con personas ajenas 2 la Institecion dnicamenie
para temas relacionados a lo laboral, Estdn completamente prohibidas las sigulentes
actividades:

o Dueda estrickamente prohiblda la utilizacion de otre sistema de comeo electrénico
para fines instifucionales

& Usp del cormes electronico: institucional para cualguler proposito comercial o
financiero

¢ LUso del corres electronico para proposites politicos, religiosos o terras similares

»  DHstribuir de forma masiva grandes cantidades de mensajes con contenidos
imaproplados para la Instituckon

e Estd prohibido enviar cartas, cadenas o mensajes con bromas desde un correo del
RIES, a4l coma enviar alerkas o CoFrens masivos & menos fue S8 ternga BUkaTIzACiGn
de su autoridad jerdrguica superior

*  Envios maswos pueden enviar anicamente fa Direccion de Comunicacidn Sockal,
Direccion de Soporte a Usuarios de T, Direccion de Administracidn de Becursos
Humanos y el jerdrquico superior de scusrdo a |a estructura detallada en ol punto
7.18

# E| correo electronico institucional no debe ser wtilizado por terceros (clientes o
provesdones) sin previa autorizaciin
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* No esta permitido la parametrizacién de los mensajes a enviar, que contengan
fondos, imdgenes o logos no institucionates

» Los usuarios de |a Institucién no deben utllizar versiones escaneadas de firmas
hechas a mano para dar la impresion de que un mensaje de correo electrdnito o
cualquier otro tipo de comunicacion electrdnica ha sido firmada por la persona que
la ermia

*  Nosedebe abriro revisar correo que tenga procedencia de remitentes desconackdos

» En forma general no estd permitido imprimir los mails, ya que esta herramienta fue
creada para tener un archivo electrénico, agilitar las comunicaciones, descartar en la
medida de lo posible el archive tradicional ¥ lograr un ahorro en suministros y
papeleria

» Los funcionarios no podrdn utilizar su corren personal para el envio,
almacenamiento, comparticion de informacidn de la Institucikdn, porque solo es un
rmiedio de gestldn centralizada

Casos especiales

En ciertas ocasknes o casos especiabes, esta pofitica no se podrd aplicar en su totalidad,
@505 casos deberdn ser analizados por |a Direccién de Soporte a Usuarios de T1, guienes
evaluaran |3 pertinencia y los resgos asociados y permitirdn o negaran ke excepcion,

Dichos casos especiabes deberdn ser informados de manera escrita a la Direccian de
Seguridad, Interoperabilidad v Riesgos para su registro y evaluacidn,

Casos exceprionales de acceso al corren electrdnico de un funcionario

La Direccion de Infraestructura v Operaciones de Tecnologia de la Informacidn, podrd
acceder al contenido del correo electrdnica de sus funcionarias, solo en los sipulentes
casos excepcionales de;

= Fallecimiento, enfermedad temporal o definitiva, que no le permita acceder al correo
electrénico, con la previs sutorizacidn del jefe inmediato de la Unidad Administrativa
» Expresa voluntad de la persona, previamente autorizado por escrito

En los cases menclonados, el contenido del cormeo electronico serd entregado al jefe
inmediato supearior, quien asegurara la custodia de la informacion, La finalidad de este
acceso excepclonal es el de permitir que la unidad a la cual pertenece dicho funcionario,
pueda continuar con sus |abores hakituales,

Eliminacion de cuentas de correo electronico

El espacio de las cuentas incide directamente sobre el espacio del servidor, por lo que se
establecen que;

# Cuando un funcionaria se desvincula completamente de la Institucien, la Direccidn
de Adminisiracion de Recursos Humanos envia medianie correo electronico 3 |la
Direccion de Soporte & Lsuarios de T1, & requenmiento de eliminacion de |a cuenta
de corres electndnico institucional asignado del servidor pablico saliente
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De jgual manera en el caso de un cambio administrativo, la Direccidn de
Administracién de Recursos Humanos debera realizar la notificackdn formal a fs
Direcclion de Soporte @ Usuarios de TI para que sus datos sean actualizados en iz
cuenta de correo elecironioo institucsnal

7.24, Bloguer de cuentas de correo electrénico

En el casa que se detecte gue 3 traveés de la cuenta de usuario se estd efectuando un
atague informatico maliciose al correo institucional, se procedera a bloquear la
cuenta del usuario

Para habilitar de nuevo la cuenta, el usuarno debe comunicarse con la Direccion de
saporte 8 Usuarios de Ti del MIES

7.43. Archivo y almacenamiento

El servicio de correa glectrdnico institucional debe ser utilizade sxclusivamente como un
medio de transmisidn de informaddn yno de almacenamiento o gestidn de informackon,
En consecuencia, cada funcionario es responsable de almacenar la informacion relevante
en carpetas de trabajo personales creadas directamente en su equipo. Es declsion del
furcionario la forma de arganizar su correo v su archivo en carpetas parsonales.

El tamafo de correns, tamano de archivos adjuntos y cantidad de destinatarios se indican
en la sigukente tabla;

Tamano de

Adjuntios

5 GE

Autoridades 10 MB |

Directores (Asistentes de Direccin] v 168 a0 10 ME
Asesores |
| Seradores Publicos 1GH 20 1108 |

7.20. Respaldo de cuentas de correo electronico

8. AMON

Sl SN

Cada usuario es responsable de respaldar la informacidn gue se considere
importante. [Pare fener conacimignta en o manerd coma generar respaldos en el
equipo de coda wswario, descorgor manual de generacion de respeidos elojodo en o
Intranet de fo Instifucidn)

La Direccidn de Infraestructura y Operaciones es responsable de respaldar el Sistema
de correo electronico inkegral de forma periddica

ESTACIONES

onard a los usuarios que no hagan buen use del corres elecirdnico Institucional de

aouerdao a la presente politica; se aplicara la sancion correspondients en coordinacean com |a
Mreccidn de Administracion de Recursos Humanos de acusrdo a lo gue espedifigue la Ley

vigenle,




9, VALIDEZ Y GESTION DE DOCUMENTOS

Este documento es valido desde su implementacion v socializacion,

Este documento estd validado por el Oficial de Seguridad de Informacion [Director de
Procesos) del MIES.

El propietario del documento es el area de Seguridad, Interoperabilidad y Riesgos del MIES,
para la verificacion, y si es necesario actualizacion del presente documento.

10.POLITICAS, PROCEDIMIENTOS Y MANUALES RELACIONADOS

» Acuerdo Ministerial 000080 de fecha 9 de Abril de 2015
* Aruerdo Ministeral 166, EGSI, v su ditima madificacion del 15 de junio de 2016

11.ADVERTENCIA

Cualquier usuario del Minlsterio de Inclusidn Ecomdmica v Social, que sea encontrads
réalizando actividades que contravenga la presente politica podid ser investigado v puede
ser causal de sanciones, sin perjulcio de las acciones disciplinarias yfo juridicas.
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POLITICAS
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ANEXO 2

£ MINISTERID DE INCLUSIGN ECONOMICA Y SOCIAL
Ciuito, Mayo diel 2018

Este documento contiens informacian de propreded exclysia, Lo misma gae somemendnd de forma
confidenciol y reservado, no pudiendo ser divieigede o personal interng o gxfermo gue no sean servidores
pikbdicas autorirodes del Minisferio de Inclusion Economicae y Sooial
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DATOS GENERALES

No. Doc. MIES-CGTIC-DSIR-POL-2018-0002
Tipo de documenta Paliticas
Institucian Ministerio de Inclusitn Econémica y Social }
Direccion Ejecutora Courdinaddn General de Tecnologias de Informacién v Comunicadion
Fecha £2/05/2018
versién 10
| Elnborado por Cargo
irg. Kathering Colchia Analista  de Ter.nl;i‘ru-g_fa's de
Informacidn
Revisado por Cargo
Director de Segurfdad,
| Ing. Richarth Pazminio MBA. | Interoperabilidad y Riesgos
Director  de Infraesbructura
| Ing. Jorge Pichucho MGS. Operaciones de Ti

Ing. Soledad Cueva

Director de Soporte a Usuarios de T
(3]

Ing. Cristian Munez

Director de Proyectos da Tl [E)

Validado por Cargo
Lic. Bubén Ortega MGS Oficial de Segundad de la Informackon |-
Aprobado por Cargo :

Ing, Fabidn Vallejo

Coordinador General de TEmnfu_g,i'as
de Infarmacian y Comunicacion =

= E L

Viersian

Responsable Descripciaon

22/05/2018 1.0
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Elaboracion de las politicas. |
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La informacidn es un recurso importante dentro del Ministerio de Inclusidn Econdmica v
social en el cumplimiento de los objetivos estrateégicos por cuanto permite la toma de
decisiones a las autoridades encargadas de |a pestidn de servicios a los usuarios Internos y
exiemos,

1. INTRODUCCION

Establecer un marco en el cual se asegure que la informadon es protegida de una manera
adecuads cuando sea manejada, procesada, transportada o almacenada.

2. ANTECEDENTES

El Ministerio de Inclusion Econdmica y Social entrega servicios tecnolégicos a los servidores
publicos que laboran en la Institucion @ través de los cuales se gestiona informacicn
confidendial de los usuanos que reciben (03 servicios institucionakes, misma que debs ser
mane|ada con total sigilo para evitar su mala utilizacidn,

El Esquemna Gubernamental de Seguridad de la Informacidn EGS| determina la necasidad de
aplicar normas ¥ procedimientas para segundad de la mformacién, & incorporar ala cultura y
procesos institucionales [a gestidn permanente de la misma.

El EGSI establece un conjunto de directrices prioritarias para Gestidn de la Seguridad de la
Informacian e mnicia un proceso de mejora continua en las instituciones de la Administracion
Publica. E| EGSIno reemplaza a la norma INEN |SO/IEC 27002 sino gue marca como prioridad
la Implementacion de algunas directrices

3. JUSTIFICACION
El establecimiento de politicas es fundamental para alcanzar los objetivos institucionales.

Las politicas de seguridad de la informacion, incrementard |a seguridad de la informacidn
manefada en los servicios teoneldgicos entregados por el MIES.

Bl EGSI establece: "Las entidades de |3 Administracion Publica Central, Dependiente e
Institucional gue generan, utilizan, procesan, comparten v slmacenan informacidn en medio
electrénico o escrito, clasificada como pdblica, confidencial, reservada v no reservada,
deberan aplicar &l Esquema Gubernamental de Seguridad de la Informaciaon para definir los
procesos, procedimientos y tecnologias a fin de garantlzar la confidencialidad, integridad v
disponibilidad de esa informacion, en los medios v el tiempo que su legitimidad bo reguiera”

4. OBIETIVO

Establecer la politica de seguridad de la informacion en 2l Ministerio de Inclusion Econdamica
y Social, con el fin de regular la gesticn de la seguridad de 1a Informacidn al Imernor de |3
enticdad, logrando niveles adecuados de integridad, confidencialidad v disponibilidad para
toda la informacion institucional relevante, asegurando continuidad operacional de los
Procesnsy servicios,




5.

ALCANCE

Las politicas de seguridad de la informacidn aplican a las v los servidores pabdicos que laboran
en el Ministerio de Inclusién Econdmica y Social v 3 los usuarios gque utilizan servickos
tecnobigicos provistos por la misma.

Esta politica abarca lgs siguientes controles definides en la norma [SO/IEC 27002:2013

= 511 Conjunto de politicas para la seguridad de la informacion
= 5.1.2 Revisidn de las politicas para |3 seguridad de |3 informacidn

RESPONSABILIDADES

El Ministerio de Inclusidn Econdmica v Sodial a través de la Coordinacion General de
Tecnologias de Informacidn y Comunicacion proporcionard bos servicios tecnoldgicos v los
lineamientes gue en temas de seguridad informatica deben ser utilizados en Ia Institucion,

Cada usuario tiena la responsabilidad de cumplir con esta politica,

Las autoridades institucionales son responsables de controlar el cumplimienio de esta politica
par parte de o5 usianos bajo su unidad.

POLITICAS DE SEGURIDAD DE LA INFORMACION

* Lainformacion generada o almacenada en medios de la Institucidn s de propiedad del
MIES v deben ser utilizadas exclusivamente para las tareas propias de la funcdn
desarrollada en la Institucian

* Para &l manejo de la informacion institucional debe tener relacidn laboral con Ja
Institucidn, o contar con la autorizacion escrita de un funcionario del jerarguico superior

# Enel MIES la informacion es un active fundamental para la prestacion de sus sarvicios y
Ia toma de decisiones eficientes, raedn por la cual exisle Un Compromiso express de
proteccion de sus propiedades mas significativas coma parte de una estrategia crientada
a lacontinuidad del negocio, la administracion de riesgos v la consolidacion de una cultura
de seguridad

* Los funcipnarios, personal externo, proveedores y todos aquellos que tengan
responsabilidades sobre las fuentes, repositorics ¥ recurses de procesamiento de la
informacidn del MIES, deben adoptar los lineamientos contenidos en el presente
documents ¥ en los documentos relacionados con @l con el fin de mantener Ia
confidencialidad, 1a integridad y asegurar la dispenibilidad de la informacdion

GESTION DE LA POLITICA ¥ OTROS DOCUMENTOS DEL SISTEMA DE
GESTION DE SEGURIDAD DE LA INFORMACION

Conforme a lo dispuesto en e Acverdo WMinisterial Mo, 166 del Esquema Gubernamental de
Seguridad de la Informacion — EGS, donde dispone a las entidades de la Administracin
Piblica Central, Instiucional v que dependen de 25 Funcienes Ejecitivas 2l uso oblipataria
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de las Mormas Técnicas Ecuatorianas NTE INEN =|S0/IEC 27000, es necesario aclarar gue se
basan en la Morma Interacional ISO/IEC 27001:2013 del Sistema de Seguridad de |a
Informacidn para el MIES, la estruciura documental de ese sistema estd compuesto por und
Politica General de Seguridad de |a Informacidn, politicas especificas de seguridad de |a
Informacidn, procedimientos de operackén, instructivos y registios,

La referida estructura documental aplicable al MIES debe ser aprobada por la Coordinacion
General de Planifiacion y Gestion Estratégica, sera revisada y de ser el caso maodificar la
politica cada dos afos por el Oficial de Seguridad de la Informacidn,

La documentation aplicable al MIES debe asegurar

¢ Cumplir com la normativa definida en el Acuerdo Ministerial Mo. 166 del Esquema
Gubernamental de Seguridad de la Informacion — EGSI, del 25 de septiembre del 2013

# Cumplir las normas legales v reglamemarias referidas a seguridad, tanto para la
informacidn, como para los medios gue |3 contienen

o Que b oinformacidn cumpla con los npiveles de autorizacidn y responsabilidad
correspondientes para su utilizacion, divulgacidn, administracion, seguimieénto y
custodis

#  Que la informacian, sus medios de procesamiento, conservacidn y transmisidn estén
protegidos del wso no autorizado o revelaciones accidentales, errores, fraudes,
sabotajes, esplonaje, violockin de Iy privacidad v otras acciones gue pudieran
perjudicarla

s Oue los medios de procesamiento, conservacion y comunicacion de la informacion
cuenten con medidas de proteccidn fisica que evitén el accese y/o utilizadién indebida
par personal no autorizado

s Que los derechos de propiedad sobre |a informacidn y sistemas estén establecidos

& [Oue las comunicacinnes internas y externas cuenien con mecanismos gue protejan la
integridad, disponibilidad y confidencialidad en la ransmisién de Informacian

® Que ¢ delimiten fos dmbitos fisicos de accion de las politicas de seguridad,
dependiendo de Ios distintos niveles de riesgo que presenfan los medios de
procesamients, consernvacidn y comunication

o Que los actividades v uso de recursos criticos, relacionados con productos v servicios,
sean monitoreados ysu informacidn sea conocida en forma oportuna por los niveles
corfespondientes

# Las versiones vigentes de la normativa del Sistema de Gestidn de Seguridad de |a
Informackan 565! v los documentos de apoyo, serdn publicados en |la intranet del MIES
(htps: ffwwasinclusion pob.ec)).

9. ROLES Y RESPONSABILIDADES

La Politica de Seguridad de |3 Informacitn es de aplicacidn obligatoria para todo el personal
de la Instikucion, Las autoridades institucionales aproeban esta politica y son responsables de
tz autorizacion de sus modificaciones.

La estructura organizacional para la gestion de la sepuridad de la informacidn en el IMIES,
estard compuesta por:
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Oficial de Seguridad de la Informacidn: Es el responsable de revisar y proponer a las
autoridades institucionales para su aprobacion, el texto de |a Politica de Seguridad de la
Informacion ¥ Ia estructuracicn, recomendacian, sepulmiento W
mgjora del Sistema de Gestidn de Seguridad de |3 institucion. Es  responsabilidad  del
Oficial de Segursdad de la Informacion, definir las estrategias de capacitacion en matena
de seguridad de la informacidn y de coordinar las acciones, impulsando [a
implementacion y cumplimiento de 13 presente politica,

A la que se refiere el Acuerdo No, 166 del Esguema Gubernamental de Seguridad de la
Informacion — EGS|, con fecha 25 de septiembre del 2013, tiene los roles y
responsabilidades gue se definen en el ndmers 2.3 de dicho Acuerdo.

Direccion de Administracion de Recursos Humanas: E| Director de Recursos Humanas
cumplird k& funcidn de notificar & tedo &l personal que se vincula a la Institucion, las
obligaciones respecta del cumplimiento de |a Politica de Seguridad de |a iInformacién y de
todos los estandares, procesos, procedimientos, practicas y guias que surjan del Sistema
de Gesticn de Seguridad de |3 Informacion. De igual forma, sera responsable de la
nofificacidn de la presente Politica v de los cambios que en ella se produzcan a todo el
personal, a traveés de kos acuerdos de Confidencialidad v de tareas de capacitacidn
continuga 2n matena de seguridad segan lineamientos dictados por el Oficial de Seguridad
de la infermacicn

A lo que se refiere el Acuerdo No, 166 del Esquema Gubernamental de Seguridad de 1a
Informacien — EGS|, ©on fecha 25 de septiembre del 2013, tiene los roles v
respansahilidades que se definen en el ndmero 4.1 de dicha Acuerdo

Direccion de Asesoria Juridica: Asesorara en materia legal 3 fa Institucion en o gue se
refiere a la Seguridad de la Informacidn, Los usuarnios de la informacidn y de los sistemas
utilizados  para sy procesamiento son responsables de  conocer
y cumplir [a Politica de Seguridad de la Informackon vigente.

Responsabilidades frente a la Seguridad de [a Infarmacion y al Sisterma de Gestion
de Seguridad

Responsabilidades ~ Direcciones de |a Coordinacion General de Tecnologia de
Informacién y Comunicacidn (CGTIC)

» Establecer, mantener ¥ divulgar las politicas y procedimientos de serviciog de
tecnalopis, incluida esta politica de seguridad dé s informacidon y todos sus capitulos,
el uso de los servidos tecnoldgicos en toda la Institucion de acuerdo a las mejores
practcas v lineamientos insttucionales y normativa vigente a nivel del Gobierno

& Mantener la custodia de la informacldn que reposa en los diferentes sistemas de
informacion, bases de datos v aplicativos de la Institucion

s Informar de los evenbos que estén en contra de la seguridad de la informacidn v de
la infraestructura lecnolégica de fa Institucidn a la OGTIC, Ias diferentes Direcciones
de fa Institucldn, asicoma a los entes de control e investigacidn gue tienen injerencia
sobre la misma

= Proporcionar medidas de sepuridad fisicas, |9gicas ¥ procedimentales para la
proteccidn de la informacidn digital de fa Institucidn
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o Garantizar las condicipnes tecnologicas optimas para la implementacion de las
politicas de seguridad de informacion institucional

¢ Administrar las regias y atributos de acceso a los equipos de computo, sistemas de
informacion, aplicativos y demads fuentes de informacidn al servide del MIES

s Analizar, aplicar y mantener loscontreles de seguridad implementados para asegurar
kas datos € informacicn gestionados en la Institution

* Resolver de comdn acuerdo con las dreas v los propietarios de la informacidn los
conflictos que se presenten por la propiedad de la informacion al interior de la
Instituckon
Esta incluye los posibles medios de accesao a la informacion, los datos derivados del
procesamiento de |13 informacidn a través de cualquier aplicacién o sistema, los datos
de ertrada a las aplicaciones y los datos gue son parte integral del apoyo de la
solicitud

# Habilitar/Deshabilitar el reconocimiento v operacion de  Dispositives de
Almacenamiento externc de acuerdo con las directrices emitidas de parte de |a
CGTIC v las diferentes dirécciones

= Implementar los mecanismaos de cantrol necesarios v pertingntes para vertficar el
cumplimiento de la presente politica

9.1.2. Responsabilidades— Propietarios de la Informacion

Son propietarios de la informacian cada uno de los servidores pablicos gue Iz genera,
procesa, recibe y almacena en cualquier medio, esto incluye;

» Valorar v clasificar la informacion gue estd bajo su administracion y/o peneracion,
siguiendo los lineam izntos establecidos por la Direccion de Secretaria General

e Augtorizar, restringie v delimitar a los demds vsuarios de la Institucion el acceso a la
imformacion de acuerdo a sus roles y responsabilidades, v a los diferentes
funcionarios, contratistas o practicantes que por sus actividades requleran acceder a
consultar, crear o modificar parte o la totalidad de la informacidn, asi como la
aceptacion de acuerdos de confidencialidad establecidos

e [Determinar bos tiempos de retencldn de la infermadén en conjunte con las dreas gue
se encarguen de su proteccicn y almacenamiento de acuerdo a las determinaciones
¥ politicas de |a entidad como de kos entes externos v las normas o leyes vigentes

s [Determinary evaluar de forma periddica los riesgos asocados 2 ks informacion, asi
como fos controles implementados para el acceso y gestion de la administracion
comunicando cualguier ancmalia o mejora tanto a los usuarios como a los custodios
de la misma

s Acoger e mformar los requisitos de esta politica a todos los fundonarios, contratistas
y practicantes en las diferentes dependencias de la Institucidn

9.1.3. Responsabilidades = Funcionarios, Contratistas y Practicantes Usuarios de la
Informacion

*  Manejar la informacidn de la Institucidn y rendir cuentas por el uso y proteccidn de
tal informacidn, mientras que este bajo su custodia. Esta puede ser fisica o
electrémica @ igualmente almacenada en cualquier medio

&  Proteger la Informacion a 13 cual sccedan v procesen, pora evitar su pérdida,
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alteracion, destruccidn o uso indebido

s Evitar la divulgacien no autorizada o el uso indebide de bz informacidn

s Cumplir con todos los controles establecidos por los propietarios de [ainformacion y
los custodios de la misma

* Informar a sus superiores sobre la violacion de estas politicas

& Proteger los datos almacenados en los equipos de computo y sstemas de
informacidn a su disposicion, de la destruccion o alteracion intencional o no
justificada v de la divulgacidn no autorizada

= Reportar los Incidentes de seguridad, eventos sospechosos y el mal uso de los
recursos que identifique

* Proteger los equipos de computo, de comunicaciones y demds dispositivos
tecnolbgicos designados para el cumplimiento de sus funciones. No esta permitida
la conexidn de equipos de cdmputo y de comunkcaciones ajenas al MIES, a |4 red
Institucional ni el uso de dispositivos de acceso externo a Internet o de difusian de
sefiales de red que no hayvan sido previamente auiorizadas por B Direcoidn
competente de la CGTIC

» %S¢ debe utilizar software autorizado que haya sido adquirido legalmente por la
Institucidon. No estd permitldo §a instalacidn ni uso de software diferente al
Institucional sin el consentimiento de sus superiores y visto bueno de |a Direcoion
competente de la CGTIC

= Aceptar ¥ reconocer gue en cualguier momento y sin previo aviso, la Direccion de
Seguridad, Interoperabilidad y Riesgos de la CGTIC pusde solicitar una inspeccidn de
la informadion 4 su cargo sin importar su ubicacidn o medio de almacenamiento, Esto
incluye Llodos los datos v archivos de los correos electrdnicos institutionales, sitios
web institucionales y redes sociales propiedad del MIES al igual que las unidades de
red institucionabes, computadoras, servidores o otros medios de almacenamiznto
propios de |a Institucion. Esta revisidn puede ser requerida para asegurar el
cumplimiento de fas politicas internamenle definidas, por actividades de auditoria y
control interno o en el caso de requerimientos de entes fiscalizadores y de vigilancia
eaternos, egales o gubermamentales

%  Proteger y resguardar su informacidn personal que no esté relacionada con sus
funciones en la InstituciGn. El MIES no es responsable por la pérdida de informacian,
desfalen o dafo que pueda tener un wsuario al brindar informacidn personal comao
identificacion de wswarios, claves, nomeros de cuentas o numeros de tarietas
débito/crédita al utilizar la infrasstrectura tecnoldgica facilitada por la Institucian

Responsabilidad de Usuarios

¢ Los usuarios del Ministeno de Inclusion Econdmica y Social son responsables de los
usuarios, contrasefias y servicios tecnologicos que son asignados

= 5iun funcionario debiera cambiar de equipo, va sea por reempiazo delmismo o par
traslado @ otra umidad, of funcionarlo deberd solicitar apoyo fecnoidgico a la
Direccion de Soporte a Usuarios mediante la Mesa de Servicio

Casos Especiales

En clertas ogasiones o casos especiales, esta politica no-se podra aplicar en su totalidad,
estos casas deberdn ser analirzados por las Direcciones de Tecnologia involucradas,
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guienes evaluardn lz pertinencia y los riesgos asociados y permiticdn o negardan la
Excepeiin,

Dichins casos especiales deberdn sor informados de manera escrita a ta Direccidn de
Seguridad, Interoperabilidad v Riesgos para su registro y evaluacidn,

10.COMPROMISO DE TODO EL PERSONAL DE LA INSTITUCION

El persanal de la Institucidn acepta esta Politica de Sepuridad de ls Informacién como

miestra de su compromiso v apoyo en el disefo & implementacidn de politicas eficientes
gure garanticen ta seguridad de la informacidn del MIES.

El personal de Iz Institucién demuestra su compromiso a través de:

# Lo aceptacion de las Politicas de Seguridad de la informacion contenidas en este
documento

* Lapromocidn activa de una cultura de seguridad

®  Facilitar la socializacidn de este documents 8 todos ios funcionarios de La entidad

& Elaseguramiento de los recursos adecuades para iImplementar y mantener las politicas
de seguridad de la informacion

& Laverificacion del cumplimienta de las politicas

11.IDENTIFICACION DE RIESGOS

En cumplimiento al Acuerdo Mo. 166 del Esquema Gubernamental de Seguridad de la
Informacidn — EGS), en ¢l Articulo 7 “Las entidades realizardn una svaliacin de riesgos v
dizenaran e implementaran el plan de manejo de riesgos, en base a |la porma [MEM

ISOMIEC: 27005 “Gestldn del Rlesgo en la Seguridad de b Informacidn®.

12.AMONESTACIONES

Cualguier usuario del MIES, que sea encontrado realizande actividades gue contravenga esta
politica podrad ser Investigado y puede ser causal de sanciones, sin perjuicio de las acciones

disciplinarias v/o juridicas.
13.VALIDEZ Y GESTION DE DOCUMENTOS
Eate document es valido desde su implementacidny socializacian.

Este documento estd validado por el Oficlal de Seguridad de Informacidn [Director de
Procesos) del KIES

El propietario del documents es el area de Segunidad, Interoperabilidad v Riesgos del MIES,
para la verificacion, v 51 es necesario actualizacion del presente documento,
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14.POLITICAS, PROCEDIMIENTOS ¥ MANUALES RELACIONADOS

= Acuerdo Ministerial DOO00S0 de fecha @ de Abril de 2015
¢ Acuerdo Ministerial 166, EGS, v su altima modificacion del 15 de junio de 2016

15. GLOSARIO

ACTIVO DE INFORMACION: Cualguier componente [humano, tecnoligico, software,
documental o de infrapstructural que soparta uno o mds procesos de negocios de la
Institucion y, en consecusncia, delse ser protegido.

ACUERDD DE CONFIDENCIALIDAD: Es un dotumento en los gue los funcionarios del MIES o
ios provistos por terceras partes manifiestan su voluntad de mantener la confidencialidad de
la informacidn de la institucidn, compromeliéndose a no divulgar, wsar o explotar la
informacion confidencial a la que tengan acceso en virtud de la labor que desarrollan dentro
de la misma.

CUSTODIO DEL ACTIVO DE LA INFORMACION: Es la unidad organizacional o procesa,
designadn por Ins propietarios, encargade de mantener las medidas de proteccian
establecidas sobre los activos de infermacidn confiados.

DISPONIBILIDAD: Ex |a propiedad de que ka informacion sea accesible v utitizable por solicitud
de una entidad autorizada,

INCIGENTE DE SEGURIDAD: Es un evento adverso, confirmado o baja sospecha, que haya
vilnerado ta segaridad de la informaciin o gue intente vulnerarla, sinimpartar Iz informacidn
afectada, Is plataforma tecnoldgica, la frecuencia, las consecuencias, &l nomero de veces
pourrideo o el origen {interne o externa),

INTEGRIDAD: Es |a proteccidn de la exactitud y estado completo de los activos.

SEGURIDAD DE LA INFORMACION — 81: Fs la preservacion de la confidencialidad, la
integridad v la disponibilidad de ainformacidn; ademas puede involucrar otras propiedades
tales comao: autenticidad, trazabilidad (accountability), no repudio y fiabilidad.

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION: Es el conjunto de datos que se
organigan en una institucidn y otorgan valor anadide para esta, de forma independiente de
la forma en la que se guarde o transmita, el origen que tenga o la fecha de elaboracidn,

TERCERDS: Todas (a5 personas, juridicas o naturates, como provesdores, contratisias o
consultores, que provean servicios o productos a la entidad

VULNERABILIDADES: 5Son las debilidades, hoyves de segunidad o Alagueras inherentes & los
activos de informacion gue pueden ser explotadas por factores externos v no controlables
por la Instikucian Earr'nenaras], las cuales 52 constituyen en fuentes de riesgo.

Ti: Hace referancia a [as Tecnologias de |a Informacion,
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Este docomento contione infarmacidn de propiedod execlusiva, Le misaa gue 5o montenand ae forme
confidenciol y reservada, no pudiendy ser divulgodo o pesonal intermg 0 externo que mo svan servidores
prabfipas owtong odes el Minfsters de inclesion Econamicn y Sooral,
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INTRODUCCION

Las politicas de control de scceso informatico refieren a la autorizacion de las personas para
acceder a las instalaciones o sistemas que contienen informacian. La implementacion de una
politica de control de acceso fisico ayuda a prevenir el robo v la divulgacion no aumtorizada de
informacion y otros problemas que puedan presentarse,

Los servicios tecnoldgicos son proporcionados con €l objeto de apoyar |as funciones gue
desempefian los servidores v las servidoras publicas del Ministerio de Inclusién Econdmica v
Social y agilizar ka gestion de procesos de cada wunidad administrativa,

Las peliticas explican el uso apropiado de los servicios tecnoldgicos institucionales y las
medidas para optimizar su utilizacidn.

Cuando las paliticas se ejacutan adeceadamente, aumentan la productividad de los servidores
v servidoras poblicas y protegen la informacion en la red interna e imagen institucional,

ANTECEDENTES

El Ministeria de Inclusion Econtmica y Social entrega servicios tecnoldgicos a los servidores
pablicos gue laboran an fa Institlucidn, estos son admimndstrados por parte de (3 Coordinacion
Ganeral de Tecnalagias de Informacion v Comunicacion, misma que 52 encuentra alineada &
las pollticas de contrel, regulacion v optimizacidn de los recursos tecnoldgicos vigentes, lo cual
permite [a correcta gestién de acuerdo a kas necesidades institucionales.

56 ha tomadno ol Esguéma Gubernamental de Seguridad de la Informacidn como guia de
referencia en temas de seguridad informdtica.

Los principales servicios tecnologioos entregados actualmente somn:
# Internet

s« Correo institucional

# Aplicativos Gubermamentales

s Sislemas informaticos institucionales

+ Aplicatlvos provistos por terceros

s Telefonia P

JUSTIFICACION

El establecimientp de politicas es fundamental para alcanzar los objetivos instiiucionales.

Las politicas de control de accesos a servicios tecnologicos institucionales permitiran utilizar
bos recursos de forma efectiva, disminuyendo &l riesgo v propendiendo a la entrega eficiente
de [os recursos informaticos tanto 4 los servidores pablicos como a la ciudadania.

El Esguema Gubernamental de Seguridad de la Informacion en el punte 7. CONTROL DE

ACCESD, 3.2. Responsable de los activos, establece con (*) los aspectos que se deben
considerar coma primordiales de cumplimiento para una buena gestion de control de accesos.

B
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Es fundamental que estas politicas sean socializadas v cumplidas por cada servidor y servidora
pablica de esta Institucidn para de esta manera mejorar |a seguridad en |a gestidn de los
servicios tecnologicos en el MIES.

OBIETIVO

Definir y reglamentar las normas generales de cantrol de acceso a los servicios informaticos,
mejorande la seguridad de la informacidn en la Institucién,

ALCANCE

Las politicas de control de accesos aplican a las y los servidares poblicos que laboran-en el
Ministerio de Inclusidn Econdmica y Social y utilizan servicios tecnoldgicos provistos par la
Mmisma.

Entre los temas tratados se encuentra: Gestidn de accesos; responsabilidades de usuario;
control de acceso a la red; control de acceso al sistema operativo; control de acceso a las
aplicaciones g informacidn,

RESPONSABILIDADES

El Ministerio de Inclusidm Econdmica y Social a través de la Coordinacién General de
Teenologias de Informacion v Comunicacion proporcionara bos servicios tecnoldgicos que
seran utilizados en toda la Institucidn,

Cada usuario tiene [a responsabilidad de cumplir con esta politica.

Las auteridades Instituclonales son responsables de controlar el cumplimiento de esta politica
por parte de los senvidores publicos bajo su unidad,

POLITICAS DE CONTROL DE ACCESO A SERVICIOS TECNOLOGICOS

¢ La informacién generada o almacenada en medlos instituconales es de propiedad del
MIES & debe ser wtilizada excdusivamente para las tareas propias de las funciones
desarrollada em bz Institucidn

& Pgra goceder a los servicios tecnoldgicos la persona debe tener relacidn laboral con la
institucidn, o centar con la autorizacién escrita de un funcionario del jerarquico superiar

7.1,  GESTION DE ACCESOS

.11, Solicitud de atceso a los servicios tecnolagicaos

Desde la Direccion de Administracion de Recursos Humanos se envia una solicitud-a la
Direccidn de Soporte a Usuarios de Tl para la habiltacidn de usuarios ¥ claves en los
sistemias informaticos utilizados enel MIES, de acuerdo al cargo v funciones asignadas
al servidor pdblico. En cuanto al uso de los sistemas institucionales la solicitud debe ser
remitida porel Jefe Inmediato iInformande los perfiles que utilizara.
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Dentro de esta solicitud se encuentra especificada la informacidn bdsica del usuario.

Ublcaclan Geografica

y Unidad Asignada Cargo
(PFlanta Central, Zona, - B s

[Direccidn) (Funclones)

Crstrito]

1.1

7.1.3,

714,

7.1.5,

Creacion de wsuarios de servicios tecnolégicos

Mombre de usuario: El nombre de usuario de servicios tecnolopgicos esta generado de la
sigulente forma:

primer nombre.primer apellido@inclusion.gob.ec

En caso de existir homanimos en los nombres, el usuario se creara con el segundo
nombre del usuario solicitante o en su defecto se anallzard 1o estructura para evitar
usuarios repetidos.

En &l caso de temer una estandarizacion diferente en los sistemas, debe ser
decumentada, sockalizada v aprabada por el Director responsable donde se administre

el zistema, aplicacian, efc

Asignacion de Permisos

*  lospermisos concedidoes son asignadas de manera personal @ intransterible

» La Coordinacion General de Tecnologias de Informacion v Comunicacion determina
v asigng Ins servicios tecnoldgicos basicos de usd general para todoes o3 servidores
plblicos del MIES

# Para el caso de requeric senvicios tecnologicos especiales, se debe proceder de
acuerdo al Instructivo Autorizaclén de Accesns Especialos, a traves de la Mesa de
Servicios

Perfiles de Servicios Tecnologicos

= Acceso Super Administrodor: Este perfil tiene control total de |z plataforma, permite
crear, moedificar y eliminar

s Acceso Agdministrodior: Este perfil permite la creacian, modificacidn o eliminacian de
USLBFnS

¢ Acceso estdndor; Este perfil permite acceder Gnicamente a los permisos asignados a
su usuario v hacer wio de ks funcionalidades basicas que ofrece el semvicio
tecnoldgico

Aslgnacion de perfiles a los usuarios de la Institucidn

Seasignardn los permisos de acuerdo a los sipuientes perfiles;

*T 4+ 1%
s k] jire.
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Tipo de perfil Asignacion de perfiles

{Responsables de |a administracion

| total de la plataforma Pirecticnies o4 [# LTI

Sdper Administradar

Areas de Tecnologfas de Infarmacidn
a nbvel zonal y distrital

Todas las dreas & nivel nacional

Administradar Técnicos de TIC a nived nacional

|Usuarios a nivel nacional que na

Estindar :_'_tlenen perfil de administrador

Todo usuario ereads debe tener incluido el nimero de cedula ¥ nombre #n el sistema,
aplicacidn, etc. En el caso de wtilizar usuarios genéricos se debe justificar e ingresar la
identificacion y el nombre del usuario responsable

7.2, RESPONSABILIDADES DE USUARIO

» Todos los usuarios del Ministerio de inclusidn Econdmica y Social que ingresan a la
Institucicén deben utilizar los servicios tecnoldgicos provistos por 1a Institucién,
¢ Al momento de ingresar a los sistemas, aplicaciones institucionales, cada usuario estd

aceplandp fa responsabilidad y confidencialidad del uso ¥ manejo de los servicios e
infarmacion instilucional.

»  Los servidores puiblicos del Ministerio de Inclusion Econdmica y Social son responsables
de los ussarios, conbrasefias v servicios lecnoldgicos asignados,

® 5 un funcionario debiera cambiar de equipo, ya sea por reemplazo del misma o por
traslade a otra unidad, el funcionario debera solicitar apoyo tecnolégico a la Direccidn
de Soporte a Lsuarios mediante la Mesa de Servicios.

* Todos los funcionarios o terceros que tengan un usuario en la plataforma tecnologica de
la Institucion, deberan conocer y cumplir con esta politica, donde se dictan pautas sobre
derechos y deberes con respects al uso adecuado de los servicios tecnoldgicos
proporcionados por el MIES,

7.3. CONTROLDE ACCESO A LA RED

Las conexiones no seguras a los servicios de red pueden afectar a toda la Institucidn, por
Io tanto, se debe controlar el acceso a los servicios de red tanto internas como externes
Esto &s necesarko para garantizar que 1os Usuanios que tengan acceso a las redes v a sus
servicios, no comprometan la seguridad de |os mismas,

Las reglas de acceso a la red a traves de los puertos, estardn basadas en la premisa;
"todo estd restringldo, 2 menos gue este expresamente permitido™.

T.3.1. Utilizacion de las servicios de red

Las Direcciones de |3 Coordinacidn General de TIC, deben desamallar procedimeentos
para la activacion y desactivacion de permisos de acoeso a las redes y servitios, bos cusles
comprenderdn principalmente;

& Controlar o poceso i los servicios de red tanto internos como exlernos
& |dentificar las redes v servicios de red & los cuales se permite 2l acceso
#  Aulorizacion de acceso entre redes

ST
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7.3.3.

7.3.4,

735,

7.3.6,
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= Establecer controles de administracidn pars proteger gl acoeso y servicios de red
Autenticacion de Usuarios pard conexiones externas

La Direccion de Infraestructura v Operaciones de Tl contempla como servicips de
conexiones externas 55L [Capa de conexidn segura), VPN |Redes privadas virtuales)
primarios para funcioparos que requieran corexidn remota a la red de datos
institucional.

Lz autenticacian a los servicios VPN para usuarios con conexiones externas, debe estar
decumentado mediante un procedimiento de Wtilizacién del Acceso Remoto VPN

Identificacion de equipos en la Red

Las direcciones de TIC responsables idemtificardn y controlaran los eguipes conectados a
su red, mediante el wso de controladores de dominio, estandarizacidn de nambres de
equipos o dispositivos, asignacion de |P y portales cautivos en el caso de conexiones
inalamhbricas.

Proteccion de los puertos de configuracion y diagndstico remoto

Los puertos gue permitan realizar mantenimiento y soporte remoto a los equipos de red,
servidores y equipos de usuario final, estarén restringidos a fos administradores de red,
Para el caso del diagndstico remaoto, los usuarios finales deben permitir tomar el control
remole de sus equipos por parte de la Direccién de Soporte a Usuarios, tenlendo en
cuenta, no mantener archives can infarmacion sensible a la vista y no desatender el
equipo mientras que se tenga &l control del equipo por un tercero.

Separacidn de redes

La Direccion de Infraestructura y Operaciones T utilizard dispositivos de seguridad
perimetral, para controlar el acceso de una red a otra vy proteger la informacicn mas
critica o vulnerable,

La segmentacidn s& realizard en equipos de conectividad.

Las redes inalambsicas, contardn con restricciones de politicas a nivel de les eguipes de
comunicaciones.

Control de conexidn de las redes

La capacidad de descarga de cada usuarlo final debe ser limitada v controlada,
La seguridad para |as conexiones WiFi serd WPAZ o superior.

Pentro de la red de datos institucional se restringira el acceso a;

*  Mensajerla instantdanea y redes sociales

s Latelefonfa e travis de internet
s Corres electrdnico comercial ng autorizado

2T J<
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Descarga de archivos de sitio peer 1o peer o repositonos no autorizados.
Conexiones a sitios de streaming no autorizado.

Acceso a sitios de pornografia,

Violencla contra nifios, nifias y adolecenties

Cualguier otro servicio gue vulnere |3 seguridad de 12 red o degrade el desempefio
de la misma.

Control de enrutamiento de red

El acreso a redes desde v hacla afuera de la Institucitn cumplicd con los lineamientos del

Control de acceso a la red y adicionalmente se utilizardn métodos de autenticacldn de
protocalo de enrutamienta, translacidn de direcciones IP y listas de control de acceso.

CONTROL DE ACCESD AL SISTEMA QOPERATIVO

Registro de inicio seguro

El acceso a los sistemas operativos estard protegido, mediante un inicio seguro de sesidn,
gque contemplara las sigulentes condiciones:

® ® @ L

No maostrar informacidn del sistemna, hasta que el procese de inicie e haya
completado.

No suministrar mensajes de ayuda, durante el proceso de autenticacion,

Validar los datos de acceso, una ver que se han diligenciado todos les datos de
entrada.

Limitar el ndmero de intentos fallidos de conexion auditando los intentos no exitosos
Mo mostrar las contrasenas digitadas.

Las contrasefias deben almacenarse en los sistemas en forma encriptada,

Mo transmitir la contrasefia en texto clara,

Gestian de contrasefias

La generacidn de contrasefa del servidor plblico debe cumplir una complejidad
media v alia que consiste en la utilizacidn de con letras mavusculas, mindsculas, con
caracteres especiales, [Hito 7.6 = Uso de contrasefias — Esquema Gubernamental de
Sepuridad de la Informacidn)

Para la asignacion v cambio de contrasenas se debera controlar a traves de un
proceso formal de gestidn de contrasefias, a cargo de la Direccion de Soporte 3
LIsgearios de T1

La contrasefa gue se establece como valor inicial es fa cédula del usuario v esia
debera ser cambiada la primera vez que ingrese al servicio. Cada usuario debera
cambiar su clave cada 80 dfas; los sistemas deberdn enviar una notificacién de
cambio para realizar este proceso.

Las contrasefas no deben estar escritas v expuestas a que otras personas 25 vean
Controlar el cambio de conmtrasena de kos uswarios y del personal de tecnologia v de
los administradores de tzcnologia, en rangos de tiempo y complejidad.

Forzar €l camblo de contrasefia en ef primer reglstro de acceso o inicio de sesion.

>T+ 1K
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# Generar un procedimiento formal para la administracion y custodia de las
contrasenas de acceso de administracion & informacion critica de la institucion.

« Documentar el control de acceso para kos usuarios temparales.

*  Almacenar v transmitic las contrasefias en formatos protegidos (encriptados o
codificados,

T.4.3, Usode utilitarios del Sistema

s« 5 gstablecerd una politica @ nivel del controlader de dominio. gue no permita |a
instalacion de software v cambios de configuracion del sistema. Ningun usuario final,
deberd tener privilegios de usuario administrador,

s Después de diez (10} minubos de mactividad del sistema, se considerara Uempo
muerto y se blogueard la sesidn, sin cerrar las sesiones de aplicacidn o de red (ftem
720, Tiempo de inactividad de la sesidn - EGSI).

e Los wsuartos procederdn & bloguear sus sesiones, cuando deban abandonar
temporalmente su puesio de trabajo.

s Las estaciones de trabajo deberan quedar apagadas al finalizar |3 jormada laboral o
cuando una ausencia temporal supere dos (2} horas

7.5. CONTROL DE ACCESO A LAS APLICACIONES E INFORMACION

= El control de acceso a la informacidn, se realizara a través de roles que-administren
los privikegios de los usuarios por cada sistema, aplicativo o servicio, mismos gue
deben contar en un registro incluido en carpetas compartidas con acceso =olo a
personal de tecnologia autorizado.

* Elcontrol de acceso a informacion fisica o digital, se realizara teniendo en cuenta los
niveles de clasificacion ¥ el manejo de intercambio de informacidn determinado par
las autoridades.

» L2 Coordinacion General de Tecnologlas de Informacion y Comunicacién, identificara
segan [os niveles de clasificacion de informacidn cuales sistemas considera sensibles
¥ que deberian gestioname desde amblentes tecnoldgicos aislados e independientes.,
Al aizlar estos sistemas se debe prever el intercambio sepure de informadion, con
otras fuentes de datos, ya que no se permite duplcar informacidn en otros sistemas,
siguiendo las directrices de fuentes dnicas de datos.

*  Los funcionarios que ge desvinculan de la Institucion, se desactivaran una vez que la
Coordinacion General de Tecnologla de Informacidn y Comundcacidn, reciba el listado
respectivo por parte de la Direccion de Administracion de Recursos Humanos.

7. MONITORED DE SERVICIOS INFORMATICOS INSTITUCIONALES

El Ministerio de Inclusidn Econdmica y Social a través de la Coordinacién General de
Tecnologias de Informacion y Comunicacidén monitoreard 105 servicios teomoldgicos

entregados con el fin de evitar anomalias que interfieran en la alta disponibilidad de los
mismos.

7.7. DEPURACION DE LOS ACCESOS EXISTENTES

= La Coordinacion General de Tecnoboglas de Informacion y Comunicaclén reafizard
una depuracisn de los acoesos otargados 4 los servidores pdblicos.

2w J<
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= Se deberd realizar las depuraciones respectivas de los accesos de los usuarios,
determinando un perodo maximo de &0 diad; en casos de presentar cambios
estructurales, esta gestion deberd hacerse inmediatamente que se ejecute el cambio
organizacional (Hito 7.5, Revisidn de los derechos de acceso de los usuarios, EGS)

*  Considerando la optimizacion del espacio de almaceramiento y Ia memaoria, tanto en
los servidores de datos de la Institucion como en las computadoras asignadas a los
usuarios, g5 limitado, se hace mandatorio que les usuarios realicen una revision
continua de sus archivos v depuren la informacion ne relevante.

7.8. CASOS ESPECIALES
En ciertas ocasiones o casos especiales, esta politica no se poded aplicar en su totalldad,
estos casos deberdn ser analizados por las Direcciones de la Coordinacion de TIC
involucradas, quienes evaluardn la pertinencia v los riesgos asoclados ¥ permitirdn o
negaran ls excepcisn,
Los casos especiales son los que no se encuentren contemplados en ésta politica v

deberdn ser infarmados de manera escrita a la Direccidn de Seguridad, Interoperabilidad
y Riesgos para su registro y evaluacidn,

8. AMONESTACIONES

Cualbguier servidor piblico del MIES, que sea encontrado realizando actividades gue
contravenga esta politica podra ser investigado y puede ser causal de sanciones, sin perjuicio
de las acciones disciplinarias yfo juridicas,

9. VALIDEZ Y GESTION DE DOCUMENTOS

Este documento es valido desde su implementacion y socializacion.

Este documento estd validado por el Oficial de Seguridad de Informacion {Director de
Procesos) del MIES

El propietario del documento es ¢l drea de Segurldad, Interoperabilidad v Riespos del MIES,
para la verificacion, y si s necesario actualizacion del presente documento.

10.POLITICAS, PROCEDIMIENTOS Y MANUALES RELACIONADOS

Arverdo Ministerial DO0RE0 de fecha 9 de Abril de 2015,
Acuerdo Minlsterial 166, BG5S v su ditima modificacidn del 15 de Junio de 2016,

=  Acuerdo Ministerial 013, Codigo Cero Tolerancia a ka Corrupcion del MIES de fecha 16
febrero de 2018,
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11. GLOSARIO

PORTAL CAUTIVD: es un programa o maguina de una red informatica que vigila el trafico
HTTE v fuerza a los wsuanros @ pasar por una pagina especial sl guienen navegar por Internet
de forma mormal. El programa inbercepta todo el trafico HTTP hasta que el usuvario se
autentifica

MESA DE SERVICIOS; Es la herramienta destinada para la gestion v solucion de todas las
posibles Incidencias v requerimientos de recursos y serviclos de tecnoligicos.

PERFIL: E5 un entorng personalizado especificamente para un usuario o grupo de usuarios.
Contiene configuracion de los programas de acuerdo a las caracteristicas por area de trabajo
v responsabilidad.

PLATAFDRMA: Es wn sistema que sirve como base para hacer funcicnar determinados
modulos de hardware o de software con los que es compatible. Dicho sistema esta definido
por un estindar alrededor del cual se determina una arquitectura de hardware y una
plataforma de software [incluvendo entornos de aplicaclones).

USUARID: Es una persona que utiliza un sistema informdtico, Para gue los usuarios puedan
obtener seguridad, acceso al sistema, administracion de recursns, etc., dichos usuarios
deberan identificarse,

DOMINIO: Es el conjunte de computadoras conectadas en una red informatica que confian a
uno de los equipos de dicha red, la administracion de los usuarios y los privilegios que cada
uno de los usuarios tdene en dicha red.

SEGMENTACION: Es dividir |a red en varias subredes para mantener una mejor administracion
de recursas y proporcionar seguridad de forma dinamica,
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1. INTRODUCCION

Las politicas de pantallas v escritorios impios se refleren 4 la proteccion de cualquier tipo de
informacion utilizada por los servidores publicos para el desarrollo de sus actividades,

Las politicas son proporcionadas con el ohjeto de apoyar las funciones que desempefian los
senvidores v [as servidoras puablicas del Ministerio de Inclusidn Econdmica v Secial, explican el
usa apropiado de la informacion institucional y las medidas consideradas para mantener un
nivel aceptable de sepuridad.

Cuando las politicas se gjecutan adecuadamente, aumentan la productividad de los servidores
y servidoras pablicas y protegen la informacion en la red interna & imagen institucional,

2. ANTECEDENTES

El Mimisterio de Inclusidn Econdmica v Social entrega semvicios tecnologicos a los servidores
publicos que laboran en b Institucian, estos son adminstrados por parie de la Coordimacion
General de Tecnologias de Informacion v Comunicacion, misma gue se encuentra alineada a
las paliticas de control, regulacidn v optimizacion de los recursos tecnobigices vigentes, lo cual
permite la correcta gestion de acuerdo a las necesidades institucionales.

52 ha tomado el Esquema Gubermamental de Sepuridad de la Informacidn como guia de
refergncia en temas de seguridad Informatica,

La informacidn puede estar contenida en;
*  [Escritorios
*  Estaciones de trabajo

#  Compuladores portatiles
s Medios gpticos

& Medios magndticos

= DBocumentos en papel

* Eic

3. JUSTIFICACION

El establecimientlo de politicas es fundamental para alcanzar los objetivos institucionales.

Las politicas de pantalias v escritorios implos permiticdn otorgar seguridad a la imformacidn,
disminuyendo el riesgo y propendiendo a la entrega eficiente de los recursos informéticos
tanto a los servidores publicos come & la cludadania.

El Esquema Gubemamental de Seguridad de la Informacion en el punto 7. CONTROL DE
ACCESD, T.B. Politica de puesto de trabajo despejado y pantalla limpia, establece con (*) los
aspectos gue se deben considerar como primordiales de cumplimiento para una buena
pestidn de control de accesos.

Es fundamental que estas paliticas sean socializadas y cumplidas por cada servidor y servidora
publica de @sta Instilucikdn para de esta manera mejorar la seguridad en la gestion de los
servicios tecnoldgicos en el MIES.
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OBJETIVO

Definir y reglamentar las normas generakes de pantallas v escritorios limpios, mejorando [a
seguridad de |a infermacion en la Institucian,

ALCANCE

Las politicas de pantallas y escritorios impios aplican a las y bos servidores pablicos gue
laboran en el Ministerio de Inclusidn Economica y Social y utilizan senvicios tecnaldgicos
provisios por la misma.

Entre los temas tratados se encuentra; Ubicacion y proteccidon de equipos, Pantallas y
Escritorios Limpios, Equipo desatendido.

RESPONSABILIDADES

El Ministerio de Inclusion Econdmica y Social 2 través de la Coordinacion General de
Tecnologlas de Infarmacidn v Comunicaciin propordonard los servicios teenoldgicos gue
seran utilizados en todz la Institucidn.

Cada usuario tiene la responsabilidad de cu mplir can esta politica.

Las autoridades institucionales son responsables de controlar el cumplimiento de esta politica
por parie de los servidores publicos bajo su unidad.

POLITICAS DE PANTALLAS Y ESCRITORIOS LIMPIOS

*# La informacion generada o almacenada en medios institucionales es de propiedad del
MIES ¥y debe ser willizada exclusivamente para las fareas propras de las funciones
desarrollada en la Institucion

* Para acceder a |z informacian interna la persona debe tener relacién laboral con la
Institucion, o contar con la autorizacion esorita de un funcionario del jerdrquico supenor

7.1.  UBICACION ¥ PROTECCION DEL EQUIPAMIENTO

#  Los lugares de trabajo de les funcionarios v personal que prestan servicios en la
Institucidn deben localizarse preferentemente en ubicaciones que no queden
enpuesias al acceso de personas externas, De esta forma s protege tanto el
efuipamients tecnoldgico coma los documentos gue estd utilizando el fundonario

*  Los equipos que estén ubicados cerca de 7onas de atencion o transito de piblico,
deben situarse de forma gue las pantallas no puedon ser visualizadas por personas
no autorizadas y deben ser aseguradas mediante candado de seguridad u otro medio
que implda que sean sustraldos

# Mo se deben ingerir alimenios o bebidas cerca de los equipos o dispositivos de
procesamients de informacidn, asl como no calecar o manipular liquidos en su
ercania

BT
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ESCRITORIOS LIMPIOS ¥ SEGUROS

Un puesto de brabajo que poses un escritorio desordenado &5 un sitio vulnerable, ya que
la informacién personal y profesional con cardcter confidencizl o sensible puede estar
expuests, Por tal razdn se debe tomar las siguientes acciones;

Al finalizar |z jornada de trabajo, el funcionario debe guardar en un lugar seguro los
documentos, medios magnétices u dptico removible que contengan informackn
confidencial o de uso interno

Na utilizar hajas con informacidn confidencial para reciclaje

Utllizar los recursos asignados, pare almacenar bos activos de Iinformaclin sensible.
Cueda terminantemente prohibido tener sustancias y/o guidos en su escritorio gue
pudieran dafar documentos ariginales yfo eguipo de trabaja y la informacian
almacenada en eilos

Destruir en ferma efectiva los documentos sensibles que tind al canasto de basura
{usar maquinas picadoras de papel)

PANTALLAS TRANSPARENTES f LIMPIAS

Las estaciones de trabajp v equipos portatiles deben temer aplicado el estdndar
relativa a protector de pantaila definido por la Institucian, de forma que se active
lwego de cinco mingtos [3') de inactividad

La pantalla de autenticacian a la red de la Institucidn debe requerie solamente la
identificacion de la cuenta, clave y no entregar mas informacion

El escritorio de |a computadora no debe poseer archivos o carpetas con accesos
directos que faciliten 1a ubicacidn de Informacidn

El unico fondo de partalla autorizado para los wsuarios que etilizan eguipos o
lngotipos, son ks que dafina fz Institucidn

EQUIPO DESATENDIDO DEL USUARIO

Toda ver que un funcionario se ausenta de su lugar de trabajo, para asistir a alguna
reunidn, capacitacion, entre atras, debe blequear su equipo y verificar que no exista
informacion sensible o documentos sobre el escritorio; esto evitara vulnerabllidades
y pérdidas de informacidn

Todos |os wsuarkos deben apagar su equipo de computo al finalizar su jornada de
trabrajo

EQUIPOS DE REPRODUCCION DE INFORMACION

Los equipos de reproducdon  de informacién  {por ejemplo;  impresoras,
fotocopladoras), deben estar ublicados en lugares can acceso controlado y cualguisr
documentacion confidencial o sensible se debe retirar inmediatamente del eguipo
Restringir el uso de fetocopiadoras y ofra tecnologia de reproduccion a usuarios no
autorizados

Implementar el control de uso de folocopiado v escaneo con el wso de clave, en los
euipos gue tengan esas funcionalidades, Para futuras adguisiciones e debe contar
con equipas con estas funcionalidades

2T+ 1K
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7.6, SALASY PIZARRAS LIMPIAS

& Lagsalas o dreas de reuniones, salas de conferenciazy de capacitacion, deben guedar
limpias de todoe el material utifizado

= Despues de las reuniones en que se utilicen pizarras, estas deben quedar implas de
la Infarmacidn que s& ha expuesto en ellas

&  En caso gue se utilice una compuladora para presentaciones, si éste fuera de uzo
comun, debe eliminarse la informacion antes presentada

& Welar que 185 salas de reuniones permanercan cermadas v sera exclusivo para
reusniones de trabajo

« Todo equipo {computadoras, provector, aire acondicionado, ventiladores, y otros)
que fuere utllizado en las salas de reuniones, deben permanecer apagados, asi
mismo se deben retirar los documentos utilizados para evitar exposicion y/'o pérdida
de informacidn v desperdicio de energia ebctrica

7.7. RESPONSABILIDADES DE USUARIO

«  Tpdos los usuarios del Minlsterio de Inclusidn Econdmica y Scoial gue Ingresan a la
Institucion deben utilizar los servicios tecnoldgicos provistos por ia Institucion

= Almomento de utilizar informacion, sistemas o aplicaciones institucionales, cada vsuario
estd aceplando la responsabilidad v confidencialidad del uso y maneje de los servicios e
infarmacian institucional

= Los servidores pablicos del Minksterio de Inclusién Econdmica y Sedal son responsables
de los usuarios, contrasenas, servicios becnoldgicos e nformacion utilizados

* 5 un funcionario dehiera cambiar de equipo, ya sea por reemplaza del misma o por
traslado a otra unidad, el funcienario deberd solicitar apoyo tecnoldgico a la Dineccidn
de Soporte a Usuarios mediante la Mesa de Servicios

» Todos los funcionarios o terceros que tengan un wsuario o manejen informacion de la
Institucion, deberdn conocer y cumplir con esta politica, donde se dictan pautas sobre
derechos y deberes con respecto al manejo apropiado de informacidn el MIES

8. MONITOREO DE SERVICIOS INFORMATICOS INSTITUCIONALES

El Ministerio de Inclusidn Econdmica y Sodal a través de la Coordinacidn General de
Tecnologias de Informacion y Comunicacidn monitoreara los servicios tecnologicos
entregados con el fin de evitar anomalias que interfleran @n la alta disponibilidad de los
IS AT S,

9. CASOS ESPECIALES

En clertas otasiones o casos especlales, esta palitica no se podra aplicar en su totalidad,
pstos casps deheran ser analfizados por las Direccones de la Coordinacidn de TIC
invelucradas, guienes evaluaran la pertinencia v los riesgos asoclados v permitiran o
negaran la excepcion,

Los casos especiales son bos que no s onceentren contemplados en esta politica v

deheran serinformados de manera escrita a la Direcoion de Seguridad, Interoperabilidad
¥ Riegspos para su reglstro v svaluacion,

ST




i
IEIJHI:IH-E!‘I'SDEH.
..l""'ﬂ'_

10.AMONESTACIONES

Cuglnuier servidor poblico del MIES, que sea encontrado reslizando actvidades que
contravenga esta politica podrd ser investigado y puede ser causal de sandiones, sin perjuicio
de las pcciones disciplinarias yfo juridicas

11.VALIDEZ ¥ GESTION DE DOCUMENTOS

Este documento es valido desde su implementackn y socializacion,

Este documento esta validado por el Oficial de Seguridad de Informacién (Director de
Procesos) del MIES.

El propietario del dotumento es el area de Seguridad, Interaperabilidad v Riesgns del MIES,
para la verificacian, y 5 es necesaric actualizacion del presente documento.

12.POLITICAS, PROCEDIMIENTOS Y MANUALES RELACIONADOS

*  Acuendo Ministerial 000080 de fecha 9 de abril de 2015

s Acuerdo Ministerial 166, BG5S, v su Oltima modificacion del 15 de junio de 2016

®  Acuerdo Minlsterial 013, Codigo Cero Tolerancia a |3 Corrupeion del MIES de fecha 26
febrerp de 2018

13. GLOSARID

ACTIVOS DE INFORMACION: Informacion de propiedad del MIES, sus medios de
almacenamiento y procesamiento, gque son considerados criticos para el cumplimiento de los
procesns y objetivos de |a Institucian,

INFORMACION SENSIBLE: es aguella ala cual la ley tiene prohibido divulgar, ya que perjudica
la seguridad nacional, o la intimidad personal; por ejemplo, dertos datos personales y
bancarios, contrasefias de correns electronices. Estos son datos personales gue solo pueden
ser revelados con autorizacian del titulkar.

USUARICE Es cualquer persona gue acceda a los servicios de la Institucion, v ello implica su
adhusion plena e incondicional 2 estas Politicas, por lo tanto es responsabilidad del Usuarlo
leerias previamente, de tal manera que est consciente de que se sujets a ellas y a las
medificaciones que pudieran sufrir,

PANTALLA LIMPIA: Es la proteccion de las compuladoras, dispositives moviles, u otros
dispositivos, medianie un blogueo de pantalla o desconexion cuanda no estdn en uso.

ESCRITORIO LIMPIO: E5 |a proteccion de los papeles y dispositivos removibles de informacidn,
almacenados y manipulados en estacicnes de trabajo (escrilorio, oficina, ¢ic.], de accesos no
autorizades, pérdida y/o dafio de la informacidn durante y fuera de las horas normales de
trabajo.
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RIESGD: Se define como la combinacion de la probabilidad de que se produzca un evento y

5US cOnsecuencias negativas, Los factores que lo componen son la amenaza v la
vulnerabilidad.

Ti: Tecnologlas de la Informacidn.

MEDIDS OPTICOS: Los discos opticos son un producto de almacenamiento de datos gue
guarda el contenido en formato digital: estos discos =e pueden escribir v leer medianta un
laser que generalmente se encuentra en su computadora.

MEDIOS MAGNETICOS: Son dispositivos gue utiliza materiales magnéticos para archivar
Infarmacion digital, tales como los disquetes, los discos durns o los CD que almacenan grandes
volimenes de datos en un espacio fisico pequefio,
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1. INTRODUCCION

La informacion es un recurso importante destro del Ministerio de Inchusion Econdmica v
Social para el cumplimiento de los objetivos estratégicos porque permite la toma de
decisiones a las autoridades encargadas de [a gestidn de seracios o los usuarios internos v
EXLEIMDS.

Wediante la presente politica se establece el marco referencial con lineamientos generales
aplicables a la informacion sensible, de alta criticidad o confidencial del Ministero de
Inclusidn Econdmica y Social, referente a los procedimientos de respaldo, resguardo y
Fecuperacian de la informacidn, que se debe realizar en la Instifucidn

2. ANTECEDENTES

El Ministerio de Inclusidn Econdmica y Social entrega servicios en los cuales se pgestiona
informacion confidencial de grupos de atencidn prioritaria y |2 poblacion gue se encuentra en
sitwacion de pobreza v vulnerabilidad que reciben los servicios institucionales, la cual debe
ser manejaday respaldada de forma segura y oportena.

El Esquema Gubernamental de Sepuridad de la Informacidn EGSI establece un conjunto de
directrices prigritarias para Gestion de la Sepuridad de la lnformacion

3. JUSTIFICACION

El extablecimiento de politicas de respaldo, resguardo v recuperacidon es fundamental para
garantizar la continuidad de los servicios institucionales para Ins usuanns internos y externos.

Las politicas de respaldo, resguardo y recuperacion de la infarmacien, incrementara |a
seguridad de la informacion manejada en los servicios tecnologicos del MIES,

El EGS| establece: "Las entidades de la Administracion Pablica Central, Dependiente e
Institucional que generan, utilizan, procesan, comparten ¥ aimacenan informacion en medio
electrdnico © escrito, clasificada como publica, confidencial, reservada v no reservada,
deberan aplicar el Esquema Gubernamental de Seguridad de 1a Infarmacién para definir los
procesos, procedimientos v teonologias a fin de garantizar 12 confidencialidad, Integridad v
disponibilidad de esa informacidn, en ks medios v el tiemipo que su legitimidad lo requiera®,

4. OBJETIVO

Fstablecer Ins lineamientos de respaldo para proteger la Infarmacian, configuraciones y
aplicaciones de software en caso de presenfarse alguna contingencia y posbilitar 1a
recuperacion de lainformacion en el menar tiempo posible garantirando la confidencialidad,
integpridad v disponildlidad de los datos en el Minkstero de Inclusidn Econdimica v Social,
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Esta politica es aplcable a toda la informadion electranica contenida en los servidores,
estaciones de trabajp vy equipos comunicaciomales que contengan  Informacian,
canfiguraciones, aplicativos y servicios criticos del MIES.

5. ALCANCE

Esta politica s¢ aplica a todos los funcionarios del MIES, independientemente del tipo de

régimen laboral en que se encuentren, y a tercéros que presten serviclos al Ministerio de
Inclusien Econdmica y Social.

Esta politica debe ser revisada v/o actualizada anualmente, o cuando se considers necesario

por la Direccidn de Seguridad, Interoperabllidad v Riesgos de la Coordinacidn General de
Tecnologias de Informacion y Comunicacion.

6. RESPONSABILIDADES

El Ministerio de Inclusidn Econdmica y Social a través de la Coordinacion General de
Tecnologias de Informacian ¥ Comunicacion proporcionard o5 senvicios tecnoldpicos v los
lineamientos que en temas de manejo seguro de la informacdicn del MIES.

Cada usuario tiene la responsabilidad de cumplir con esta politica.

Las autoridades institucionales son responsables de controlar el cumplimiento de esta politica
por parte de los usuarios bajo su unidad,

7. POLITICAS DE RESPALDO, RESGUARDO Y RECUPERACION DE LA
INFORMACION DE LOS SISTEMAS QUE ADMINISTRA EL MIES

Aplicar el EGS| para el mangjo, respaldo, restauracion y recuperacidn de aclivos informaticos
del MIES,

7.1. Definicion de Activos Criticas

Los responsables de las unidades del MIES, seran los encargados de identificar los activos
criticos de aguella informacion que sus departamentos necesitan para mantaner
operative sus procesos, durante eventuales eventos de restaurackn. La Coordinacion
General de TIC a través de sus direcciones establecerd un esquema de prioridad y
periodicidad de respaldo, resguardo y recuperacion de bos activos informatioos
generados u obtenidos, cuyo procese debe ser validado por el técnico responsable de la
administracidn del activo, de aceerdo a un procedimiento establecido internamente en
el ared.

Para todos bos sistemas del MIES, se debe definir el procedimiento que [ncluyan

principalmente:

= Generacion de copias de réspaldo de & informacion, aplicaciones, configuraciones,
£1E

# Restauracidn de los respakdos

| 7
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# [Inwentarin de los respaldos y bitacoras de respaldos

Etiquetado

Todas las copias de respaldo deberdn estar claramente identificadas, con etiquetas que
indiquen como minkima:

» Nombre del servidor

= [dentificacidn {Nombre gue identifique lo que contiene)
»  Tipa de respaldo (completo, incremental o diferencial]
s Frecuencia: {anual, mensual, semanal, diario)

¢ Fecha de respalido

= Responsable designado

Registros de Auditoria

Toda ejecuciin de respaldo, ya sea de forma manual o automdtica, debe generar un
registro [logs) en el equipo, que permita la revision del resultado de [a ejecucion,

Frecuencia y Tipo de Respaldos

Las direcciones gue conforman la Coordinacion General de TIC v las direcciones gue sean
responsables de manejos de informacidn son responsables de establecer el Plan de
Hespaldos, determinar los procedimientos de respalda, resguardo v recuperacion de los
activos Informdticos, su Implementacidn y actualizacion. Se deberd contemplar de
manera obligatoria, respaldos de bazes de datos, logs, aplicacicnes y configuraciones.

Las direcciones responsables deberan planificar la obtencion o ejecucion de los
respaldos, de tal manera que no afecte ta disponibilidad de los servicios del MIES.

Tipos de respaldos:

1. Respaldo completo o Total: Considera toda la informacion comprendida en el
semiidor

2. Respaldo Incremental: Se respaldaran los archivos creados a diario

3. Respaldo Diferencial: Se respabdarin tedos los archivas modificados y creades en la
SEITIana

Vigencia y Retencion de los Respaldos

Las directiones responsables conjuntamente con los duefios o respensables téonicos de
ins activas de informacian, dehe definir los periodos de retenckon de la informaciin en
funcesn de la naturalers de la misma, con el fin de garantizar fa continuidad del negocio
¥ 18 consulta histdrica de su informacion, esta informacidn debe estar contemplada en e
Plam de Respabdos, considerando como base el arbicule 10 .. Conservacidn de
documentacion del Reglamento de Archivos de Contraloria General del Estado, que
indica que, "La documentacion sufeta a control v seguimiento institucional, deben ser
conservadas durante T afios, contados a partir de la fecha de emisidn de [a misma, sea

2T 5 &
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Esresponsabilidad de los duefios o responsables técnicos de los activos de informacian,
constatar de forma periddica, el valor v Ia utilidad de la informacian almacenada,

formato fisico o digital™.

Respaldos de Estaciones de Trabajo

Es responsabilidad de cada servidor publfico, el debido respaldo de la Informacidn
contenida en &l camputador azignado |estaciones de trabajo o portatiles), para lo cual I3
Direccign de Infraestructura y Operaciones de T asignard una carpeta o recursa
compartido para cadd usuario, con un limite de cuota en el servidor de repositorio de
datos.

Cualguier necesidad de respaldo urgente, debe ser solicitada formalmente par el jefe de
la unidad administrativa mediznte 13 Mesa de Servicio,

Medios de Almacenamiento

Las direcciones responsables deberan definir los medios de almacenamianto a utilizar
acorde a las necesidades de la Institucidan, levando un contral de su uso v vigencia,

El uso y aprovechamiznto de los medios de respalda serd destinado anicamente para las
funciones que son propias de la Institucion.

Queda estrictamente prehibido aimacenar en los respaldos, archivos de juegos, miisica,
videos y cualguier otra informacion ajena a la Institecidn,

Ante cambios tecnokdgicos que se produzea en los medios de respaldos, que pueda

generar obsolescencia tecnologica, deben generarse las acciones necesariss de
resguardo de informacion en ellos,

Manejo y Seguridad de Medios de Almacenamiento

Las direcciones responsalbdes deben implementar una bitacora de respaldos, en la gue se
leve el registro de todos los respaldos realizados de los serviclos tecnoldgicos,

Los medios de almacenamiento con informaciin sensible o coplas de respaldo, debe ser
manipulado, custodiados Onica vy exclusivamente por &l personal delegado por el
director de la direccidn responsable de realizar los respaldos.

Los sitios donde se almacenan las copias de respalde deben ser fisicamente seguros, con
los controles fisicos v ambientales segin normas y estandares, en el caso de no poseer
esta Infragstructura 58 debe tramsferir @ un tercers (proveedor] que garantlce este
SErvicia.

PFroteccion de la informacion en medios de respaldo

El MIES debe respaidar la informacian, en un sitio lejano, localizado a wnae distancis tal,
que sed sufickente para evitar cualguier dafo producido por desastres en la sede principal

217 1%
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de la Institucidn. Dicho respaldo debe tener registros exactos y completos de las copias;
comiz tambien procedimientos documentados de recuperackon

Las direcciomes responsables deberan mantener un inventario actualizedo de la
informacian almacenada en el sitio lefano,

solamente el técnico asignado por el director de la direccidn responsable es el encargado
de la entrega v retiro de los respaldos de informacidn del sitio lejana,

Toda informacion de respaldos gue es almacenada fuera de la Institucién, debe ser
trasladada con los elementos de seguridad adecuados de acuerdo al procedimiento
definido por la direccidn responsable.

T.10. Pruebas de Restauracion

Se debe efectuar pruebas planificadas de recuperacidn.o restauracidn de [as copias de
respaldo por parte de los responsables técnicos de los activos v el custeodio de los
soportes de almacenamiento; al menos una vez al mes en un ambiente de pruebas
adaptado para tal fin, con el objetivo de garantizar que la informacien almacenada v
protegida, se pueda extragr de forma conflable de los diferentes medios de
almacenamiznto en caso de una eventual restaurackon.

Las pruebas de recuperacion se deben formalizar en un acta escrita v firmada por el
responsable técnico y el custodio de Ios soportes de almacenamiente siguiendo un
procedimiento establacido,

La Direccidn de Seguridad, Interoperabilidad v Riesgos, verificara o realizard el
sepuimiento del procedimiento de restauracidn de forma penddica o cuando lo
requiera,

8. COMPROMISO DE TODO EL PERSONAL DE LA INSTITUCION

El personal de la Institucidn acepta esta Politica de Respaldo, Resguarde y Recuperacidn
come muestra de su compromiso v apoye en el disefio e implementacion de politicas
gficientes gue garanticen b seguridad de la informacion del MIES,

El personal de la Institucion demuestra su compromiss a traves de;

L3 aceptacidn de las Paliticas de Respaldo, Resguardo v Recuperacién de b Infermacidn
de los Sistemas gue Administra el MIES contenidas en este documento

®  La promacion activa de una cultura de segurnidad

= Facilitar la socializacidn de este documento a todos bos funcionarios de'la entidad

# El|aseguramieniode los recursos adecuados para implementar y mantener las politicas
de Respakdo, Resguardo y Recuperacion de la Informacidn de los Sistemas que
Bdministra el MIES

= Laverificackn del cumplimiento de fas politicas
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En cumplimiento al Acwerdo No, 166 del Esquema Gubernamental de Seguridad de la
Informacion — EGSE, &n el Articulo 7 "Las entidades realizaran una evaluacion de riesgos y
disefiardn e implementardn el plan de manejo de resgos, en base a la norma INEN
ISOVIEC: 27005 "Gestidn del Riesgo en |2 Seguridad de la Informacian”.

9. IDENTIFICACION DE RIESGOS

10.AMONESTACIONES

Cualquier usuario del MIES, que sea encontrado realizando actividades gue contravenga esta
politica pedra ser investigado y puede ser causal de sanciones, sin perjuicio de las acciones
disciplinarias y/o juridicas.

11.VALIDEZ ¥ GESTION DE DOCUMENTOS

Este documento es valido desde su implementacion y socializacion,

Este documento esta validado por el Oficial de Seguridad de Informacion (Director de
Procesos) del MIES,

El propietario del documento es el area de Seguridad, Interoperabilidad y Riesgos del BMIES,
para la verificacian, y si es necesario actualizacion del presente documento.

12,POLITICAS, PROCEDIMIENTOS Y MANUALES RELACIONADOS

*  Acuerdo Ministerial DDO0B0 de fecha 9 de Abril de 2015

* Acuerdo Ministerial 166, EG5I, v su dltima modificacién del 15 de junio de 2016

o NTC IS0 17799 "Sepuridad de la Informacidn®” Punto 10.5 "Las copias de respaldo de
informacian y software deberan ser realizadas v probadas con regularidad, conforme a
Ia poiitica de seguridad y de confinuidad de negacia”

& NTCI50 27001 basado en el cddigo de buenas priacticas v objetivos de control el Anexd
A, dominio de Control A.32 Seguridad en la Operacion - Mumeral £.12. 3. Copias de
Lepurkdad, A.12.3.1. Coplas de seguridad de la informadidn, cuyo objetive es mantenar
la integridad y disponibilidad de los servicios de tratamiento de informacian vy
Comurdcacidn

o Loy Orgdnica de Transparenda v Acceso @ la Informacion Publica.

13. GLOSARIO

RESGUARDO: Es proteger la informacian del computador, hacer una copia de seguridad o
copla de respaldo de datos de tal forma que estas copias adicionales puedan reskaurar up
sistema después de una pérdida de informacidn

DISPONIBILIDAD: Ez [a propiedad en la cual la informacian sea accesible y utilizable por
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solicitud de ung entidad autorizada.
INTEGRIDAD: Es la protecddn de s exactitud y estado completo de los activos.

PROPIETARIO DE LA INFORMACION: Es la persona responsable de la integridad,
confidencialidad y disponibitidad de una cierta infarmacian

SEGURIDAD DE LA INFORMACQION — 51: Es |a preservacion de la confidencialidad, a
integridad v la dizponibilidad de fa informacién; ademds puede involucrar otras propiedades
tales como: autenticidad, trazabilidad (accountability), no repudio v fiabilid ad.

TERCERDOS: Todas las personas, juridicas o naturales, como proveedorses, contratistas o
consultores, que provean servicios o productos a la entidad.
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1. INTRODUCCION

Las siglas BYODD (Bring your own device — Tralga su proplo dispositiva), se refiers a gue el
usuario o empleado lleve su propie dispositivo a su lugar de trabajo para tener acceso a
recursos de a institiecian, tales como corress electrdnicos y archivas en equipos informaticos
asi como datos y aplicaciones personales, También se le conpce como sbring your own
technologys (BYOT, trae tu propia tecnalogia), de esta manera se expresas un dmbita mucho
mds amplio porgue ya gue ne solo cubre el equipo, sing que tambign cubre al software.

Mediante la presente politica se establece el marco referencial con lineamientos generales
en la utilizacion de dispositives observands la proteccidn de la informacidn

2. ANTECEDENTES

El Ministerio de Inclusidn Econdmica v Social entrega servicios en los cuales se gestiona

information confidencial de grupos de atencidn prioritania y fa poblackn gue se encuentra
en situacidn de pobreza y vulnerabilidad que reciben los servicios institucionales, la cual debe
ser mangjada y respaldada de forma segura y oportuna.

El Esguema Gubermamental de Seguridad de la Informacion EGH establece un conjunto de
directrices prioritarias para Gestidn de la Seguridad de |a Informacian.

En este documento se identifica los dispositivos BYDD parmitidos dentro de |a Institucian.

3. JUSTIFICACION

El establecimiente de politicas de wso de dispositivos propios es tundamental para
determinar los parametros de utilizacidn de dispositivos teonoldgicos por servidores publicos
del Ministerio de Inclusiin Econdmica y Social y usuarios externos autorizados para el uso de
servicios tecnoldgicos instifucionales,

El EGSl establece: "Las entidades de la Administracion POblica Central, Dependiente e
Institucional que generan, utilizan, procesan, comparten y almacenan informacion en madio
electrdnico o escnto, clasificada coma pablica, confidenclal, reservada v no reservada,
deberdn aplicar el Esquema Gubernamental de Seguridad de |a Infarmacion para definir los
procesos, procedimientos v tecnaloglas a fin de garantizar la confidencialidad, integridad v
dispenibilidad de esa informackdn, en los medios y el tliempo gue su legitimidad o requiera ™.

4. OBJETIVO

Ceefinir lineamientos para el uso de dispositivos propios en el Ministerio de InClusion
Econamica y Social,
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Esta politica se aplica a todos los dispositives personales autorizades para conectarse a la red
Instituchanal, sea de forma inalambrica o cableada.

ALCANCE

Esta palitica se aplics a todos los funcionanios del MIES, independientements del tipo de
regimen labaral en gue presten servicios al Ministerio de Inclusidn Econdmica v Social,

La politica debe ser revisada y/o actualizada anualmente, o cuando se considere necesario

por la Direccin de Seguridad, Interoperabilidad v Riesgos de la Coordinacion General de
Tecnologias de Informacion y Comunicacidn,

RESPONSABILIDADES

El Ministerio de Inclusion Econdmica v Social a través de la Coordinacion General de
Tecnologias de Infarmacidn y Comunicacidn proparciona los servicios tecnaldgicos v los
lineamientos en temas de manejo seguro de la informacion del MIES.

La Direccion de Seguridad, Interoperabilidad y Riesgos se encargard de revisar y gestionar la
aprobacion de los permisos de actesos especialesa la red & internst.

Cada wsuario tiene la responsabllidad de eumplir con esta politica.

Las autondades institucionales son responsables de cumplir y controlar @l cumplimiento de
esta politica por parte de los usuarios bajo su unidad,

POLITICAS DE USO DE DISPOSITIVOS PROPIOS — BYOD

Las politicas se aplican para los BYOD que contengan informacion institucional, dentro o fuera
de las instalaciones de MIES.

7.1, Politica BYOD

El uso de dispositives propios estd permitido dnicamente para el Jerdrguico Superior y
esta prohibido para el resto de servidores publicos del MIES v berceros gque presten
servicios 3 la Institucion

Los dispositivas propies solo podran ser utilizades previa autorizacion; para ko cual es
indispensable enviar un requerimiento mediante la Mesa de Servicios oon @ respective

formulario de SOLICITUD DE ACCESDOS ESPECIALES A& LA RED E INTERNET, con ia debida
justificaciin.

Em caso de regueriralpgan funcionario, solamente podra autorizar el jerérquico superior
inmediato, con la debida justificacidn,

Los datos gue se almacenan, transfieren o procesan en BYOD siguen perteneciendo a la

ST
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Institucidn, la cual tiene el derecho de controlar, aunque no sea propietaria del

dispositiva,

Uso de dispositivos propios

7.2.1. Utilizacidn BYOD
La Direccidn de Soporte a Usparios de T debe mantener un registre actualizado
de ks funcionarios, equipos, permisos y fechas en las gue se permite la
utilizacidn de los BYOD
7.2.2. Dispositivos contemplades en el BYOD
Laptops, teléfonos inteligentes, tablets, etc.
7.2.3. Uso aceptable
A los funcienarios gue tienen autorizade el uso de los Dispositivos BYOD se
recomienda gue:
Los dispositivos deben estar profegidos contra cadigos maliciosas y virus,
La informacidn sensible de la Institucion que se encuentre en los dispositivos
BYOD debe estar encriptada ocon clave de scceso,
Los dispositivos deben estar configurados con usuaria, contraseia v blogeo
auromaticn; la cual &5 responsa bilidad del propetario,
Cuando se utiliza BYOD fuera de |a Institucidn, el propietario debe tener la
precaucion de que los datos no puedon ser kBidos por personas no
autorizadas.
Evitar conectarse 8 redes inalambricas desconocidas,
Los sisternas operativos v las aplicaciones de [os dispositivos BYOD debe estar
actuzlizados, lo cual es responsabilidad del propietario del dispositiva.
Prohibiciones

Es prohibide reslizar lo siguiente con los dispasitivos propios (BYOD):

# Permitir el acceso a la informacian de la Imstitucidn a cualquier persona gue no sea
g| propietario del BYOD o funcionario de la Insotucidn.
# Compartir o almacenar claves de bos sistémas del MIES.

Reembolso

El Ministerio de Inclusion Econdmica y Social no pagara a los funcionarios [los
prapietarios de BYOD) ningon costo por el uso del dispasitive con fines laborales, robo o
dano de los mismos

S5




7.5. Derechos Especiales

La Instituckin tiene el derecho de ver, editar y borrar todos los datos de la Institucian que
se encuentran almacenados, transferidos o procesados en los dispositives (BYDD),

La Direccidn de Soporte a Usuarios de Tl esta aulorizada a configurar Cualquier
dispositive propio en conformidad con la presente palitica.

La Direccuin de Seguridad, Interoperabifidad y Riesgos esta autorizada a controlar el uso
de dispositivos BYOD a través de herramientas tecnoldgicas institucionales,

El Ministerio de Inclusion Econdmica v Sodal tiene el derecho de realizar el borrado
completo de todos los datos dei BYOD, si considera que es necesario para |a proteccicn
de 3 informacidn de la Institucidn, sin el consentimiento del propietario del dispesitivo.

7.6. Guia de Conducta - Violaciones de Seguridad

Todas las violadones de seguridad relaclonadas con BYOD deben ser reportadas
inmediatamente a la Direccién de Sepuridad, Intercperabilidad v Riesgos a través del
corree electrénlco: seguridad.interoperabilidad @inclusion . gob.ec.

7.7. Acuerdo

La solicitud de uso de dispositivos BYOD debe ser ingresada mediante [a hMesa de
servicios, adjuntando el respectivo formulario de SOLICITUD DE ACCESOS ESPECIALES A
LA RED E INTERNET, con la debida justificacidn e indicando el tiempo requerida

8. COMPROMISO DE TODO EL PERSONAL DE LA INSTITUCION
El personal de la Institecidn acepta esta Politlca de Uso de Dispositives Proplos — BYOD coma
muestra de su compromiso v apoyo en &l disefio e implementacion de peliticas eficientes
fue garanticen la seguridad de la informackdn del MIES.
El persenal de la institucldn demuestra su compromise a traveés de;
* Laaceptacion de las Politicas de Uso de Dispositivos Propios — BYOD contenidas en este

documento
#  Elcumplimiento de las politicas de Usa de Dispositivas Propos

9. IDENTIFICACION DE RIESGOS

En cumplimiento al Acuerdo No. 166 del Esquema Gubernamental de Seguridad de la
Informacion = EGSl, en el Articulo 7 “Las entidades realizaran una evaluacidn de fesgos v
disefiardn e Implementardn el plan de manejo de riesgos, en base a la noma INEN
ISDAEC:2T005 "Gestidn del Biesgo en la Seguridad dé la Informacion”,
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Ciealguier usuario del MIES, que sea encontrade realizand o actividades que contravenga esta
politica podra ser investigado y puede ser causal de sanciones, sin perjuicio de las acclones
disciplinarias y/o juridicas,

10. AMONESTACIONES

11. VALIDEZ ¥ GESTION DE DOCUMENTOS
Este documentn es valida desde su implementacion y socializacidn,

Este documento esta validado por el Oficial de Sepuridad de Informacidn [Director de
Procescs) del MIES.

El propietario del decumento es el drea de Seguridad, Interoperabilidad v Riesgos del MIES,
para la verificacion, y 5i es necesario actualizacién del presente documento.

12. POLITICAS, PROCEDIMIENTOS Y MANUALES RELACIONADOS

*  Acuerdo Ministerial 000080 de fecha 9 de Abril de 2015

» Acuerdo Minlsterial 166, BGSI, v su ditima modificacidn del 15 de junio de 2016
# Acuerdo Ministerial 013, Cero Tolerancia a la Corrupcidn

13. GLOSARIO

BYOD - Bring Your Own Device: Son herramientas basadas en tecnologias de gestion de
mevilidad que permiten la proteccidn de estos dispositivos, Incorporan mecanismaos de
autenticacion accediendo a las aplicaciones y datos en cualkquier dispositivg

DISPOSITIVO MOWIL: se puede definir como un aparato de pequeiio tamafio, con algunas
capacidades de procesamiento, con conexion permanente o intermitente a una rad, con
memana limitada, que ha sido disefado especificamente para una fundidn, pero que puede
llevar a cabo otras funciones mas generales,

INFORMACION SEMSIBLE: Es aguella a Iz cual la ley tiene prohibido divulgar, va que
perjudica la seguridad nacional, o b intimidad personal; por ejemplo, ciertos datos
personales y bantarios, contraseias de correos electronicos. Estos son datos personales gue
solo pueden ser revelados con autorizacidn del titular,

RIESGO: Se define coma la combinacidn de o probabilidad de gue se prodezca un evento y
Sus consecuencias negativas, Los factores que o componen son |3 amenaza v la
vulnerabilicad.

SOFTWARE: 5on los programas informiticos que hacen posible la realizacion de tareas
especificas dentro de un computador.

USUARID: Es cuslquier persona que acceda a los servicios de la Institucidn, ¥ ello implica su
phesitn phena @ incondicional a esta Politica, por lo tanto, es responsabilidad del Uswario
leerlas previaments, de tal manera que esté consciente de que se sujeta a ellas y-a las
madificaciones que pudieran sufrir.

TE: Elterming Tl hace referencia a Tecnologlas de la Informacidn,
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