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ACUERDO MINISTERIAL No. 027

Ivan Xavicer Granda Molina
MINISTRO DE INCLUSION ECONOMICA Y SOCIAL

CONSIDERANDO:

Que, la Constitucion de la Republica del Ecuador, en su articulo 154, establece que a las
ministras y ministros de Estado, ademas de las atribuciones establecidas en la ley, les
corresponde: 1. Ejercer la rectoria de las politicas publicas del drea a su cargo y expedir los
acuerdos y resoluciones administrativas que requiera su gestion;

Que, la Constitucion de la Repiblica del Ecuador, en su articulo 226, determina que las
instituciones del Estado, sus organismos, dependencias, las servidoras o servidores publicos y
las personas que actuen en virtud de una potestad estatal ¢jerceran solamente las competencias y
facultades que les sean atribuidas en la Constitucion y la ley. Tendran el deber de coordinar
acciones para el cumplimiento de sus fines y hacer efectivo el goce y ejercicio de los derechos
reconocidos en la Constitucion;

Que, la Constitucion de la Rephblica del Ecuador, en su articulo 227, sefiala que la
administracion pablica constituye un servicio a la colectividad que se rige por los principios de
cficacia, cficiencia, calidad, jerarquia, desconcentracion, descentralizacion, coordinacion,
participacion, planificacion, transparencia y evaluacion,

Que, la Constitucion de la Repiblica del Ecuador, en su articulo 229, establece que seran
servidoras o servidores publicos todas las personas que en cualquier forma o a cualquier titulo
trabajen, presten servicios o ejerzan un cargo, funcion o dignidad dentro del sector pablico. Los
derechos de las servidoras v servidores publicos son irrenunciables. La ley definira el organismo
rector en materia de recursos humanos y remuneraciones para todo el sector publico y regulari
el ingreso, ascenso, promocion, incentivos, régimen disciplinario, estabilidad, sistema de
remuneracion y cesacion de funciones de sus servidores. Las obreras y obreros del sector
publico estaran sujetos al Codigo de Trabajo;

Que, el Cédigo Organico Administrativo, en su articulo 69, sefiala que los drganos
administrativos pucden delegar cl cjercicio de sus competencias, incluida la de gestion, en: 1.
Otros 6rganos o entidades de la misma administracion pablica, jerdrquicamente dependientes;

Que, el Codigo Orginico Administrativo, en su articulo 130, determina que las maximas
autoridades administrativas tienen competencia normativa de caracter administrativo
unicamente para regular los asuntos internos del 6rgano a su cargo, salvo los casos en los que la
ley prevea esta competencia para la maxima autoridad legislativa de una administracion publica.
La competencia regulatoria de las actuaciones de las personas debe estar expresamente atribuida
en la ley;

Que, la Ley Organica de la Contraloria General del Estado, en su articulo 77, senala que los
Ministros de Estado y las maximas autoridades de las instituciones del Estado, son responsables
de los actos, contratos o resoluciones emanados de su autoridad. Ademds se establecen las
siguicntes atribuciones y obligaciones especificas: 1. Titular de la entidad: (...) e) Dictar los
correspondientes reglamentos y demas normas secundarias necesarias para el eficiente, efectivo
y economico funcionamiento de sus instituciones;
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Que, la Ley Orginica de Telecomunicaciones, en su articulo 140, establece que el Ministerio
encargado del sector de las Telecomunicaciones y de la Sociedad de la Informacion es el 6rgano
rector de las telecomunicaciones y de la sociedad de la informacion, informatica, tecnologias de
la informacion y las comunicaciones y de la seguridad de la informacion. A dicho 6rgano le
corresponde el establecimiento de politicas, directrices y planes aplicables en tales areas para el
desarrollo de la sociedad de la informacion, de conformidad con lo dispuesto en la presente Ley,
su Reglamento General y los planes de desarrollo que se establezcan a nivel nacional. Los
planes y politicas que dicte dicho Ministerio deberdn enmarcarse dentro de los objetivos del
Plan Nacional de Desarrollo y seran de cumplimiento obligatorio tanto para el sector publico
como privado;

Que, el Estatuto del Régimen Juridico y Administrativo de la Funcion Ejecutiva, en su articulo
99, determina que los actos normativos podrin ser derogados o reformados por el 6rgano
competente para hacerlo cuando asi se lo considere conveniente. Se entenderd reformado
tacitamente un acto normativo en la medida en que uno expedido con posterioridad contenga
disposiciones contradictorias o diferentes al anterior. La derogacion o reforma de una ley deja
sin efecto al acto normativo que la regulaba. Asi mismo, cuando se promulga una ley que
establece normas incompatibles con un acto normativo anterior éste pierde eficacia en todo
cuanto resulte en contradiccion con el nuevo texto legal;

Que, mediante Decreto Ejecutivo No. 901, de 18 de octubre de 2019, el sefor Presidente
Constitucional de la Republica del Ecuador, designé al doctor Ivan Xavier Granda Molina como
Ministro de Inclusion Economica y Social;

Que, mediante Acuerdo Ministerial No. 097, de 15 de mayo de 2019, el MIES emiti6 la
Politica de Seguridad de la Informacion del Ministerio de Inclusién Econdémica y Social
acorde al Esquema Gubernamental de Seguridad de la Informacién (EGSI);

Que, mediante Acuerdo Ministerial No. 025-2019, publicado en el Registro Oficial Edicion
Especial No. 228, de 10 de enero de 2020, el Ministerio de Telecomunicaciones y de la
Sociedad de la Informacion (MINTEL), expidio el Esquema Gubernamental de Seguridad de la
Informacion — EGSI, el cual es de implementacién obligatoria en las Instituciones de la
Administracion Pablica Central, Institucional y que dependen de la Funcién Ejecutiva, que se
encuentra como Anexo a dicho Acuerdo Ministerial;

Que, en el articulo 5 del Acuerdo Ministerial No. 025-2019 expedido por el MINTEL, se
establece que la miaxima autoridad designard al interior de su Institucion, un Comité de
Seguridad de la Informacion (CS1), que estara integrado por los responsables de las siguientes
dreas o quienes hagan sus veces: Talento Humano, Administrativa, Planificacién y Gestion
Estratégica, Comunicacion Social, Teenologias de la Informacion, Unidades Agregadoras de
Valor y el Area Juridica participard como asesor; cuyas responsabilidades se encuentran
determinadas en el articulo 6 del citado Acuerdo Ministerial;

Que, en el articulo 7 del Acuerdo Ministerial No. 025-2019 emitido por el MINTEL, se
determina que el Comité de Seguridad de la Informaciéon (CSI) designara al interior de su
Institucion a un funcionario como Oficial de Seguridad de la Informacién (OSI), cuyas
responsabilidades se encuentran establecidas en el articulo 8 del mencionado Acuerdo
Ministerial;

Que, mediante oficio Nro. MINTEL-SEGE-2020-0007-0, de 16 de enero de 2020. el Ministerio
de Telecomunicaciones y de la Sociedad de la Informacion, remitiod al Ministerio de Inclusion

Econdmica y Social. el Acuerdo Ministerial No. 025-2019, a través del cual se expidio el
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Esquema Gubernamental de Scguridad de la Informacion EGSI (version 2.0). ¢l cual es de
implementacion  obligatoria ¢n las Instituciones de la Administracion Pablica  Central.,
Institucional v que dependen de la Funcion Ejecutiva;

Que, mediante memorando Nro. MIES-MIES-2020-0037-M. de 31 de enero de 2020. el
Ministro de Inclusion Econémica y Social dispuso a los responsables de las unidades de
Recursos Humanos, Administrativa, Planificacion y Gestion Estratégica. Comunicacion Social,
Tecnologias de la Informacion. Unidades Agregadoras de Valor y Juridica, dar ficl
cumplimiento a lo establecido en ¢l "Esquema de Seguridad de la Informacion EGSI (version
2.0);

Que, mediante memorando Nro. MIES-CGPGE-2020-0357-M, de 14 de mayo de 2020, la
Coordinadora General de Planificacion y Gestion Estratégica del MIES, remitié el informe
téenico de viabilidad de las “Normas que regulan la conformacion y funcionamiento del Comité
de Seguridad de la Informacion del Ministerio de Inclusion Economica y Social — CSI— MIES™,
en el que se recomienda la suscripeion del presente instrumento; y,

En ejercicio de sus atribuciones constitucionales, legales y reglamentarias,
ACUERDA:

Expedir las “NORMAS QUE REGULAN LA CONFORMACION Y
FUNCIONAMIENTO DEL COMITE DE GEST]ON DE LA SEGURIDAD DE LA
INFORMACION DEL MINISTERIO DE INCLUSION ECONOMICA Y SOCIAL”

Articulo 1.- Conformase y formalizase el Comité de Gestion de la Seguridad de la Informacion
del Ministerio de Inclusion Econdmica y Social, que tendra bajo su responsabilidad asesorar a la
méxima autoridad dcl Ministerio, en temas relacionados a Seguridad de la Informacion, y
coordinar la seguridad de la informacion al interior del Ministerio de Inclusion Economica y
Social, basado en las normas vigentes y de aceptacion general.

Articulo 2.- El Comité de Gestion de la Seguridad de la Informacion del Ministerio de
Inclusion Economica y Social esta integrado por los siguientes miembros con voz y voto:

1. Coordinador/a General de Tecnologias de la Informacion y Comunicacion o su delegado/a,
quien lo presidira;

2

. Oficial de Seguridad de la Informacion del Ministerio de Inclusion Economica y Social;

el

. Coordinador/a General de Planificacion y Gestion Estratégica o su delegado/a;
4. Dircctor/a Administrativo o su delegado/a;

5. Director/a de Administracion de Recursos Humanos o su delegado/a;
Integraran también el Comité, con voz pero sin voto, los siguientes miembros:

6. Responsable de Seguridad en el drea de Tecnologias de la Informacion o su delegado/a. quien
a su vez actuard como Secretario/a del Comité;

7. Director/a de Comunicacion Social o su delegado/a;
8. Responsables de las Unidades Agregadoras de Valor o sus respectivos delegados/as; y,

9. Coordinador/a General de Asesoria Juridica o su delegado/a, quien participarid como asesor/a,
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Articulo 3.- El Comit¢ de Gestion de la Seguridad de la Informacion del Ministerio de
Inclusion Economica y Social ejercera las siguientes funciones:

1. Definir y mantener la politica y normas institucionales particulares en materia de seguridad
de la informacion y gestionar la aprobacion y puesta en vigencia por parte de la maxima
autoridad de la institucion, asi como el cumplimiento por parte de los servidores y servidoras de
la institucion;

2. Realizar el seguimiento de los cambios significativos de los riesgos que afectan a los recursos
de informacion frente a las amenazas mas importantes;

3. Tomar conocimiento y supervisar la investigacion y monitoreo de los incidentes relativos a la
seguridad de la informacion, con nivel de impacto alto;

4. Coordinar el proceso de gestion de la continuidad de la operacion de los servicios y sistemas
de informacion de la institucion frente a incidentes de seguridad imprevistos;

5. Aprobar las principales iniciativas para incrementar la seguridad de la informacion, de
acuerdo a las competencias y responsabilidades asignadas a cada area;

6. Acordar y aprobar metodologias y procesos especificos de seguridad de la informacion, con
base en el Esquema Gubernamental de Seguridad de la Informacion y otras normas de
aplicacion internacional relativas a la seguridad de la informacion;

7. Promover la difusion y apoyo a la seguridad de la informacion dentro de la institucion;

8. Designar a los custodios o responsables de la informacion de las diferentes areas de la
entidad, que deberd ser formalizada en un documento fisico o electrénico;

9. Informar a la maxima autoridad los avances de la implementacion del Esquema
Gubernamental de Seguridad de la Informacion (EGSI);

10. Reportar a la maxima autoridad las alertas que impidan la implementacion del Esquema
Gubernamental de Seguridad de la Informacion (EGSI).

Articulo 4.- El Comité sesionara en forma ordinaria una vez cada bimestre, en el dia, hora y
lugar indicados en la convocatoria que deberd ser entregada con dos (2) dias habiles de
anticipacion por el/la Secretario/a del Comité, en la que detallara el orden del dia y se adjuntara
la documentacion informativa necesaria.

Podran celebrarse sesiones extraordinarias en cualquier momento, previa convocatoria
entregada con un (1) dia habil de anticipacion; sin embargo por excepeion, sera también valida
la reunion del Comité cuando hallindose presentes todos sus miembros, éstos acuerden
unanimemente celebrar una sesion, considerando en este caso una auto convocatoria inmediata.

Articulo 5.- El quorum se conformari con la asistencia de la mitad mas uno de sus miembros
que tienen voz y voto, uno de los cuales obligatoriamente scrd ¢l Presidente, en ninglin caso sc¢
instalara una sesion sin la presencia del Presidente del Comité. El voto de ellos sera obligatorio
y su pronunciamiento afirmativo o negativo. Sus resoluciones se adoptaran por mayoria simple
y en caso de empate el asunto se resolverd en el sentido del voto del Presidente.

A las sesiones del Comité que se convoquen podra invitarse a los funcionarios relacionados con
los temas de la agenda a tratar en la reunion.

Articulo 6.- El/la Secretario/a del Comité tendrd las siguientes responsabilidades:
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1. Convocar a las sesiones del Comité;

2. Asistir a las sesiones del Comité;

3. Preparar las actas de las sesiones en las que constaran las consideraciones y decisiones
adoptadas y las firmas de todos los asistentes:

4. Elaborar y remitir a los miembros del Comité las actas de cada sesion;

5. Mantener y custodiar bajo su responsabilidad el archivo de las aclas de las sesiones y registro
de las convocatorias a las sesiones ordinariag que hayan realizado, de sus documentos adjuntos
y complementarios;

6. Verificar ¢l quorum de las sesiones;
7. Certificar cualquier acto o hecho administrativo emanado del Comité; y,

8. Informar a los miembros del Comité de toda eventualidad relacionada con el funcionamiento
del mismo mediante correo electronico.

Articulo 7.- Se designa como Responsable de Seguridad en el drea de Tecnologias de la
Informacion al/la Responsable de la Gestion de Seguridad, Interoperabilidad y Riesgos.

Articulo 8.- El Comité¢ de Gestion de la Seguridad de la Informacion del Ministerio de
Inclusion Econdmica y Social designara al interior de la Institucion a un/a funcionario/a como
Oficial de Seguridad de la Informacion (OSI); para cuyo efecto, se observard lo previsto en el
articulo 7, segundo inciso, del Acuerdo Ministerial No. 025-2019 emitido por el MINTEL, esto
es, que “el Oficial de Seguridad debe tener conocimiento en Seguridad de la Informacion y
Gestion de Proyectos, podri ser si existiere el responsable de la Unidad de Seguridad de la
Informacion, se recomienda que no pertenezca al area de Tecnologias de la Informacion™.

Articulo 9.- El/la Oficial de Scguridad de la Informacion cjercera las responsabilidades
establecidas en la Politica de Seguridad de la Informacion del Ministerio de Inclusion
Econémica y Social, en concordancia con lo previsto en el Esquema Gubernamental de
Seguridad de la Informacion (EGSI).

Articulo 10.- Las designaciones de los funcionarios que actuaran como Oficial de Seguridad de
la Informacion y Responsable de Seguridad cn ¢l arca de Tecnologias de la Informacion,
deberdn ser notificadas a la Subsecretaria de Gobierno Electronico del Ministerio de
Telecomunicaciones y de la Sociedad de la Informacion, asi como a la Direccion de
Administracion de Recursos Humanos del Ministerio de Inclusién Econdmica y Social.

Articulo 11.- Se delega a la Direccion o Responsable de la Gestion de Seguridad,
Interoperabilidad y Riesgos, evaluar y coordinar la implementacion de controles especificos de
seguridad de la informacion para nucvos sistemas o servicios, con base cn cl Esquema
Gubernamental de Seguridad de la Informacion y otras normas de aplicacion internacional.

DISPOSICIONES GENERALES:

PRIMERA.- El/la Oficial de Seguridad de la Informacién presentard periodicamente al
Despacho Ministerial un informe de gestion para informar sobre los acuerdos, resoluciones y
disposiciones emanadas.

SEGUNDA.- De la ejecucion del presente Acuerdo encirguese al Comité de Gestion de la
Seguridad de la Informacion del Ministerio de Inclusion Economica y Social.
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TERCERA.- En todo lo no previsto en esta Acuerdo, se observara lo establecido en el Acuerdo
Ministerial No. Nro. 025-2019, publicado en el Registro Oficial Edicion Especial No. 228, de
10 de enero de 2020, mediante ¢l cual el Ministerio de Telecomunicaciones y de la Sociedad de
la Informacion, expidio ¢l Esquema Gubernamental de Seguridad de la Informacion — EGSI: asi
como lo dispuesto en el Acuerdo Ministerial No. 097, de 15 de mayo de 2019, mediante el cual,
el MIES expidié la Politica de Seguridad de la Informacion del Ministerio de Inclusion
Econémica y Social acorde al Esquema Gubernamental de Seguridad, en lo que fuere aplicable.

CUARTA.- Encirguese al Director de Secretarfa General, el tramite para la publicacion del
presente Acuerdo en el Registro Oficial, asi como la socializacion respectiva a las unidades del
Ministerio de Inclusion Econdmica y Social.

DISPOSICION FINAL.- El presente Acuerdo entrard en vigencia a partir de su fecha de
suscripeion, sin perjuicio de su publicacion en el Registro Oficial.

Dado en el Distrito Metropolitano de la ciudad de San Francisco de Quito, a 20 de mayo de
2020.

Ivan Xavier Granda Molina
MINISTRO DE INCLUSION ECONOMICA Y SOCIAL
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