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例えば、携帯電話のユーザが飛行場の待合室に居る間は通信ができますが、飛行機に搭乗すると自動的に通信できなくするようにした

り、コンサート会場で上演中は携帯電話を使えなくするようなことも可能になります。
For example, the proposed technology could be used to switch off the mobile phone while its user is inside the 
airplane or during playing in a concert hall because both situations do not allow mobile communications.   

どのようなことに役立か
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ユーザにサービスを提供中に、ユーザコンテキストの変化をセンサ経由で

サービス提供者に通知し、サービスを継続できる条件が満たされなくなる

とサービス提供を中断する機構（アクセス制御機構）を研究しています。

This research focuses on an access control mechanism that 
enables on-going services to be discontinued in the situations 
where any user context change is informed to the service 
provider and the conditions to continue the service has not been
satisfied anymore. 

ユーザの場所や行動のような、ユーザの身の回り

の情報（ユーザコンテキスト）を活用することによっ

て「いま」「ここで」欲しい情報を安全に提供できるよ

うになります。

We aim at providing secure information-
providing services, utilizing user context 
information such as user’s location and 
actions.

コンテキストアウェア・アクセス制御技術ACA2

A Context-Aware Access Control Mechanism: ACA2

このグラフは、各モデルで、イベント発生時に偏りがある場合と無い場合の比較のグラフである。
偏りの設定ついては、5.3.2偏りの設定を参照のこと。
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研究の動機 Motivation of the Research
電車内 In the Train

劇場内 In the Theater

自動車内 In the Car

電話接続ポリシー
Call Permission 
Policy
-車内は通話禁止
Prohibited inside the 
train

電話接続ポリシー
Call Permission Policy
-上演中禁止：Prohibited 
inside the theater during 
staging
-上演中以外は可Allowed 
inside the theater during 
intermissions
-Allowed  in the lobby 
during staging

電話接続ポリシー
Call permission 
policy
-運転中は禁止
Prohibited during 
driving
-駐車中は可
Allowed during 
parking

電話接続はコンテキストに基づいて制御
されるべき
Call connection and disconnection 
should be controlled, based on the 
contexts）
? コンテキストアウェア・アクセス制御方
式ACA2

Context-Aware Access Control  for 
Ubiquitous Services : ACA2）

Hello!
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ACA2接続モデル ACA2 Connection Model 
（similar to Public–Phone Connection） Model
公衆電話モデル

Public-phone connection model

① 受話器を上げる
Pick up a phone receiver 

③ お金を入れる
Insert Coins 

④ ダイヤルする
Dial 

⑤ 通話
Talk 

⑥ お金がなくなれば通話終了

Call terminates 
if money runs out 

②オペレータに
料金を聞く
Ask operator for charge 

ACA2 接続モデル
ACA2 connection model

①サブジェクトを サブジェクトプロキシにアタッチ
Attach Subject  to Subject Proxy 

③コンテキスト収集源証明書を渡す

Transfer Context-Collection-Source 
Certificate
④コンテキスト証明書を渡し，オブジェクトにアクセ
ス要求する
Transfer Context Certificate and request 
access to Object 

⑤ オブジェクトにアクセス

Access to Object 

⑥コンテキストが変化してアクセス権

が無くなるとアクセスできなくなる
Access is cut off when context changes and 
access right is not authenticated anymore. 

② オブジェクトプロキシにポリシーを聞く

Ask Object proxy for policy

×
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ACA2アーキテクチャ ACA2 Architecture

Web service

b Z [ W ﾊ M HMessage Service

コンテキストサーバ

Context Servers

オブジェクトプロキシ群
Object_Proxy group 

Object_Proxy C

Object_Proxy B

Object_Proxy A

コンテキスト証明書

有効性監視コンテキスト

Context certificate 1

validity-monitoring context

コンテキスト証明書

有効性監視コンテキスト

Context certificate 2
validity-moni toring context

コンテキスト証明書
有効性監視コンテキスト

Context certificate 3
validity-moni toring context

Cell phone 

Sensors

Blog/WiKi
RFID センサ群

Sensors

attach

サブジェクト端末 Subject_Terminal

Subject_Proxy γ

サブジェクトプロキシ群
Subject_Proxy group 

Subject_Proxy β

Subject_Proxy α

オブジェクト端末
Object Terminal

attach

ポリシーサーバ
Policy Servers

Policy c
Policy ｂ
Policy a

（コンテキスト源
Context Source）
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ACA2アクセス制御手順 ACA2 Access Control Procedure（1/4）

Subject_Proxy ?

Subject_Proxy a

Subject_Proxy ß

Subject_Proxy group

Message Service

Pre-registered ID Area

・・・
httpセッションなどにより、
Subject Proxyプールにある
Subject ProxyßにSubject 
TerminalをAttachする
ACA2 system attaches 
Subject_Proxy ß in 
Subject_Proxy pool to 
Subject_Terminal through 
an http session or other 
means 

Attach

Proxyとの
接続を行い
ますか？
Connect to 
proxy? 

OK

サブジェクトからサービス要求があると、サブジェクトプロキシが動的に割り付けられ、サブジェ
クト端末にアタッチされる

When a service is requested by Subject, Subject Proxy is dynamically allocated and 
attached to Subject Terminal to connect to ACA2 architecture.

Subject_Terminal
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ACA2アクセス制御手順 ACA2 Access Control Procedure（2/4）

Subject_Proxy ß

Pre-registered ID Area

Context-collection-
source certificate

Message Service

Web service

Cell phone
Sensors

Blog/WiKiRFID
Sensors

Subject Terminalに保存してある「コン
テキスト収集源証明書」を送付し
Objectへのアクセスに必要なコンテキス
ト証明書をSubject Proxyが作成できる
準備をする。

Subject Terminal sends context-
collection-source certificate stored 
in Subject_Terminal so that 
Subject_Proxy can create the 
context certif icate needed for 
accessing Object .

Context-collection-source

Put

コンテキスト収集源
証明書を送付しま
すか？
Send context-
collection-source 
cer tificate? OK

サブジェクトはコンテキスト情報源証明書をサブジェクトプロキシに送る

Subject sends Context-Collection-Source Certif icate  to Subject Proxy
コンテキスト情報源証明書は，コンテキスト収集源情報（コンテキスト収集源ID, 各コンテキスト収集源向けに暗号化
されたSubject_ID, Subject_Terminal_ID）に関するコンテキストサーバ署名付ドキュメント
The Context-Collection-Source Cert if icate is the document such as context source ID, encrypted subject ID, 
subject terminal, signed by Context Server.
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Subject_Proxy ß

Pre-registered ID Area
Context Server

コンテキスト証明書
Context-certificate

コンテキスト証明書

有効性監視コンテキスト
Context-certificate validity 

monitoring context

Message Service

Web service

Cell phone
Sensors

Blog/WiKiRFID

Sensors

Context-col lection

Cont ext- colle ction-
so urce ce rti ficat eAccess

Subscribe

Register

y2氏 050-yy-
YYYYYYを呼び
出しますか？

Call Engineer
Y2 at 050-yy-
YYYYYY? OK

ACA2アクセス制御手順 ACA2 Access Control Procedure（3/4）
サブジェクトプロキシがセンサから必要なコンテキストを収集：Subject Proxy collects necessary contexts from Sensors.
サブジェクトプロキシがコンテキストをコンテキスト証明書にまとめて署名し、オブジェクトプロキシに送る：Subject Proxy groups the 
collected contexts into Context Cer tificate, signs it, and sends it to Object Proxy. This enables Subject Proxy to access Object
Proxy.
サブジェクトプロキシはコンテキスト有効性環視コンテキストをコンテキストサーバに登録し、コンテキスト変化を監視できるようにする：
Subject Proxy registers Context-Certificate Validity Monitoring Context with Context Server to monitor the context changes

SubjectがObjectにAccessするた
めに必要なコンテキストを持ってい
ることを証明する「コンテキスト証明
書」を構成し、その変化を監視する
ためのコンテキストである「コンテキ

スト証明書有効性監視コンテキスト」
を生成し、Context Serverに登録
Subject  Proxy Configures a 
context certificate certifying 
that Subject has the necessary 
context to access Object, 
generates context-certificate 
validity monitoring context for 
monitoring change in context, 
and registers that context with 
Context Server.
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Message Service

Subject_Proxy

Context Server
コンテキスト証明書

有効性監視コンテキスト

Context-certif icate
validity monitoring context

Web service

Cell phone
Sensors

Blog/WiKiRFID

Subscribe to
Sensors 

Subscribe to
Context-certif icate
validity monitoring context

Sensors
（Context source）

Object_Proxy

Subscribe to
Context-certif icate
validity monitoring context

コンテキスト証明書

Context-certif ic ate

コンテキスト証明書

Context-c ertif icate

コンテキスト証明書有効性監視コンテキストをSubject Proxy またはObject ProxyがSubscribeする.。これによって
コンテキストが変化して、条件が満たされなくなると、 Subject Proxy またはObject Proxyにサービスの停止が指示
される。

Subject Proxy or Object Proxy subscribes to Context-Certificate Validity Monitoring Context in the Context 
Server that will receive the context  change from sensors. This enables Context Server to notify Subject Proxy 
or Object Proxy of service cut-off.

ACA2アクセス制御手順 ACA2 Access Control Procedure（4/4） 追随性に関する性能評価 Performance Simulation Models
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Context Change 
Events

Context Change Events
Context 

Change Events

Service 
Suspend 
Events

Service Provider
+Context server

Sensor Sensor Sensor…

System Model 1: Centralized context 
server Service 

Provider

Sensor Sensor …

System model2:  Static Traffic 
Distribution

Context
Server

Sensor Sensor

Context
Server

Service Suspend 
Events

Service 
Provider

Sensor Sensor …

System Model 3 (ACA2) :   Dynamic 
Traffic distribution

Context
Server

Sensor Sensor

Context
Server

Context Change Events
Publish/Subscribe Network

Network

Network

Network

Network

性能指標:コンテキスト変化からサービス停止までの応答時間
Performance Metric: Response Time from Context Change 
to Service Suspension
コンテキスト変化のトラフィックを発生するセンサ間でトラフィッ
クの偏りがあることを想定

We assume Context Change Traffic  Generated  from 
Sensors is unbalanced among sensors. 

シミュレーション結果の一例 An Example of Simulation Result
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シス テ ムモ デル１ （均 等） シ ス テム モ デル１ （偏り １ ） シ ステ ム モデル １（偏 り ２） シス テ ムモ デル１ （偏 り３ ）

シス テ ムモ デル２ （均 等） シ ス テム モ デル２ （偏り １ ） シ ステ ム モデル ２（偏 り ２） シス テ ムモ デル２ （偏 り３ ）

シス テ ムモ デル３ （均 等） シ ス テム モ デル３ （偏り １ ） シ ステ ム モデル ３（偏 り ２） シス テ ムモ デル３ （偏 り３ ）

Model
Components Processing Time /event
Context Server 30ms in Exponential Distribution
Service Provider 10ms in Exponential Distribution 
Pub/Sub Broker 2ms in Exponential Distribution 
Network Delay 10ms in Normal Distribution  with 

Standard Deviation of  1.6 ms

Context change events are generated from 10 sensors 
with the Poisson arrival rate of 0.1 to 33 events /sec and 
are unbalanced among sensors by 3 unbalanced patterns 
with maximum unbalanced ratio of 1 to 50.

動的負荷分散機能を持つACA2 アーキテクチャ (システムモデル3)が３モデル中、最小の応答時
間。ネットワークが大規模化した場合にも遅延時間が悪化しない。
ACA2 architecture (System Model 3) with dynamic traffic distribution keeps small reponse
times among three models under large-scale network environment.

Seconds Model 1
(unbalanced)

Model 2
(Unbalanced)

Model 3
(Unbalanced)

Model 2
(Balanced)
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