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Abstract: Die Stromversorgung der Zukunft mittels Smart Grids wird weit mehr auf
Informations- und Kommunikationstechnologie (IKT) setzen als das bisher der Fall
ist. Damit werden Cybersecurity-Risiken auch zu einer Gefahr fiir die Energieversor-
gung. Viele Sicherheitsfragen in diesen zukiinftigen Netzen sind noch ungeklirt, da
die speziellen Umgebungen neuartige Sicherheitsmechanismen und -prozesse erfor-
dern. Dieser Beitrag beschreibt die Eckpfeiler einer osterreichischen Smart Grid Se-
curity Initiative, dem Projekt Smart Grid Security Guidance: (SG)?. Ziel von (SG)?
ist eine systematische Untersuchung von Smart Grid-Technologien in Bezug auf IKT-
Sicherheitsaspekte und die Erforschung von Gegenmafinahmen. Aufbauend auf einer
fundierten Bedrohungs- und Risikoanalyse aus einer gesamtstaatlichen Sicht und auf
Sicherheitsanalysen von Smart Grid-Komponenten werden MaBnahmen fiir Strom-
netzbetreiber erforscht, die zur Erh6hung der Sicherheit der Computersysteme der Zu-
kunft der kritischen Infrastruktur ,,Stromversorgung* dienen.

1 Einleitung

Eine drastische Verdnderung der Stromnetze ist derzeit im Gange. Konventionelle Wege
zur Bereitstellung von Energie durch zentrale Versorger und bisherige Netztechnologien
werden in Zukunft nicht mehr ausreichen, um die Energieversorgung unserer Gesellschaft
sicherzustellen. Deshalb werden Informations- und Kommunikationstechnologien (IKT)
zunehmend angewendet, um z.B. eine flexible Integration von Wind-, Solar- oder Biomas-
seenergieerzeuger in das vorhandene Stromnetz zu ermdglichen. Diese Integration von
Energieanbieter, Verbraucher, Erzeuger und Netzbetreiber mittels IKT bilden die Grund-
pfeiler fiir Smart Grids. Mit dem zunehmenden Einsatz neuer Smart Grid-Technologien
entsteht parallel zum Stromnetz ein umfassendes IKT-Netz, das durch seine grofle Ausdeh-
nung und vielen Teilnehmer und Zugangspunkte dhnlichen Gefahren ausgesetzt sein wird
wie beispielsweise derzeit das Internet. Allerdings wird die allgemeine Stromversorgung
von diesem IKT-System abhingig sein, und &dhnliche Sicherheitsprobleme wie im der-
zeitigen Internet hétten fatale Folgen. Potenzielle Bedrohungen reichen von Energiedieb-
stahl durch Stromzihlermanipulation, Angriffen auf Kontrollelemente der Netzbetreiber



zur Stérung des Betriebes bis hin zu groBrdumigen Abschaltungen des nationalen Strom-
netzes, beispielsweise aus terroristischen Motiven. Es ist daher unbedingt erforderlich,
dass rechtzeitig Malinahmen zur Gefahrenabwehr getroffen werden. Nur dann ist eine Zu-
kunft fiir intelligente Stromnetze (Smart Grids) gewihrleistet, ohne die Sicherheit der kri-
tischen Infrastrukturen zu gefihrden. Die Initiative Smart Grid Security Guidance - (SG)?
- hat das Ziel, solche MaBBnahmen zu erforschen. Im Zuge eines Projekts sollen Methoden,
Konzepte und Vorgehensmodelle, sowie begleitende Softwarewerkzeuge, untersucht bzw.
entwickelt werden, um das Risiko durch die beschriebenen Bedrohungen zu minimieren,
und die Sicherheit von Smart Grids, hier speziell in Osterreich, zu gewihrleisten. Neu-
artige Ansitze zur Modellierung komplexer IKT-unterstiitzter Smart Grid-Architekturen
werden im Projekt definiert, und bilden die Grundlage fiir eine Analyse und Evaluierung
von priméren Angriffsformen und Angriffsflichen, sowie zur Abschitzung von Folgewir-
kungen.

Das Problem der Absicherung der Energieversorgung gegeniiber Cyberangriffen ist welt-
weit ein Thema, und deshalb arbeiten weltweit auch viele verschiedene Organisationen
und Unternehmen an Produkten und Losungen in diesem Bereich. Auch erste Entwiirfe
von Richtlinien und Mafinahmen finden sich in Ergebnissen der Arbeiten beispielsweise
von NIST in den USA und ETSI in Europa. Diese beriicksichtigen jedoch keine spezi-
fischen nationalen Aspekte, wie lokale Regulierungs- und Marktbedingungen, rechtliche
Anforderungen und Netzstrukturen, weswegen diese Richtlinien nicht direkt in Osterreich
eingesetzt werden konnen. Die breite Zusammenarbeit von Energienetzbetreibern, staat-
lichen Stellen die mit dem Schutz kritischer Infrastrukturen betraut sind, Smart Grid-
Produktherstellern aus der Industrie und Experten im Bereich Informationssicherheit aus
dem akademischen und privatwirtschaftlichen Bereich in diesem Projekt gewihrleistet ei-
ne maximale Einbindung aller bisherigen internationalen und auch nationalen Entwick-
lungen in diesem Bereich, um darauf aufbauend neuartige, und wo erforderlich auch auf
nationale Verhiltnisse zugeschnittene Malnahmen zur Realisierung eines zukiinftigen si-
cheren und intelligenten Stromnetzes zu erforschen.

Dieser Artikel umfasst die folgenden Beitrége:

o Standardisierungsbestrebungen und Normen fiir Smart Grid Komponenten, insbe-
sondere im deutschsprachigen Raum und der EU.

e Beschreibung des (SG)? Ansatzes zur Etablierung einer sicheren Smart Grid-Losung
auf nationaler Ebene.

e Technologische und regulatorische Herausforderungen im Zuge von (SG)?.

Im Folgenden behandelt Abschnitt 2 den aktuellen Stand der Technik. Abschnitt 3 geht
niher auf Bedrohungen auf technischer Ebene ein um die weiteren Arbeiten zu motivieren.
Der darauf folgende Abschnitt 4 beschreibt das allgemeine Sicherheitsproblem auf hoherer
Ebene und skizziert die Struktur der (SG)?-Initiative als moglichen Losungsansatz. Kon-
krete Herausforderungen in den einzelnen Phasen der Initiative finden sich in Abschnitt 5.
Abschnitt 6 diskutiert die Bedeutung von (SG)? und mogliche Auswirkungen. Der Beitrag
schlieBt letztlich mit einer Zusammenfassung und Ausblick in Abschnitt 7 ab.



2 Hintergrund und aktueller Stand
2.1 StandardisierungsmaBnahmen in EU und Osterreich

Die Zukunft der europaweiten Standardisierung im Bereich Smart Grids wird von einem
Mandat der EU Kommission [ets10] an die Standardisierungsorganisationen geregelt. Die-
ses schreibt vor, dass im Rahmen der Aufgabenstellung eine Referenzarchitektur installiert
werden soll. Mit Hilfe dieser Referenzarchitektur sollen dann bis Ende 2012 erste Stan-
dards fertiggestellt werden. Die Organisation haben die drei Standardisierungsorganisatio-
nen ETSI, CEN und CENELEC inne. Sie miissen aber, zusammen mit der Smart Grid Task
Force garantieren, dass alle relevanten europdischen Akteure in die Arbeit eingebunden
werden. In diesem Mandat wird auch die Wichtigkeit von Security in diesem Bereich be-
tont, da derzeit keine ausreichenden Losungen existieren. Dariiber hinaus ist eine europa-
weite Standardisierung in diesem Bereich nur der erste Schritt zu einer endgiiltigen Losung
- wie auch im Bereich der Energienetze im Allgemeinen gibt es auch im Security-Bereich
im Besonderen aufgrund nationaler Gesetzgebungen und Regulatorien besondere Anfor-
derungen an SicherheitsmaBnahmen, die auf einer nationalen Ebene Beriicksichtigung fin-
den miissen, solange es keine europaweit einheitlichen Regelungen in diesem Bereich gibt.

Auch in Osterreich existieren bereits Pilotprojekte im Smart Grid-Bereich, meist aufbau-
end auf dem vom BMVIT initiierten Strategieprozess ,Energie 2050 [bmv10b]. Eine
wesentliche Rolle spielt dabei das sogenannte ,,.Smart Metering [bmv10a], das letztlich
auch im Zuge der EU-Richtlinie iiber Endenergieeffizienz und Energiedienstleistungen
(2006/32/EG) umzusetzen ist. Beim Smart Metering spielt die Unterscheidung zwischen
Energielieferanten und Netzbetreibern eine wesentliche Rolle. Wihrend der Energieliefe-
rant lediglich die Energie zur Verfiigung stellt und diese an den Kunden verkauft, stellt der
Netzbetreiber die notwendige Netzinfrastruktur zur Verfiigung, zu welcher auch die fiir
Smart Metering notwendige Kommunikationsinfrastruktur z&hlt. So ist davon auszuge-
hen, dass nur der Netzbetreiber beim Endkunden Steueraufgaben vornehmen konnen soll.
Gleichsam ist es wichtig, dass der Netzbetreiber und in weiterer Folge der Energielieferant
ausschlieBlich giiltige Daten von den Smart Meters der Endkunden erhélt, da nicht nur Ab-
rechnung, sondern auch Netzsteuerungsentscheidungen des Netzbetreibers an diese Daten
gekoppelt werden konnen. Smart Metering ist derzeit nicht standardisiert, sodass im Rah-
men der in Osterreich laufenden Pilotprojekte unterschiedliche Losungen verschiedenster
Hersteller im Einsatz sind.

2.2 Security in Smart Grids

Smart Metering und Smart Grid-Systeme sind eine relativ neue Technologie, die aber
in den kommenden Jahren vermehrt von der heimischen Energiewirtschaft (Strom, aber
auch Fernwirme, Gas, etc.) eingesetzt werden wird, wobei auch in Osterreich Smart Me-
ter Pilot-Rollouts bereits begonnen haben (z.B. Energie AG, Linz Strom AG, Salzburg
AG, etc.). Sicherheitsaspekte wurden allerdings bisher aufgrund des Pilot-Charakters der



Projekte oft vernachldssigt. Hersteller von Smart Meter-Systemen verfiigen oft liber nicht
ausreichend Fachwissen iiber mogliche technische Angriffsvektoren auf ihre Produkte
und sind davon iiberzeugt, dass diese ausreichend gesichert sind. Die Ereignisse nach
Bekanntwerden des Stuxnet-Trojaners im Jahr 2010, der SCADA Systeme angegriffen
hat [CAN11, Lanl1], vermutlich mit dem Ziel, das iranische Atomforschungsprogramm
nachhaltig zu sabotieren, hat aber zu einer Steigerung des Sicherheitsbewusstseins bei den
Herstellern von industriellen Steuersystemen gefiihrt, zu denen auch die Smart Meter und
Smart Grid-Steuersysteme im allgemeinen gehoren.

Ein Problem bei Umsetzung von Sicherheitsmafnahmen sind neben den spezifischen tech-
nischen Anforderungen solcher Systeme auch die organisatorischen Gegebenheiten in die-
sem Umfeld. Wihrend in anderen IKT-Netzwerken wie im Internet weltweit einheitliche
Standards verwendet werden und die Innovationszyklen typischerweise im Bereich weni-
ger Jahre liegen, ist in diesem Bereich aufgrund des Investitionsschutzes von einer Lebens-
dauer der Produkte und Systeme von 20, 30 oder noch mehr Jahren auszugehen, und das
muss von Sicherheitskonzepten beriicksichtigt werden. Auflerdem sind Aufgrund histori-
scher Entwicklungen oft regionale und proprietire Systemlosungen im Einsatz, die eine
einfache Ubernahme von Sicherheitsmechanismen erschweren.

Im Bereich des Informationssicherheitsmanagements im Allgemeinen kénnen derzeit im
Wesentlichen zwei Ansitze unterschieden werden. Der eine wird prominent beispielswei-
se durch die ISO 27000 Normenreihe vertreten, die einen risikobasierten Ansatz verfolgt
[iso05]. Demgemil ist der Startpunkt der Risikobetrachtung in einer Organisation eine
tiefgehende Risikoanalyse, und auf dieser basierend werden MaB3nahmen und Priifpunkte
(sogenannte Controls) individuell erarbeitet und in der Organisation umgesetzt. Demge-
geniiber steht der ,,Baseline-Approach den beispielsweise auch das Grundschutzhand-
buch des deutschen BSI verfolgt [bsil1b]. Hier wurde eine Risikoanalyse fiir ,,typische*
Umgebungen bereits durchgefiihrt (in diesem Fall vom BSI) und die Grundschutzkataloge
beschreiben StandardmafBnahmen, die umgesetzt werden sollen und zu einem ,,Basislevel*
an Sicherheit (eben ,,Grundschutz*) fiihren. Darauf aufbauend konnen fiir einzelne Berei-
che mit hoherem Schutzbedarf weiterfithrende Analysen durchgefiihrt werden. Die Grund-
schutzkataloge des BSI geben Handlungsempfehlungen fiir viele typische IT-Szenarien in
Unternehmen, beschridnken sich jedoch auf die typische ,Business-IT* und gehen nicht
auf Anforderungen oder Szenarien im industriellen Umfeld, beispielsweise in Prozess-
netzwerken, ein. Zur Umsetzung der GrundschutzmafBnahmen sind Software-Tools von
kommerziellen Anbietern und aus dem Open-Source-Umfeld verfiigbar, die bei der Aus-
wahl, Anpassung und Dokumentation der Maflnahmen unterstiitzen und so die Implemen-
tierung innerhalb einer Organisation erleichtern (beispielsweise das GSTool des BSI oder
verinice).

3 Sicherheitsbedrohungen und Verwundbarkeiten

Beim Umbau zu Smart Grids, wird ein Datennetz benétigt, welches zur Steuerung und
Regelung der Erzeuger, Verbraucher und des Verteilsystems geeignet ist und auch bis in
die Haushalte verzweigt ist. Das Datennetz muss dementsprechend parallel zum gesam-



ten Stromnetz ausgebaut werden. Dies bedeutet eine grofe Angriffsfliche fiir Cyberat-
tacken - denkbare Angriffsmuster wiren etwa Abrechnungsbetrug an den Smart Metern,
Storung von Kraftwerken bis hin zu terroristischen Angriffen auf grofie Teile des Netzes,
was mit Black-Outs und hohen wirtschaftlichen Kosten verbunden wire. In Folge des-
sen ist die Sicherheit des Stromnetzes der Zukunft untrennbar mit der Sicherheit dieses
IKT-Netzwerkes verbunden.

Die Sicherheit in groBen IKT-Netzwerken wie z.B. dem Internet ist ein ungeldstes Pro-
blem, wie die zahlreichen Cyberangriffe, tiber die fast tdglich in den Medien berichtet
wird, eindrucksvoll beweisen — selbst gut absicherte Netzwerke sind immer wieder Ziel
erfolgreicher Attacken. Aufgrund der massiven Abhingigkeit der Stromversorgung vom
parallelen IKT-Netz muss dieses jedoch von Beginn an so sicher wie moglich gestaltet
werden. Im folgenden werden exemplarisch moglichen Gefahren, Risiken und deren Aus-
wirkungen fiir den Bereich der Smart Meter beschrieben, um die Problemstellungen niher
zu erlautern (siehe auch [bsilla, Shel0]) - dhnliche Bedrohungen existieren fiir alle ande-
ren Bereiche des Smart Grid.

Smart Meter Datenmodifikation: Lokale Angreifer (mit Zugang zu zentralen Zihlerriumen
oder Zihlernischen) dndern in der Kommunikation zwischen Smart Meter und Konzentra-
tor Datensitze, schleusen Daten ein, senden diese erneut oder leiten Daten um. Dadurch
konnen wichtige Daten fiir die Energieabrechnung manipuliert, falsche Informationen be-
ziiglich des Energieumsatzes an den Netzbetreiber gesendet oder falsche Steueraktionen
ausgelost werden.

Zeitmodifikation: Angreifer dndern die Uhrzeit und Zeitstempel im Smart Meter bzw. am
Konzentrator, womit die Relation zwischen gemessenem Energieverbrauch und aktuellem
Tarif nicht mehr stimmt. Dadurch ist ein Abrechnungsbetrug moglich. Das kann insbe-
sondere bei den angedachten dynamischen Strompreisen in Smart Grids zu erheblichen
wirtschaflichen Schéden fiihren.

Auslesen von fremden Smart Metern: Lokale Angreifer lesen fremde Smart Meter iiber
deren Kommunikationsanbindung aus und gelangen so an sensible Daten iiber den Strom-
verbrauch oder Konfigurationsdaten.

Steuerung fremder Smart Meter: Lokale Angreifer steuern fremde Smart Meter, wodurch
etwa der Stromfluss des entsprechenden Endkunden unterbrechbar wird.

Datenmodifikation in der Kommunikation: Angreifer dndern Datensitze in der Kommu-
nikation zwischen Konzentrator und Netzbetreiber, schleusen Pakete ein, senden Pakete
erneut oder leiten diese um. Dies betrifft nicht nur Datensitze von Smart Metern, son-
dern auch Konfigurationsdaten fiir Konzentratoren und Smart Meter, Software Updates,
Steuersignale an das Stromnetz, mit unmittelbaren Auswirkungen auf Einrichtungen des
offentlichen Lebens (z. B. Ausschalten der Energiezufuhr in U-Bahnen, Beleuchtungen in
offentlichen Passagen, etc.).

Mithoren der Kommunikation: Angreifer schneiden die Kommunikation zwischen Kon-
zentrator und Netzbetreiber mit und gelangen auf diesem Weg zu sensibler Information
iiber den Stromverbrauch, Konfigurationsdaten oder iiber Software(-updates).

Einbruch in die Kommunikationsinfrastruktur: Angreifer erlangen Kontrolle liber Smart



Meter, Konzentratoren oder Netzwerkkomponenten des Netzbetreibers. Durch das Abset-
zen boswilliger Kommandos ist es moglich, dem Netzbetreiber sowie auch dem Stromnetz
massiven Schaden zuzufiigen.

Auslesen bzw. Modifikation der Software an Konzentrator und Smart Meter: Angreifer le-
sen die Konzentratorsoftware aus und modifizieren diese. Wihrend beim schlichten Aus-
lesen ggf. sensible Informationen an den Angreifer gelangen, sind mit der Softwaremodi-
fikation auch finanzielle Schidden bis hin zu schwerwiegenden Angriffsfolgen zu erwarten.
So konnte etwa ein (klassischer) IT-Angriff (z. B. ein Wurm) zum Totalausfall des Strom-
netzes fithren. Dasselbe gilt fiir die Smart Meter in den Haushalten.

4 Problemstellung und Losungsansatz

Die beschriebenen tiefgreifenden Anderungen in der Struktur des Energieversorgungsnet-
zes machen auch ein grundlegendes Uberdenken der Sicherheitsaspekte und -vorkehrungen
notwendig. Aktuelle Forschungsergebnisse aus Schweden [CTA111] weisen darauf hin,
dass ein Angreifer bereits durch Kontrolle weniger Smart Meters gefahrliche Spannungs-
spitzen verursachen und dadurch permanente Schiden fiir Energiekunden und Netzbetrei-
ber bewirken kann. Ergebnisse aus anderen Studien weisen hingegen auf die besondere
Problematik der kompletten Fernabschaltung hin [Cle08]. In Léndern wie den USA, wo
der Smart Meter Rollout schon weiter fortgeschritten ist, konnten bereits 2009 bei einem
System gravierende Sicherheitsmingel aufgedeckt werden, aufgrund welcher die prakti-
sche Entwicklung und Demonstration eines Smart Meter Wurms mdoglich war [Dav09,
Goo09]. Entsprechende Risikoanalysen fehlen jedoch bis jetzt vollstindig obwohl bei ei-
nem moglichen ,,.Blackout™ Millionen Konsumentinnen und Konsumenten unmittelbar be-
troffen wiren [Cle08, AF10, CK10].

Die Absicherung der Energienetze ist grundsitzlich Aufgabe der Netzbetreiber, welche
Sie auch wahrnehmen. Aufgrund der Wichtigkeit der kritischen Infrastruktur ,,Stromnetz*
(kaum eine andere Infrastruktur kann ohne Strom funktionieren) gibt es allerdings iiber
die Betrachtung aus Sicht eines Unternehmens hinaus aus gesamtstaatlicher Sicht noch
eine viel groBere Motivation zur Sicherstellung der Versorgungssicherheit. Daher miissen
einheitliche Sicherheitsstandards entwickelt und auch von den Energieversorgern umge-
setzt werden, die eine gewisse Qualitit der Sicherheitsiiberlegungen gewihrleisten. Dies
ist notwendig um:

e den Schutz dieser kritischen Infrastruktur sicherzustellen (d.h. zu garantieren, dass
tatsdchlich angemessene Schutzmechanismen eingesetzt werden);

o die Interoperabilitit zwischen Komponenten/Netzen gewihrleisten zu konnen, da
das Smart Grid aus einer Vielfalt an teilnehmenden Technologien bestehen wird,
und Losungen nicht nur auf einen Netzbetreiber und dessen Situation zugeschnitten
sein konnen;

e Aspekte des Datenschutzes schon im Vorfeld zu klaren, und eine einheitliche Aus-
legung der einschldgigen gesetzlichen Bestimmungen zu gewéhrleisten;



e das Risiko von Schwachstellen von vornherein zu mindern, da auch hier das beste
Netz nur so gut wie seine schwichste Stelle ist;

e den Versorgungsunternehmen, deren Fokus traditionell auf Betriebssicherheit und
Ausfallsicherheit (Safety) gelegen ist, eine Hilfestellung bei Fragestellungen im Be-
reich der Angriffssicherheit (Security) zu geben;

e dieselben Uberlegungen zu Sicherheitsthemen nicht mehrfach anzustellen und Secu-
ritymechanismen nicht mehrfach zu entwickeln. Die Kosten, die dadurch entstehen
und letztlich auf den Energieabnehmer abgewilzt werden miissen, konnen damit
reduziert werden.

Die historische Entwicklung des Internets zeigt ein Negativbeispiel der Entwicklung von
Sicherheitsmechanismen. Samtliche urspriingliche Protokolle (wie z.B. Telnet, FTP, http,
SMTP, POP) sind ungesichert. Security wurde erst nachtréglich eingefiihrt, was zu den be-
kannten Problemen gefiihrt hat, sodass immer wieder nachgebessert und erweitert werden
musste. Im Rahmen von (SG)? sollen strukturierte Richtlinien entstehen, deren Umset-
zung zu einer homogenen Sicherheitsarchitektur fiir Smart Grids fithren. Daraus folgt der
Bedarf nach zentral entwickelten Mindeststandards fiir die Security von Smart Grids. Dies
muss speziell fiir das nationale Umfeld umgesetzt werden, da sich die Gesetze und techno-
logischen wie infrastrukturellen Gegebenheiten von anderen Staaten unterscheiden, wobei
natiirlich auf bereits bestehende internationale Standards, Richtlinien und Empfehlungen
aufgebaut werden muss.

Struktur von (SG)2. Um dieses Ziel zu erreichen werden im Zuge von (SG)? existierende
Architekturmodelle im Hinblick auf Bedrohungen und Verwundbarkeiten untersucht, um
die effizientesten Schutzmafnahmen gegen mogliche Angriffe zu ermitteln. Bisher lag der
Fokus von Netzbetreibern hauptsichlich auf Ausfallssicherheit ihrer Systeme — bosartige
Angriffe, welche durch die fortschreitende Vernetzung der IT-Komponenten innerhalb ih-
rer Systeme leichter moglich werden, miissen in Zukunft aber ebenso beriicksichtigt wer-
den. Ein wichtiges Ergebnis der Initiative wird daher auch ein Katalog von Schutzmal-
nahmen sein, um — nach deren Anwendung — die Sicherheit von Smart Grids gegeniiber
IKT-basierten Bedrohungen gewéhrleisten zu konnen.

Zur realistischen Risikoabschitzung werden weiters Sicherheitsanalysen von Smart Grid-
Komponenten durchgefiihrt, um die Bedrohungen und Verwundbarkeiten praktisch be-
werten zu konnen. Da die Absicherung eines intelligenten Stromnetzes sehr komplex ist,
werden weiters basierend auf existierenden Losungen aus dem ,,allgemeinen I'T-Security-
Bereich neue Softwarewerkzeuge entwickelt, welche eine effiziente Anwendung der er-
forschten Richtlinien und Methoden in den speziellen Umgebungen der Energienetzbe-
treiber unterstiitzen.

Im Detail werden die folgenden beschriebenen kritischen Phasen zyklisch durchlaufen
(siehe Abbildung 1).

1. Erhebung geeigneter IT-Architekturmodelle auf Basis existierender nationaler und
internationaler Smart Grid-Pilotprojekte, um sicherheitsrelevante Fragestellungen
unabhéngig von spezifischen Szenarien einzelner Betreiber erforschen zu kénnen.
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Abbildung 1: Ansatz von (SG)* zur Absicherung von Smart Grids.

2. Bedrohungs- und Risikokatalog fiir Smart Grids fiir spezifische Cyber-Bedrohungen
von zukiinftigen Energienetzen, die sich durch den verstdrkten IKT-Einsatz in diesen
Netzen entwickeln, zur Ableitung und Bewertung von Mafinahmen.

3. Sicherheitsanalyse von Smart Grid-Komponenten zur Bewertung der Bedrohungen
und zur Begriindung von Handlungsempfehlungen.

4. Mafinahmenkatalog zur Umsetzung eines Basisschutzlevels bei einem Energienetz-
betreiber gegeniiber den zuvor beschriebenen Bedrohungen (,,Smart Grid-Schutz-
handbuch®).

5. Softwarewerkzeugunterstiitzung um die effiziente Umsetzung der erhobenen Schutz-
mafnahmen zu gewihrleisten.

6. Evaluierung der Anwendbarkeit der Maf3inahmen anhand von Szenarien.

5 Technologische und Regulatorische Herausforderungen

Dieser Abschnitt geht nidher auf die zuvor beschriebenen Phasen des (SG)?-Ansatzes ein.
Die speziellen Anforderungen und Ziele sind deutlich hervorgehoben.

5.1 Erhebung geeigneter IT-Architekturmodelle

Fiir die weitere Analyse von Bedrohungsszenarien fiir die Stromversorgung ist es essen-
tiell, betreiberunabhéngige Architekturmodelle zu entwickeln um eine breite Anwendbar-



keit der Ergebnisse zu gewihrleisten. Zentrale Fragestellungen, die in Bezug auf die Ar-
chitekturmodelle bearbeitet werden miissen, sind: (i) Welche Netzarchitekturmodelle sind
derzeit international in Modellregionen und Pilotprojekten im Einsatz? Welche Ansitze
konnen auf nationale Gegebenheiten iibertragen werden? (ii) Was sind die zentralen tech-
nologischen Komponenten dieser Architekturen sowie deren Features und Funktionen?
(iii)) Welche dieser Komponenten werden zur Abdeckung neuartiger Anforderungen im
Smart Grid mit Datenkommunikationsschnittstellen ausgestattet werden (z.B. fiir Fernzu-
griff, Wartung, Fernsteuerbarkeit etc.) und sind damit verbundene mogliche Angriffsziele?

Bereits die Architektur des heutigen Energieversorgungsnetzes ist komplex. Diese Kom-
plexitét wird aber mit zunehmenden Einsatz von Smart Grid-Komponenten massiv steigen.
Ein Bericht der NIST [nis10] fasst die einzelnen Architekturkomponenten, Stakeholder
und deren Interdependenzen anschaulich zusammen: (i) Freier Energiemarkt: ermdglicht
das Anbieten von Energie iiber Internetplattformen. Auf diesem Weg kann zum Beispiel
der Anbieter sehr flexibel und unkompliziert gewechselt werden. (ii) Energieerzeugung:
produziert Energie entweder im groflen Maf3stab (industrielle Kraftwerke), oder im klei-
nen (z.B. Riickspeisung von durch Windkraft oder Photovoltaik erzeugter Energie ins
Netz). In beiden Fillen kénnen Erzeuger zu Energiemarktplattformen gekoppelt sein. (iii)
Energieiibertragung: kiimmert sich hauptsichlich um den effizienten Transport von Ener-
gie iiber lange Distanzen. Zu diesem Zweck sind ausgefeilte Regelalgorithmen erforder-
lich, um das Hochspannungsnetz stabil zu halten. Diese Regelungen erfordern sehr ge-
naue Messdaten (z.B. Spannungshohe, Phasenverschiebung), die von speziellen Messstel-
len geliefert werden. (iv) Energieverteilung: dient der Verteilung von Energie auf Nie-
derspannungsebene zu den einzelnen Haushalten (den Kunden). (v) Kunde: besitzt einen
Smart Meter, welcher den Energieverbrauch misst und laufend einem Messstellenbetrei-
ber tibermittelt. (vi) Messstellenbetreiber: verwaltet Smart Meter-Daten und ist eng mit
Produzenten des Energiemarkts verbunden, um diese bei der Abrechnung gegeniiber den
Kunden zu unterstiitzen.

Die Herausforderungen bei der Analyse und Modellierung moderner Architekturen und
geplanten Beitridge des Projekts sind vielféltig. Ein Schwerpunkt stellt die Erforschung
geeigneter neuartiger Ansidtze zur Modellierung der technischen IKT-Komponenten
und deren Abhingigkeiten in Smart Grids dar: (i) Identifizierung von Kaskadeneffekten,
z.B. Analyse der Auswirkungen wenn eine Komponente (méglicherweise aufgrund eines
Angriffs) ausfillt; (ii) Analyse besonders sensitiver Komponenten und damit lohnenswer-
ter Angriffsziele; (iii) Identifizierung der Assets in Smart Grids und Konfigurationsmana-
gement, d.h. Komponententypen und Eigenschaften, um eine genauere Schwachstellen-
analyse zu ermoglichen; (iv) Die Identifizierung von Informationsfliissen in Smart Grids
zum frithzeitigen Abschitzen und Erkennen von Verkehrsengpissen, sowie zum Planen
von Kompensationsschritten im Ausfallsfall. Neben den technischen Aspekten ist auch
die Modellierung organisatorischer Verantwortlichkeiten auf multiplen Ebenen von
grofler Bedeutung, um die Rollen der einzelnen Akteure festzulegen, z.B. physische Ebe-
ne vs. Cyber-Ebene; oder Energietransport auf unterer Ebene und Steuerung/Regelung auf
hoherer Ebene.



5.2 Bedrohungs- und Risikokatalog fiir Smart Grids

Verteilte, vernetzte Systeme sind heute allgegenwiértig. Aufgrund neuartiger und sich ver-
dndernder Anforderungen, wird in Zukunft die Komplexitit noch massiv steigen, gera-
de auch im Smart Grid. Die Sicherheit in solchen System wird immer schwieriger zu
gewihrleisten, insbesondere bedingt durch die folgenden Faktoren: (i) Viele Beteiligte,
keine zentralen Stellen; (ii) Offene, verteilte Systeme bringen ein htheres Angriffspotenti-
al; (iii) Motivation fiir Angriffe dndert sich; z.B. ,,Hobby-Hacker”, Cybercrime, Cyberwar
(politisch/militédrisch); und (iv) Methoden fiir Security Engineering sind in vielen Fillen
in der Theorie bzw. im Labor bekannt, werden aber zu oft nicht in der Praxis umgesetzt
(zu komplex, zu teuer, Wissen nicht am richtigen Ort, etc.).

Aus diesem Grund ist die strukturierte Bedrohungsanalyse in Smart Grids ein wesentlicher
Bestandeteil der (SG)?-Initiative. Diese Bedrohungen und Attacken treten auf unterschied-
lichsten Ebenen auf und betreffen die verschiedensten technischen Einrichtungen und Sta-
keholder. Die Herausforderungen bei der Bedrohungsanalyse in diesem Kontext sind daher
weit gestreut, beginnend mit der Evaluierung bereits eingesetzter Bedrohungs- und Ri-
sikoanalyseansiitze fiir IKT-Systeme, wie z.B. OCTAVE oder STRIDE. Diese Ansiitze,
welche fiir reine IKT-Strukturen entworfen wurden, miissen modifiziert werden. Weitere
Schwerpunkte bilden die Erforschung neuartiger Smart Grid-spezifischer Ansitze zur
Bedrohungsanalyse: Mithilfe neuer, zu entwickelnder Methoden und in Verbindung mit
den zuvor erarbeiteten Architekturmodellen, welche Smart Grid-Komponenten und deren
Interaktionen festhalten, konnen Bedrohungen und Risiken welche mit der Infrastruktur
assoziiert sind, erhoben werden; sowie die Untersuchung der Abhiingigkeiten zwischen
Safety und Security: Eine Betrachtung von Security-Aspekten alleine ist nicht ausrei-
chend. In diesem Umfeld ist eine systematische Sicht auf Safety und Security notwendig,
um moglichst hohe Ausfallsicherheit zu gewéhrleisten, unabhéngig davon, ob es sich um
einen beabsichtigten Fehler (d.h. Angriff) oder unbeabsichtigten Ausfall handelt. Letzt-
endlich ist auch die Definition eines umfangreichen Katalogs moglicher Bedrohungen,
Risiken und Auswirkungen von Angriffen mit besonderer Beriicksichtigung der natio-
nalen Lage, d.h. spezielle vorherrschende Netzstrukturen und eingesetzte Komponenten,
erforderlich. Die nationalen Gesetze bilden hierbei eine wichtige Grundlage zur Bewer-
tung der Auswirkungen eines Angriffs, z.B. in Bezug auf Schutz der Privatsphire.

5.3 Sicherheitsanalyse von Smart Grid-Komponenten

Zur realistischen Abschitzung realer Bedrohungen und Erhebung des aktuellen Schutzni-
veaus wird eine Sicherheitsanalyse von existierenden Komponenten aus den bereits umge-
setzten Smart Grid-Pilotprojekten durchgefiihrt. Die wesentlichen Ziele in diesem Bereich
sind die Erforschung von aktuellen und zukiinftigen Angriffsvektoren fiir Smart Grid-
Infrastrukturkomponenten auf technischer Ebene; die stichprobenartige Uberpriifung
ausgewihlter Angriffsszenarien in einem Blackbox-Ansatz (d.h. ohne Zusatzinforma-
tionen iiber Komponentendetails wie z.B. Konfiguration und Source Code) bzw. einem
Glassbox-Ansatz (d.h. mit Zusatzinformationen iiber Komponentendetails wie z.B. Kon-



figuration und Source Code); sowie die Erhebung des aktuellen Sicherheitsniveaus der
am Markt befindlichen Produkte, mit dem Riickfluss dieser Erkenntnisse in die Produkt-
entwicklung iiber die im Projekt beteiligten Netzbetreiber (als ,,Kunden* bzw. ,,Kdufer der
Produkte) und Produkthersteller als kurzfristigen positiven Nebeneffekt.

5.4 MaBnahmenkatalog zur Umsetzung eines Basisschutzlevels

In heutigen und vor allem in zukiinftigen Energienetzen werden eine Vielzahl an kom-
plexen Sicherheitsanforderungen an die unterschiedlichen Komponenten und Systeme ge-
stellt. Hierbei konnen diese Anforderungen aus unterschiedlichen Blickwinkeln erhoben
und priorisiert werden, beispielsweise: (i) fundamentale Risikoanalysen fiir den Netzbe-
treiber, Kunden, Staat; (ii) aus architektureller-, funktionaler und nichtfunktionaler Sicht;
und (iii) auf unterschiedlichen Ebenen, d.h. von der Energielibertragung, iiber das IKT-
Netzwerk bis zur Backend-Logik in Rechenzentren.

Bereits heute existieren viele technische Standardisierungsinitiativen im Smart Grid-Be-
reich; einige davon beriicksichtigen auch Security-Aspekte. Allerdings sind diese oft nicht
unmittelbar auf nationale Verhiltnisse anwendbar, weil z.B. nicht auf Netzaufbau, Markt-
situation oder individuelle Anforderungen eingegangen wird. Existierende Standards und
Richtlinien (z.B. BSI - Smart Meter Gateway Protection Profile, DIN 27009, IEC 62351,
ANSI/ISA99, NERC CIP, VDI/VDE 2182 etc.) sind auf einen spezifischen Ausschnitt fo-
kussiert (z.B. nur das Managementsystem oder nur ein technisches Protokoll) und beriick-
sichtigen nicht die Gesamtheit der fiir einen Energieversorger in der praktischen Anwen-
dung notwendigen Sicherheitsmafinahmen.

Eines der Hauptziele von (SG)? ist die Erarbeitung eines umfassenden MaBnahmenkata-
logs, welcher Netzbetreibern eine praktisch anwendbare Sammlung von Richtlinien und
Best Practices bietet, um einerseits deren bestehende Smart Grid-Strukturen besser abzu-
sichern und andererseits die konsequente Beriicksichtigung von Security bei Neuplanung
zu ermdglichen. Inhaltliche Beispiele fiir solche Richtlinien und Mainahmen sind z.B.
Schutzmechanismen von Einzelkomponenten in Bezug auf CIA (confidentiality-integrity-
availability): (i) Sinnvolle und/oder erforderliche Kombination von Produkten (z.B. ei-
ne Komponente welche Daten unverschliisselt ausgibt muss mit einem Verschliisselungs-
modul (Gateway) versehen werden; (ii) Konfiguration und Features von Schutzmechanis-
men (Starke der Verschliisselung um gegen State-of-the-Art Angriffsmethoden gewapp-
net zu sein, Konfiguration von Authentifizierungsmechanismen, Zertifikation usw.); (iii)
Vernetzungstechnologien, z.B. [P-basierte Kommunikation iiber 6ffentliches Telekommu-
nikationsnetz bendtigt andere Schutzmechanismen als Power Line Carrier im Hochspan-
nungsbereich; (iv) Einsetzbarkeit von Technologiefamilien innerhalb einer vorgegebenen
Netzarchitektur aus Security-Sicht.

Bei der Erarbeitung des Mallnahmenkatalogs hilft die Erstellung einer Taxonomie von
Angriffen und GegenmafBnahmen um Attacken und SchutzmaBnahmen strukturiert auf-
zuarbeiten. Die eigentliche Erarbeitung eines MaBnahmenkatalogs (,,Schutzhandbuch®)
geschieht aufbauend auf den in der Modellierungsphase klar identifizierten (System, Be-



drohung, Risiko)-Kombinationen (Tupel). Mit einer solchen Liste kénnen Sicherheitsex-
perten bereits existierende Richtlinien identifizieren, welche beim Absichern eines Sys-
tems herangezogen werden konnen. Die dokumentierten Tupel werden folgendermalB3en
verwendet: System und Bedrohung: Informationen iiber System und potentielle Bedro-
hungen dienen zur Definition von (techn.) GegenmalBnahmen, Risiko: Mit einem Risiko
wird eine Wahrscheinlichkeit des Auftretens einer Bedrohung assoziiert; speziell unter
Beriicksichtigung nationaler Gegebenheiten. Diese Information bildet die Grundlage um
die Auswahl angemessener SchutzmafBnahmen, d.h. unter Beriicksichtigung von Kosten,
Effizienz, und Einfluss auf die Usability, zu ermoglichen. Letztlich ist vor allem die Evalu-
ierung der SchutzmaBBnahmen, welche in der Taxonomie definiert wurden, im Kontext
nationaler Pilotszenarien von besonderer Bedeutung (siehe weiter unten). Hier werden
theoretische aber wenig praktikable Konzepte von praktisch besser anwendbaren Maf3-
nahmen getrennt und bewertet. Die Anwendung der SchutzmaBnahmen muss software-
technisch unterstiitzt werden um eine Konformitit mit dem Malnahmenkatalog zeit- und
ressourceneffizient zu erreichen.

5.5 Softwarewerkzeugunterstiitzung

Das Smart Grid wird zunehmend zu einem komplexen System, welches Komponenten des
Energieversorgungsnetzes und IKT-Module kombiniert. Aufgrund dieser Komplexitit und
engen Kopplung wiire eine manuelle Anwendung der in (SG)? erforschten Richtlinien sehr
ressourcenintensiv und damit ein Hindernis fiir eine breite Anwendung. Insbesondere das
Verfolgen der Konformitit eines Netzes mit den erarbeiteten Richtlinien iiber langere Zeit-
rdume gestaltet sich schwierig. Dariiber hinaus @ndern sich aufgrund neu aufkommender
Bedrohungen die Anforderungen an Security-Mechanismen in relativ kurzen Zeitinter-
vallen. Um mit diesen dynamischen Prozessen Schritt halten zu konnen, ist der Einsatz
spezifischer Softwarewerkzeuge unumginglich. Auch hier werden auf Basis existieren-
der Erkenntnisse aus anderen (IKT-Sicherheits-) Dominen Losungen entwickelt werden,
die auf die spezifischen Anforderungen der IKT-Systeme in Smart Grids zugeschnitten
sind. Die wesentlichen Ziele und Ergebnisse dieses Teils sind die Definition von Stan-
darddatenformaten zur Beschreibung von Technologien, Netzwerkkomponenten, Be-
drohungen und Sicherheitsmainahmen; die Definition von Schnittstellen um den Daten-
austausch zwischen verschiedenen Werkzeugen, aber auch die Interoperabilitit zwischen
verschiedenen Instanzen (z.B. unterschiedlicher Netzbetreiber) im Bereich Informations-
sicherheit zu ermoglichen; die Analyse existierender Ansitze und Werkzeuge und Un-
tersuchung bzgl. Verwendbarkeit und Erweiterbarkeit, z.B. Microsoft Secure Development
Lifecycle (SDL), diverse Werkzeuge zur Modellierung von Bedrohungen, IDMEEF, Verin-
ice, usw.; und die Anpassung existierender bzw. Entwicklung neuer Werkzeuge zur
Unterstiitzung der Umsetzung des Maflnahmenkatalogs.



5.6 Evaluierung der Anwendbarkeit der MaBlnahmen

Basierend auf den erarbeiteten Methoden, Techniken und MaBBnahmen wird eine Instan-
ziierung anhand realistischer Szenarien durchgefiihrt, um einerseits die Anwendbarkeit
der erforschten Methoden, Techniken und Mafnahmen zu evaluieren, als auch den Sicher-
heitsgewinn durch Umsetzung ausgewéhlter Schutzmafinahmen zu demonstrieren. Die da-
bei gewonnen Erkenntnisse sind eine wichtige Grundlage fiir die weitere, groBflachige
Umsetzung des MaBnahmenkatalogs und auf (SG)? aufbauende Folgearbeiten. Dabei Lisst
sich diese Phase in folgende Hauptaufgaben gliedern: (i) Definition von Szenarien (Busi-
nessprozesse, Teilsysteme, etc.) die vom Umfang passend fiir eine aussagekriftige Evalu-
ierung der erarbeiteten Ergebnisse sind und eine repréisentative Evaluierung des gesamten
MaBnahmenkatalogs erlauben. (ii) Anwendung der erarbeiteten Methoden, Techniken,
Tools und Entwicklungen in den Pilotszenarien. (iii) Ausarbeitung von konkreten Um-
setzungspliinen basierend auf der Anwendung des MaBnahmenkatalogs, und Evaluie-
rung des Sicherheitsgewinns; (iv) Evaluierung der Anwendbarkeit der erarbeiteten
Methoden, Techniken und Tools.

6 Diskussion und Bedeutung von (SG)?

Die wesentliche Innovation von (SG)? besteht darin, ein fundiertes, direkt anwendbares
Rahmenwerk fiir verschiedene Stakeholder auf nationaler Ebene und auf Ebene der Ener-
gieversorger zur Verfligung zu stellen, welches auf praktische Anwendung ausgerichtete
MaBnahmen zur Gewihrleistung eines einheitlichen Basisschutzlevels fiir die kritische In-
frastruktur ,,Stromversorgung zur Verfiigung stellt. Diese Malnahmen werden durch Si-
cherheitsanalysen von IKT-Komponenten aus bereits umgesetzten oder in der Umsetzung
befindlichen Smart Grid-Pilotprojekten begriindet, welche einen in dieser Tiefe ebenfalls
noch nicht existierenden Einblick in die Sicherheit der aktuell verfiigbaren Systemkom-
ponenten heutiger und zukiinftiger Energienetze liefern. Begleitend dazu wird eine um-
fassende Untersuchung dieser Thematik durchgefiihrt, die rechtliche und gesellschaftliche
Aspekte umfasst aber auch die praktische Anwendung der in (SG)? erforschten Ergebnisse
anhand von Beispielszenarien erprobt und evaluiert.

Die durchgefiihrten Arbeiten sind ein wesentlicher Schritt hin zu einem ,,Security by
Design™ Ansatz fiir die Weiterentwicklung unserer Stromversorgung in Richtung Smart
Grids. Aufgrund der Kritikalitit dieser Infrastruktur ist es von essentieller Bedeutung, bei
einem massiven Umbau der Betriebsprozesse in Richtung IKT-Unterstiitzung wie es in
Zukunft geschehen wird, die IT-Security-Aspekte von Beginn an mit zu beriicksichtigen.
Dies stellt einen wesentlichen Technologiesprung dar, da herkdmmlicherweise oft Sicher-
heit erst im Nachhinein bei schon existierenden Systemen implementiert wurde.

International gibt es einige Initiativen die in eine dhnliche Richtung gehen, von denen
sich aber (SG)? wesentlich unterscheidet. Beispielsweise ist in Deutschland die Defini-
tion des Schutzprofils fiir ein Smart Meter-Kommunikationsgateway derzeit das Thema
in diesem Bereich in dem die grofiten Anstrengungen unternommen werden. Allerdings



fokussierte diese Arbeit auf einen zwar wesentlichen, aber trotzdem nur eingeschrinkten
Teilausschnitt der Smart Grid-Thematik. Einen breiteren Ansatz stellt die Entwicklung
der DIN 27009 (Informationssicherheitsmanagement von Steuerungssystemen der Ener-
gieversorgung) dar, die gerade begonnen wurde. Allerdings wird hier wiederum der Fokus
ganz klar im Sinne der ISO 2700x Normenreihe auf das Managementsystem gelegt, das
sich mit dem Informationssicherheitsmanagement beschiftigt, und die notwendige Tiefe
zur praktischen Umsetzung muss von einem Energieversorger, der diese Norm umsetzen
will, selbst erarbeitet werden. Dadurch ist zum einen natiirlich der Blickwinkel im Sinne
der Risikobetrachtung ein unternehmenszentrierter und nimmt naturgemif} auf nationale
bzw. strategische Aspekte wenig Riicksicht, zum anderen sind die erarbeiteten Losungen
der Energieversorger unterschiedlich und schwer vergleichbar, wie das auch derzeit mit In-
formationssicherheitsmanagementsystemen nach ISO 27001 der Fall ist. Weiters sind die
Rahmenbedigungen in Deutschland, wie auch in anderen Lindern wie Italien oder Frank-
reich, sehr unterschiedlich - wihrend in diesen Landern beispielsweise wenige grof3e Be-
treiber von Energienetzen den Markt im Wesentlichen unter sich aufteilen, ist die Struktur
der Energienetze in Osterreich eine ginzlich andere (verhiltnismissig mehr, kleinere Be-
treiber), und erfordert damit auch andere Konzepte. Noch viel unterschiedlicher sind die
Voraussetzungen im Bereich der Energieversorgung in Landern wie den USA, China oder
Japan, sodass die dort entwickelten Konzepte beispielsweise von NIST und NERC zwar
als wichtiger Input fiir die Entwicklung von Losungen in Osterreich dienen konnen, aber
keine nennenswerte direkte Anwendung finden konnen.

7 Zusammenfassung und Ausblick

Zusammenfassend sind die wesentlichen Features von (SG)?: (i) Umfassende Erforschung
der Bedrohungen, Verwundbarkeiten und Risiken der zukiinftigen auf IKT-basierenden
Energienetze; (ii) Erarbeitung eines auf die nationalen Rahmenbedingungen abgestimm-
ten Rahmenwerkes fiir Sicherheitsmaflnahmen bei Energienetzbetreibern; (iii) Entwick-
lung neuartiger Techniken zur Sicherheitsanalyse von Hard- und Software von realen
Smart Grid-Komponenten, unter Einbindung fiihrender nationaler Hersteller; (iv) Tiefer
Einblick in die Sicherheit aktuell verfiigbarer Komponenten fiir Smart Grids; (v) Konsoli-
dierte Darstellung der IKT-Architekturen die in Smart Grids Anwendung finden, als Basis
fiir weitere Analysen.

Ziel von (SG)? ist es, die Stabilitit und Verfiigbarkeit zukiinftiger Smart Grids zu erhohen
und Ausfallsicherheit zu gewihrleisten. Durch die entstehenden Sicherheitsinnovationen
konnen existierende Systeme zukiinftig besser abgesichert oder neue Systeme von Grund
auf mit bestmoglicher Sicherheit vor Angriffen ausgestattet werden. Durch (SG)? wird
vermieden, dass zuerst ein vollstindiges Rollout von unsicheren Smart Grid-Lésungen
stattfindet und sich im Nachhinein (etwa im Zuge schwerwiegender Angriffe) herausstellt,
dass die eingesetzte Infrastruktur nicht ausreichend gesichert war. Wihrend genau dies
in der historischen Entwicklung des Internets geschah (wo erst nach und nach Security-
Losungen eingefiihrt wurden), gilt es diese Entwicklung beim Smart Grid zu vermeiden.



Danksagung

Folgende Organisationen tragen zu (SG)? bei: Austrian Institute of Technology, Techni-
sche Universitidt Wien, SECConsult GmbH, Siemens AG, Linz Strom GmbH, Energie AG
00 Data GmbH, Innsbrucker Kommunalbetr. AG, Energieinstitut a. d. JKU Linz GmbH,
Bundesministerium f. Inneres, Bundesministerium f. Landesverteidigung u. Sport.

Literatur

[AF10]
[bmv10a]
[bmv10b]
[bsilla]
[bsillb]
[CAN11]
[CK10]

[Cle08]

[CTAT11]

[Dav09]
[ets10]

[Goo09]
[is005]

[Lanl1]
[nis10]

[Shel0]

Ross Anderson und Shailendra Fuloria. Who controls the off switch? In IEEE Interna-
tional Conference on Smart Grid Communications (SmartGridComm), 2010.

Intelligente Energiesysteme der Zukunft: Smart Grids Pioniere in Osterreich. Bericht,
Bundesministerium fiir Verkehr, Innovation und Technologie, 2010.

Strategieprozess Energie 2050. Bericht, Bundesministerium fiir Verkehr, Innovation und
Technologie, 2010.

20109: Schutzprofil fiir die Kommunikationseinheit eines Mess-Systems Gateway PP,
v0.7.3. Bericht, Bundesamt fiir Sicherheit in der Informationstechnik, 2011.

IT-Grundschutz-Kataloge. Bericht, Bundesamt fiir Sicherheit in der Informationstech-
nik, 2011.

Thomas M. Chen und Saeed Abu-Nimeh. Lessons from Stuxnet. [EEE Computer,
44(4):91-93, 2011.

S. Clements und H. Kirkham. Cyber-security considerations for the smart grid. In Power
and Energy Society General Meeting, 2010.

EM. Cleveland. Cyber security issues for Advanced Metering Infrasttructure (AMI).
In Power and Energy Society General Meeting - Conversion and Delivery of Electrical
Energy in the 21st Century, 2008.

Mihai Costache, Valentin Tudor, Magnus Almgren, Marina Papatriantafilou und Christo-
pher Saundersy. Remote control of smart meters: friend or foe? In European Conference
on Computer Network Defense, 2011.

Mike Davis. SmartGrid Device Security: Adventures in a new medium. In Black Hat
USA, 2009.

Technical Report 102 691: Machine-to-Machine communication; Smart metering Use
Cases. Bericht, ETSI, 2010.

Dan Goodin. Buggy ’smart meters’ open door to power-grid botnet, 2009.

ISO/IEC 27001 - Information technology - Security techniques - Information security
management sys-tems - Requirements. Bericht, ISO, 2005.

Ralph Langner. Stuxnet: Dissecting a Cyberwarfare Weapon. IEEE Security & Privacy,
9(3):49-51, 2011.

NIST Framework and Roadmap for Smart Grid Interoperability Standards, Release 1.0.
Bericht, National Institute of Standards and Technology, 2010.

R. Shein. Security Measures for Advanced Metering Infrastructure Components. In
Power and Energy Engineering Conference (APPEEC), Seiten 1-3, 2010.



