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• Released on June 16, 2020


• Decentralized


• Bluetooth



Offener Brief: Geplante Corona-App ist höchst
problematisch
Gemeinsamer offener Brief  an Bundesminister Spahn und Kanzleramtsminister Braun bezüglich der höchst problematischen Planung
einer zentralisierten Variante der Corona-App.

Sehr geehrter Herr Bundesminister Spahn,
sehr geehrter Herr Kanzleramtsminister Braun,

wie Medienberichten zu entnehmen ist, plant das Bundesgesundheitsministerium nun mit einer Corona-
Tracing-App auf  Basis des Softwaregerüsts der Initiative PEPP-PT (Pan-European Privacy-Preserving Proximity
Tracing) mit zentralem Matching. Diese Entscheidung stößt bei uns zwischenzeitlich auf  großes Unverständnis,
da gerade dies der problematischste unter den vorliegenden Entwürfen ist. Nachdem PEPP-PT nicht in der
Lage war, schnell eine halbwegs funktionierende und datenschutzfreundliche Lösung zu liefern,
sollte nun den technisch ausgereiften und datenschutzrechtlich gebotenen Ansätzen unbedingt
der Vorzug gegeben werden. In der derzeitigen politischen Diskussion werden Erwartungen für eine
Corona-Tracing-App geschürt, die möglicherweise nicht eingehalten werden können. Inwiefern sie die
Pandemie-Bekämpfung unterstützen kann, wird erst in Monaten zu beurteilen sein. Wir bitten aus diesen
Gründen darum, eine Neubewertung der verschiedenen Optionen zu vollziehen und dabei die Argumente und
Vorbehalte vieler Expertinnen und Experten stärker zu berücksichtigen sowie ausschließlich auf  Lösungen zu
setzen, die - im Gegensatz zu dem vorliegenden Vorschlag - technisch von den Betriebssystem-Anbietern auch
umsetzbar sind.

Eine Corona-Tracing-App sollte, wenn überhaupt, nur auf  Basis eines dezentralen Ansatzes -
wie beispielsweise das Konzept DP-3T (Decentralized Privacy Preserving Proximity Tracing) -
aufgebaut und programmiert werden. Andernfalls steht zu befürchten, dass der geringe Datenschutz
eines zentralen Ansatzes und das Fehlen technischer Beschränkungen gegen Zweckentfremdung dazu führen
wird, das Vertrauen in die Verwendung einer solchen App auszuhöhlen und damit die Akzeptanz für spätere
digitale Lösungen leichtfertig zu unterminieren.

In der Tat können digitale Lösungen in vielen Fällen maßgeblich dabei helfen, Probleme zu identifizieren und
zu lösen – auch bei der Bekämpfung der Pandemie haben digitale Lösungen durchaus ihren Platz. Das haben
zivilgesellschaftliche Projekte wie der #WirVsVirus-Hackathon gezeigt. Doch die am Mittwoch veröffentlichten
Pläne des Bundesgesundheitsministeriums sind nur eine scheinbar sinnvolle Verwendung digitaler Lösungen im
Kampf  gegen die Ausbreitung des Corona-Virus. In Wahrheit sind sie für unsere freiheitlich-demokratische
Gesellschaft hochproblematisch und ignorieren die Fachdebatte.

Rund 300 internationale Wissenschaftlerinnen und Wissenschaftler haben diese Woche einen offenen Brief
unterzeichnet, in dem sie das Datenschutzkonzept von PEPP-PT aufgrund des zentralen
Datenspeicherungsansatzes deutlich kritisieren und davon abraten. Zwar wird die zentrale Speicherung unter
Datenschutzaspekten damit verteidigt, dass die Daten pseudonymisiert werden. Eine Zurückverfolgung und De-
Anonymisierung etwa von infizierten Personen ist bei der Datenerhebung jedoch mit deutlich geringerem
Aufwand als bei einem dezentralen Ansatz möglich, wenn die versendeten IDs auf  Personen zurückführbar sind.
Jedem Ansatz eines möglichen Missbrauchs von Gesundheitsdaten muss entschieden
entgegengetreten werden.

Die Europäische Union hat derzeit weltweit ein Alleinstellungsmerkmal mit hohen Datenschutzanforderungen
und der auch international wegweisenden Datenschutzgrundverordnung (DSGVO). Durch Forderungen – unter
anderem der deutschen Regierung –, Datenschutzanliegen im Angesicht der Pandemie hintanzustellen, werden
Glaubwürdigkeit und Gestaltungswirkung für die Zukunft verspielt. Zudem ist ein gemeinschaftlicher
europäischer Ansatz bei der Bekämpfung des Virus und für die Kontaktnachverfolgung im gemeinsamen
europäischen Binnenmarkt essentiell.

Uns besorgen zudem die immer lauter werdenden Rufe nach einer „Pflicht zur App“ für gewisse Bereiche des
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From Centralized to Decentralized



Research Questions + Methodology
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„The app uses Bluetooth“

Knowledge Intention

Will you use the app?

1 52 3 4

Influence of  
(potential) Properties

„The app would be open source“

+++/-- -



Reported Intention to use

5

Heard about the app 88.3%

App warns contacts of 

infected users 59.5%

App uses Bluetooth 43.5%

50%I definitely/probably 

will use app



Misconceptions - Detect Infected Nearby
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„[…] see who is infected nearby to keep a larger distance […]”

„[…] other people see me as infected, even though it is somebody else […]”



Misconceptions - Data Usage
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„I don’t want the government to have all my numbers and names”

„I don't want the government to know where I am […]”



Reactions to Potential Properties
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Positive rating of actual factors

Positive rating for some centralized features

If self.happy:

    clap(hands); Open source created confusion
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