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Dasmoderne Web basiert auf I nteraktion, Diskussion und
Austausch von Informationen. Durch die fortschreitende
semantische Anreicherung wird das Web auch zu
einer riesigen Informationsquelle fir datengesteuerte
Anwendungen, wie sie auch in Digital Humanities
Verwendung finden. Dies dtellt unter Umstdnden
ein Risko fur enzelne Benutzer' dar. Da Daten
immer effektiver mit bestehenden Ressourcen verknipft
werden, konnen selbst ungewollt (implizit) offenbarte
Einzelinformationen schédliche Folgen fir einzelne
Nutzer haben. Obwohl Serviceprovider im Web die
Pflicht und auch das Eigeninteresse haben, die
Sicherheit und Privatsphdre von Benutzerdaten zu
gewdhrleisten, gibt es Félle, in denen Benutzerdaten
mi ssbraucht und kompromittiert oder 6ffentlich verfligbare
Informationen gegen dessen urspringlichen Verfasser
verwendet werden (Gross, et al., 2005). Die
bestehenden Datenschutzrichtlinien, Betreiberhinweise
und (teil-)automatisierte Schutzmechanismen, welche die
Privatsphdre von Personen schitzen sollen, sind aber
oftmals unzureichend. Es ist demnach im Interesse
der Kommunizierenden, nur digjenigen Informationen
in Textbeitrdgen zu platzieren, die einen gewissen
selbstbestimmten Grad an Anonymité wahren. Dariber
hinaus ist es fur ale die, die mit Daten arbeiten wollen
(bspw. in der Forschung) im Interesse, private Daten
filtern zu konnen. In diesem Beitrag stellen wir unsere
bisherigen Arbeiten an Text Broom vor, einem ersten
Prototypen, welcher potentielle Privatsphéreverletzungen
in Form expliziter as auch inhé@renter Angaben in online
verfugbaren Fliefdtexten erkennen sowie sichtbarmachen
kann und so eine Hilfe fur Benutzer as auch fur die
gefahrlose Weiterverwendung von Daten darstellen kann.

Privatsphéareverletzungen:
Erkennung als Herausforderung

Wie sich unwissentliche Informationspreisgaben in
sprachlichen Ausdriicken manifestieren, wurde bisher
unzureichend untersucht. Friihere Arbeiten zeigten
jedoch auf, dass sprachliche Formulierungen oft
mehr Informationen enthalten, als es zundchst den
Anschein erweckt. Um diese zu erkennen, wurden
vordefinierte Muster verwendet, die nur begrenzt dem
Gestaltungsfreiraum natiirlicher Sprache gerecht werden
und nur offensichtliche (explizite) Informationspreisgabe
feststellen (Baumer, et a., 2017). In diesem Kontext
existieren Vorarbeiten, wie die von Sweeney (1996), Dias
(2016) sowie von Kleinberg und Mozes (2017). Dabei
besonders erwadhnenswert ist das Tool NETANOS (Named
Entity-based Text ANonymization for Open Science) von
Kleinberg und Mozes (2017), das benannte Entitéten
in Flietexten erkennen und hervorheben kann. Hierbei
handelt es sich stets um benannte Entitédten (z. B.
Personennamen), deren wdrtliche Nennung zwar eine
Gefahr fir die Privatsphdre der Betroffenen darstellen
kann, deren isolierte Erkennung jedoch triviad im
Vergleich zur Behandlung der Ausdruckskomplexitét
von PrivatsphdreverstéBen in Flieftexten ist. Denn
immer noch fehlt es an Wissen Uber die genaue
sprachliche Manifestierung und an computerlinguistischen
Verfahren, die darauf zurlickgreifen kénnen. Dies ist
dlerdings zwingend erforderlich, um entsprechende
privatsphéaregefdhrdende Textbestandteile zu identifizieren
und mit einer Erlauterung moéglicher Risiken zu versehen.

Arztbewertungen als
Untersuchungsgegenstand

Service Provider nehmen im Web unterschiedliche
Gestalt an, jedoch steht zumeist ene zentrale
Diengtleistung im Mittelpunkt, wie es beispielsweise
der Erwerb  von Produkten bei Online-
Shops oder entsprechende Meinungsaul3erungen auf
Bewertungsportalen sind. Ein media vielbeachtetes
Beispiel in diesem Zusammenhang sind sogenannte
Physician Review Websites (PRWSs), die es den Nutzern
ermdglichen, medizinische Dienstleistungen und damit
auch die bhislang als sensibel geltende Arzt-Patienten-
Beziehung anonym zu bewerten. Um eine authentische
Bewertung zu erstellen, ergdnzen Bewertende vielfach
private Informationen, z. B. Uber Orte, Krankheiten
oder Medikamente und sind so potentiell fir Dritte
identifizierbar (z. B. Arzte, Freunde). Hier stehen nicht
nur explizit genannte |nformationen (,,Ich bin Diabetiker")
im Fokus, sondern auch inhdrente Angaben (,Ich bin
Vater* # mannlich) sowie Metainformationen (Datum der
Bewertung, Alter, Krankenkasse, Ort der Praxis). Oftmals
ergibt sich eine Gefahr fir die Privatsphére nicht aus einer



einzelnen Information, sondern aus der Summe expliziter
und inhérenter Angaben. Das Problem wird verschérft,
wenn Patient und Bewertender nicht in persona auftreten
und somit eine potentielle Privatsphéreverletzung an einer
dritten Person (z. B. Kinder, Eltern) vorliegt (Geierhos
& Béaumer, 2015). Arztbewertungen eignen sich somit
auf Grund der hohen Gefahr unabsichtlich preisgegebener
Informationen und auch auf Grund ihrer langjdhrigen
und offentlichen Zuganglichkeit. So steht uns ein Korpus
zur Verfigung, welches ca. 900.000 deutschsprachige
Patientenberichte inklusive Metai nformati onen enthalt und
die Zeitspanne von 2007 bis 2016 abdeckt (Baumer et al.,
2015).

Annotation privater Angaben in der
medi zinischen Doméane

Privatsphéreverletzungen kénnen sich vielfdtig im
nutzergenerierten Texten manifestieren und sind zusétzlich
auf Grund stark schwankender Textqualitét schwer
automatisiert zu erkennen. Deshalb werden neben prézisen,
aber gering toleranten linguistischen Mustern auch
Methoden des Maschinellen Lernens eingesetzt. Hier
bedarf es umfangreicher Annotationen in Trainingsdaten,
um private Angaben in unbekannten Texten automatisiert
zu erkennen. Um eine grof3e Anzahl an Texten annotieren
zu konnen, nutzen wir das Annotationstool Prodigy,
welches insbesondere bindre Annotationsentscheidungen
mittels Active Learning merklich beschleunigen kann.
Die Herausforderungen, die dennoch mit der Annotation
einhergehen, werden im Folgenden an dem vermeintlich
trivialen Beispiel der Annotation von Krankheiten im oben
genannten Korpus aufgezeigt.

Bereits die Frage, was genau annotiert werden soll, ist
nicht trivial: Oberbegriffewie, Krankheit* und,, Symptom"
werden nur ergdnzend mit einer Spezifizierung annotiert.
Konkreter heif3t dies, dass das Wort ,Erkrankung"
nicht annotiert wird, jedoch das Kompositum
bzw. die Nominalphrase ,Herzerkrankung® und
»psychische Erkrankung“ schon. Personenbezeichnungen
wie, Magersiichtige*, , Diabetiker* und ,, Neurodermitiker”
und Adjektive wie , magersiichtig* und ,,|aktoseintol erant*
werden annctiert, da sie implizieren, dass eine Person
an der jewelligen Krankheit leidet. Die Annotation
von Adjektiven stellt dabei eine Herausforderung dar.
In den folgenden Beispielen enthdt das attributive
Adjektiv einen essentiellen Bestandteil der Semantik
der Phrase: , kardiovaskuldre Erkrankung”, ,bulimischer
Anfall“. Ohne die Attribuierung wirde das Substantiv
»Erkrankung® bzw. ,Anfal* nicht as ,Krankheit
annotiert werden. Durch das Adjektiv wird die
Phrase jedoch (anndhernd) gleichbedeutend mit den
Ausdriicken ,Herz-Kreidauf-Erkrankung” und ,, Bulimie®.
Da letztgenannte als ,Krankheit® annotiert werden
wurden, werden gleichermalden auch alle Phrasen, die
ein unspezifisches Substantiv (z. B. , Erkrankung*) sowie

ein attributives Adjektiv (z. B. ,kardiovaskulare"), das
den wesentlichen Teil der Semantik tragt, enthalten,
as ,Krankheit* markiert. Im Gegensatz dazu werden
attributive Adjektive, die eine Krankheit als solche nur
naher beschreiben, nicht mit annotiert. Ein Beispiel dafir ist
der ,wassrige Durchfall”: In diesem Fall wird lediglich das
Substantiv als,,Krankheit” annotiert und das Adjektiv nicht
beachtet. In Bezug auf das Adjektiv ,,chronisch®, welches
bei Krankheitsbildern oder Symptomen haufig attributiv
verwendet wird, gilt, dass dieses Wort nicht mit annotiert
wird, daes nicht mal3geblich zu der Semantik der Krankheit
beitragt. In dem Satz ,,Ich habe chronischen Durchfall und
chronische Schmerzen.“ wird folglich nur ,,Durchfall* als
Krankheit annotiert.

Diesist nur ein Beispiel fir die Komplexitét der Thematik
und der Herausforderungen bel der Ressourcenerstellung.
Ein weiteres Beispiel sind Ambiguitéten, wie sie u. a. bel
,DieArztin sollte nicht wie meine Mutter sein“ und ,,Meine
Mutter hat auch MC" vorkommen. Wahrend der erste
Satz unkritisch ist, wird im zweiten Satz die Privatsphére
einer dritten Person gefdhrdet. Die Interpretation des
Wortes ,,Mutter* gelingt nur im Kontext und zeigt, dass
eine rein worthasierte Vorgehensweise nicht zielfthrend
ist. Aus diesem Grund wird unser Tool Text Broom
zwar wie dargestellt auf Basis domanenspezifischer Texte
trainiert, nutzt aber eine umfangreiche NLP-Pipeline zur
kontextspezifischen I nterpretation.

Text Broom

Wie dargestellt, adaptiert unser Prototyp Text
Broom die Idee von Kleinberg und Mozes (2017),
die sich auf benannte Entitdten konzentrieren.
Allerdings geht Text Broom dartber hinaus,
indem es potentielle Privatsphéareverletzungen mit
Hilfe einer Textverarbeitungspipeline (Multi-Sage-
Ansatz) erkennt, die unterschiedliche Granularitatsstufen
bietet. Somit verarbeitet die Text-Broom-Pipeline
ein vid breiteres Spektrum an linguistischen
Informationen, aufgeteilt in vier Phasen. Stufe
| enthdlt eine Vorverarbeitung, die grundlegende
Sprachverarbeitung wie Part-Of-Speech (POS) Tagging
verwendet. Stufe Il kombiniert Semantic Role
Labeling, linguistische Muster und Eigennamenerkennung.
Dies sind nicht-domanenspezifische Komponenten,
die eine breite thematische Abdeckung ermdglichen.
Im Gegensatz dazu enthalt Stufe 11
eine domanenspezifische Informationsextraktion, eine
Komponente zur Phrasenklassifizierung und die finale
Bewertungskomponente, die alle bis zu diesem Zeitpunkt
gesammelten Informationen zusammenfasst und auswertet.
Dieletzte StufelV enthalt Komponenten zur Visualisierung
und Erlauterung. Nutzer erhalten somit eine vielschichtige
Sicht auf ihre Texte, in denen PrivatsphéareverstofRe explizit
hervorgehoben werden.



Fulnoten

1. Aus Griinden der leichteren Lesbarkeit wird

auf eine geschlechtsspezifische Differenzierung
verzichtet. Entsprechende Begriffe gelten im Sinne der
Gleichbehandlung fur beide Geschlechter.
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